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MDS Yayilim Matrislerinde izomorfizmalar Uzerine Yeni Bir Calisma
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Bilgisayar Miihendisligi Anabilim Dali

OZET

Blok sifrelerde ve kriptografik hash (6zet) fonksiyonlarinda 6zellikle yayilim

katmani olarak kullanilan GF(2™)’deki MDS matrisler, gok iyl yayilim ozellikleri

tasirlar. Bu tez, var olan MDS matrislerden yeni MDS matrisler elde edilmesini
saglayan yeni bir metod tizerinedir. Bu tezde, agik bir sekilde ayni ikili genisletilmis

cisimlerdeki MDS matrsilerin otomorfizmalar1 tanimlanmaktadir. Daha sonra bu fikir

genigletilerek, GF(2™) iizerindeki MDS matrislerle GF(2™) (t>1 ve m>1)
tizerindeki MDS matrisler arasindaki izomorfizmalar sunulmaktadir. Daha sonra var
olan MDS matrislerden yeni MDS matrisler iiretilmesinde kullanilan otomorfizmalarla
ve izomorfimalarla ilgili farkli fonksiyonlarin elde edilmesi i¢in yeni bir metod
sunulmaktadir. Sunulan metod, yeni MDS matrisler iiretmek i¢in girdi olarak MDS
matris alir. Bu bakimdan, bu metod diger MDS matris tasarlama metodlarinin
etkinligini onlara yeni MDS matrisler liretme imkani saglayarak artirabilir. Yeni iiretilen

matrisler, var olan matrislerden daha iyi uygulama 6zelligine sahip olabilirler. Bununla

beraber bu tez, GF(2™) iizerinde MDS matrisler ile GF(th) tizerinde MDS

matrisler arasindaki iligkiyi ortaya ¢ikarmaktadir.
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MDS matrix as input to generate new MDS matrices. In this respect, it can increase the
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BOLUM 1

GIRIS

Kriptoloji bilgilerin glivenliginin saglanmasi, sifreli bilgilerin ¢oziilmesi, sayisal
verinin giivenli bir sekilde iletilmesinde kullanilan sifreleme algoritmalarinin
tasarlanmasi, kullanima hazir hale getirilmesi ve optimize edilmesini kapsayan
kriptografi ile sifreleme algoritmalarini kirmaya yonelik saldirilar1 inceleyen

kriptanalizin birlesmesiyle ortaya ¢ikan bir bilim dalidir (Sakalli, 2006).

Kriptografi, Yunancadan alinan “kryptos” gizli ve sakli anlamiyla “graf” ise yazi
anlamiyla birleserek bilgileri, mesajlar1 istenilen kisi haricindeki kisilerin
okuyamayacag1 forma doniistiirme veya gizli yazi olusturmadir. Giiniimiiz kriptografisi
biinyesinde matematik, bilgisayar bilimleri ve elektronik miihendisligini de barindirarak

cok disiplinli bir bilim haline gelmistir.

Kriptanaliz koken olarak Yunanca kryptos (gizli) ve analyein (¢cozmek)
kelimelerinin birlesmesiyle olusmus, sifreli metinlerin ¢oziimiinii arastiran bir bilim

dalidir.

Sifrelemenin ilk 6rneklerinden biri Milattan 6nce Julius Caesar (MO:100-44)
zamaninda kullanilan Sezar sifresidir. Basit olarak alfabedeki her harfi {i¢ sira
kaydirarak degistirmis boylece sadece iiclii kaydirma yontemini bilen kisilerin sifreli
metinleri ¢ozebilmesini saglamistir. Modern ornek olarak da Il. Diinya savasinda
Almanlarin askeri sirlarini gizlemek amaciyla gelistirdikleri “Enigma makinesi” akla
gelebilir. Bu sistem ilk olarak 1932 yilinda Polonyali matematikg¢iler Marian Rejewski,
Jerzy Rozycki ve Henryk Zygalski tarafindan, ele gecirilen sifreli metin ve ajanlarin
sagladigi 3 ay siireyle kullanilmis anahtarlarin oldugu liste sayesinde kirilmistir

(Kozaczuk, 2004).



Tarihte kriptanalizden ilk olarak, 9. yy da matematik¢i Ebu Yusuf Yakup’un “A
Manuscript on Deciphering Cryptographic Messages” adli eserinde frekans analizi
olarak bahsedilmistir. Bu yontem ile sifreli metindeki harflerin tekrar etme sayis1 veya
harf gruplarinin tekrar etme sayis1 goz oniine alinarak yapilan klasik sifreli metinleri

kirma amaghidir.

Bolim 1.1 ve 1.2°de swrasiyla kriptografi ve kriptanaliz hakkinda bilgi

verilmektedir.

1.1. Kriptografi

Giliniimiiz bilgi ¢aginda teknolojinin gelismesi ile kriptografik konular
hayatimiza daha ¢ok girmeye baslamistir. Hatta kriptografinin casusluk amaciyla
kullanilabilmesinden dolayr birgok yonetim kriptografiyi bir silah olarak
degerlendirmektedir. Diger taraftan yine ayni nedenden dolay1 kriptografi cesitli limit
ve yasaklamalarla kars1 karsiya kalmaktadir (Britannica, 2017). Kriptografi ile gizli
bilgiler, ilgili olmayan Kkisilerin bilgilere erisimi engellenerek giivenli bir iletisim

amaglanmaktadir.

Giivenligin saglanmasi i¢in gerekli ii¢ giivenlik hedefi sirasiyla gizlilik, biitiinliik ve
kullanilabilirliktir. Gizlilik, bilgilere sadece ilgili kisilerce ulagilmasini ve bu bilgilerin
diger kisilerden korunmasini ifade eder. Biitiinliik, bilgilerin eksiksiz, tutarli ve tam
olmasmi ifade eder. Kullanilabilirlik, bilgilere gereksinim duyuldugu anda
ulagilabilmesini ifade eder.  Gizlilik hedefi sifreleme algoritmalarinin kullanimi ile
gerceklestirilir. Sifreleme algoritmalart sirasiyla simetrik ve asimetrik sifreler olarak
ikiye ayrilir. Simetrik sifreleme algoritmalar sifreleme ve sifre ¢ozme asamalarinda
ayni anahtar1 kullanir. Asimetrik sifreleme algoritmalari ise sifreleme isleminde halka
acik bir anahtar (public) kullanirken sifre ¢6zme asamasinda gizli (private) bir anahtar
(dolayisiyla iki farkli anahtar) kullanir. Biitiinlik hedefi ig¢in temel olarak hash (6zet)
fonksiyonlar1 kullanilir. Hash fonksiyonlari kullanmaktaki amag biitiin veriler igin
birbirine kesinlikle benzemeyecek, sabit uzunlukta mesaj 6zetlerinin elde edilmesini
saglamaktir. Hash fonksiyonlarinin ¢aligma prensibi, simetrik ve asimetrik sifrelemeden
farkli olarak tek yonliidiir. Bu nedenle, hash fonksiyonlarinda simetrik veya asimetrik

sifrelemede oldugu gibi mesaj 6zetinden acik metne ulagilamaz ve bu 6zelliklerinden


http://www.emc.com/emc-plus/rsa-labs/standards-initiatives/cryptographic-policies-countries.htm

dolayr veri tabanindaki verilerin giivenliginin ve oOzellikle web sitelerinde sifre

denetiminin saglanmasinda tercih edilirler.

Cizelge 1.1°de sifreleme algoritmalarina ve hash fonksiyonlarma o6rnekler

verilmektedir.

Cizelge 1.1 Sifreleme Algoritmalar1 ve Hash (Ozet) Fonksiyonlari

SIFRELEME

ALGORTIMALARI gg‘lfgﬂgll\i]z

ve HASH

FONKSIYONLARIN

A ORNEKLER
ASIMETRIK
SIFRELEME
HASH (OZET)
FONKSIYONL
ARI

BLOK
SIFRELER

AKAN
SIFRELER

RSA

Rabin

ElGamal

MD2

MD5

SHA-512

HAVAL

DES
Square
Camellia
Khazad
IDEA
AES
ARIA

RC4
Trivium
HC-256



Cizelge 1.1°de &rnek verilen sifreleme ve Hash (Ozet) fonksiyonlarmna ait kaynaklar
asagida verilmektedir.

DES (NIST, 1999).

Square (Daemen, Knudsen & Rijmen, 1997).
Camellia (Aoki vd., 2000, s. 39-56).

Khazad (Barreto & Rijmen, 2000c).

IDEA (Schneier, 1996).

AES (Daemen & Rijmen, 2002).

ARIA (Chee vd., 2004, s. 432-445).

RC4 (Schneier, 1996).

Trivium (Canniére & Preneel, 2005).
HC-256 (Wu, 2005).

RSA (Forouzan, 2008).

Rabin (Forouzan, 2008).

ELGamal (Forouzan, 2008).

MD?2 (Schneier, 1996).

MD?5 (Schneier, 1996).

SHA-512 (Schneier, 1996).

HAVAL (Schneier, 1996).

1.1.1. Akan Sifreler

Akan sifreleme algoritmalari, simetrik sifreleme algoritmalarinin bir alt
grubudur ve bir kerede agik metnin sadece bir karakterini (birimini), zamana gore
degisen bir algoritmayla sifrelerler. Akan sifreleme algoritmalarinda, agik metnin her
bir hanesine karsilik sifrelemede kullanilan anahtarin tek bir hanesi kullanilarak
sifreleme gerceklestirilir. Akan sifrelerde, acik metindeki her bir karakter anahtar
dizisindeki karsilik gelen karakterle bir kez isleme tabi tutulur. Akan sifreler genellikle

blok sifrelere gore daha hizli sifreleme algoritmalaridir.

Kral IX. Charles i¢in c¢alisan diplomat Frenchman Blaise de Vigenére’in

kesfettigi algoritma akan sifrelere benzer 6zellikler tasidigi icin akan sifre olarak



diisiiniilebilir. Bu algoritmaya gore a¢ik metin arasinda bosluk olmayacak sekilde yazilir
ve belirlenen anahtara gore Vigeneére tablosuyla isleme alinir. Bulunan sonug o harf i¢in
sifreli hali olmus olur. Vigeneére tablosunu ise alfabedeki her harfe 0’dan baslayan
sayilar vererek (A=0 B=1... Z=25) yatay ve diisey olusturmustur. Bir a¢ik metin
sifrelenecekken metindeki bir haneye karsilik gelen harfin sayisal degeri ile anahtarin
karsilik gelen sayisal degeri toplanarak bulunan sonug sifrelenmis halidir. Eger toplam

say1s1 26’dan biiyiik ¢ikarsa (mod26) uygulanip sonug yazilir.

Giincel akan sifre algoritmalarinda ise genel olarak haneler bit olarak
isimlendirilir ve anahtar dizisiyle olan islem ise XOR islemidir. Her bir hane ikili
sisteme gore rakamlar igerir. S6zde (pseudorandom) anahtar dizileri, rastgele ¢ekirdek
degerlerden olusturulur. Asil degerler ayn1 zamanda sifreli metnin ¢oziilmesinde de
kullanilir. Akan sifre algoritmasinda sifrenin kolay ¢oziilmemesi i¢in ayni asil degerler
iki kez kullanilmaz. Akan sifreler temelde ikiye ayrilarak incelenir. Bunlardan es
zamanlt akan sifrelerde anahtar dizileri, asil metin ve sifreli metinden bagimsiz olarak
tretilir. Es zamansiz akan sifrelerde ise anahtar dizisi bir 6nceki sifreli metnin veya
anahtarin bir fonksiyonu ile elde edilir. Kisa olan anahtar dizisinin genisletilmesi
olusturulan sifrenin ¢ozlilmesini zorlastirmaktadir. Literatirde en  bilindik  akan
sifreleme algoritmasi RC4 son yillarda yerini Chacha (Aumasson, Fischer, Khazaei,
Meier & Rechberger, 2007) ve Salsa20 (Aumasson, Fischer, Khazaei, Meier &

Rechberger, 2007) gibi akan sifreleme algoritmalarina birakmustir.



Cizelge 1.2 Vigeneére Tablosu
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Acik metin: TRAKYAUNIVERSITY
Anahtar: BESTBESTBESTBEST

Sifreli Metin: UVSDZEMGJIZWKTMLR

1.1.2. Blok Sifreler

Bugiin kullanimda olan blok sifreler, yinelenen iiriin sifreleme kavramina
dayanmaktadir. Uriin sifreleme, 1949 yilinda Claude Shannon’un Communication
Theory of Secrecy Systems makalesinde analiz edilmistir. Yinelenen iiriin sifreleme
kavrami, sifreleme siirecinin birden fazla dongii sonucunda olugmasini belirtir. Her
dongiide kullanilan alt anahtar birbirinden farklidir ve ilk olusturulan orijinal anahtardan
tiretilir. Blok sifre tasariminda kullanilan en genis uygulama alanina sahip yapilar
Feistel yapis1 ve SPN (Yer degistirme-Permiitasyon) yapisidir. SPN yapisi ile ¢alisan
sifreleme algoritmalarina 6rnek olarak AES (Advanced Encryption Standard) verilebilir.
Feistel yapisi Horst Feistel tarafindan bulunmus ve DES sifrelerin tasariminda da
kullanilan bir yapidir. NIST (The Unites States National Institute of Standards in
Technology (o zamanki adiyla NBS (National Bureau of Standards))) 1977’de DES

sifreleme algoritmasini ortaya ¢ikarmistir. Bu sifreleme algoritmasi, insanlarin modern


https://en.wikipedia.org/wiki/Communication_Theory_of_Secrecy_Systems
https://en.wikipedia.org/wiki/Communication_Theory_of_Secrecy_Systems

sifrelemenin nasil ¢alistigini anlamasina yardimcit olmustur. Bununla beraber
kriptanalizin gelismesine etki etmis, kriptanalizin akademik ve serbest alanda yer
bulmasina neden olmustur. Yeni blok sifre tasarlanmasi ve bu sifrelerin yeni iiretilen
cok cesitli saldirilara kars1 denenmesinin temeli bu algoritmaya dayanir. Blok sifreler
ayni zamanda daha karmagsik kriptografik protokollerin (pseudorandom number

generators ve yaygin hash (6zet) fonksiyonlar1 gibi) temel altyapisini olusturur.

Blok sifre algoritmalar1 agik metni sabit uzunluklu n-bit’ten olusan bir blok haline
cevirir. Genellikle kullanilan blok uzunluklar1 64 bit, 128 bit, 256 bit’tir. Sifreleme
isleminde n-bit uzunlugunda bir agik metin blogu ve en azindan n-bit uzunlugunda bir
anahtar kullanilarak n-bit uzunlugunda bir sifreli metin elde edilmis olur. Ornegin 64 bit
uzunluktaki bir acik metin blogu sifrelendiginde 64 bit uzunlugunda bir sifreli metin
elde edilmis olur. Sifre ¢ozme islemi de sifreleme isleminin ters fonksiyonudur.
Buradaki birbirine donilisiimii saglayan esas parg¢a anahtardir. Blok sifreler dongii adi
verilen aym islem adimlarinin tekrarlanarak uygulamasini igerir. Ornegin SPN
yapisinda ilk dongli sonucu iiretilen sifreli metin ve yine ilk dongiideki orijinal
anahtardan tiiretilen anahtar bir sonraki dongiide girdi olarak kullanilir ve o dongiiye ait
yer degistirme ve permiitasyon islemleri kullanilarak bir sonraki dongii i¢in sifreli metin
ciktisi olusturulur. S-kutular1 her dongiide karistirma gorevini goriir. Karistirma gorevi
sayesinde bir sonraki dongiiniin girdisi (bir 6nceki dongiiniin sifreli metni) ile orijinal
anahtardan lretilen alt anahtar arasindaki iliskiyi gizler. Giivenli bir blok sifre i¢in
glivenilir bir S-kutusu se¢ilmelidir. Ayni islem adimlarmin tekrarlanarak uygulanmasi
sonucu olusabilecek simetrinin engellenmesi i¢in her dongiide kullanilmak iizere
orijinal anahtardan alt anahtarlar elde edilir. Bu alt anahtarlarin elde edilmesi islemi

anahtar planlama rutini ile gergeklestirilir.
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Sekil 1.1 Basit Bir SPN (Substitution Permutation Networks) Yapisi
Feistel yapisinda ise SPN yapisindan farkli olarak agik metin blogu iki esit pargaya
ayrilir. Her dongilide alt anahtarlarla beraber diger islemler bu parcalardan birine
uygulandiktan sonra diger par¢ayla XOR iglemine tabi tutulur. Daha sonra bu iki parca

yer degistirir.
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Sekil 1.2 Feistel Yapisi

Tim bu yapilar ve algoritmalarla kriptografik yapilarin kriptanalitik saldirilara kars

direng gostermesi amaclanmaktadir.

1.1.2.1. S-Kutular: (Substitution-Boxes, Yer Degistirme Kutulari)

Blok sifrelerin olusturulmasinda S-kutular1 kullanilir. S-kutular1 vektérel boole
fonksiyonlar1 ile ifade edilebilirler. Bu fonksiyonlar GF(2™)‘den GF(2)‘ye
tanmimlanir. S-kutular1 verilerin kanistirilmasint  saglayarak, giivenli bir sifreleme
algoritmasinin temel taglarindan birini olusturmaktadir. Veriler S-kutusundaki doniisiim
fonksiyonlarina gore baska verilerle degismekte boylelikle dogrusal olmayan bir

dontisiim saglanmaktadir.

1.1.2.2. Dogrusal Doniisiimler

Claude Shannon prensipleri dogrultusunda, bir sifreleme algoritmasinin kuvvetli
olmasi karistirma ve yayilim islemlerine baghdir. Yayilimm amaci agik metinle sifreli

metin arasindaki iliskiyi miimkiin oldugunca bulunmasi zor hale getirmektir. Karistirma



ise sifre anahtar ile sifreli metin arasindaki iligkiyi gizler. Sifreleme algoritmalarinda
yayilim iglemi dogrusal doniistimlerle saglanir. Dogrusal doniisiim belli bir uzunluktaki
girdi degerlerinin, ¢esitli islemlere tabi tutularak yeni ¢ikt1 degerlerinin elde edilmesidir.
Bu islemler, matris seklinde ifade edilen girdi degerlerinin, sonlu cisimlerdeki islem
kurallartyla uygun boyutlarda bir matris ile carpilmasi suretiyle yeni degerlere
dontstiiriilmesi seklinde veya matrislerle ifade edilen girdi degerleri {izerine ¢esitli
sekillerde dondiirme islemleri uygulanmasi seklinde olabilir. Sifreleme algoritmalarinin
dogrusal veya diferansiyel kriptanaliz gibi saldirilarina karsi daha direngli olabilmesi
icin dogrusal doniislimii gergeklestiren yayilim katmanlarinda genellikle farkli
boyutlarda MDS (Maximum Distance Separable) veya MDBL (Maximum Distance
Binary Linear) (Akleylek, Sakalli, Oztiirk, Mesut & Tuncay, 2016, s. 3558-3569.,
Akleylek, Rijmen, Sakalli & Oztiirk, 2017, s. 177-187) matrisler kullamilir. BSliim
1.1.2.2.1 ve 1.1.2.2.2°de sirasiyla AES ve ARIA sifreleme algoritmalarinda kullanilan

dogrusal doniisiimler hakkinda bilgi verilmektedir.

1.1.2.2.1. AES Blok Sifreleme Algoritmasinda Dogrusal Doniisiim

AES sifreleme algoritmas: verileri 128 bitlik bloklar seklinde isleyen bir
algoritmadir (Forouzan, 2008). Kullandigi anahtar uzunlugu 128, 196 ve 256 bit olarak
degisebilir. AES sifreleme algoritmasiin dogrusal doniisiim islemleri i¢in Satirlari
Dondiirme (ShiftRows) ve Siitunlar1 Karigtirma (MixColumns) islemleri uygulanir.
Satirlar1 Déndiirme islemlerinde, 4x4 byte dizisi seklinde olan veri her bir satirin sola
dondiiriilmesi seklinde kaydirma islemine tabi tutulur. 4x4 byte dizisi seklinde alman
verinin ilk satira higbir islem yapilmaz, ikinci satir bir sola dondiirme islemine, tigiincii
satir iki sola dondiirme islemine, dordiincii satir ii¢ sola dondiirme islemine tabi
tutularak yeni 4x4 byte dizisi seklindeki veri elde edilmis olur. Satirlar1 déndiirme

islemi icin bir uygulama Ornek 1.1°de verilmistir.

Ornek 1.1

87 F2 E5 98] — Dondirilme —[87 F2 E5 098]
Al B2 C3 D2|- Birsoladondurilir—-/ B2 C3 D2 Al
24 58 15 C2 |- Ikisoladondirtlir—|15 C2 24 58
D1 36 AA B8 |—Ugsoladondirilir—>|B8 D1 36 AA
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Stitunlart Karistirma (MixColumns) islemleri 4 byte’lik dizilere boliinmiis verilerin,
4x4 byte dizisi seklinde asagida verilen MDS matrisle (T ) sonlu cisimde aritmetik

carpma islemine tabi tutulmasiyla saglanir. AES’de aritmetik islemler,

GFK( 28 )/ x8 + x4 +x3 + x+1 sonlu cisminde yapilir bundan dolay1 da islemler sirasinda

gerekli olan indirgeme islemleri x4+ +x+1 polinomuna goére yapilir. Bu ¢arpim

islemleriyle 4 byte seklinde veriler dogrusal doniisiime tabi tutularak yeni 4 byte’lik
veriler elde edilmis olur. AES sifreleme dogrusal doniisiimde kullanilan MDS matris
involutif olmadigi icin sifre ¢ozme islemi sirasinda bu matrisin aynis1 kullanilamaz,

tersi kullanilir.

‘ Anahtar ile XOR’lama

5] (5] [5]

32-bit Lineer Déniisiim 32-bit Lineer Déniisiim 32-bit Lineer Déniisiim 32-bit Lineer Déniisiim

Sekil 1.3 AES Dongii Fonksiyonu (Daemen & Rijmen, 2002)

AES sifrelemede kullanilan doniisiim matrisi T ve sifre ¢cozmede kullanilan T

matrisleri asagida gosterilmektedir.

02, 03, 01, 01,]
0%, 02, 03, 01,

T =
01, 01, 02, 03
03, 0% 0L 02,
[0E, OB, ODy 09
1|09 O, 0By 0D

0D, 09, OE, OB
0B, 0D, 09, OE,

AES’teki Siitunlar1 Karistirma islemi icin bir uygulama Ornek 1.2°de verilmektedir.
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Ornek 1.2

1325BA45DE15A7B84453F153FCDA252A  seklindeki 128 bitlik veri Siitunlari

Karistirma (MixColumns) islemine tabi tutulsun.

Veri 4 byte seklinde dort pargaya ayrilir. Bu pargalar dikey vektor sekline
getirilerek AES dogrusal donlisim matrisiyle ¢arpim islemine tabi tutulur ve veri

dogrusal doniisiimiiniin bir adimi1 gergeklestirilmis olur.

02, 03, 01, 01,7 [13,] [BS6,
01, 02, 03, 0%, | |25, | |C9,
01, 01, 02, 03| |BA,| |96
03, 01, 0L, 02| |45, |20y |

(02, 03, 01, 0L, ] [DE,| [87]
01, 02, 03, 0%, | |15, | |BEj,
01, 01, 02, 03,| | A7, | |4Dy
03, 01, 01, 02,| | B8, | | A0,

102, 03, 01, 0L,| [44,]| [9E}]
0, 02, 03, 0%, | |53,| |F8
04, 0%, 02, 03,| |FL,| |D8,
03, 0%, 01, 02| |12, |4A,

02, 03, 01, 0% 7] [FC,| [99,]
01, 02, 03, 01,| |DA,| |16y
01, Ol 02, 03| |25, | |12,
03, 01, 01, 02| |2A,| |B4

seklinde olur.

1.1.2.2.2. ARIA Blok Sifreleme Algoritmasinda Dogrusal Doniisiim

ARIA sifreleme algoritmasi (Chee vd., 2004, s. 432-445)’da verileri 128 bitlik bloklar
seklinde igleyen bir algoritmadir. Kullandigi anahtar uzunlugu 128, 196 ve 256 bit
olarak degisebilir. ARIA dogrusal doniisiimiinde 16x16 boyutunda involutif (tersi
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kendisine esit) bir MDBL matris kullanilir. Bu matris 16x16 ikili matrislerde olabilecek
maksimum dallanma (branch) sayis1 8 degerine sahip bir matristir. Sifrelemek istenen
veriler 16 bitlik dikey vektor olarak pargalara ayrilip doniisiim matrisiyle garpilarak yeni
veriler elde edilir. Bu déniisiim matrisi (T) asagida gosterilmektedir. Islemler GF(2)’de
yapildigi i¢in dogrusal doniisiim sonucunda her bir bit ¢ikisi, girislerden bazilarinin

XOR toplamui olacak sekilde, bir dogrusal fonksiyon olarak ifade edilebilir.

c0o001101011O00O0110
0010010111 001001
010010100011 1001
1 0000101001101 10
101001001001 O0011
0101100001 1O0O0011
1010000101101 100
T 0101001010011 100
1100100100100101
1100011000011 010
0011011010000101
0011100101001 010
011000110101 1000
1001001110100100
100111000101 0010
011011001010000 1]

1.2. Kriptanaliz

Kriptanaliz ile wugrasan bilim insanlarmin (kriptanalist) amaci1 Kkripto
sistemlerdeki zayifliklar1 ve agiklari kesfedip, kripto sistemin giivenlik bariyerini
kirmaktir. Kripto sistemler kayda deger bir kriptanalize karsi direng gostermeden
giivenli olarak diisiiniilmezler, bu nedenle profesyonel kriptanalistler, kripto sistemlerin

olusturulmasinda ve giicliniin degerlendirilmesinde O6nemli roller {istlenmis olurlar.
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Gliniimiizde ise teknolojinin gelismesi ile kriptanalitik yontemler de farklilagmistir. 19.
yy baslarinda Auguste Kerckhoff bir takim prensipler ortaya koyarak giivenli kripto
sistem ic¢in belirli sartlardan bahsetmistir. Bu prensiplere gore saldirganin kripto
sistemin bazi1 Ozelliklerini bildigi kabul edilir. Saldirgan sahip oldugu bu bilgileri
kullanarak, sifrenin olusturulma mantigin1 ¢ézmeye calisir ve kriptanaliz i¢in farkl
yontemler secer. Saldirganin 6nceden sahip olabilecegi bu bilgiler sunlar olabilir: sifreli
metinlerin oldugu bir dizi, agik metinler ile bu metinlerin sifreli karsiliklari, acik
metinlerden sifreli metinler olusturabilme, sifreli metinlerden bu metinlerin agik
hallerine erisebilme gibidir. Saldirgan ayni1 zamanda bir sifreleme algoritmasini
¢Ozebilmek i¢in birden ¢ok kriptanaliz yontemi kullanabilir. Giinlimiizde kullanilan

kriptanaliz yontemlerinin en énemlilerinden ikisi diferansiyel ve dogrusal kriptanalizdir

(Biham & Shamir, 1990, s. 3-72., Matsui, 1993).

1.2.1. Diferansiyel Kriptanaliz

Diferansiyel kriptanaliz 1990°da Eli Biham ve Adi Shamir tarafindan
kesfedilmistir (Biham & Shamir, 1990, s. 3-72). Genellikle blok sifreleme
algoritmalarina karsit uygulanmalarma ragmen akan sifreler ve hash (6zet)
fonksiyonlarma kargt da uygulanabilirler. Saldirgan, bu kriptanaliz yonteminde, Kripto
sisteme ait tiim a¢ik metinlerin oldugu agik metin dizisinden istedigi bir ¢ift metni segip,
bu metinlerin sifreli karsiliklarin1 elde eder. Daha sonra sectigi agik metinler arasinda
bulunan 06zel farklarin, bu metinlerden elde edilen sifreli metin ¢iftinde ne kadar
farklilik olusturdugunu inceler. Bu iglem yapilirken, segilen metin ¢iftleri arasinda
bulunan farklara karsilik son dongliden onceki durum bitleri farki elde edilir. Daha
sonra biitiin acik-sifreli metin ¢iftlerine olas1 anahtar degerleri uygulanir. Uygun bir
deger bulunursa saya¢ degeri bir artirilarak, bu islem biitiin olasi anahtarlar icin
tekrarlanir. Sayag¢ degeri en biiyiik olan olas1 anahtar orijinal anahtar olarak kabul edilir
(Sakall, 2006).

Blok sifrelerin tasarlanmasinda kullanilan S-kutular1 algoritmada kullanilan en
onemli elemandir. Ciinkii dogrusal doniisiim benzeri islemlerin aksine veriler dogrusal
olmayan bir sekilde S-kutularmin kullandigi fonksiyonlara gore karistirilmaktadir.
S-kutularinin bazi o6zellikleri tasimalari gerekmektedir. Bu 6zelliklerden biri giristeki

bitlerden yalmiz 1 bit’in degismesi halinde c¢ikistaki tiim bitlerin yarisi degismis
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olmahidir (¢1g etkisi) (Sakalli, 2006). S-kutularinin giris, ¢ikis bit uzunlugu miimkiin
oldugunca biiyiik olmalidir fakat ¢ok biiyiik S-kutular1 uygulama agisindan da biiyiik bir
maliyet getireceginden dikkatli olunmalidir. S-kutusunun ¢ikis degerlerinin, kolaylikla
giris degerlerinin bir dogrusal fonksiyonu olarak yazilabilmesinin 6niine geg¢ilmelidir.
Cikis degerleri kolaylikla giris degerlerinin bir dogrusal fonksiyonu olarak yazilabilen
S-kutular1 kullanan sifreler dogrusal kriptanaliz benzeri saldirilara karsi direngli

olamazlar (Stallings, 2005, s. 88).

1.2.2. Dogrusal Kriptanaliz

Dogrusal kriptanaliz ilk olarak 1992°de Mitsuru Matsui tarafindan blok sifrelere
kars1 teorik bir saldir1 olarak diistiniilmiis daha sonra DES sifreleme algoritmasina karsi
basar1 ile uygulanmistir (Matsui, 1993). Giliniimiizde blok sifrelere karsi en genis
kullanim alanina sahip yontemdir. Dogrusal kriptanaliz temel olarak acik metin, sifreli
metin ve anahtar bitleri arasindaki olabilecek dogrusal iliskiyi istatistiksel olarak ortaya
koymaya caligir. Saldirganin elinde agik metin dizileri ve bunlarin olusturdugu sifreli
metin dizileri vardir. Saldirgan elindeki agik metindeki bazi bitlerle sifreli metindeki
baz1 bitlerin dogrusal olarak ifadesinden anahtar bitlerini elde etmeye ¢alisir. Bu islem
ise S-kutularinin incelenmesi ile yapilir. Bu yontemle S-kutusunun girdi ve ¢ikt1 bitleri
arasindaki biitiin mimkiin esitlikler bulunur. Bu esitlikleri bulmak i¢in, agik metin
bitleri ile en son dongiiden onceki durum bitleri arasindaki dogrusal iligkinin tespit
edilmesi gerekmektedir. Elde edilen bu bilgi anahtar bitlerinin tamamina uygulanarak
bir sapma degeri elde edilir ve bu deger teorik sapma degeri ile kiyaslanir. Sapma degeri
en yiiksek olan aday hedeflenen anahtar olarak kabul edilir. Eger bu sapma ¢ok kiigiik
ise secilen anahtar dogru olmayacaktir (Sakalli, 2006).

1.3. MDS (Maximum Distance Separable-Maksimum Uzaklikta Ayrilabilen)
Matrisler

Birgok blok sifre tasariminda (ya da kriptografik yapilarin tasariminda) dogrusal
donlisim olarak MDS (Maximum Distance Separable-Maksimum Uzaklikta
Ayrilabilen) matrisler kullanilmaktadir. Ornegin, AES blok sifresi byte degerleri giris
olarak alan 4x4 boyutunda bir MDS matris kullanir. MDS matrislerin kullanildigi
diger blok sifrelere 6rnek olarak Twofish (Ferguson vd., 1998), SHARK (Bosselaers,
Daemen, Preneel, Rijmen & Win, 1996, s. 99-102), Square (Daemen, Knudsen &
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Rijmen, 1997), Khazad (Barreto & Rijmen, 2000c) ve Clefia (Furuya, Preneel,
Takaragi, Yoshida & Watanabe, 2002, s. 179-194) verilebilir. MDS matrislerin
yayilimin saglanmasi amaciyla kullanildigi hash (6zet) fonksiyonlarina 6rnek olarak ise
Maelstrom (Schneier, 1996), Grostl (Gauravaram vd., 2008) ve Photon hafif siklet hash
fonksiyonlart ailesi (Guo, Peyrin & Poschmann, 2011, s. 222-239) gibi hash (6zet)

fonksiyonlar1 verilebilir.

1994 yilinda Vaudenay iyi seviyede yayilim (diffusion) saglanmasi i¢in MDS
matrislerin kullanilmasini 6nermistir (Hong, Lin & Xuejia, 2014, s. 552-563). Ayrica
Vaudenay c¢oklu permiitasyonlarla giiclendirilmeyen yayilim katmanlarinin, nasil
kriptanalizle kolaylikla kirilabilecegini de gdstermistir. Bu diisiince daha sonra Daemen
tarafindan gelistirilmis ve dallanma sayist olarak isimlendirilmistir. Daemen, en
kuvvetli yayilim katmanlarinin, en fazla dallanma sayisina sahip matrislerle diger bir

deyisle MDS matrislerle saglanabilecegini ileri stirmiistiir.

MDS matris tasariminda dairesel (circulant)  matrislerden ve Hadamard
matrislerden faydalanilir. Donanim uygulamalarinda dairesel matrisler kullanmanin en
goze carpan Ozelligi, matrislerin biitiin satirlarinin ayni elemanlardan olusmasidir.
Matrisin ilk satirim1 olusturduktan sonra bir sonraki satir i¢in iisteki satirin bir saga

dondiiriilmesi yeterlidir. Boylelikle uygulama maliyetlerinde biiyiik avantaj saglanabilir.

MDS matrislerin tasariminda Hadamard matrisleri kullanmak involutif matris (A= A_l)
olusturmak icin biiyiik bir avantaj saglar ¢iinkii bu tip matrislerden kolaylikla involutif

matrisler elde edilebilir.

1.4. Tez Konusu ve Onemi

MDS matrislerin yayilim katmaninda kullanilmasinin sifrelerin giiclinii artirdigindan
ve sifreleri dogrusal ve diferansiyel gibi ¢esitli kriptanaliz saldirilarina kars1 daha
direncli hale getirdiginden MDS matrisler biiylik bir 6nem kazanmistir. Bundan dolay1
MDS matris tasarlanmasi ¢ok ilgi ¢eken bir alan olmustur. Literatiirde MDS matrislerin

elde edilmesi i¢in ¢esitli yontemler mevcuttur. Bu yontemler agagidaki gibi verilebilir:

- (Bosselaers, Daemen, Preneel, Rijmen & Win, 1996, s. 99-102)’de Gabidulin
kod teorisi uygulanarak MDS matrisler tasarlanmaktadir.
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- (Guo, Peyrin & Poschmann, 2011, s. 222-239., Gupta & Ray, 2013, s. 29-43)’de
es (companion) matrislerden yogun arama yapilarak hafif siklet MDS matrisler

tasarlanmaktadir.

- (Augot & Finiasz, 2015, s. 3-17)’de kisaltilmis BCH (Bose-Chaudhuri-

Hocquengham) kodlar kullanilarak MDS matrisler tasarlanmaktadir.

- (MacWilliams & Sloane, 1998, s. 299-316)’de kisaltilmig RS (Reed Solomon)

kodlar kullanilarak MDS matrisler tasarlanmaktadir.

- (Dakhilalian, Mala, Omoomi & Sajadieh, 2012a, s. 1-22)’de Vandermonde

matrisler kullanilarak MDS matrisler tasarlanmaktadir.

- (Mister, Tavares & Youssef, 1997, s. 40-48)’de Cauchy matrisler kullanilarak

MDS matrisler tasarlanmaktadir.

- (Junod & Vaudenay, 2004, s. 84-99)’de heuristik yontemler kullanilarak MDS

matrisler tasarlanmaktadir.

- (Mister, Tavares & Youssef, 1997, s. 40-48)’de rastsal tasarim kullanilarak

MDS matrisler tasarlanmaktadir.

Bu tezde GF(2™) iizerine tanimli MDS matrisler ile GF(2™) (t>=1 ve m>1)

tizerine tanmimli MDS matrisler arasindaki otomorfizma ve izomorfizma iliskisi

incelenmektedir. Buna ek olarak GF(2™) iizerine tammli MDS matrislerden aymi

boyutta GF(2™) (t>1 ve m>1) iizerine MDS matrislerin nasil elde edilebilecegi
arastirilmaktadir. Sonlu cisim iizerine tanimlanan MDS matrisler i¢in bu iliskileri ifade
edebilecek bir yontemin gelistirilmesi var olan MDS matrislerden yenilerinin (uygulama
anlaminda farkli) elde edilmesini saglayacaktir. Dolayisiyla bu yontem, literatiirde var
olan tiim yontemlerle elde edilecek MDS matrislerden farklit MDS matrislerin (herhangi
bir tasarim ya da arama yontemi olmaksizin) elde edilmesini saglayacagindan diger

yontemleri tamamlayici bir yontem olarak degerlendirilebilir.
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BOLUM 2

2. MATEMATIK ALTYAPI

Bu boliimde tez konusu ile ilgili gerekli matematik altyap: sunulmaktadir. MDS
matrisler, izomorfizma, otomorfizma gibi tez boyunca gerekli konular hakkinda
tanimlar yapilmakta, gerekli teorem ve 6nermeler verilmektedir.

2.1. Sonlu Cisimler
Tamim 2.1.1 (Nesin, 2013). X,Y tamsay1 ve N pozitif tamsay1 olsun. Eger n, Y —X i
bolilyorsa X =Yy (mod n) seklinde yazabiliriz. X =Yy (mod n) ifadesine denklik denir
ve X, Y’ye modn’e gore denktir denir. Tamsay1 N ’ye de modulo denir.

Aritmetik modulo n:Z, {0,1,..,n-1} kiimesi ile iki islem toplama ve ¢arpma
tabanli tanimlanabilir. Z,,’de toplama ve ¢arpma islemleri ger¢ek toplama ve ¢arpma

islemleridir ve sadece sonuglar modulo N ’ye gore indirgenmektedir. Z,, ’de toplama ve

carpma isleminde ¢esitli aksiyomlar vardir. Bunlar asagidaki gibidir.

1- Toplamada kapalilik 6zelligi:
X,YE€Z, i¢in X+Ye€Zy

2

Toplamada degisme 6zelligi:
X,Y€Z,igin X+y=y+X

3

Toplamada gecisme 6zelligi:
X,Y,2€Zy icin (X+Yy)+Z=X+(y+2)

4

Toplama etkisiz eleman 0:

X,Yy€Zp igin X+0=0+X=X
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5- Toplamaya gore ters eleman:

X € Z,, igin X in toplamaya gore tersi N — X *dir.

6- Carpmada kapalilik 6zelligi:
X,YyeZy igin X-yeZ,

7- Carpmada degisme 6zelligi:
X,YeZ, i¢in X-y=Y-X

8- Carpmada gegisme 6zelligi:

X,Y,Z€Zp igin (X-y)-2=X-(y-2)
9- Carpma isleminde etkisiz eleman 1°dir.

X,yeZ,i¢in a-1=1-a=a
10- Dagilma o6zelligi saglanir.

X,Y,Z€Z, olmak iizere (X+Y)-Z=X-Z+Yy-Z ve X-(Yy+Z)=X-y+X-Z
Tamm 2.1.2 (Lidl & Niederreiter, 1986). Yukarida verilen aksiyomlardan 1, 3, 4, 5
aksiyomlarimi saglayan Zp, cebirsel yapisina grup denir. Eger bahsedilen aksiyomlarla
beraber Z,, cebirsel yapisi 2’inci aksiyomu da sagliyorsa abelian grup adini alir.

Tammm 2.1.3 (Lidl & Niederreiter, 1986). Yine verilen aksiyomlardan 1, 2,.., 10

aksiyomlarmi saglayan Zp cebirsel yapisina halka denir. Ornek olarak tamsayilar, reel

sayilar ve karmagik sayilar halka 6rneklerindendir. Buna ek olarak bu drnekler sonsuz

halka orneklerindendir.

Tammm 2.1.4 (Lidl & Niederreiter, 1986). Tanim 2.1.1°deki aksiyomlara ek olarak

toplama ve ¢carpmaya gore ters alma islemini saglayan cebirsel yapiya cisim adi verilir.

Ornegin Zs ’te toplama ve ¢arpma islemini inceleyelim;
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Sekil 2.1 Zs’te Toplama ve Carpim Islemleri

Zg cebirsel yapist Tanim 2.1.1°de verilen 10 aksiyomun tamamini

saglamaktadir. Buna ek olarak 0 haricinde biitiin elemanlarin tersinin oldugu

goriilmektedir. Bundan dolay1 Zg cebirsel yapisi cisim olusturur.

Teorem 2.1.1 (Lidl & Niederreiter, 1986). Eger n bir asal say1 ise Z, bir cisim

olusturur.

-1
Teorem 2.1.2 (Forouzan, 2008). p asal say1 ve @ € Z,, olsun. O zaman pT olacak
P

sekilde tiim asal (’lar icin @ 9 #1mod p seklinde ise amod p’ye gore ilkel
elemandir.

Teorem 2.1.3 (Murphy, 2001, s. 27-29, s. 55-56). Sonlu sayida elemanlardan olusan

cisimlere sonlu cisimler denir. q bir asal sayr ve Z0q={012,..0-1} ( tane

elemandan olusan bir kiimede modulo ¢ toplama ve c¢arpma islemlerinin

tanimlanmasiyla sonlu bir cisim elde edilir. Bu sonlu cisim GF(q) sonlu Galois cismi

olarak adlandirlir. Bir Galois cismi  ( taban olmak iizere GF(q")olarak q”
elamandan olusacak sekilde genisletilebilir. Boyle cisimleri GF(Q) nun genisletilmis

cismi denir.
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2.1.1. Genisletilmis Sonlu Cisimlerde Toplama, Carpma islemleri

Sifreleme algoritmalarinda genellikle genisletilmis cisimler kullanildigi igin
genisletilmis cisimlerde islemler anlatilmaktadir.
2.1.1.1. Genisletilmis Sonlu Cisimlerde Toplama Islemi

Sonlu cisimlerde toplama islemi, normal polinomlarda oldugu gibidir ama birkag
farki da beraberinde tasimaktadir. Sonlu cisimler belli bir tabanda ve bir indirgenemez
polinomla tanimli sonlu yapilardir. Sonlu cisimde islemler, cismin tanimli oldugu
uzayin tabanina gore mod alarak gergeklestirilir. Sonlu olmalarinin geregi olarak belli
bir yerden sonra indirgemeye tabi tutulmaktadirlar. Tanimli olduklari polinomun
derecesini gegen bir islem degerine ulasildigi zaman o islem, mod( p(x))’e (cismin
tamiml1 oldugu polinom) gére indirgemeye tabi tutulur. Ornegin, GF( 24 ) /( x* 4 x +1)

cisminde islem yapilacaksa islemler cismin tabani 2 oldugu i¢in modulo 2’ye gore
yapilir ve cismin derecesi 4 oldugu i¢in maksimum X2 ¢ kadar c¢ikan islem sonuglari
aynen korunur. X3 ’ten sonraki islem sonuglari igin x4 yerine X+1 yazilarak isleme

devam edilir (X4 +x+1=0, x* = —x -1, mod2 ye gore islem yapildigi igin —Xx—1 ile

X +layni seyi ifade eder).

Ornek 2.1 x*+x2 +x%+1ve X +x° +x? ifadelerini GF(2) ye gore toplanirsa,

(Coxlolo(x’exdex®)e(x' exd)=(2x’ @i @2x2 ®1)=(x} @1)

Islemler GF(2)’de yapildig1 i¢in aym dereceye sahip olan terimlerin toplanmasi sonucu
olusan terimlerin katsayist modulo 2 islemine tabi tutulur ve 0 veya 1 degerini alir. Ayn

islem GF(3)’e gore yapilirsa;

(x3+x2 +1)+(x7 +x3+x2)+(x7 +x3):(2x7+3x3+2x2 +1):(2x7 +2x° +1)

yukarida gosterildigi gibi toplama sonucu olusan katsayilar modulo 3 islemine tabi
tutulur.
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2.1.1.2. Genisletilmis Sonlu Cisimlerde Carpma Islemi

Sonlu cisimlerde ¢arpma islemi polinomsal ifadenin ¢arpimi olarak diisiiniiliirse,
carpma ifadesinde yer alan iki terimin katsayilar1 birbiriyle normal aritmetik islem
kurallarma gore carpilir. Islem sonucu cikan terimlerin katsayilari iizerinde islem
yapilan sonlu cismin tabanina gére modulo islemine tabi tutulur. Terimlerin dereceleri

genisletilmis sonlu cisimlerde ¢arpma yapiliyorsa cisimde kullanilan polinoma gore
modulo islemine tabi tutulur (indirgenir). Ornegin GF(24)/ x*+x+1 genisletilmis

3 3

sonlu cisminde X°+x% +1 ve X°+x+1 ifadeleri carpilsin. Carpma islemi yapilirken,

islemler birka¢ adima ayrilir. Oncelikli olarak ¢arpma islemine tabi ifadelerden bir
tanesi sabit olarak almir, diger ifadenin biitiin terimleriyle tek tek carpilir. Islem

kolaylig1 agisindan terim sayisi ¢ok olan ifade sabit olarak alinabilir. GF(2)’de

genisletilmis cisimlerde islem yapildigi igin terimler ikili notasyon {izerinden
gosterilebilir. Bu asamadan itibaren Ornegimize ikili notasyon gosterimi {izerinden

devam edilecek.

Ikili notasyonda,
X3 +x% +1=1101

X3 +x+1=1011

olarak gosterilebilir. Ornekteki 1101 ifadesi sabit alinsin, 1011 ifadesinin biitiin
terimleriyle tek tek ¢arpilsin. Carpmaya en kiigiik dereceli terimden baslayip sirasiyla

devam etmek kolaylik saglayacaktir.

Once derecesi 0 olan 1 terimiyle garpilsin.

(1101)-(1)=(1101)

GF(2)’de islem yapildig1 icin terimlerin katsayilarla ilgili bir indirgeme islemine

ihtiya¢ duyulmamaktadir fakat GF(2) haricinde bagka cisim tabanlarinda yapilirsa

katsayilar ¢arpilip islem yapilan cismin tabanina gére modulo iglemine tabi tutulur.

Ikinci adim olarak sabit terim derecesi 1 olan X terimiyle ¢arpilsin. Sonlu cisimde bir
ifadeyi X ile ¢carpmak demek; o ifadeyi 1 sola dondiirmek demektir, ayrica dondiirme

sirasinda kaybedilen en soldaki say1 O ise ilave bir igsleme gerek duyulmaz, 1 ise bulunan
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sonu¢ cismin tanimli oldugu polinoma gore modulo islemine tabi tutularak sonug

bulunur.

(1101)®(x)

1101 bir sola dondiiriiliirse 1010 sonucu bulunur, dondiirme sirasinda en soldaki 1
kaybedildigi i¢in bulunan sonug cisimde kullanilan polinomla cismin tabaninda modulo
islemine tabi tutulur. Cismin polinomu x*+x+1 oldugu i¢in x* bulunur ve indirgeme
islemi buna gore yapilir.

x4 =-Xx-1=x+1=0011

Bir 6nceki adimda sola déndiirme sonucu bulunan 1010 ile x* =-x-1=x+1=0011
cismin tabanina gore modulo islemine tabi tutulur. GF(2)’de islem yapildig1 igin

cismin taban1 2 dir. Modulo 2 ye gore islem yapmak XOR islemiyle ayni oldugu i¢in
islem agagidaki gibi yazilip,

(1010)®(0011) = (1001)

(1101)® x = (1001)

Daha sonra derecesi 2 olan, x°li terim ile carpma islemine gegilir. Sabit olarak ayirilan

ifadenin x ile ¢carpim sonucu daha 6nce bulundugu icin bu X ile ¢arpilmasiyla edilen
sonug bir daha x ile garpilmaya tabi tutularak ifadenin X2 ile garpimi1 bulunmus olur.
(1101)®(x)=(1001)

(1101)®(x)®(x)=1001® x

Yukarida X ile ¢carpim ile ilgili anlatilan aynen uygulanirsa ifade 6nce sola dondiiriiliir,

dondiirmede en soldaki 1 kaybedildigi igin X% (x*=-x-1=x+1=0011) ile
indirgenir.

1001 sola déndiiriiliirse 0010 bulunur,
x4 ile indirgenirse

(0010)@®(0011) = 0001
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(1101)® x? = 0001

Daha sonra derecesi 3 olan, x3°lii terim ile carpma islemine gegilir. Sabit olarak
ayirilan ifadenin X2 ile carpim sonucu daha Once bulundugu igin bu X% ile

carpilmastyla edilen sonu¢ bir daha x ile ¢arpilmaya tabi tutularak ifadenin x> ile
carpimi bulunmus olur. Daha yiiksek dereceli terimlerin oldugu ifadelerin carpimlarinda

bu sekilde devam edilir.

(1101)®(x)®(x)=0001
(110)® x3 = (1101)® (X)) ® (X )®(x) = 0001® X

Carpim islemi icin sola dondiirme yapilir. Kayip olmadigi icin x4 ile

indirgemeye gerek olmaz.

(1101)® x° = 0001® x = 0010

3

Carpim isleminde sabit alinan 1101 ifadesini X”+X+1=1011 ifadesinin biitiin

terimleriyle c¢arpildigi i¢in (1101)® X3 , (1101)®x ve (1101)®1 sonuglar1 sonlu

cismin tabanina gére modulo islemine tabi tutulur. Ornek igin ifade edilirse bulunan 3

sonu¢ XOR islemine tabi tutulur.

(1101)® x3)®((1101)® x)®((1101) ®1)
=(0010)®(1001)®(1101)
=(0110)

sonucu bulunur.

Carpma isleminde xtime ve table lookup islemlerinden faydalanilabilir.
Xtime (S ile Carpma) Islemi :

xtime iglemi sonlu cisimlerde bir sayiyi1 g veya 02}, ile ¢arpma islemidir.
Carpma isleminin GF(2)’de oldugu diistiniiliirse, sayilar ikili notasyonda yazilir. 02},

sayist (10) seklinde olacag: icin diger sayiyr (10) ile carpmak demek onu bir sola

kaydirmak demektir. Kaydirma islemi sonucu en soldaki 1 kaybediliyorsa boliim
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2.1.1.2’de ayrintili olarak anlatildig1 tlizere cismin tanimli oldugu polinom {izerinden

indirgeme islemi yapilir.
Table Lookup (Tablo Okuma) ile Carpma Islemi :

Sonlu cisimlerde ¢arpma yapmanin diger bir kolay yolu, 6ncelikli olarak cismin
tablosunu olusturulmas1 daha sonra bu tablodan faydalanilarak ¢arpim isleminin
yapilmasidir. Cisimlerde eleman sayisi tanimli olduklar1 polinomun derecesine gore

degisir. GF(2)de islem yaptigimizi diisiiniirsek n polinomun derecesi olmak flizere,

toplam eleman sayisim 2" dir. Cismin eleman sayis1 kadar kolon ve satira sahip bir
tablo {lizerinde biitiin olas1 ¢arpim islemlerinin sonuglar1 depolanir. Carpmaya ihtiyag
duyuldugu zaman sonuglar direkt bu tablodan bulunur. Cisim elemanlari, cismin ilkel
bir elemanmin kuvvetleri seklinde ifade edilebilir. Ornek olarak Sekil 3.1.1°de

GH( 2 )/ x* + x+1cisminin elemanlarinin iissel ve onaltilik (hexadecimal) gosterimi

verilmektedir. Tablodan biitiin elemanlarin X’in {ssii seklinde ifade edilebilecegi
goriilebilir.  Ornegin, cisim elemanlarindan X3 + X (1010, :X9) ile x%+1

(0100;, :X8) eleman1 carpilmak istenirse elemanlarin tissel olarak carpilmasi

yeterlidir. %2 x8 = x” sonucu bulunur. Cisim GF(2*)’de tanimh oldugu i¢in bulunan

X17 mod(15)

iis degerinin 15 (2*-1) ‘e gére modu alinr. =X oldugundan dolay1 ¢arpim

isleminin sonucu G (0100, ) dir. Cismin tammli oldugu uzay biiyiikkse cismin

216

tablosunun olusturulmasi ¢ok maliyetli olabilir. Ornegin, GF(2™° ) da tanimli bir cismin

216

tablosu olusturulmak istenirse 65536 (27 ) elemanli bir tablo olusturulmasi gerekir.

2.2 MDS Matrisler ile ilgili Altyap:

Bu boéliimde kriptografik uygulamalarda onemli bir yer teskil eden MDS

matrisler ile ilgili bir altyap: sunulmaktadir.

Tanmm 2.2.1 (Daemen & Rijmen, 2002). [nxn] boyutundaki bir A: (GF(2™))"—

(GF(2™))" matrisinin diferansiyel dallanma sayis1 asagida verildigi gibi tanimlanabilir:

By(A)= min fwt()+wt(A- X )| xe (GF(2™)",x # 0}
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Tammm 2.2.2 (Daemen & Rijmen, 2002). [nxn] boyutundaki bir A: (GF(2™))" —

(GF(2™M))" matrisinin dogrusal dallanma say1s1 asagida verildigi gibi tanimlanabilir:
Bi(A)= min {wt)+wt (AT - xT) | x e(GF(2™)", x = 0}

Bu tez ¢alismasinda GF(2™) iizerine matrislerin dallanma sayilarmin elde
edilmesinde Magma yazilim paketi (Bosma, Cannon & Playoust, 1997, s. 235-265)
kullanilmistir. Ornek 2.2°de 8x8 boyutunda GF(24) lizerine tanimli bir matrisin
dallanma sayis1 degerinin elde edilmesi i¢in Magma kodu verilmektedir.

Ornek 2.2 x* + x+1 ile taniml GF( 24 ) cisminden 8%8 bir Hadamard matris agagidaki
gibidir. Bu matris MDS bir matristir. Dolayistyla dallanma sayis1 degeri 9’dur

x x2 x® @ x® X2 3 x| [2n R Ch 5 Ay 4 8 3y
2 x x8 x8 2 x® x* 3| |Fn 24 5, Cph 4 Ay 3y 8
0 8  x X2 3 x* x® x®2| |Ch 5y 2 Ry 8y 3 Ay 4y
A xz xz xlj ); x* x132 xZ xz |5 Ch Fho 2n 3 8 4n A
X x4 x® x* ox x¥%ox® x Av 4 8h 3 2y Ry Gy 5y
x> x0 xt 3 2 ox x® X8| |4 A 3 8 Ry 2, 5y Cy
x3x* x® % x® x® x X2 |18y 3 Ay 4y Ch By 2, Ry
3 x® x® ® x® X2 x| [3h 8 4 Av 5n Ch Fn 2p
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Asagida verilen Magma kodu yardimiyla MDS matris olma durumu dogrulanabilir.

P<z> := PolynomialRing(GF (2));
p = z"4+z+1;
F<x> := ext <GF(2) | p >;

A:=Matrix(F, 8,8, [

X, X"3+xXx"24+x+1,x"3+x"2,x"2+1,x"3+x,x"2,x"3,x+1,
X"3+x"2+x+1,x,x"2+1,x"3+x"2,x"2,x"3+x,x+1,x"3,
X"N3+x"2,x"24+1,x,x"3+x"2+x+1,x"3,x+1,x"3+x,xXx"2,
X"2+1,x"3+x"2, x"3+x"2+x+1,x,x+1,x"3,x"2,x"3+x,
X"34+x,xX"2,x"3,x+1,xX, X" 3+x"2+x+1,x"3+x"2,x"2+1,
X2, X" 3+x,x+1,x"3,xX"3+x"2+x+1,x,x"2+1,x"3+x"2,
Xx"3,x+1,x"34+%x,x"2,x"3+x"2,x"2+1,x,x"3+x"2+x+1,

x+1,x"3,x"2,x"3+x,x"2+1,x"3+x"2,x"3+x"2+x+1,x]) ;

H
Il

IdentityMatrix (F, 8);

C

LinearCode (HorizontalJoin (I,A)) ;

MinimumWeight (C) ;

Tamim 2.2.3 (Mister, Tavares & Youssef, 1997, s. 40-48., Nakahara & Abrahao, 2009,
s. 109-116). Bir GF(2™) iizerine bir [n,k,d] kod, vektdr uzayr (GF(2™))"’in k
boyutlu bir alt uzayidir ve n elemanli iki vektor arasindaki Hamming uzakligi minimum

d dir. Bu ézellik ile d en biiyiik degerdir. Dogrusal bir [n,k,d] kod ¢ i¢in bir G iireteg
matris satirlar1 € igin bir taban olusturan [kxn] boyutunda bir matristir. Bir dogrusal

[n, k,d ] -kod d <n—k+1 Singleton smirimi karsiliyorsa bu koda MDS kod ad1 verilir.
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Tamm 2.2.4 (Mister, Tavares & Youssef, 1997, s. 40-48., Nakahara & Abrahao, 2009,
s. 109-116). [nxn] boyutunda bir matris i¢cin MDS matris olma sarti, satir ve
siitunlarindan olusturulan tiim alt kare matrislerinin determinantinin 0’dan farkh
olmasidir. Alt kare matrisler bulunurken 2<i<n-1 arahginda tiim 1 ler igin, | sayida

satir ve | sayida siitun silinerek alt kare matrisler elde edilir.

Aciklama 2.2.1 Bir MDS matrisin biitiin elemanlari sifirdan farkli olmalidir.

Ag¢iklama 2.2.2 [nxn] boyutunda bir A matrisi MDS ise A’nin dallanma sayisi (branch

number) n-+1 dir.

Onerme 2.2.1 GF(2™) iizerine bir A matrisi MDS ise A’nin bir satirinin (veya

kolonunun) sabit bir ceGF(2™) sayisiyla carpimindan veya satirlarin  (veya
siitiinlarin) permiitasyonundan elde edilen A’ matrisi, MDS matristir. Buna ek olarak,

A bir MDS matris ise, A" de bir MDS matristir.

Tamm 2.2.5 Bir A kare matrisi, A>=1 sartin1 sagliyorsa yani A’nin tersi kendisine

esitse (A= A‘l) A involutif matris olarak isimlendirilir.

Tamm 2.2.6 Bir A kare matrisi, A-A = | sartin1 sagliyorsa A ortogonal matris olarak
isimlendirilir.

Tamim 2.2.7 Aralarinda asal iki sayt n ve ( olsun. § ’nun mod n’ ye gore siklotomik
koseti (I *yi igerecek sekilde)

ci:{(i.qi(modn))ezn:j:ol, ..... }

seklinde tanimlanabilir. Zy, ’in bir alt seti {if it |, C; ,Cj, birbirlerinden farkl ve

Uﬁzlcij =Zp ise gmodn’in siklotomik koset temsilcilerinin toplam seti olarak
adlandirilir.
Ornek 2.3 2’nin mod 15’e gore siklotomik kosetlerini asagidaki gibi elde edilebilir.

Tanim 2.3.7 yi kullanarak asagidaki gibi bulunabilir.
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1.2%mod15)=1  3-2%°mod15)=3 7-2%mod15)=7 5-2%mod15)=5
1-2Ymod15)=2  3-2Ymod15)=6  7-2Y(mod15)=14 5-2Y(mod15)=10
1.22(mod15)=4 3-2%(mod15)=12 7-2%(mod15)=13
1.23mod15)=8  3-2°(mod15)=9  7-23(mod15)=11

Co = {0}, C;=1{,2,4,8}, C; =1{3,6,9,12}
Cs ={5,10}, C;={7,11,13,14}

Yukaridan da anlasilacagi gibi C;=C, =C4 =Cg seklindedir. O zaman {0,1, 3, 5,7}
kiimesi 2’nin mod 15’¢ gore siklotomik kosetlerinin temsilcilerinin toplam bir

kiimesidir.

Tanmm 2.2.8 a, € GF(Zk) ve keZ™ olmak iizere mxm dairesel matris asagidaki

gibidir.
& @& . . . dp1 ap
4n & . . . 8n2 dn-
4m-1 8m - - . d4n-3 4m-2
circ(ag,as,...,an ) =
| ap a3 . . . dm ap |

Matrisin birinci satirindan diger satirlar elde edilir. Matrisin 2. satirin elde etmek igin 1.
satir elemanlar1 bir saga dondiiriiliir ve 1. satirin sonundaki elemanda 2. satirin basina
getirilir. Sonraki satirlar iginde bir 6nceki satir elemanlar1 bir saga dondiiriiliir ve dnceki

satirin son eleman1 sonraki satirin basina getirilir.

Tanimm 2.2.9 (Nakahara & Abrahao, 2009, s. 109-116). A 2t'x2' Hadamard matris

asagidaki formda diizenlenebilir.

had(u,V):R \Lﬂ
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UwveV ot-1yot-1 formunda Hadamard matrislerdir.

Ornek 2.4 {a,b,c,d} elemanlarindan 4x4 boyutunda bir Hadamard matris asagidaki
gibi verilebilir.
Tanim 2.2.9’dan U ve V olarak iki elemana ihtiya¢ var. U ve V nin tanin geregi drnekte

2x2 matrislerden olusmas1 gerekmektedir. Islem ikiye ayriliyor, oncelikle ilk iki

elemandan (a,b) bir Hadamard matris olusturulmakta, bu sonraki adim icin U
matrisini olusturmaktadir. Daha sonra diger iki elemam (C,d) kullanarak baska bir

Hadamard matris olusturulmaktadir, bu matris de sonraki adimda V matrisini

olusturmaktadir.

a b c d
U = V =

b a d c

U

Simdi bu U ve V elemanlarmi had(U,V ):{V
a b c d
b a d c
c d a b
d c b a

seklinde elde edilir. 8 elemandan Hadamard matris olusturulursa da yapilmasi gereken

U} formatinda olacak sckilde

birlestirilirse,

Had(a,b,c,d )={\Lj \Lﬂ:

elemanlar1 dorderli iki gruba ayirmak, her biri i¢in yukarida gosterilen islemleri

yapmaktir. Bu islemlerde U ve V elemanlar1 4 x4 matrislerden olusmaktadir.

2.3. izomorfizma

Izomorfizm, iki nesne kiimesi veya nesnelerle kavramlar arasinda, birebir

eslesmeyi miimkiin kilacak bicimde var olan denklik olarak tanimlanabilir.

Ornek 2.5 Iki tane grup G; ve G, asagidaki gibi verilsin. Bu gruplar
Gy ={ab,cd,e}, Gy,={12345}olsun. Gy’ eait * ve G, ye ait o islem tablolari

asagida verildigi gibi olsun.
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Bu tablolardan, birinci tablodan ikinci tabloya, a,b,C,d,e elemanlar: yerine
sirastyla 1,2,3,4,5 haritalamas1 yapilirsa ve * islemi yerine de e islemi yapilirsa,
birinci tablodan ikinci tablo elde edilmis olur. Tersi yapilirsa, ikinci tabloda 1,2,3,4,5

elemanlar yerine sirasiyla @,0,c,d,e haritalamasi yapilirsa ve e islemi yerine * islemi

yazilirsa ikinci tablodan birinci tablo elde edilmis olur. Baska bir deyisle
E(a)=1,E(b)=2,E(c)=3,E(d)=4,E(e)=5 ile tamimlanan E:G; -G, fonksiyonu

bire-bir ve orten olup her «, f € Gy i¢in

E(a*p)=E(a)eE(S)

ozelligine sahiptir. Ormnek a=a ve B=c olsun. Yukaridaki denklemde yerine

konulursa
E(a*p)=E(a)eE(c)
E(a*c)=E(a)eE(c)
E(d)=1e3
4=4

denklemin saglandigini goézlenebilir. Buradan * islemiyle tanimlanan G; ve e

islemiyle tamimlanan G, gruplarinin ayni 6zellikler gosterdigi soylenebilir bundan

dolayr bu gruplardan birinin 6zellikleri bilindigi zaman digeri de bilinebilir (Nesin,
2013).

Tamim 2.3.1 (Nesin, 2013). A ve B iki grup Q : A— B bir fonksiyon olsun.

1. Q bire-bir ve ortendir.
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2. Her X,y € A i¢in Q(xy)=Q(X)Q(y)

Yukaridaki iki kosul saglaniyorsa A ve B arasinda bir izomorfizma var denir, A

ve B
izomorf gruplardir ve A= B seklinde yazilir.

Tanim 2.3.1°deki ikinci ozellige Q:A—B fonksiyonunun islem koruma
Ozelligi denir. Burada gruplar carpimsal grup gibi diisiiniilmiistiir fakat ¢arpimsal grup
olmasa da yapilacak islem benzerdir. A’nin ikili islemi * ve B’nin ikili iglemi o ise

Q : A— Bninislem koruma 6zelligi

Her X,y € A igin Q(x*y)=Q(x)eQ(y)

olarak ifade edilebilir. Burada haritalama islemi yaparken A’da tanimli X’in B’de
karsiligmi bulmak i¢in Q(x)e yani A’daki X ’e karsilik gelecek siradaki elemana, Y
icin B’deki Y ye karsilik gelen elemana bakilir. Eleman haritalamasi yapildiktan sonra

islem haritalamasi yapilmaktadir. * iglemi yerine bunun B ’deki karsiligi olan e iglemi

kullanmilir.

2.4. Otomorfizma
Nesne kiimesinin kendi igerisinde olan izomorfizm, otomorfizma olarak tanimlanabilir.

Tamim 2.4.1 (Nesin, 2013). A bir grup olsun. A’dan A’ya bir izomorfizmaya A’nin bir

otomorfizmas1 denir.

Ornek 2.6 A bir degismeli grup ise, Q: A— A, Q(X)=x-1 ile tammlanan doniisiim, A

nin bir otomorfizmasidir. Gergekten X,y € A igin
QX)=Q)=x-1=y-1=x=y,Qly-1)=y
oldugundan, Q bire-bir ve ortendir. Ayrica,
Q(xy)=(xy)-1=(yx)-1=(x-1)(y-1)=Q(x)Q(y)

olur.

32



BOLUM 3

3. GF (2™ )°’DE TANIMLI MDS MATRISLERDEN GF (2™ )’DE
TANIMLI MATRISLER URETME

Bu bolimde, GF(2)‘den genisletilmis GF(2™) cisminde tanimli MDS

matrislerden, GF(2™) cisminde tanimli yeni MDS matrisler (uygulama anlaminda)

tiretmemizi saglayacak farkli fonksiyonlarin iiretimi ile ilgili detayli bilgi verilmektedir.
Bu fonksiyonlar iretilirken, MDS matrislerdeki otomorfizma ve izomorfizma
iliskilerinden faydalanilmaktadir. Bélim 3.1°de ayni ikili genisletilmis cisim tizerinde
yeni MDS matrisler iiretmek ic¢in otomorfizm ve bu otomorfizmalara iliskin farkli
fonksiyonlarin tanimlanmasi iizerine c¢alisma yapilmaktadir. Bolim 3.2°de Bolim

3.1’de kullanilan fikir genellestirilerek, ayn1 dereceyle genisletilmis cisimlerdeki MDS
matrislerde izomorfizmalar tanimlanmaktadir. Bolim 3.3°de GF(2™) de tanimli
elemanlardan olusan MDS matrislerden, GF(2™) (t>1vem>1)de tamml

elemanlardan olusan MDS matrisler iiretebilmek i¢in gerekli izomorfizmalar ve bu

izomorfizmalarla iliskili farkli fonksiyonlar elde edebilmek i¢in yeni bir yontem
gelistirilmektedir. Ayrica GF(q™)(g=2 ve m>1)’de tanimh elemanlardan olusan
MDS matrislere odaklanilmaktadir. B, GF(2™)’de tanimli bir cisim olusturmak igin

gerekli ilkel eleman olarak belirlensin. O zaman karakteristigi 2 olan bir sonlu cisim

elemant oy_18m_1+om_20m_2+..+aaf+ayg (aj{0]1}) veya bitlerin onaltilik
(hexadecimal) formu (eom_1om—2...qq ) ile ifade edilebilir. Bu tez ¢aligmasi boyunca,

sonlu cisim elemanlarini ifade etmek igin onaltilik notasyon veya ilkel bir elemanin

kuvvetleri kullanilmaktadir.

3.1. MDS Matris Otomorfizmalar:

Bu bolim, BoOlim 2.2°deki Onerme, tanim ve agiklamalar kullanilarak,

genigletilmis  ikili cisimlerde MDS matrislerin  otomorfizmalarinin  ve bu
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otomorfizmalarla ilgili farkli fonksiyonlarin tanimlanmasi lizerinedir. Genisletilmis ikili
cisimlerde herhangi bir MDS matris tizerinde bu otomorfizmalar ve otomorfizmalarla
ilgili fonksiyonlar kullanilarak yeni MDS matrisler iiretilebilir. Onerme 3.1.1°de
otomorfizmalarinin alt determinantlarinin 0’dan farkli olma durumunu (nonsingularity)

incelenmektedir.

Teorem 3.1.1 (Lidl & Niederreiter, 1986). GF(q) iizerine GF(q™)’in farkli

: . , j
otomorfizmalari ry,n,...,I,_1 haritalamalaridir. Bu haritalamalar I’j(a)zaq (

aeGF(q™) ve 0< j<m-1) fonksiyonu ile tanimlanabilir.

Onerme 3.1.1 A, GF(q™) (GF(q™) cismi indirgenemez bir p(x) polinomla taniml)

tizerine tamimli NxN boyutunda bir matris olsun. O zaman £ ilkel bir eleman olmak

i
lizere fi:b—>b2 (0<i<m-1) iis fonksiyonlari GF(qM™) iizerinden, GF(q™)

lizerine otomorfizma olusturur. A matrisinin determinant1 0 ise GF(q™ ) in herhangi bir

farkli otomorfizmasini uygulayarak elde ettigimiz bir matrisin determinant1 da 0’dir. A
matrisinin determinanti 0 dan farkli ise elde ettigimiz matrisin de determinanti 0 dan

farklidir.

. i
Ispat. Teorem 3.1.1’¢ gore GF(2) iizerine GF(2™)’in farkli otomorfizmalar: b2

(beGF(q™) ve 0<i<m-1) otomorfik iis fonksiyonlartyla saglanabilir. Bu
fonksiyonlar1 kullanarak yapilacak haritalamalarda, her bir eleman diger baska bir
elemana haritalanir. Baska bir deyisle GF(2™) elemanlar1 kendi iizerine haritalanir ve
birebir iliski vardir. A matrisine, GF(q) iizerinde GF(q™)’in herhangi bir farkl

otomorfizmasi uygulayarak elde ettigimiz bir matrisin ( A") determinanti, A matrisinin

determinanti ile agagidaki gibi iliskilendirilebilir:
Eger det(A)=0 ise det(A')=0
Eger det(A)=0 ise det(A')#0

Otomorfizma uygulandiktan sonra Onerme 3.1.1°de deginilen durumlar saglanacaktir.

Ek olarak otormorfizma tanim1 geregi, otomorfizma toplama ve ¢arpma islemlerinde de
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korunur. GF(q) iizerinde GF(q™)’in farkli otomorfizmalarinin sayist m olur. Diger

taraftan bu m tane otomorfizma, GF(q™)’deki sabit elemanlarla carpilarak
i *

(fic:B—(B% )c,0<i<m-1 ceGF(2M)"), m-(2™ -1) tane farkl, birebir ve

orten Uis fonksiyonu elde edilebilir. Bu iis fonksiyonlarimi kullanarak yeni MDS

matrisler uretilebilir.

Teorem 3.1.2 B, GF(2™)’de herhangi bir ilkel eleman, ce GF(2™), 0<i<m-1

i
olmak iizere fi.: B8 —( ,82 )-¢ formundaki otomorfizmalarla iliskili olmak iizere

m-(2™ —1) tane farkli, birebir ve orten iis fonksiyonu vardir. Bu fonksiyonlar var olan

matrislerden yeni matrisler iiretirken, ayni ikili genisletilmis cisimde kare matrisin MDS

matris olma 6zelligini de yeni olusturulan matrise tagimaktadir.

Ispat. Burada var olan bir MDS matris elemanlarina farkli otomorfik iis fonksiyonlar
uygulayarak elde edilen elemanlardan olusturulan matrisin, MDS matris olma 6zelligini

korudugunun  gosterilmesi  gerekmektedir.  p(x), GF(2)‘de m. dereceden
indirgenemez bir polinom ve BeGF(2™) olsun. 0<i<m-1 ve ceGF(2")
i i i [
kosullarinda p(B)=p(B% )-c=0 oldugu igin (p(ﬂ2 )= p(B)* ) B ve (8% )-c
ayni minimal polinomlara sahiptirler. Otomorfik {is fonksiyonlarin1 kullanarak elde
ettigimiz elemanlardan olusan yeni matrisin biitiin alt kare determinantlarinin tersinin

alinabildigini, matrisin her bir satirmin ve siitununun dogrusal olarak bagimsiz

oldugunu ve MDS matris olma 6zelliginin korundugunu gorebiliriz.

Ornek 3.1°de, GF(24 ) ’de Hadamard formunda, otomorfik ve involutif bir MDS

matris gosterilmektedir.

Ornek 3.1 GF(2*)/(x* + x+1) cisminde(x* +x+1) ilkel bir polinom oldugu icin ilkel
eleman1 a olarak secilsin. Teorem 3.1.2 geregi 4 farkli otomorfik iis fonksiyonu

sirastyla

forra—>a

fl,l:a—)az
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f21:a—>a4
fgl:a—)QS

seklindedir. Cizelge 3.1°de GF(2*)/(x* + x+1)cisminde tammli MDS matrislerden

yeni MDS matrislerin kolaylikla elde edilebilmesi i¢in fyq : o — ot fonksiyonu (cisim

elemanlart arasindaki birebir ve rten fonksiyon) onaltilik gosterim ile verilmektedir.
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Cizelge 3.1 GF( 24 )/( x4+ x+1) Cisminde Otomorfik Fonksiyon f;; :a — ot

GF( 24 ) Cisim Elemanlar1 f, GF( 24 ) Cisim Elemanlar1
(hexadecimal gosterim) (hexadecimal gosterim)
1 — 1

2h — 3

3 —> 2

4 — 5,

5h —> 4

6y, —> 6

h — Ty

8h - R

9 — Ey

An — Gy

B, — Dy

Ch - A

Dy, —> B

En = 9%

Fh = 8
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Ornek 3.2 p(x)= x* +x+1 ile tamimli GF(2*)cisminden 4x4 Hadamard involutif

bir MDS matris asagidaki gibi olsun:

1 x x2 x| [ 2, 4y 6]
Al X 1 x> X2 |20 1 B 4n
x2 x> 1 x| [4n 6h 1h 2,
x> x®2 x 1] [6n 4n 2n Iy

A Hadamard matrisi elemanlarma f,; 1o — a* otomorfik iis fonksiyonu uygulayarak

olusturdugumuz yeni elemanlar1 sirastyla kullanarak elde ettigimiz matris A" matrisidir

ve asagida gosterilmektedir.

1 x4 8 %8| [ 34 5 6]
A= x* 1 x> 8| |3 L 6 5
2 x> 1 x*| |5y 6nh 1, 3y

x> x8 x* 1] [6h 5nh 3 Iy

A’ matrisine, A matrisinin fo 1:a Sat is fonksiyonu altinda bir otomorfizmasi
denir ve Teorem 3.1.2 geregi MDS matris olma 6zelligini korudugu goriiliir.
Not: Yine Teorem 3.1.2 geregi A matrisinden kendisi hari¢ 59 yeni MDS matris

olusturabiliriz (m-(2M -1)-1=4-(2* -1)-1=59).

3.2. MDS Matris izomorfizmalari

Bu bolim, Bolim 2.2°deki Onerme, tanim ve aciklamalar kullanilarak,
ikili bu

izomorfizmalarla ilgili farkli fonksiyonlarin tanimlanmasi {izerinedir. Ikili cisimlerde

genisletilmis cisimlerde MDS matrislerin  izomorfizmalarinin  ve

herhangi bir MDS matris iizerinde bu izomorfizmalar1 ve bu izomorfizmalarla ilgili

farkli fonksiyonlart kullanarak GF(2™) iizerine tantmli MDS matrislerden GF(2™)

(m>1vet>1) iizerine tanimli yeni MDS matrisler iiretebilmek i¢in yeni bir ydntem
Gelistirilen ydntem ayni

gelistirilmektedir. derecede genisletilmis fakat farkl

indirgenemez polinomlarla tanimli cisimler arasinda elemanlarin yer degistirmesine

dayanir.
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Onerme 3.2.1 GF(2™)/ py(x) ve GF(2M)/ Po(x) iki cisim olsun. Bu cisimlere ait
ilkel elemanlar sirastyla B ve f; olsun. A matrisi GF(2™ )/ py(X) cisminde tamml
kxk boyutunda bir matris olsun. A matrisinden fg;, : 4 — 8" (8, GF(2™)/ py(x)
cisminde ilkel bir eleman ve 0<s; <m-1) izomorfik iis fonksiyonlar: kullanarak yeni

A" (GF(2™)/ py(x) cisminde tammli) matrisleri iretilebilir. A matrisinin alt kare

matrislerinin determinantlarinin 0 veya 0 olmama durumu A’ matrisinde de aynen

korunmaktadir.

Ispat. Onerme 3.2.1°de deginildigi iizere, MDS matrisin elemanlarina herhangi bir

izomorfik iis fonksiyonlar1 uygulayarak elde ettigimiz biitiin elemanlar dnceki elemanlar

gibi sifirdan farkhidir. S, s degerlerini kullanarak elde edecegimiz fsu

haritalamalarinda GF(2)’deki her bir eleman diger bir elemana haritalanir.

Teorem 3.2.1 GF(2™)/ py(x) ve GF(2™)/ py(x) iki cisim olmak iizere, bu cisimlere
ait ilkel elemanlar sirastyla B ve B olsun. GF(2™)/ py(X) tizerine GF(2™)/ py(x)
iizerinden fg, 1 f > B (0<s, <m-1) formunda M tane izomorfizma vardir. Bu
izomorfizmalara ilave olarak her bir izomorfizma, lizerine gecis yaptigimiz sonlu cismin
0 dan farkli sabit elemanlariyla g¢arpilarak m-(2m -1) (s, =e: 2! . 1<e<2M_2,
ged(e2™-1)=1, 0<u, i<m-1 ) tane fonksiyon bulunur ve bu fonksiyonlar
yardimiyla GF(2™)/ py(x) cismindeki elemanlara, GF(2™)/ p,(x) cisminde karsilik
gelen elemanlar bulunur ve bu elemanlar aym sirayla kullanilarak GF(2M)/ py(x)

cismindeki elemanlardan olusturulan bir MDS matristen GF(2™)/ Po(X) cismindeki

elemanlardan olusan yeni bir matris elde edilmis olur. Yeni olusan matris, MDS matris

olma 6zelligini muhafaza eder.

ispat. B, GF(2"™) de ilkel bir eleman olsun. B, B2 A3, B2 minimal polinom

m
seti M en kiigiik pozitif tamsay1 degerini aldig1 zaman, 27 B esitligi saglanmaktadir.
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0<i<m-1 ve ceGF(2™) olmak kosuluyla p(B)=0= p(,B2i )-C (p(ﬂ2i )= p(ﬂ)2i )

[
esitligi sagladig1 icin B ve ( ﬂz )-C, aym minimal polinomlara sahiptirler. Her bir S

2m—1

tis degerinin ged(s, )=1 denklemini saglayan S, degerlerinin i¢inde bulundugu

siklotomik kosetlerden birinin tiyesi oldugu goriiliir.

Algoritma 3.2.1, Teorem 3.2.1’deki izomorfizmalar1 tanimlamak igin gerekli S,

degerlerinin nasil hesaplanacagini gostermekte ve sadece ilkel polinomu girdi olarak
almaktadir. Algoritma 3.2.1’in ana fikri biitiin elemanlar1 ilkel elemanlarin kuvveti
olarak gosterebilmektir. Bu sekilde gosterilmesi, ayni ikili genisletilmis cisimler
arasinda izomorfizma kurulmasina yardimci olmaktadir. Algoritmada, verilen ilkel
elemanin kuvvetlerinin, lizerine gecis yapilan cismin indirgenemez polinomunun
(p1(x)) bir kokii olup olmadigi kontrol edilir. Yapilan islemler sonlu cisimlerde ikili
tabanda yapilan islemlerdir ve indirgeme islemi (mod islemi), {izerinden gecis yapilan

cismin indirgenemez polinomu olan p,(X) iizerinden yapilir.
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Algoritma 3.2.1: Onerme 3.2.1°deki izomorfizmalar1 tamimlamak igin gerekli s,

degerlerini hesaplama

Input: py( A ) B2ve Pa(X)
output: s, =e-2',ged(e2™ -1)=1, (0<u, i<m-1)

1:for s, =1to 2™ -2 do

y1 < pu(B™) (mod pa(x))

N

w

if y1=0 then

B

Return (S )
5: endif

6: end for

Ornek 3.3 GF(24 ), pl( X)= x4 +x% £ x+1 indirgenemez polinomu ile tanimli

olsun. a, py(x)’in bir kokii vef; (fr=a+1), GF(24)/ p1(Xx) de ilkel bir eleman

olsun. GF(24 )/ p1(x) °de tanimhi 4x4 involutif bir Hadamard MDS matris asagidaki
gibidir:

_1h 2n A 6h_ 1 ,3112 ﬂ19 ,3113
M= 2t B el AELBS A
4 b o) g0 a1 Y
_6h 4 2 1h_ _ﬂ113 ﬂlg ﬂllz 1_
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py(a)= at+ad+at+a+1 polinomu, B ilkel elamam  kullanilarak

P (B)=A"+A>+1 seklinde yamlabili. GF(2*)/ py(x)  (py(x)=x*+x+1)
ikinci sonlu cisim ve pz(X)=X4+X+1’in ilkel eleman1 S, (B> =a)olsun.
GF(24)/ p1(X) {izerinden GF(24)/ Po(X) iizerine, algoritma 3.2.1°i kullanarak 4

farkli izomorfizma elde edilebilir. Algoritmay1 kullanarak elde edecegimiz Sy, degerleri

sunlardir: So=7, s3=11,5, =13, S3=14. Bu S, degerlerini yerine yazarak elde
. . . _ . 7 . 11 . 13

edilecek izomorfizmalar:  f71:p—a’,  fipni oo, fizif-oa”,

fla1: 8-> 0!14, olur. Ornek olarak f771:8 — a7, izomorfizmasimi kullanarak,

GF(2*)/ py(x)’deki 4x4 involutif bir M, matrisinden, GF(2*)/ py(X) iizerine

4 x4 involutif bir MZ’ matrisi asagidaki gibi elde edilebilir.
12 5,9 513
My =had(L, 21 4n 6 ) = had(L A2, A%, A1)

i 1 ﬂ112 1319 ﬂ113_ 1, 2, 4, 6
~ ,3112 1 13113 ﬁlg 2h 1h 6h 4h
ﬂlg ﬂ113 1 ,3112 4h 6h 1h 2h '
AR B s 1] [6h 4h 2 Ly

M, =had(L,,Cp,Fy.3n ) =had(L,a®,a'?,a*)

1 o® o o) [ Ch By 3]
e I T T
B [P 3 L Cpl
e B T I < = O

<
N\
I
R
(o))
e S
Q R
N
I

—
N

K
SN

[EEN

R
K
R

!

My, matrisine M, matrisinin f7l:a+1—>a7 haritalama fonksiyonu altinda bir

izomorfizmast denir ve Teorem 3.2.1 geregi MDS matris olma o6zelligini korudugu

gortliir.
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Not: Yine Teorem 3.2.1 geregi GF(24)/ p1(x) “den GF(24)/ Po(Xx)‘e, M,
matrisinden kendisi hari¢ 59 (m-(2™ —1)—1=4'(24 -1)-1=59) yeni MDS matris
olusturulabilir.  Ornek 3.3°deki s, s degerlerinin C;={1248} ve
C; ={7111314} siklotomik kosetlerinden birinin {iyesi oldugu goriiliir. Bunun igin
Algoritma 3.2.1’de S, degerlerini bulmak i¢in islem yapilirken, sadece bu iki tane

siklotomik kosetin liderlerinin (s, =1ve s, =7 ) isleme tabi tutulmasi yeterli olacaktir.

3.3. MDS Matris izomorfizmalarimin Genellestirilmesi icin Yontem

Bu bolimde GF(2™) sonlu cisminde tanimli bir MDS matristen, GF(th)
(t>1ve m>1)’de tanimhi MDS matrislerin elde edilmesini saglayacak bir y&ntem
sunulmaktadir (Diger bir deyisle bu cisimler arasi izomorfizmalar elde edilmektedir).
Boylelikle GF(2™)’de tanimli sonlu cismin biitin elemanlarinin GF(2mt ) ’de

karsiliklar1 bulunmus olmaktadir. Onerme 3.2.1, Teorem 3.2.1 ve Algoritma 3.2.1°de
anlatilan yontem biraz daha gelistirilerek, izomorfizmalar ve izomorfizmalarla ilgili
farkli fonksiyonlarin elde edilmesine yonelik genellestirilmis bir yontem elde
edilmektedir. Bu yontemin kullanilmasi i¢in olusturulan sézde kod asagidaki gibi

verilebilir:

Adim 1. m. dereceden py(x) ilkel polinomunu se¢. Sonlu cisimler GF(2™)/ py(x),

GF( omt )/ po(x) icin sirasiyla ilkel elemanlar f; ve B yi sec.

Adim 2. Algoritma 3.3.1 i kullanarak S, degerlerini hesapla ve bu degerleri de

kullanarak m tane izomorfizma iiret.

2mt

Adim 3. Adim 2’de iiretilen izomorfizmalari, GF( ) cismindeki O harig biitiin sabit

zmt 2 mt

elemanlarla (ceGF( —1) tane, bu izomorfizmalarla ilgili farkl:

)) garparak m-(

fonksiyonlar1 hesapla.

Aciklama 3.3.1 Adim 1°deki py(X) polinomu ilkel degil sadece indirgenemez polinom

ise, ilkel eleman p; kullamlarak ifade edilecek sekilde ( py(51)) bir ilkel polinomu

secilip, secgilen eleman Algoritma 3.3.1’de girdi olarak kullanilacaktir.
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Algoritma 3.3.1: GF(2™)’deki MDS matrislerle GF(2™)’deki MDS matrisler

arasindaki izomorfizmalar1 tanimlamak i¢in gerekli S; degerlerini hesaplama

Input: py(f1). B> ve pa(Xx)

Output: s, (0<u<m-1)

1: for s; =1 to 2™ -2 do

N

y1 < p1( ™) (mod py(x))

w

if y1=0 then

B

Return (Sy)
5: endif

6: end for

Aciklama  3.3.2  Genel yontemle elde  edilen Su is  degerleri

2M _1
2m

ged(s,, 2™ —1) = =(2™ 14 (2M)2 4 41 (t>1) olacak sekilde 2°nin mod

2™ _1 ile elde edilen siklotomik kosetlerinden birinin iiyesidir. 2™ ~1 tane GF(2™)

elemani, 2" —1 tane GF(2™) elemanina haritalanir bdylelikle izomorfizmanin geregi

olan birebir ve orten yap1 saglanmis olur.

Ornek 3.4 GF(24 ), p(x)= x* +x+1 ilkel polinomu ile tanimli olsun. o py(x)’in

bir koki ve p (Bi=a+l) GF(24)/p1(x)’de ilkel bir eleman olsun.

GE(2%)/ p1(x)’de tanimli 4x 4 involutif bir MDS matris asagidaki gibidir:
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1 a o o' L 2, 4, 3,
Moot 1 o af| |1, L 8, 4
1 et 1o« L, 4 1 2
a 1 1 1 2h 1h 1h 1h

GF(2%), p,(x)=x3+x* +x®+x+1 ilkel polinomu ile tanimli olsun. & , po(x)’in bir

kokiive By (fr=a+1) GF(28)/ po(x) de ilkel bir eleman olsun.

GF(24)/ py(x) ‘den GF(28)/ po(x)’e, Algoritma 3.3.1 i kullanarak elde edilecek §,
degerlerinden faydalanarak 4 farkli izomorfizma elde edilebilir. Algoritmay: kullanarak

elde edilecek s, degerleri sunlardir: Sg=17, s =34,5,=68, s3=136. Bu ¢,
degerlerini  yerine yazarak elde edilecek izomorfizmalar:  fi77:a—> ,8217 ,

fagq 00— ,3234 , feg1:a— ﬁ268, fl361:a — ﬁ2136 dir. Ornek olarak fi71:a— ﬂ217
izomorfizmasim kullanarak, GF( 24 )/ py(x)’den GF(28)/ po(x)’e, 4x4 bir MDS

matris M3' elde edilsin.

1 B gt g% [0, EL, 5C, EO,
, 1 1 Bt g% |0y, 01 0C, 5Cy
1 p* 1 ptT| |0, 5C, 01, EL, |
T 1 1 1 El, 01, 01, O0f

!
M3z ne M3 in fy75: a—)ﬂzﬂ iis fonksiyonu altinda bir izomorfizmasi denir ve

Teorem 3.2.1 geregi MDS matris olma 6zelligini korudugu goriiliir.

Not: Yine Teorem 3.2.1 geregi GF(24)/p1(x)‘den GF(28)/p2(x)’e, M3

matrisinden  kendisi  hari¢ 1019 yent MDS  matris  olusturabiliriz

(m-(2™-1)-1=8-(28 -1)-1=1019).
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Aciklama 3.3.3 Aciklama 3.3.2°de deginildigi iizere, Ornek 3.4°deki her bir S, iis

degeri  ged(s,,2™ —1)=ged(sy,2%° 1) = =t =17 esitligini
2°-1 27-1
saglamak  zorundadir. Bu  esitligi  saglayacak Sy is  degerlerinin

Ci19 ={119,187,221, 238} ve Cy7 ={17,34,68,136} siklotomik kosetlerinden birinin
tiyesi oldugu goriiliir. Bunun igin Algoritma 3.3.1 de s; degerlerini bulmak igin islem

yapilirken, sadece bu iki tane siklotomik kosetin liderlerinin (s, =17 ve s, =119 )

isleme tabi tutulmasi yeterli olacaktir.

Algoritma 3.3.1 kullanilarak elde edilen S;; degerlerini kullanarak yapilan

haritalamalarla var olan MDS matrislerden yeni MDS matrisler iiretilmesine diger bir
ornek (8x8 bir MDS matris icin) Ornek 3.5°de verilmektedir.

Ornek 3.5 pl(x)=x4+x+1 ilkel polinomu ile taniml GF(2*)cisminden 8x8 bir

Hadamard MDS matris asagidaki gibi olsun:

a alz a6 a8 ag a2 a3 o _2h Frn Ch 5n An 4h 8h 3n |
alz a a8 ae a2 ag a? a?’ Fr 2n 5n Ch 4h An 3n 8
a6 a8 a alz a3 a4 ag a2 Ch 5n 2n Fn 8h 3n Ay 4y
Mg = cxz az a132 a4 a4 a132 aZ a: _ 5h Ch Fn 2n 3n 8 4n A
a a a a a o a a A 4n 8y 3y 2n Ry Cp 5y
az ag a4 a3 a12 a a8 a6 4 An 3n 8y Fn 2y 5 Gy
a3 a4 ag a2 a6 a8 a a12 8h 3n An 4 Ch 5n 2n Py
_a4 a3 a2 ag a8 a6 alz a | _3h 8h 4h Ay Sh Ch Fn 24 ]

Verilen MDS matrise karsilik ilkel polinom py(x)= X % 1 xB @ x®+xH 41 ile

tammli GF(216) cisminden denk bir MDS matris elde edilmek istensin.

GF(2*)/ py(x) ve GF(28)/ py(x) cisimlerinin ilkel elemanlar: sirasiyla o ve S

olsun.
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Asagida verilen Magma kodu kullanilarak fi:a— 8 U (i€(12,3,4)) icin s, is

degerleri bulunur.

P<z>

PolynomialRing (GF (2)) ;
p := z"16 + z714 + z*13 + z°9 + z"5 + z74 + 1;

F<x> := ext <GF(2) | p >;

for c:= 1 to 65535 do
yl:=(x c) "4+ (x 2~ c) M1+ 1;
if (yl eg 0) then PrintFile ("Us.txt",c);

end if;

end for;

Magma kodu yardimiyla f -a— ﬁsu haritalamasindaki S, degerleri

Syl

30583, 48059, 56797 ve 61166 olarak elde edilebilir.

14 13 9 5

pz(x)=x16+x +x2 %% +x° +x% +1 ile tanimh GF( 30583

218y cisminde f,:a >«
izomorfik lis fonksiyonu kullanilarak yukarida verilen MDS matristen asagidaki MDS

matris (Ms ) elde edilebilir.

[ (30583 30583\12 3058316 30583 \8 30583 10 30583 12 30583 \3 30583 4 |
() (@) (a7 (a7 (a7 (a77T) (a77T) (a77)

30583 \12 30583 30583 \8 30583 16 30583 12 30583 10 30583 \4 30583 \3
()7 (@77) (@) («77) (a77) (a7) (a7TT) (a7
(205838 (205838 (B0583) (B0S3I2 (305833 (30634 (3058310 (305632

, 30583 \8 30583 30583 \12 30583 30583 \4 30583 \3 30583 12 30583 10
M. =] (@) (e P (@) () (PR () (PR (o7
5 30583 10 30583 30583 \3 30583 \4 30583 30583112 3058316 30583 \8
(@) (®R) ()P (2B (0¥0) (¥PR)2 (¥R (a3

30583 12 30583 30583 \4 3058313 30583412 30583 30583 \8 30583 \6
(@®PB) (@) (220 (P () () (PP ()
30583 \3 30583 30583 10 30583 |2 30583 \6 30583 \8 30583 30583 \12
(@®®F) () (2PB) (3B (¥R (2B () ()

30583 \4 30583 30583 12 30583 10 30583 \8 3058316 30583 \12 30583
(@) (@) () (23R (B ()P (0¥ (o5
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a30583 a39321 a52428 a48059 a13107 a61166 a26214 a56797
a39321 a30583 a48059 a52428 a61166 0{13107 a56797 a26214
a52428 a48059 a30583 a39321 a26214 a56797 a13107 a61166
S =| Yo ouse o e Cowes Cowy s st
a (24 a (24 a a a (24
a61166 a13107 a56797 a26214 a39321 a30583 a48059 a52428
a26214 a56797 a13107 a61166 a52428 a48059 a30583 a39321
_a56797 a26214 a61166 a13107 a48059 a52428 a39321 a30583_

[34DA, E242, D699, 4321, Al63, 4320, 95B9, 34DBj]
E242, 34DA, 4321, D699, 4320, AL63, 34DB, 95B9,
D699, 4321, 34DA, E242, 95B9, 34DB, Al63, 4320,
.| 4321, D699, E242, 34DA, 34DB, 95B9, 4320, Al63,
T| AL63, 4320, 95B9, 34DB, 34DA, E242, D699, 4321,
4320, Al63, 34DB, 95B9, E242, 34DA, 4321, D699,
9589, 34DB, Al63, 4320, D699, 4321, 34DA, E242,
34DB;, 95B9, 4320, AL63, 4321, D699, E242, 34DA |

Agiklama 3.2.1 geregi;

ged(s,,2%4 —1) = ged(30583,65535) = ged(48059,65535) = ged(56797,65535)

216 _q

= gcd(61166,65535) = =, = 4369
2

olarak elde edilir. Ayrica S;; is degerleri 2’nin mod (216 —1) ile elde edilebilecek
siklotomik kosetlerinden C3gsg3 ={3058348059,56797,61166} kosetinin iiyeleridir.
C30583 koseti  disinda Cy3g0 ={4369,8738,17476,34952}  koseti  de

karsilasilabilecek iis degerlerinin iiyelerini igcermektedir. Ciinkii bu koset elemanlar1 da

omt _q
2M_1

Agiklama 3.2.1°de verilen ged(sy ,2mt -1)= dolayisiyla

216 _1

4.4
gcd(Cyze9,2" —1)=
24 1

= 4369 sartin1 saglamaktadir.
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Aciklama 3.3.3 GF( 24 )/( x* 4 x +1)cisminde tanimli  MDS  matrislerden

GF( pad ) ( K18 x4 x® 1 x® +x® 4+ x? +1) cisminde tanimli MDS matrislerin elde

edilebilmesi i¢in Tretilebilecek toplam iis fonksiyonlarinin sayisi (Acgiklama 3.2.2

geregi) Ny ¢ =m-( 2™ _1)=4.(2** —1)=4.65535= 262140 *dur.

Ornek 3.6 py(x)=x%+x%+x%+x?+1 ilkel polinomu ile tammli GF(2°)cisminden

4 x4 bir Hadamard MDS matris asagidaki gibi olsun:

1 a50 a224 a129 1h 5h 12h 17h
a50 1 0{129 a224 5h 1h l7h 12h

M7 = =
a224 a129 1 a50 12, 17, 1y 5
A2 G20 G50 g | |17, 12, B, 1,
Verilen MDS matrise karsilik ilkel polinom

Do(X)= %2 + X3+ X2 4 %% 4 x2 4 xB 4 x?2 4 x¥

X x ex? x® xt e x3 41

ile tanmiml GF(232) cisminden denk bir MDS matris elde edilmek istensin.

GF(28)/ p(x) ve GF(232 )/ pa(x) cisimlerinin ilkel elemanlar sirasiyla f; ve [

olsun. p; ve p> ilkel elemanlari, her iki polinom da ilkel oldugu i¢in & olarak se¢ilsin.

Asagida verilen Magma kodu kullanilarak f; :a —a™ (i€(1,2,3,4,5,6,7,8)) icin

Sy s degerleri bulunur.
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P<z> := PolynomialRing (GF (2)) ;

p = z"32 + z"31 + z729 + z"27 4+ z"25 + z"23 + 2722 + z"20

+ z*17 + z”16 + z™12 + 2”5 + z™4 + z*3 + 1;

F<x> := ext <GF(2) | p >;

for c:= 1 to 2732-1 do

yl:=(x ~c) "8 + (x ~c) "4 +(x "~ c) "3+ (x"c) M2+
1;

if (yl eq 0) then PrintFile ("Us.txt",c);
end if;

end for;

Magma kodu yardimiyla fsu jiX—> x*U  haritalamasindaki sy degerleri

asagidaki gibi elde edilir.

Sira S, Degerleri Haritalama Fonksiyonu
1 724249387 fy o> (124249387

2 1448498774 fo1:a - o 1448498774
3 1499027801 fa 1 _y 1499027801
4 1701143909 fap : @ — 1101143909
5 2509608341 foy © @ > 2509608341
6 2896997548 for > (2896997548
7 2998055602 f0 00— (2998055602
8 3402287818 for 1t > (3402287818

Po(X)=x32 + 33 4 %% 1 %21 1 %20 4 x23 4 x22 4 x%

+ﬂ]+Xm+ﬁé2+X5+X4+X3+l
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724249387

ilkel polinomu ile tanimh GF(216)cisminde fliia—>a izomorfik s

fonksiyonu kullanilarak yukarida verilen M; MDS matrisinden asagidaki MDS matris

(M7 ) elde edilir:

i ( 1)724249387 ( 0(50 )724249387 ( a224 )724249387 ( a129 )724249387 l

, _ ( a50 )724249387 ( 1)724249387 ( a129 )724249387 ( a224 )724249387
( a224 )724249387 ( a129 )724249387 ( 1)724249387 ( a50 )724249387

_( 05129 )724249387 ( 0{224 )724249387 ( a50 )724249387 ( 1)724249387

1 a1852730990 a3318072773 a3233857728

MY, ~ 0{1852730990 1 a3233857728 a3318072773

a3318072773 a3233857728 1 0{1852730990
a3233857728 0{3318072773 a1852730990 1

0000000},  4556972D,, 2C77FEFE, 6921693,

/| 4556972D;, 0000000}, 692169D3, 2C77FEFE,
| 2C77FEFE, 692169D3;, 0000000}  4556972Dj,
692169D3;, 2C77FEFE, 4556972, 0000000}

Agiklama 3.2.1 geregi;

ged(s,, 284 —1) = ged(724249387, 232 —1) = ged( 1448498774, 232 —1) = ged(1499027801, 232 —1)
= gcd(1701143909, 232 —1) = ged( 2509608341, 232 —1) = ged( 2896997548,23% 1)

2%2 1

281

= gcd( 2998055602, 232 —1) = ged(3402287818,2%% —1) = =16843009

olarak elde edilir. Ayrica S; is degerleri 2’nin mod (232 —1) ile elde edilebilecek

siklotomik kosetlerinden

Cro4249387 ={ 724249387, 1448498774, 1499027801, 1701143909,
2509608341, 2896997548, 2998055602, 3402287818}
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kosetinin iiyeleridir. C724249387 koseti disinda

Ci6843009 ={16843009, 33686018, 67372036 134744072,
269488144, 538976288, 1077952576, 2155905152}

koseti de karsilasilabilecek iis degerlerinin iiyelerini icermektedir. Cilinkii bu koset

oM _q

clemanlari da Aciklama 3.2.1°de verilen gcd(sy, m -1)= o1 dolayistyla
8.4 232 _1
9cd(Cypg43000 -2 _1):ﬂ:16843009 sartin1 saglamaktadir.

Aciklama 3.3.4 GF( 28 )/ x8 +x* +x2 + x% +1 cisminde tammli MDS matrislerden

GF(216 )/ %32 4 x84 x2  x T x5 B 42y

+x17+x16+x12+x5+x4+x3+1

cisminde tanimli MDS matrislerin elde edilebilmesi i¢in fliretilebilecek toplam f{is

fonksiyonlarmin say1s1 (Agiklama 322 geregi)

Ny ¢ =m-(2™ -1)=8-(2%* -1)=8-4294967295= 343597383® *dr.
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BOLUM 4

4. GELISTIRILEN YONTEMIN BAZI ONEMLI OZELLIKLERI ve

UYGULAMA AVANTAJLARI

Bu boliimde, gelistirilen yontemin bazi 6nemli 6zellikleri 1s18inda, sifreleme

uygulamalarinda getirebilecegi yararlara deginilmektedir.

4.1. Gelistirilen Yontemin Onemli Ozellikleri

Boliim 3°de var olan bir MDS matrisi alarak, o matrisin tammli oldugu GF(2™)

cisminden veya GF(2™) cisminde tanimli yeni MDS matrisler iireten bir yontem

tanitilmistir. Bu agidan degerlendirildiginde bu yontem, var olan MDS matrislerden

daha 1y1 kriptografik uygulama o6zelliklerine sahip MDS matrisler iiretebilme imkani

sunacagindan, diger MDS matris tasarlama yOntemlerinin etkinligini artiracaktir.

GF(2™) ve GF(th ) ’de tanimlit MDS matrisler arasindaki iliskilerden yola ¢ikilarak

gelistirilen yontemin bazi1 6nemli 6zellikleri asagidaki gibi siralanabilir:

Bu yontem, literatiirde var olan MDS matrislerden yeni MDS matrisler tiretmek
i¢in kullanilabilir.

Bu yontem giliniimiizde kullanilan MDS matris tasarim yontemlerine, uygulama
acisindan daha iyi MDS matrisler bulabilme imkani saglayacagindan, bu

yontemleri tamamlayici bir islev gorecektir.

Bu yontem GF(2™) de kxk MDS matrislerin, izomorfik iis fonksiyonlartyla
haritalanip GF(2™ ) de kxk MDS matrislerin elde edilebilmesini saglar.
GF(2™)’deki var olan MDS matrislerden izomorfik iis fonksiyonlarinin

kullammmiyla elde edilecek GF(2™)°deki MDS matrisler, yazilim

uygulamalarinda az sayida lookup (arama) avantajini Kullanirlar ve sadece XOR

islemleri kullanilarak uygulanabilirler. (Boliim 3.2 ye bakiniz).
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e Literatiirde bilinen MDS matris iiretmek icin kullanilan birgok yontem,

uygulamada kullanilacak GF(2™

) ’de MDS matrisler tiretirken, mt ¢ok biiyiik
oldugu zaman, ¢ok fazla zaman tiikketen bazi arama islemleri gerektirirler.

Gelistirilen yontem mt *nin biiyilk oldugu durumlarda bile var olan GF(2™)
deki matrislerden, GF(2™ )’de matrisler iiretme isinde cok iyi sonuglar verir.
(Bu konuda detayli bir 6rnek olan, GF(2™)’de 8x8 involutif bir MDS

matristen, GF(2'®)’da 8x8 involutif bir MDS matris iireten Ornek 3.5’
bakiniz.)

e A kx(n—k) bir matris ve G =[I\A]iirete¢ matris olsun. C bir [nk,d] kod
olarak diistiniiliirse, C *nin minimum uzaklig: olan d A Boliim 3.2°de gosterilen

farkli fonksiyonlarin uygulanmasi sonucu korunur.

4.2. MDS Matris Uretmek icin Gelistirilen Yontemin Uygulama Ozellikleri

Bu boéliimde, 8 bitlik platformlardaki yazilim uygulamalarinda hizli ve etkin
olarak ¢alisacak MDS matrislerin iiretiminde kullanilan yeni yontemin iki 6nemli
ozelligi anlatilmaktadir. Ayrica gesitli sifreleme algoritmalarinda kullanilan veya
cesitli tasarim modelleriyle iiretilen MDS matrislerin karsilagtirilmasi yapilmaktadir.
Bu matrisler: ANUBIS (Barreto & Rijmen, 2000b), AES (¢ok bilinen literatiirde
sifreleme standardi olarak yer bulmus olan AES sifreleme algoritmasinda kullanilan
(AES MixColumns doniisiimii olarak isimlendirilen)) ve (Dakhilalian, Mala,
Omoomi & Sajadieh, 2012, s. 287-308)’de tasarlanan MDS matrislerdir.

Literatiirde sifreleme algoritmalarinin dogrusal doniisiimlerinde kullanilan MDS

matrislerin ¢arpim islemlerinin uygulanmasi i¢in iki farkli islem sirasiyla lookup

tablolar1 (table lookups) ve xtime islemleridir. Tez sirasnda GF(2™) iizerinde

tanimli matrislerden GF(2™) iizerine tamimli matrisler iiretmek icin gelistirilen
yontem az sayida lookup tablosu islemi kullanmanin avantajini tasir. Buna ek
olarak, gelistirilen yontem MDS matris tasarlama yontemlerine verimliliklerini
artirma noktasinda yardimci olabilir. Bu yardim, tasarlanan matrislerin, dogrusal
dontistimlerindeki ¢arpimlarda xtime islemleri kullanan sifreleme algoritmalarinda

kullanilmas1 durumunda daha belirgin olacaktir.
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Ornek 3.4°de GF(2*)’de tammli bir involutif MDS matristen (M3), GK( 28)

de tanimli involutif bir MDS matris (M3 ) tiretilmektedir. M; matrisi, GF(24)"de

tanimli M3 matrisinden tiiretildigi i¢in yazilim uygulamalarinda az sayida lookup

tablosu kullanarak gergeklestirilme avantajini beraberinde tasir. M3’ matrisiyle bir

carpim islemi 12 xor ve 10 lookup tablosu ile uygulanabilir. Bunun uygulamasi

asagidaki gibi verilebilir:

y[0] =x[0] ®table[ x[1] ®table[ x[ 2] ©table[ table[ x[ 3]]11]]
y[1] =x[0] @ x[1] @table[ table[table[ x[ 2]] @ x[ 3]]1]
y[2] =x[0] @ x[ 2] ®table[table] x[1]] ® x[ 3]]

y[3] = table[ x[ 0]] ® x[1] @ x[ 2] ® X[ 3]

Yukaridaki uygulamada 4 bitlik giris biti X[0..3], 4 bitlik ¢ikis biti y[0...3],

olarak alinmaktadir. Burada ﬂ217 lookup tablosu kullanilarak, ,8217 ile bir carpma

islemi sadece bir lookup tablo islemi ile gergeklestirilmektedir.

Ornek 4.1°de GF( 28 )’de tanimli bir MDS matris (M, ) tiretilmektektedir. M 4'

matrisiyle bir ¢arpim islemi 15 xor ve 4 lookup tablosu ile uygulanabilmektedir.

Ayrica aym Ornekte M, dairesel MDS matrisinin tersinden ((M4)‘1) ayni
izomorfik {is fonksiyonu kullanilarak GF(28) de (M 4’ )_1) MDS matrisi elde

edilmektedir. ((M 4I )_1) ile bir ¢arpma islemi asagida goriildiigii gibi 12 xor ve 16

lookup tablosu (iki tablo kullanarak) ile uygulanabilmektedir.
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y[0] =table2[ table2[ x[ 0]] ® x[ 2]] @ tablel[tablel[ x[ 3]] & x[1]]
y[1] =table2[ table2[ x[1]] ® x[3]] ®tablel[ tablel[ x[ 0] & x[ 2]]
y[2] =table2[ table2[ x[ 2]] ® x[0]] @ tablel[ tablel[ x[1]] & x[3]]
y[3] =table2[ table2[ x[3]] ® x[1]] ®tablel[ tablel] x[ 2]] ® x[0]]

Yukaridaki uygulamada 4 bitlik giris biti X[0..3], 4 bitlik ¢ikis biti y[0...3],

olarak alinmaktadir. Burada ﬂ2119 ve ( ﬂ2119 )4(( ,52119 )4 = ﬂ2221) ile bir ¢carpma

islemi iki farkli lookup tablosu (tablel ve table2) kullanilarak uygulanabilmektedir.

Omek 4.2’de Mg matrisinden GF(28)’de involutif bir MDS matris (Mg )

tretilmektedir. Mg matrisiyle bir ¢arpim islemi 14 xor ve 12 xtimes islemi ile
uygulanabilmektedir. Mg matrisiyle bir ¢arpim islemi 16 xor ve 12 xtimes islemi

ile uygulanabilmektedir.

Cizelge 4.1 GF(2%)’de, 4x4 MDS Matrislerin Karsilastirilmas

#lookup
MDS Matris # XOR tablolart veya #temp involutif
# xtimes
M 12 10 : Evet
M 4' 15 4 3 Hayir
(M 4' )_l 12 16 - Hayir
Mg 14 12 - Evet
Mg 16 12 4 Evet
ANUBIS 12 6 4 Evet
AES 15 4 3 Hayir

Cizelge 4.1’de incelenen bazt MDS matrisler i¢in kaynaklar agsagida verilmektedir.
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Mg (Dakhilalian, Mala, Omoomi & Sajadieh, 2012, s. 287-308).

ANUBIS (Barreto & Rijmen, 2000b).
AES (Daemen & Rijmen, 2002., Junod & Vaudenay, 2004, s. 84-99).

Cizelge 4.1°de gelistirilen yeni yontemle iiretilen GF(28)’de 4x4 MDS matrislerin

uygulama maliyetleriyle literatiirde iyi olarak bilinen 4x4 bazi MDS matrislerin,
maliyet karsilagtirmalar1 yapilmaktadir. Bu tablodaki temp siitunu gegici degiskenlere

ayrilmaktadir.

Ornek 4.1 GF(24 ), py(x)= x* +x+1 ilkel polinomu ile tanimli olsun. a py(x)’in

bir kokii ve Sy (fr=a+1) GF(24)/ pr(x) de ilkel bir eleman olsun. GF(2%)/ pr(x)

’de taniml1 4x 4 dairesel bir MDS matris asagidaki gibidir:

a o 1 1 2n 3 Iy 1y

My = 1 a o l4 _ I 2n 3 1y
1 1 a «a In I 25 3

_a4 1 1 o 3h 1h Iy 24

GF( 28 )/(pa(Xx)= x84+ x* +x3 + x+1) cisminde, Ornek 3.4’te bulunan izomorfik iis

fonksiyonlarindan f;7 l:a—>ﬂ217 kullanarak, M, dairesel MDS matrisinden yeni bir

MDS matris iiretilsin. Uretilecek dairesel MDS matris (M, ) asagidaki gibi olur.

B BB 1 1 | [EL, EO, 01, 01
wl |1 g %8 1 | |01 El, EO, 01
4 = = .
1 1 18217 18268 Olh Olh Elh EOh
£B 1 1 ') [EOh 0% 0L, ElL
My dairesel MDS matrisinin  tersi (M) elde edilip bu

GF(28)/( po(x)=x8 + x* +x3 + x+1) cismine haritalanirsa (M4 )™ elde edilir.
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all a7 a13 al4 En Bn Dp 9

B & ottt o o 9% En Bn Dy

a13 a14 all a7 Dh 9 Ep By .
a13 0514 all Bh Dn 9% Ep

119 1

ﬁ 188 % 187 ﬂzzﬁs
(Mg )_1 'Z 221 ﬁ 238 52218
8% B B

7 2 ﬂ238 B, EC, 51, 0D,
p,%%| | 0D, Bl, EC, 51

7 ﬁ 514, OD, Bl, ECj|

221 8 p,18 EC, 51, 0D, Bl

Ornek 4.2 GF( 28 ), Py(x)= x& 4 x* 433+ %2 +1 ilkel polinomu ile taniml olsun. «

p1(Xx)’in bir koki ve B (fi=a+l) GF(2%)/ p1(x)’de ilkel bir eleman olsun.

GF( 28 )/ py(x) ’de tanimli 4x4 involutif Hadamard bir MDS matris asagidaki gibidir:
[ 1 o0 24 29 i 04, 05, 12, 17,
M. a50 1 a129 a224 ~ 05h Olh 17h 12h
6~ = .
a®? 1 1 o 12y 17, 01, 05

220 24 50 1 17, 12, 05, 01,

GF(28), p2(x)=x8 +x* 33+ x+1 ilkel polinomu ile tanimli olsun. a, po(X)’in bir

kokii ve B, (B =a+1) GF(28)/ po(x) de ilkel bir eleman olsun.

GF(28)/ py(x) ‘den GF(28)/ p,(x)’e, Algoritma 3.3.1 i kullanarak elde edilecek S,

degerlerinden faydalanarak 8 farkli izomorfizma elde edilebilir. Bu S, degerlerini
yerine yazarak elde edilecek izomorfizmalar: fi1:a —>,[321, fo1:a —>ﬁ22,
fg1: —>ﬂ24, fg1: a—>ﬂ28, fl61:a —)ﬁzle, f1:a —)ﬂggz, f641:a—>,8264,
f1og1 1 — ,82128 dir. Omek olarak fi3:a— ,321 izomorfizmasmi kullanarak,

GF(28)/ py(x) den GF(28)/ py(x)’e, 4x4 bir MDS matris Mg _elde edilsin.
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BOLUM 5

5. SONUC

Bu tez c¢alismasinda var olan MDS matrislerden yeni MDS matrislerin elde

edilmesini saglayacak yeni bir yontem igin ¢alismalar yapilmistir. Daha 6zel olarak ise

tez caligmas1  GF(2™) (ilkel veya indirgenemez bir polinomla tanimli) sonlu cismi

{izerine MDS matrislerden GF(2™) (t>1vem>1) (ilkel veya indirgenemez bir
polinomla tanimli) iizerine yeni MDS matrislerin elde edilebilmesini saglayan bir

yontem sunmaktadir. Dolayisiyla yontem, GF(2™) cismi iizerine MDS matrislerden

GF(2™) (t>1ve m>1) iizerine tammli yeni MDS matrislerin elde edilmesini

saglayacak izomorfik fonksiyonlara odaklanmaktadir.

Bu calismada var olan MDS matrislerden ilgili cisimlerdeki otomorfik ve
izomorfik iis fonksiyonlar1 kullanilarak kendi {izerlerine veya gerekli kosulu saglayan
diger cisimler lizerine MDS matrisler elde edilmistir. Sonug¢ olarak gelistirilmekte olan
yontemin literatlirde MDS matrislerin tasarimi i¢in gelistirilmis olan tiim yontemler i¢in
tamamlayict bir yontem olmasi planlanmaktadir. Literatirde MDS matrislerden
yenilerinin elde edilmesini saglayan genel bir yontem bulunmamasi tezin 6nemini daha
iyi ortaya ¢ikarmaktadir. Tez ¢alismasinin alt cisim (sub-field) Hadamard tasarimi (Sim,

Khoo, Oggier & Peyrin, 2015, s. 471-493) ile iliskilendirilmesi ve hafif siklet 4x4

GH( 28) tizerine MDS matrislerin tretilmesi i¢in revizyonu ileriki c¢alismalarda

gergeklestirilebilir.
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