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Yiiksek Lisans Tezi
AJAX Tabanli Web Sayfalarindan Veri Cikarimina Bir Yaklagim
T.U. Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dali

OZET

Internetin yayginlasmasiyla birlikte sanal ortama yiiklenen veri miktar1 oldukga
artmistir. Bu verinin 6nemli bir boliimii web sayfalar1 araciligiyla sunulmaktadir. Ancak
web sayfalari cogu zaman sadece 6nemli olabilecek veriyi igermemekte ve giin gegtikce

karmasiklagmaktadir.

Web veri ¢ikarimi (Web data extraction), degerli ve ilgi cekici bilginin web
sayfalarindan cikarilmasi islemidir. Veri ¢ikarimi islemi, makine 6grenmesi, dogal dil
isleme, arama motorlar1 ve biiylik veri seti gerektiren islemler i¢in 6nem arz etmektedir.
Ciinkii bircok web sayfasi, verilerin bilgisayar programlart kullanilarak cekilmesini
saglayan bir arayiiz (6rnegin; API — Application Programming Interface — Uygulama

Programlama Arayiizii) sunmamaktadir.

Web veri ¢ikarimi konusunda bir¢ok mevcut ¢alisma diizenli ifade (regex)
kullanim1 ya da DOM (Document Object Model) agacinin iiretilmesi ve bu yonde
algoritmalar1 ortaya koymaktadir. Ancak ilerleyen teknolojiyle birlikte birgok web
sayfasinin igerigi Javascript ile giincellenebilmektedir. Genel olarak AJAX olarak
adlandirilan bu teknolojiyle birlikte DOM agaci sayfanin goriintiilenmesi ve scriptlerin
islenmesi sonucunda dinamik olarak degisebilmekte, hatta web sitelerinin tamami bu

yontemle (SPA — Single Page Application, Tek Sayfa Uygulamasi) olusturulabilmektedir.
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Bu yiiksek lisans tezinin amaci, AJAX veya benzeri istemci tabanli dinamik igerik
teknolojileri kullanan web sayfalarinda da belirli kural setleriyle daha hizli veri ¢ikarimi

yapabilecek bir yaklagim aramaktir.

Yil 12022

Sayfa Sayis1 : 66

Anahtar Kelimeler  : web veri ¢ikarimi, veri toplama, AJAX, Javascript, veri seti
olusturma



Master’s Thesis
An Approach To Data Extraction From AJAX-Based Web Pages
Trakya University Institute of Natural Sciences

Department of Computer Engineering

ABSTRACT

With the widespread use of the Internet, the amount of data loaded into the virtual
environment has increased considerably. An important part of this data is provided
through web pages. However, web pages often do not contain only the important data and

are getting more complicated day by day.

Web data extraction is the process of extracting valuable and interesting
information from web pages. The data extraction process is important for machine
learning, natural language processing, search engines and processes that require a large
data set. Many web pages do not offer an interface (for example; API - Application
Programming Interface - Application Programming Interface) that allows data to be

retrieved using computer programs, therefore extraction is needed.

Many current studies on the web data extraction topic discuss the use of regular
expressions (regex) or the generation of DOM (Document Object Model) trees and
algorithms. However, with the advancing technology, the content of many web pages can
be updated with JavaScript. With this technology, which is generally called AJAX, the
DOM tree can change dynamically as a result of displaying the page and processing
scripts. Even all of the web site can be created with this method (SPA - Single Page
Application).
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This master thesis aims to seek an approach that can extract data faster with

specific rule sets on web pages using AJAX or similar client-based dynamic content

technologies.

Year 2022

Number of Pages : 66

Keywords : web data extraction, data collection, AJAX, web scraping, data

scraping, dataset creation
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BOLUM 1

GIRIS

1.1. Calismanin Amaci ve Kapsam

Web (ve genel anlamiyla internet) ¢cok biiyiik miktarda veri igerir. Ancak, bir veri
tabani1 gibi sorgulamasi kolay yapida degildir. Genelde veriler yapisal olmayan bir sekilde
tutulur ve genellikle metin aramasi ile sorgulanir. Yapisal olmayan bir veri yiginindan
sorgulama yapilabilmesi zor oldugunda, web igeriginden bilgi ¢ikarilmasi i¢in verinin
yapisal bir bigime doniistliriilmesi gerekir. Kurum, kurulus ve kisilerin bu veri

ihtiyaglarini karsilayabilmek i¢in web veri ¢ikarma yazilimlari ortaya ¢ikmustir.

Web kazima ya da web veri ¢ikarma, web sitelerinden anlamlari veri ¢ikarilmasini
amaclayan bir tekniktir. Bu islem igin genellikle bilgisayar programlari, kullanici
davraniglarin1 “taklit ederek” web sayfalarina erigir sayfayi indirirler, ardindan 6nemli

goriilen veriyi sayfadan ayiklarlar.

Bir¢cok web kazima programi HTTP isteklerini bir web tarayiciya benzer sekilde
gonderip geri doniis alarak galisir. Bu tarz programlar basit web sayfalar1 ve API’ler i¢in

olduk¢a uygundurlar.

HTTP isteginin dondiirdiigii sonu¢ igerisinde kazima programlari, gerekli
olabilecek veriyi bulmak icin ¢esitli yontemler kullanilirlar. Bu yontemlere genel

anlamiyla ayristirma (parsing) denir.

Ayrigtirma islemi veri tiiriine gore (6rn. HTML, XML, JSON ya da binary)
degisebilir. HTML formatindaki veriler i¢in genellikle DOM ¢oziimlemesi yapilmalidir.
Ardindan ¢ozlimlenen agag¢ igerisinde igse yarayacak verinin konumu bulunarak veri
cikarimi yapilir. XML ve JSON gibi veriler daha anlamsal (semantik) oldugundan daha
kolay ayrigtirilabilir.



Ayrigtirma islemi Oncesinde, sirasinda ya da sonrasinda veriler yeniden
bicimlendirilebilir, igerilerinde arama yapilabilir veri tabanlar1 gibi farkli ortama

kaydedilebilir. Daha sonra veriler, ¢esitli amaglar i¢in islenebilir.

Fakat, WEB 2.0 teknolojilerinin gelismesi ve web sayfalarinin istemci tarafinda
ziyaretten sonra da giincellenebilir olmasi, baska bir deyisle DOM agacinin siirekli

degisebilir olusu veri ¢ikarma ve ayristirma iglemini karmasiklastirmaktir.

Bu tez caligmasinda hem giincel web teknolojileriyle birlikte veri kazima
teknolojilerinden bahsedilmis, hem de dinamik igerikli web sitelerinde kullanilabilecek

temel bir bilgisayar yazilimi olusturulmasi amaglanmastir.

Bu tez igerisinde yer alan ve bilgisayar kodlar1 icerisinde Ingilizce olarak
kullanilmas: gereken sdzde smiflar, kiitliphane isimleri vb. terimler ve 6zel isimler
Tiirk¢e’ye ¢evrilmemistir. Ayrica teknik olarak kiiciik ya da biiyiik harfle kullanilmasi
gereken ya da olusturucusu tarafindan biiyiik/kiicliik harf kullanim sekli ozellikle
tammlanmis teknoloji, kiitiiphane adlar1 vb. ifadeler oldugu sekilde (Ornegin: macOS,

JavaScript gibi) bigimlendirilmistir.

1.2. Mevcut Calismalar

Literatiir incelendiginde genellikle ¢caligmalarin webden anlamli igerik ¢ikarmaya
yonelik oldugu goriilmiistir. Calismalarin bir¢ogu reklamlar, gezinti bolmeleri gibi
nispeten gereksiz “glirliltii” icerisinden “degerli” sayilabilecek veriyi ayrigtirma

uzerinedir.

Mevcut yaklagimlar DOM agaci iizerine ¢esitli algoritmalar {iretmis, bazilar1 dogal
dil isleme, sayfa karsilastirma gibi yontemler kullanmislardir. Bununla birlikte yapay

ogrenme teknikleriyle de ¢ikarim basarisini arttirabilen ¢alismalar mevcuttur.

Pan, Qiu ve Yin (2008), metin/baglant1 oranlarini kullanarak igerik filtreleyen bir

algoritma Onermistir.

Sun ve Liao (2011), giirtiltiilii icerigin genellikle sayfanin kisa kisimlarindan
olabilecegini gozeterek metin yogunlugunu dikkate alip 6nemli igerik ¢ikarim bagarimini

arttirmistir.



Mehta ve Narvekar (2015), DOM agacinda istenmeyen igerikleri filtreleyen bir

uygulama geligtirmistir.

Zhou ve Mashuq (2014)., makine 6grenmesi tabanli bir yaklasim kullanmis, metin
bloklarmi siniflandirmiglardir. Kiimeleme yontemleriyle veri noktalarimi otomatik

etiketleyen bir sistem gelistirmislerdir.

Howard ve Manic (2016) paragraf etiketlerinden yola ¢ikarak ParEx isimli bir

caligsma yapmuslardir.

Yahoo! arastirma ekibi ve Waterloo Universitesi iiyelerinden Dalvi, Kumar ve
Soliman (2011), giirtiltiiye dayanikli algoritmalar 6nermis ve gozetimsiz ¢alisabilen web

Olceginde genel ¢oziimler sunmuslardir

Italyan Universitelerinden bir ekip olan Crescenzi, Mecca ve Marialdo (2001),
Roadrunner adin1 verdikleri otomatik bir sarmalayici (wrapper) mimarisi
gelistirmislerdir. Iki sayfa arasindaki benzerlik ve farkliliklar1 gézeten bu sistem, veri

cikarimi konusunda en ¢ok atif alan makalelerden biridir.

AJAX ile ¢alisan web sayfalarinda ise gomiilii tarayici yaklagimlar: mevcuttur. Xia
(2019), gdmiilii bir tarayic1 kullanarak sayfaya JavaScript kodu ekleyip fare tiklamalarin

yakalamas, tekli ve ¢oklu veri ¢ikarimi i¢in metotlar Onermistir.

Mesbah, Deursen ve Lenselimk (2012), kullanici arayiiz durumlarinin dinamik
analizinden yola ¢ikarak CRAWLAJAX isimli agik kaynak kodlu bir yazilim
gelistirmislerdir.

Uzun, Yerlikaya ve Kirat (2018) calismasinda Python kiitiiphanelerinin veri

cikarimindaki performanslari karsilagtirilmigtir.

Uzun, Agun ve Yerlikaya (2012), makine 6grenmesi ve kural tabanli yaklagimi

birlestirerek hibrit bir yaklasim ile veri ¢ikarim basarimini arttirmiglardir.

Uzun (2020), UzunExt isimli bir algoritma gelistirmis ve DOM agacini
olusturmadan web sitelerindeki ek bilgileri kullanmig ve string tabanli yaklasimlarla veri

¢ikarim hizini 60 kata kadar arttirmistir.



Otomatik test amagli baz1 yazilimlar, kendi dahili tarayicilariyla ya da bagka bir
tarayiciyla haberleserek veri ¢ekiminde kullanilabilirler. Buna benzer olarak calisan

Selenium, Puppeteer gibi araglara tezin ilerleyen boliimlerinde deginilmistir.

Veri ¢ikariminda yar1 otomatik gorsel araglar tizerine de ¢alismis ve kullanicilarin
gorsel tikla ve isaretle mantigryla veri c¢ikaricilar tanimlamasinin 6nii agilmigtir

(Fayzrakhmanov, Sallinger, Furche & Gottlob, 2018).

STALKER (Muslea, Minton & Knoblock, 1999) ve Lixto (Baumgartner, Frolich &
Gottlob, 2007) bu ara¢lardan bazilaridir. Bazi araglar ise JavaScript isteklerini kaydedip
yeniden oynatarak veri ¢ikarimi yapmislardir. Jalangi (Sen, Swaroop & Gibbs, 2013) bu

tarz yaklasima 6rnek verilebilir.

Web veri ¢ikarimi konusunda kurumlara yonelik hizmetler ve ticretli/ticari
coziimler de gelistirilmistir. Bunlardan bazilar e-ticaret verisi gibi (Import.io, 2022) 6zel
alanlara yonelmis, bazilar1 da genele yonelik ¢oziimler iiretmislerdir (Mozenda, 2022),

(FMiner, 2015).

Hizmet olarak yazilim (SaaS) ¢oziimler, hem kuruluslar, haberler, perakende gibi
alanlarda hazir yapisal verileri sunabilmekte ve c¢ekebilmekte Diffbot (2022) ve
Octoparse (2022), hem de web tabanli ara ylizlerle tikla ve isaretle mantiginin kullanimini

kolaylastirabilmektedirler

OXPath gibi bazi yaklasimlar, veri ¢ikarimi i¢in XPath gibi standart dilleri
gelistirmislerdir (Furche, Gottlob, Fiovann, Schallhart & Seller, 2012). Bu dil {izerine
gorsel olarak calisan bir uygulama da mevcuttur (Kranzdorf, Sellers, Grasso, Schallhart

& Furche, 2012).



BOLUM 2

WEB VERI KAZIMASI / WEB VERI CIKARIMI

2.1. Web Kazimasi / Web Veri Cikarimi Nedir?

Giris boliimiinde de belirtildigi gibi, web sayfalarindaki 6nemli verinin ¢ikarilmasi

yontemlerine genel olarak web kazimasi ya da web veri ¢ikarimi denir.

Web sayfalarinin birgogu tarayici iizerinde goriintiilenmesini saglayan etiketler ve
stil dosyalar1 dahil olmak {izere, gorlintiilendikleri zaman bile genellikle arastirmaciy1
ilgilendirmeyen birgok bilgi barindirmaktadir. Ornegin web sitelerindeki reklamlar,
gezinti cubuklar1 ve simgeler cogu zaman &nemli veriler degildir. Ornek olarak haber
arsivi yapmak isteyen aragtirma i¢in, bir haber sitesinde haberin baslig1, igerigi ve tarihi
onem arz edebilir. Ayni sekilde dogal dil analizi ile {iriin basarimi 6l¢mek isteyen bir
aragtirmaci icin Urlinlere yapilan yorumlar ve derecelendirmeleri disinda bir¢ok bilgi

gereksiz olacaktir.

Web veri ¢ikarimi islemi elle yapilabilecegi gibi genellikle “crawler” da denen
yazilimlar ya da botlar kullanilir. Veri ¢ikarimi programlart genel anlamda bilgisayarin

basinda bir insan varmig gibi davranarak bu islemi otomatize etmek icin hazirlanirlar.
2.1.1. Web Kazimasi Ne i¢in Kullanihr?

Web kazimasi ya da veri ¢ikarimi, webi anlamlandirmak gereken her yerde

kullanilabilir.

Arama motorlarinin  hemen hepsi otomatiklestirilmis yoOntemlerle webi
smiflandirmak i¢in veri ¢ikarimi yontemlerini kullanirlar. Bir web sayfasindaki 6nemli

sayilabilecek (arama sonuclarina eklenebilecek) icerigin tespiti,



izlenebilecek/gidilebilecek diger baglantilar gibi 6geler arama motorlar: tarafindan tespit
edilerek islenir. Arama motorlar1 genellikle sayfa igerisindeki baglantilar1 ayristirarak
daha Once ziyaret etmedigi ya da tekrar ziyaret etmesi gerektigini diisiindiigli sayfalari
listeler ve veri ¢ikarimi igin listelerine eklerler. Arama motorlarinin veri ¢ikarimi/veri

kazimasi islemini gergeklestiren programlarina “6riimecek” (“spider”) denir.

Web kazimasi her zaman uzun metinler ya da paragraflar i¢in kullanilmaz. Ayni1
zamanda siirekli degisebilen bilgilerin takibi igin tekrarli olarak da kullamilabilir. Ornegin
giincel doviz kurlarinin elde edilmesi, son haberlerin otomatik takibi, bir yazilimin yeni
stirlimiiniin ¢ikip ¢ikmadiginin tespit edilmesi ya da iiriin gilincel fiyatlarinin eldesi gibi.
Buna ragmen siirekli degisen veriler i¢in API, web ¢engeli (web hook), web soketleri ya

da benzeri teknolojilerin kullanilmasi tavsiye edilir.

Web kazimasi, verilerin daha kolay islenebilir bir bicime doniistiiriilmesi icin de
kullanilir. Ornegin iizerinde kolaylikla sorgulama yapilabilecek bir veri tabanina
kaydetmek i¢in SQL dosyalar1 ya da HTML igerinden JSON ya da CSV dosyalari

olusturulmasi miimkiindiir.

Web kazimasinin ikili (binary) dosyalar igin de kullanilmas1 miimkiindiir. Ornegin;
bir web sitesindeki resim ve videolarin otomatik olarak indirilmesi, bilgisayarla gérme

izerine ¢alisan bir aragtirmacinin kolaylikla veri seti olusturmasini saglar.

Bunlarla birlikte, arsivleme amagli olarak bir web sitesinin igeriginin tamamen

kaydedilmesi i¢inde veri kazimasi kullanilabilir.

Bazi reklam servisleri, web sitesinin igerigini kategorileyip ilgili reklamlar
gostermek icin web robotlarini ve veri ¢ikarma tekniklerini kullanabilir (Google Dev

Docs, 2022).

2.1.2. Web Kazimasinin Asamalari

Web kazimasi, en azindan bu ¢alismada kullanildig1 tizere, bir baglangi¢ sayfasi ile

baglar. Bu sayfanin, ilgili internet sitesinin ana sayfasi olmasi gerekmemektedir.

Baslangi¢ sayfasi indirilir ve igerisinde kazima yapilacak veri varsa ¢ikarilir. Bu
veriyi ¢ikarmak icin kullanilabilecek yontemlere ¢alismanin devaminda detaylica yer

verilmistir.



Veri ¢ikarmaya benzer yontemler kullanilarak bir kuyruk olusturulur. Bu kuyrukta
tarama islemine devam etmek icin gerekli olabilecek diger baglantilar yer alir. Bu

baglantilar, 6rnegin alt sayfalar, ziyaret edilmek iizere siraya konulur.

Program, ¢ikarilan tiim baglantilar1 yeniden ziyaret ederek ise yarayabilecek veriyi
aramaya devam eder. Bu islem bir dongii seklinde istenildigi kadar veri toplanana kadar

devam eder.

Her ne kadar bu iglem basit gibi goziikse de web teknolojilerinin her gecen giin
gelismesi ve AJAX gibi teknolojilerle web sayfalarinin dinamik olarak giincelleniyor

olmasi, veri kazima islemlerini zorlastirmaktadir.
2.2. Web Teknolojileri ve Veri Kazimasi

Bu bdliimde veri kazimasi isleminden 6nce bilinmesi gereken bazi temel web

teknolojilerine deginilmistir.
2.2.1. HTTP

HTTP (Hipermetin Aktarim Protokolii - Hypertext Transfer Protocol), internet
iletisim kurallar1 dizisi (IP) modelinin uygulama katmaninda calisan bir protokoldiir

(Fielding vd, 1999).

HTTP, istek-yanit bigiminde ¢alisan bir protokoldiir. Istemci, bir sunucuya HTTP
istegi gonderir ve sunucu yanit mesaji olarak istek sonug bilgisini ve varsa istenilen igerigi

(6rnegin HTML dondiirtir).

HTTP, tutarli bir aktarim tasima protokolii iizerinde calisacak sekilde
tasarlanmistir (Fielding vd, 1999, s. 12). Bu nedenle genelde TCP (Transmission Control
Protocol) kullanilsa da UDP (User Datagram Protocol) iizerinde de kullanima

uyarlanmigtir.

2.2.2. HTTP Bashklan

HTTP baglik alanlari, HTTP istekleri yapilirken ve yanit alinirken sunucu ve
istemci arasinda gonderilip alinan karakter dizisi (string) ifadelerdir. Bu ifadeler, ¢ogu
zaman son kullanici tarafindan goriilmese de sunucu ve istemci uygulamalar tarafindan

islenebilirler.



[letisimin nasil yapilacagi, hangi karakter veya igerik kodlamasinin yapilacagi
(6rnegin  UTF-8), istemcinin tirli ve oOzellikleri, igerigin oOnbelleklenmesi ya da
onbelleklenmemesi, gerezler ve iletisim yapilacak icerigin/ortamin tiirii vb. birgok konu

istemci-sunucu arasinda basliklar araciligiyla taginir.

Bu c¢alisma icin 6nemli olabilecek ve sik kullanilan HTTP bashklar1 ve

aciklamalari asagidaki tabloda verilmistir (MDN, 2022).

Cizelge 2.1. Baz1t HTTP Bagliklar1 ve A¢iklamalari

HTTP Bashg Aciklama

Authorization Kullanici aracisint sunucuya yetkilendirmek icin gerekli bilgileri

igerir.

Last-Modified Kaynagin son degistirilme zamanini igerir. /f-Modified-Since (’den
beri degistirildiyse) ve If-Unmodified-Since (’den  beri
degistirilmediyse) seklinde de kullanilabilir.

Etag Kaynagin siiriimiinii tanimlar, /f~-Match ya da If-None Match bu
kaynagin degerini degistirmek i¢in kullanilabilir.

Keep-Alive Stirekli baglantinin ne kadar siire agik kalacagini tanimlar.

Accept Hangi tiir veri kabul edilecegi konusunda sunucuya bilgi igerir.

Accept- Hangi kodlama veya sikistirma algoritmasi kabul edilebilecegi

Encoding konusunda bilgi igerir.

Accept- Hangi dogal dillerde geri doniis beklendigi konusunda bilgi igerir.

Language

Cookies ve Set- | Istemcideki cerezleri sunucuya géndermek ve ayni zamanda

Cookie istemcide yeni ¢erez olusturmak i¢in kullanilirlar.

Content-Length | Kaynagin boyutu (bayt) olarak bildirilir.

Content-Type Kaynagin ortam tiiriinii (MIME) belirtir.

Content- Kaynagin dogal dilini belirtir.

Language

Host Sunucunun alan adin1 ve istege bagli olarak TCP portunu igerir.
Referer Bu sayfaya gonderen baglantinin adresini igerir.




User-Agent Kullanici aracis1 hakkinda bilgi igerir. Bu bilgi genellikle uygulama
tird, isletim sistemi ve mimarisi, kullanicit aracisinin siirimii

icermektedir.

2.23. HTML

HTML (HyperText Markup Language - Hipermetin Isaretleme Dili), bir web
tarayic1 tarafindan gosterilmek {izere dokiimanlari big¢imlendiren bir metin tabanl

isaretleme dilidir. Genellikle HTTP iizerinden aktarilir.

HTML, sayfanin bi¢imlendirmesi islemini ¢esitli etiketler kullanarak tanimlar. Bu
etiketler kiicliktiir (<) ve bliyliktiir (>) karakterleri arasina yazilir ve tarayici tarafindan

yorumlanirlar.

HTML etiketinin yapisi su sekilde tanimlanabilir ( WHATWG, 2022):

cetiket dzniteliki="deger1" dznitelik2="deger2">Iicerik</etiket>

Omek olarak bir baglanti vermek icin a etiketi asagidaki sekilde kullanilabilir:

<a href="https://www.trakya.edu.tr">Trakya Universitesi</a>

HTML’e genellikle JavaScript programlama dili ve CSS (Basamakli Tasarim
Sayfalari) eslik eder.
2.24. CSS

CSS, bir web sayfasinin tasarimini tanimlayan standartlasmis bir yapidir ve

giiniimiiz web teknolojilerinin (HTML ve Javascript ile birlikte) temelini olusturmaktadir.

CSS genel anlamda secici ve aciklayict ifadelerden olusur (W3C, 2021).



Secici ifadeler, HTML (veya benzeri dokiimanlarin) etiketleri ve elemanlari, bu
elemanlarin tanimlayicilari, siniflari veya sdzde siiflarindan olusabilirler. Segici ifadeler

standartta tanimlanmis olup, bir kismina bu ¢alismanin devaminda da yer verilmistir.

Tanimlayici ifadeler ise se¢ilmis olan elemanlara uygulanacak stili tanimlar.
Tanimlayici ifadeler konum ve hizalama, boyut, renk, yazi tipi, kalinlik, gélgelendirme

vb. bir¢ok 6zniteligi belirleyebilirler (W3C, 2021).
2.2.5. JavaScript

JavaScript, neredeyse tiim internet tarayicilari tarafindan desteklenen, sayfadaki
diger 6geler ve tarayicinin APD’leri ile iletisim kurabilen, JavaScript ayn1 zamanda
masalistii ve mobil uygulama gelistirmede, sunucu tarafinda uygulama gelistirmede de

kullanilabilir. JIT (Just-In-Time — Tam Zamaninda/Dinamik) derlenen bir yapisi vardir.

JavaScript, ECMAScript standartina uygun, {ist diizey bir programlama dilidir
(ECMA International, 2021).

2.2.6. JSON

Javascript nesne gosterimi, agik standartli bir dosya bi¢imi olup veri aktarimi ve
degisiminde kullamlir. insan tarafindan rahat okunabilir. Anahtar-deger mimarisini ve

dizi benzeri veri yapilarini kullanir.

JavaScript’ten dogmus olsa da bir¢ok programlama dili, veri tabani uygulamasi

ve arag tarafindan okunup yazilabilirler. Sekil 2.1°de bir JSON dosya 6rnegi verilmistir.
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"ad": "Ali",

"soyad": "Yilmaz",

"hayatta": true,

"yas": 27,

"adres": {
"sokak": "Ozcan Sk.",
"sehir": "Edirne",
"ulke": "TR"

"postaKodu": "22030"
+
"telNolari": [

{

ntupt: ey",
"numara": "2840000000"

"tur": "cep"
"numara": "500000000"
}
1,
"cocuklar": [],
"es": null

Sekil 2.1. Ornek bir JSON dosyas ierigi

2.2.7. XML

XML, bir betimleme dilidir ve veriyi hem makinelerin hem de insanlarin
okuyabilecegi bir formatta saklamak ve iletmek icin tasarlanmistir. XML etiketleri < ve

> ifadeleri igerisine yer alir.

XML, yazim olarak HTML’e olduk¢a benzemekle beraber HTML’de etiket
isimler ve Oznitelikler standartta belirlenmisken XML’de serbest birakilmistir. Bu
benzerlik, XML i¢in kullanilabilen bir¢cok aracin, ayni zamanda HTML icin de
kullanilabilmesi kolayligini getirir. Sekil 2.2°de bir XML dosyasi 6rnegi gosterilmistir.
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<?xml version="1.0" encoding="UTF-8" ?>
<root>
<ad>Ali</ad>
<soyad>Y1ilmaz</soyad>
<hayatta>true</hayatta>
<yas>27</yas>
<adres>
<sokak>0zcan Sk.</sokak>
<sehir>Edirne</sehir>
<ulke>TR</ulke>
<postaKodu>22030</postaKodu>
</adres>
<telNolari>
<tur>ev</tur>
<numara>2840000000</numara>
</telNolari>
<telNolari>
<tur>cep</tur>
<numara>500000000</numara>
</telNolari>
<cocuklar/>
<es/>
</root>

Sekil 2.2. Ornek bir XML dosyasi igerigi

2.2.8. AJAX

AJAX, Asenkron JavaScript ve XML’in kisaltmasidir. Giliniimiizde, asenkron
web uygulamalar1 olusturmak icin kullanilan istemci tarafi teknolojilerin tamami igin
AJAX terimi kullanilmaktadir. Giliniimiizde, XML ¢ogunlukla yerini JSON formatini
birakmastir.

Web sayfalari, AJAX sayesinde sayfanin tamamini yenilemeye ihtiya¢ duymadan

arka planda veri aligverisi yapabilirler.

Web tarayicilari, XMLHttpRequest (XHR) isimli Javascript API’si sunarlar ve
web sayfalar1 bunu kullanarak AJAX istekleri gonderip alabilirler. WHATWG ve W3C,

standardi tanimlamakta ve stirdiirmektedir.
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XHR, modern web tarayicilarimin tiimii tarafindan uzun zamandir

desteklenmektedir.

Cizelge 2.2. Sik kullanilan tarayicilarin XHR destekleme stirtimleri

Internet Explorer 10.0 iistii (JSON desteklememektedir)
Firefox 31 ve tsti

Edge (Chromium tabanli dahil) 12 ve tisti

Chrome 31 ve st

Safari (macOS) 7.1 ve Usti

Safari (i0S ve iPadOS) 8 ve lsti

Yiiksek uyumluluk ve kullanim kolaylig1 jQuery, React, Vue.js, Angular gibi
uygulama ¢atilarinin gelismesine sebep olmus ve tek sayfali web uygulamalart kavramini

ortaya ¢ikarmigtir.

2.3. Tek Sayfalh Web Uygulamalar

Tek sayfali web uygulamalari, web sitesinin tamaminin AJAX teknolojisi ile

calistig1 web siteleridir.

Genelde temel bir web sablonu ve yonlendirme amagli bir JavaScript kodu
icerirler. Herhangi baska bir sayfa, tamamen yliklenmek yerine yonlendirici kod, sablona
mevcut sayfadan degisiklik olacak kismi AJAX ile getirip yiikler. Bu sayede web

sunucuya yapilan istek sayisi, aktarim yapilacak veri miktar1 azaltilmis olur.

Tek sayfali web uygulamalari, JavaScript ve ilgili yeni teknolojileri
kullandiklarindan mobil uygulamalara veya masaiistii uygulamalara yakin deneyim

sunarlar.
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2.4. Semantik Web

2.4.1. DOM (Belge Nesne Modeli - Document Object Model)

HTML ve XML belgelerini bir aga¢ veri yapist modelinde gosteren dil ve
platform bagimsiz bir ara yiizdiir. Her bir diigiim, dokiimandaki bir nesneyi temsil

etmektedir. Her bir HTML etiketi, bir diigiim ile ifade edilebilir.

DOM agaci, bir HTML belgesi gosterilirken tarayicilar tarafindan olusturulur ve
calisma zamaninda JavaScript ile degistirilebilir. Her bir diiglim, olay tetikleyicileri ve

cozlimleyicileri, tasarim 6geleri ve sayfa icerigi igerebilir.

DOM agacinda belirli bir 6genin yerinin tespiti i¢in segiciler kullanilir.

2.4.2. CSS Secicileri

CSS secicileri, normal kosullarda bir web tarayicinin belirli bir bi¢cimi sayfanin
hangi elemanina uygulayacagini belirtmek icin kullanilir ve standartta tanimlanmigtir
(W3C, 2021). CSS segicileri, DOM agacindan bir elemani gdstermek i¢in ¢ogu zaman

yeterli olduklarindan veri ¢ikarimi yapilacak elemani gostermek icin de kullanilabilirler.

CSS secicilerin yazilma kurallariyla ilgili bilgiler, Cizelgeler 2.3-2.7°de

ornekleriyle birlikte agiklanmistir.
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Cizelge 2.3. Sik kullanilan CSS segcicilerine 6rnekler ve agiklamalar1 (W3Schools,2022)

Secici Ornek Gosterim Aciklama

* * Tiim elemanlar1 seger.

.sinif .baslik class="baslik" olan tiim elemanlar1
secer.

#id #aciklamakutusul id="aciklamakutusul" olan tiim
elemanlari seger.

etiket div Tim <div> etiketli elemanlari
seger.

etiket.sinif div.buyuk buyuk smifina sahip tim div

etiketleri seger.
Ornek:

<div class="buyuk"></div>

div, p, a Tim div, p ve a etiketlerini seger.

Cizelge 2.4. CSS 6znitelik segicileri (MDN, 2022)

[ozntlk]

ozntlk 6znitelegine sahip tiim elemanlari seger.

[ozntlk=deger]

ozntlk 1simli bir 6zniteligi olup bu 6zniteligi degeri tam olarak

deger olan elemanlar1 seger.

[ozntlk~=deger]

ozntlk isimli bir 6zniteligi olup bu 6zniteligin degeri boslukla
ayrilmis kelimelerden deger kelimesini iceren elemanlari

secer.
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[ozntlk"=deger]

ozntlk isimli bir 6zniteligi olup bu 6zniteligin degeri deger ile
baslayan elemanlari seger.

Ornek:

a[href"="https://"] se¢icisi, https:// ile baslayan linkleri seger.

[ozntlk$=deger]

ozntlk isimli bir 6zniteligi olup bu 6zniteligin degeri deger ile

biten elemanlar seger.

[ozntlk$=deger]

ozntlk isimli bir 0zniteligi olup bu Ozniteligin degeri deger
ifadesini en az bir kez igeren elemanlar1 secer.

Ornek:

a[href*="kategori"] secicisi, igerisinde kategori gegen linkleri

seger.

[ozntlk|=deger]

ozntlk isimli bir 6zniteligi olup bu 6zniteligin degeri tam olarak
deger olan ya da deger ile baslayip — ile devam eden elemanlar1
secer.

Ornek:

<etiket ozntlk="deger-ikinci"></etiket>

<etiket ozntlk="deger"></etiket>

Cizelge 2.5. CSS secilerde biiyiik/kiiciik harf duyarlilig

[ozntlk (islem) DeGeR i]

Kapama koseli parantezinden once i yada I eklemek,
degerlerin biiyiik kiiciik harfe duyarsiz olarak

karsilastirilmasini saglar. (ASCII tablosunu temel alir)

[ozntlk (islem) DeGeR s] Kapama kdoseli parantezinden once s yada S eklemek,

degerlerin biiylik kiiciik harfe duyarli olarak
karsilastirilmasini saglar. (ASCII tablosunu temel alir)

Deneysel bir ozelliktir.

16




Birlestiriciler

Iki veya daha fazla CSS segicisinin kullanilmas: gereken durumlarda birlestiriciler

kullanilabilir.

Cizelge 2.6. CSS secicilerde birlestiriciler (MDN, 2022)

Isim Tammlama | Ornek Aciklama

Mirasci (bosluk) div p div etiketi icerisinde yer alan p

birlestiricisi etiketli elemani seger.

Komsu + div+img Ebeveyni ayni1 olan bir div etiketinden

kardes hemen sonra yer alan ilk img etiketli

birlestiricisi elemani ceker.

Genel ~ p~img Ebeveyni ayni olup, bir p etiketini

kardes izleyen tiim img etiketlerini seger.

birlestiricisi

Cocuk > div > span Ik seciciye eslesen elemanlarin

birlestiricisi dogrudan ¢ocugu olup ikinci segiciye
de eslesen elemanlar1 seger. Bu
birlestirici, mirasgiya gore daha kati
olup, torun elemanlari
segmemektedir.

Sozde Siniflar ve Sozde Elemanlar

S6zde siniflar bir segicinin sonuna eklenerek 6zel durum tanimlarlar. S6zde

smiflar bir elemana belge agacindan bagimsiz olarak erigmeyi de saglarlar.

S6zde elemanlar ise bir elamanin belirli bir boliimiine erismek i¢in

kullanilabilirler.

Sézde smif isimleri Ingilizce dilinde tanimlanmistir. Ornegin, nth ifadesi,

Ingilizce’de say1 siralamasini belirtmek igin kullanilir ve Tiirkge’deki ...mnct  ekinin
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karsihiidir. Fakat Ingilizce belirtildigi sekilde kullanilmas: gerektiginden sinif isimleri

Tiirk¢e’ye ¢evrilmemistir.

Cizelge 2.7. Tez konusu i¢in faydali olabilecek bazi CSS sozde siniflar

Sozde Simif/Eleman Tiir Aciklama

:disabled S6zde Sinif Mevcut  durumda devre  dist

birakilmis elemanlar: temsil eder.

:read-only S6zde Sinif Kullanici tarafindan
degistirilemeyecek elemanlari

temsil eder.

:checked S6zde Sinif Isaretli se¢cme kutular1 ve radyo

butonlarini temsil eder.

:root S6zde Sinif Dokiimanin kékiini temsil eder. Bu,
HTML i¢in genellikle <html>
etiketidir.

:empty S6zde Sinif Bosluk disinda ¢ocugu olmayan
elemanlari temsil eder.

:nth-child S6zde Sinif An+B gosteriminde kardes
elemanlar arasinda se¢mek igin
kullantlir.

:nth-last-child S6zde Sinif An+B gosteriminde kardes

elemanlar arasinda se¢mek igin

kullanilir. Siralama terstendir.

:nth-of-type S6zde Sinif Kardesgler arasinda aymi etiket
tipinde olanlard1 An+B

konumundakini seger.

first-child S6zde Sinif Kardesler arasinda ilk elemamn
seger.

:last-child S6zde Sinif Kardesler arasinda son eleman
seger.
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::after S6zde Eleman Secili elemanin son ¢ocugu olacak

bir s6zde eleman olusturur.

::before S6zde Eleman Secili elemanin ilk ¢ocugu olacak

bir s6zde eleman olusturur.

::first-letter S6zde Eleman Blok seviyesi bir elemanm ilk
harfini segmek i¢in kullanilir.
Ornek:

p::first-letter ifadesi bir paragrafin

ilk harfini segmek i¢in kullanilabilir.

::first-line S6zde Eleman Blok seviyesi bir elemanm ilk

satirini se¢mek i¢in kullanilir.

An+B Gosterimi

CSS segiciler icin faydali olan bu konum gdsterimi, ismi .nth ile baslayan s6zde

siiflar i¢in kullanilir.

n sayist, 0’dan baglayarak tiim tam sayilar ifade etmektedir. A ve B ise segici ile

tanimlanir. Ifadenin An veya B kismindan sadece bir kismi yazilabilir.

Bu gosterim yerine ayrica odd ve even anahtar kelimeleri de kullanilabilir. Tiirkce

anlamiyla odd tek, even ise ¢ift sayilar1 temsil etmektedir.
Ornegin;
td:nth-child(odd) ve td:nth-child(2n+1) ayni anlama gelmekte ve bir tablonun tek

say1il1 siitunlarin1 segmektedir.

2n+1 ifadesi n=0 i¢in 1, n=1 i¢in 3, n=2 i¢in 5 seklinde artacak ve tiim tek sayilar

kapsayacaktir.
p-nth-child(5) gibi bir gosterim ile besinci paragrafin se¢imi de miimkiindiir.
2.4.3. XPath

XPath (XML Path Language — XML Yol Dili), bir XML belgesi icerisinde istenen
eleman1 bulmay1 ve yerini belirtmeyi saglayan bir W3C standardidir. (W3C, 2017)

XPath’te kullanilan temel ifadeler ve agiklamalar1 Cizelge 2.8 de belirtilmistir.
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Cizelge 2.8. XPath dilinde kullanilan ifadeler.

ifade Aciklama

dugumadi “dugumadi” isimli tiim diiglimleri seger.

/ Kok diigimden secim yapar.

/! Sonraki se¢ime uyan tiim diigiimleri secer. Yeri onemsemez.

Simdiki diigiimii seger.

Simdiki diigiimiin ebeveynini seger

@ Oznitelikleri secer.

*

Herhangi bir diiglimii secer.

| Iki diigiim setini birlestirir

or Veya mantiksal iglemi
and Ve mantiksal islemi
div Bolme islemi

2.4.4. JSONPath

JSONPath, JSON belgeler iizerinde XPath’e benzer sekilde istenen elemana
ulagsmay1 saglayan bir yapidir. Heniiz 6neri agamasinda olup birden fazla uygulamasi

bulunsa da kullanildig1 calismalar mevcuttur.

2.4.5. Diizenli ifadeler

Diizenli ifadeler, bir metin igerisinde arama yapmak icin kullanilan karakter
dizileridir. Arama ifadesi, baz1 6zel karakterler kullanilarak tanimlanir. Diizenli ifadelerin
yazimi, programlama dilleri arasinda farklilik gosterse de genel geger olarak Perl

gosterimi ya da POSIX standardi kullanilir.

Diizenli ifadeler, veri ayristirma, dogrulama ve kazima islemlerinde de

kullanilirlar.

HTML verisi i¢in diizgiin tanimlandiklarinda diizenli ifadeler, diger secicilere

gore ¢ok daha hizli ¢alisirlar (Uzun, Yerlikaya & Kirat, 2017).
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Cizelge 2.9’da ¢alismamizda da kullanilan Perl gosteriminde bazi 6nemli diizenli

ifade 0zel karakterleri veya kullanimlar1 agiklanmigtir.

Cizelge 2.9. Perl gosteriminde diizenli ifadelerin kullanim1

Karakter veya Ornek | Aciklama

Kullanim
Herhangi bir karakter (Yeni satir haric)

K Herhangi karakterler

\ Kagis karakteri (Ornegin \. ifadesi . anlamina gelir.)

+ 1 veya daha fazla

* 0 veya daha fazla

? Bir kez ya da hi¢

{m} Tam olarak m kez

{m,n} m ile n arasinda sayida kez (her iki u¢ da dahil)

{m,} m ya da daha fazla

["...] ... DEGIL (Ornegin, ["\n] ile . ayn1 anlamdadir.)

[...] ... igerisindeki karakterlerden biri

\d 0-9 arasi1 herhangi bir rakam

\w Karakter, say1, alt ¢izgi ya da ideogram

\s Bosluk karakterleri (bosluk, sekme karakteri (TAB),
yeni satir vb.)

\D, \W ve \S \d, \w veya \s ifadelerinin disarisinda kalan karakterler
Ornegin \D rakam dis1 karakterleri ifade eder.

\n Yeni satir

\r\n Windows® igletim sisteminde satir ayiract

(...) Gruplama

\LLA\2 L 1., 2., grubun icerigi
Ornek:
i(\w)fl1de, ifade icerigini esler
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A Bir satir ya da karakter dizisi baslangici
$ Bir satir ya da karakter dizisinin bitisi
() Biiyiik/kii¢lik harf duyarliligini etkisizlestirir.
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2.5. Statik Sayfalarda Veri Cikariminda Kullanilan Popiiler Uygulama Catilar,

Kiitiiphaneler ve Aracglar

Bu boéliimde, Python programlama dilinde, statik web sayfalarinda veri ¢ikarimi

icin kullanilabilecek bazi popiiler kiitiiphane ve uygulama ¢atilar1 incelenmistir.

2.5.1. Requests

“Insanlar icin HTTP” sloganiyla ortaya ¢ikan requests kiitiiphanesi, HTTP/1.1
iizerinden haberlesmeyi daha kolay ve anlasilabilir hale getirmeyi amaclamistir.

Kiitiiphanenin temelinde urllib3 isimli farkli bir Python kiitiiphanesi bulunmaktadir.

Requests, GET VE POST gibi temel HTTP eylemleriyle isteklerinin gonderimi
disinda, baglantiy1 agik tutma (keep-alive), uluslararasi alan adlar1 ve URL’ler, oturum
ve ¢erez yonetimi, HTTPS/SSL dogrulama, ¢coklu parcali dosya yiikleme ve pargali veya
akis halinde dosya indirmeyi de desteklemektedir.

Kiitiiphane ayn1 zamanda HTTP bagliklarinin yonetimine de imkan saglamakta,
bu sayede hem program kodu igerisinde istek ve cevaplarin kontroliiniin 6niinii agmakta

hem de bir tarayiciya yakin davraniglar sergilemektedir.

Request kiitiiphanesi, ¢alismamizda veri ¢ikariminin veri ¢ekme asamasinda,

indirme ve gezinme amagh kullanilmistir.

2.5.2. Python html.parser Kiitiiphanesi

Bu kiitliphane HTMLParse isimli bir sinif tanimlar. Bu siif kullanilarak HTML

bicimindeki veriler ayrigtirilabilir.

2.5.3. Ixml

Ixml, C kiitiiphaneleri libxml2 ve libxslt i¢cin Python baglantilart sunan bir arag

takimu kiitiiphanesidir.
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2.5.4. htmlSlib

Tamamen Python dilinde gelistirilmis bir HTML ayristiricisidir, WHATWG
(Web Hypertext Application Technology Working Group) HTML standardina gore
gelistirilmistir. Bu standart, baglica web tarayicilari tarafindan kullanilmakta oldugundan

html5lib, gergek bir tarayiciya yakin ¢oziimlemeler yapabilir.

2.5.5.re

Python dilinde Perl diline yakin diizenli ifade ¢ikarimlar1 yapmak icin kullanilir.
Istenen verinin ¢ikarimi icin diizenli ifade yazimi gerektirse de en hizli ¢dziimlerden

biridir. (Uzun vd.)

2.5.6.HTML ve XML Coziimleyicilerinin Karsilastirilmasi

Simdiye kadar deginilen ¢oziimleyicilerin kisa bir karsilagtirmasina Cizelge

2.10’da verilmistir.

Yumusak/kati tavirlilik, standart dist ya da gecersiz dokiimanlardaki ¢éziimleme

basarimini belirtmektedir.)

Cizelge 2.10. HTML ve XML ¢o6ziimleyici karsilagtirmasi

Coziimleyici Avantajlari/Dezavantajlar
html.parser Iyi hiz

Yumusak tavirh

Ixml HTML parser Cok lyi hiz
Yumusak tavirh

Ek C bagimlilig1

Ixml XML parser Cok 1yi hiz

XML dokiimanlari i¢in kullanilabilir.
Ek C bagimlilig1

html5lib Cok yumusak tavirl

Web tarayiciya en yakin ¢oziimleyici
Cok yavas

Ek Python bagimlilig:

parsel Xpath ya da CSS secici kullanilabilir.
Iyi hiz
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regex Miikemmel hiz
Yazimi zor
Cok kat1 tavirlt.

2.5.7. BeautifulSoup4 (bs4)

Beautiful Soup, web {iizerinden veri kazimayr kolaylagtirmak amaciyla
tasarlanmis bir kiitiiphanedir. HTML ve XML c¢oziimleyicileri iizerine kurulu olan
kiitiiphane, ¢6ziimlenmis agac¢ iizerinde arama, diizenleme ve dolasma i¢in ¢oziimler

sunar. (Hajba, 2018)

Beautiful soup ile Python’un html.parser’1, Ixmllxml-xml ve html5lib

kiitliphanelerinin ayristiricilart kullanilabilmektedir.

2.5.8. Mechanize

Mechanize, programlanabilir bir web gezginidir. Linklere tiklama, form doldurma

gibi islemleri kod araciligiyla yapmayi kolaylastirir.

2.5.9. Scrapy

Acik kaynak kodlu bir veri ¢ikarim platformu olan scrapy, web oriimcegi
olusturmak amaciyla kullanilabilir. Bir baslangi¢ adresinden ayristirma yaparak farkli bir

adrese gidebilecek sekilde programlanabilir.

Scrapy siniflart komut satir1 tizerinden de galigtirilabilir. Ayristirici olarak parsel

kiitiiphanesini kullanmaktadir.
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2.6. JavaScript ve AJAX Teknolojilerini Kullanan Web Sayfalar1 ve Bu Sayfalarda

Veri Cikarmm

Gmail, Google Translate, YouTube, Outlook, Bing, Twitter, Reddit, iCloud web
gibi ¢cok bilinen web sitelerinde siklikla AJAX ve dolayisiyla JavaScript kullanilmaktadir.
Teknolojinin ana avantaji olan sayfay1 yenilemeden sayfa igerigini giincelleme, arama
metnin tamamlanmasi, yeni gelen bir e-postanin hemen gelen kutusunda goriilmesi,
begen butonuna basildiginda sayfada mevcut olunan konumdan ayrilmadan begeni

isleminin yapilmasi gibi islemlerde siklikla kullanilmaktadir.

Bu baglamda teknoloji, kullanic1 deneyimini arttirmakta 6nemli bir rol
oynamaktayken, drnegin begenme islemi i¢in tiim tweet iletilerinin yeniden yiiklenmesi
yerine sadece ¢erez/oturum bilgisi ve tweet numarasi gibi gorece kisa bilgilerin sunucuya

gonderilmesiyle web trafigini 6nemli 6l¢iide azaltmaktadir.

Her ne kadar faydali olsa da AJAX teknolojisinin veri ¢ikarimi ve indekslenmesi

acisindan olumsuz yonleri de bulunmaktadir.

Bunlardan en 6nemlisi JavaScript kodunun islenmek zorunda olmasidir. Birgok
tek sayfa web uygulamasi, sadece basit HTML etiketleri ve birka¢ JavaScript dosyasi
icermekte, uygulamanin tiim igerigi AJAX ile c¢ekilebilmektir. Bu durum, JavaScript
kodunun ¢alistirilmadigr durumlarda, 6rnegin bir arama motoru ya da basit bir HTML
ayristiricisi igin web sitesinin bos goriinmesine sebebiyet verebilir. JavaScript kodunun

calistirilmasi ise, tlim sayfalarin indekslenmesi agisindan zorlu bir siirectir.

Calistirilacak bir JavaScript kodu, ekstra zaman gerektirmektedir. Ayrica her bir
JavaScript olay1, sayfada degisiklige sebep olabileceginden bu da neredeyse sonsuz bir
olasilik dogurmaktadir. Bu olasiliklarin her biri farkli bir sayfa adresiyle tanimlanmamis
da olabilir. Bu da sayfanin mevcut haline ayn1 web adresi ile erisilemeyecegi anlamina

gelebilir.
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2.6.1. Web Tarayicisiyla Veri Cikarimi Uygulamasinin Baglanmasi

Web siiriiciisii, bir ya da birden fazla web tarayict icin gelistirilmis, web
uygulamalarini test etmeye yarayan araclardir. Web sayfalarinda gezinti, (sanal) kullanici

girisi, JavaScript isletme gibi 6zellikler sunarlar.

Web siiriiciileri W3C WebDriver Standard (W3C Web Siiriiciisii Standard1) ‘na
uygun olarak gelistirilirler. Popiiler tarayicilar i¢in uyumlu web siiriiciileri ve

desteklendikleri platformlara Cizelge 2.11°de yer verilmistir.

Cizelge 2.11. Sik kullanilan web siiriiciileri ve desteklendikleri tarayici ve

platformlar

Chrome Masaiistii
ChromeDriver (ChromeOS, Linux, macOS, Windows)
Chrome Mobil (Android)

Firefox Masaiistii
geckodriver (Linux, macOS, Windows)

Firefox Mobile (Android)

InternetExplorerDriver Internet Explorer 11 (Windows 10)

Microsoft Edge WebDriver . .
Microsoft Edge (Windows 7+)

(EdgeDriver)
WebDriver for Safari
o Safari (macOS)
(SafariDriver)
OperaChromiumDriver Opera (Linux, macOS, Windows)

2.6.2. Sikhikla Kullamlan Veri Cikarimi Araglar, Kiitiiphaneleri ve Uygulama
Cerceveleri

2.6.2.1. Selenium

Selenium, tarayici tabanli test igin gelistirilmis C#, Ruby, Java, Python ve

JavaScript dillerinde destegi bulunan bir uygulama catisidir.
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2.6.2.2. Requests-HTML

requests-html, HTML ayristirma i¢in bir Python kiitiiphanesidir. Daha 6nce
bahsedilen requests Python kiitiiphanesini temel alir. Ayrildigt en O6nemli nokta
JavaScript destegidir. Kiitliphane arkaplanda Chromium tarayicisin1 kullanarak

JavaScript kodunu calistirir.

Kiitliphane ayrica, CSS segileri, XPath secicileri ve jQuery benzeri (bir Javascript
catisi) secicilere destek verir. Requests kiitiiphanesinde oldugu gibi yonlendirme, header
degisikligi gibi temel HTTP islemlerini kolaylastirir. Asenkron ¢aligma 6zelligi de

bulunmaktadir.
2.6.2.3.Puppeteer

Pupeeter, DevTools protokolii iizerinden Chromium tabanli web tarayicilarini

yonetmeye yarayan yiiksek seviyeli uygulama gelistirme araytizii sunar.
2.6.2.4.Diger coziimler

Ranorex, Rapise, Katalon, TestCafe gibi test uygulama catilari, AJAX tabanli web

sayfalarinda kullanilabilmektedir.
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BOLUM 3

WEB VERI CIKARIMINA BiR YAKLASIM VE
UYGULAMASI

3.1. AJAX’tan Kural Tabanhya

Tek sayfali web uygulamalarinda kullanilan bir¢ok JavaScript tabanli 6n yiiz
uygulama catis1 (Ing. “frontend framework”) temsili durum aktarimi uygulama
programlama arayiizlerini (Ing. “RESTful API”) tiikketmek iizere kullanilabilirler. Bu da
bir tarayici i¢in sayfay1 olusturmak zaman alsa bile arkaplanda basit HTTP eylemlerinin
(GET, POST, PUT, DELETE) kullanildigi AJAX tabanl istekler olabilecegi anlamina
gelir. REST tabanli olsun olmasin, bu isteklerin “taklit edilmesi” JavaScript kodu
calistirmadan veri ¢ikarimi yapilabilecegi anlamima gelmektedir. REST tabanli olsun
olmasin AJAX ile olusturulan istekler eger belli bir oriintliyli izliyorlarsa bunlart belli

kurallar dahilinde tanimlayacak bir sablon tasarlamak miimkiindiir.

Ormnek olarak, veri kazima islemleri i¢in olusturulmus ve bazi 6zlii sozlerin

listelendigi https:/quotes.toscrape.com/scroll web sayfasindan énemli veri olarak 6zlii

sOzlerin ¢ekilmesi istendigini varsayalim. Cekilmesi yapilacak verini sayfadaki yeri Sekil

3.1°de gosterilmistir.
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“Try not to become a man of success. Rather become a man of value.”

by Albert Einstein

Tags: success

It is better to be hated for what you are than to be loved for what you are
ot.”

by Andre Gide

Tags: (D) (5D

“I have not failed. I've just found 10,000 ways that won't work.”
by Thomas A. Edison

el odison ] ailure Jinspirational ] paraphrased

Sekil 3.1. Cekilmesi amaglanan veri gésterimi

Tarayicilarda bulunan gelistirici araclartyla incelendiginde sayfanin asagi
kaydirilmasinin bir JavaScript olayini tetikledigi ve bu olay sonucunda bir AJAX tabanl

bir HTTP istegi olusturuldugu goriilmiistiir.

Isteklerin 1, 2, 3... seklinde sirali sayfa numaralar ilerledigi, dénen cevabin ise
JSON dosyast oldugu tespit edilmistir. Bu durumun tarayici gelistirici konsolundaki

gosterimi Sekil 3.2°deki gibidir.

Veri ¢ikarimi i¢in istenen veri bu JSON dosyasti i¢inde yer aldigindan, JSONPath

kullanilarak ¢ikarimi yapilmasi yeterli olacaktir.
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Sekil 3.2. Sayfanin yiliklenmesi sirasindaki trafik ve gelen/giden istekler

Bu calismanin odaklandigi nokta ise buna benzer islemleri kuralli hale
getirmektir. Bu sayede farkli web siteleri i¢inde kurallar olusturularak kod yazmadan veri
¢ikarimi yapilabilir. Ornegin, déniis verisi JSON yerine HTML olsa bile XPath secicileri

kullanimuyla veri ¢ikarimi yapilabilir.

Calismada kullanilan kurallar JSONPath, XPath, CSS ve Soup secicilerini
desteklemektedirler. Katmanli bir sekilde ¢ikarim yapilabilmekte ve ¢ikarim yapilmis bir
veriden URL c¢ikarimi yapilip kuyruga eklenebilmektedir.

Veri ¢ikarimi yapmak isteyen bir kullanicinin ihtiyaci olabilecegi diistintilerek
cikarim yapilmis verinin bir metin dosyasina ya da basit bir veri tabanina kaydedilmesi,

ikili dosya ise indirilmesi ya da iigiincii parti bir komut ile islenmesi miimkiindiir.
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3.2. Kurallarin Olusturulmasi

(Calismada tasarlanan bilgisayar yazilimi, her bir veri ¢ikarimi siireci igin projeler
kullanir. Projeler, veri ¢ikarimi yapilacak web sitesi ve ¢ikarim kurallarii tanimlayacak
sekilde kural dosyalarina yazilirlar. Kural dosyalar1 JSON veri tipinde metin dosyalari

olarak saklanir.

Bilgisayar yazilimi ¢alistirilirken, veri ¢ikarimi isi i¢in olusturulan kural dosyasi

girdi olarak verilir.

Kural dosyalarinin ileride agiklanan sablonda hazirlanmasi gerekse de bilgisayar
yazilimina sahip farkli bir kullanici, ayni kural dosyasini ¢aligtirarak kod yazmadan

giincel bir web sitesinde veri ¢ikarimi iglemi yapabilir.
3.3. Projenin Tanmimlanmasi

Her bir kural dosyasi ifade ettigi projenin ne yaptigini anlatan bir agiklama ve
kendisine ait bir URL tanimlamalidir. URL’nin giincel bir agiklama iceren web adresi ya
da bir slirim kontrol (6rnegin Git) deposu olmasi tercih edilir. Kullanilabilecek

degiskenler, veri tipi ve agiklamalariyla Cizelge 3.1°de gosterilmistir.

Cizelge 3.1. Proje tanimlamasinda ana degiskenler

Degisken Aciklama Veri Tipi

project-name Proje Ad1 Karakter dizisi
project-url Projenin web sayfasi Karakter dizisi
project-description Projenin Agiklamasi Karakter dizisi

3.3.1. Proje Geneli Ayarlar

Proje calisirken genel olarak kullanilacak ayarlar i¢in bu boliimde bahsedilen
degiskenler kullanilmalidir. Kullanic1 aracisi, gerez bilgileri gibi bir tarayici ya da

ortimcekten beklenen bilgiler bu boliimde tanimlanir.
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project-settings sozliik veri tipinde tanimlanir. Cizelge 3.2°de bu sozliik igerisinde

yer alabilecek degiskenl, agiklamalar1 ve veri tipleri gosterilmistir.

Cizelge 3.2. Proje geneli ayarlarin aciklamalari

Degisken Aciklama Veri Tipi

user-agent Proje  geneli  varsayilan  kullanic1 | Karakter dizisi
tanimlayicisi

wait-between- Her bir istek arasi bekleme siiresi (ms) Pozitif tam say1

requests

http-headers HTTP 6n bilgilerini tutan sozliik Sozlik

cookies Cerez bilgisini tutar Sozliik

cookies-file Cerez bilgisini i¢eren dosyanin yolu Karakter dizisi

export-dir Cikt1 klasorii yolu Karakter dizisi

export-db Cikt1 dosyas1 yolu Karakter dizisi

3.3.2. do komutu

Cikarilmis veriyle ne yapilacagi burada belirttirilir. Temel anlamda ¢ikarilmis
verinin “kullanigli” olmasi1 beklendiginden bu verinin ya yeni bir veri ¢ikaracagimiz baska
bir sayfaya igaret etmesi ya da bir sekilde kaydedilmesi gerektigi varsayilmaktadir.

Cizelge 3.5’te burada kullanilabilecek anahtar kelimelere ve agiklamalarina yer

verilmistir.
Cizelge 3.5. do komutu agiklamasi
Anahtar Aciklama
kelime

to_link queue | Yeni bir linki kuyruga ekle

to_txt Metin dosyasina kaydeder
to_db JSON tabanli bir veritabanina kaydeder
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download Ikili bir dosyay1 indirir

download extra | Ikili bir dosyay1 indirmek i¢in farkl1 bir ara¢ kullanir.

3.3.3. lookfor komutu

Veri ¢ikariminin nasil yapilacaginin belirlendigi boliimdiir. Bu tezin ikinci
boliimiinde anlatilan segicilerden biri ya da birkagi1 kullanilarak esnek olarak veri ¢ikarimi
kurali tanimlanabilir. JSONPath, XPath, CSS secicileri, diizenli ifadeler ya da
BeautifulSoup4 tabanli seciciler kullanilabilir. Segicilerle ilgili ayarlamalara Cizelge

3.4’te yer verilmistir.

Cizelge 3.3. lookfor komutu agiklamalar1

type Diigiim segici yontemi. | Karakter dizisi
Sunlardan biri  olabilir:
jpath, xpath, css, regex,

soup

selector Secilen secici yonteme | Karakter dizisi

gore se¢cim komutu

href href Mantiksal dogruluk

3.3.4. Degiskenler

URL’de degisen/artan sayfa numarasi gibi durumlarda programlama dili

kullanilmadan degisken tanimlamak i¢in kullanilir.
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“variables” listesi i¢inde yer almalidirlar . Degisken gelecegi yerlerde

{{degiskenadi}} seklinde tanimlanirlar. Degisken olusturma komutlar1 Cizelge 3.6’da

gosterilmistir.
Cizelge 3.6. Degisken tanimlamalari
Degisken Degisken adi Karakter dizisi
type Sunlardan biri olabilir: static, increment,decrement
start Baslangi¢ degeri Tam say1
end Bitis degeri Tam say1
steps Adim sayisi Tam say1
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3.4. Ornek Kural Dosyasi
{

"project-name": "Quotes To Scrape",
"project-url": "https://quotes.toscrape.com/scroll",
"project-description": "Javascript Scrolling Example",

"project-settings": {

"user-agent": "Mozilla/5.0 (X11; Ubuntu; Linux x86 64; rv:85.

Gecko/20100101 Firefox/85.0",
"wait-between-requests": 1000,
"http-headers": {

"Accept-Language": "en-US,en;g=0.5",

"referer": "https://quotes.toscrape.com/scroll"
br
"export-dir": "quotes-export",
"filename": "quotes-export.json"
br
"seeds": [

{
"request": {

0)

"url": "https://quotes.toscrape.com/api/quotes?page={{i}}",

"variables": [
{
"var" : "i"’
"type": "increment",
"start": 1,
"end": 5,
"steps": 1

}
1,
"look for": {
"type": "json",
"path": "quotes[*][text]",
"do": "save to_db"
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BOLUM 4

DENEYLER

Hazirlanan tarayicisiz kural tabanli web veri ¢ekme uygulamasi, tarayiciya

baglanarak veri ¢eken Selenium test uygulama cercevese ile karsilastirilmistir.

Karsilagtirma yapmak i¢in Google Chrome web tarayicisinin 103.0 siiriimii ve
uyumlu ChromeDriver kullanilmis, tarayiciya etkilesim i¢in Selenium 4.3.0 (Python)

kiittiphanesi kullanilmastir.

Test makinesinin ve test ortaminin 6zellikleri Cizelge 4.1°de gosterilmistir.

Cizelge 4.1. Test ortami1 6zellikleri

Islemci Intel Core 17 1068NG7 (2.3 Ghz, 4
cekirdek, 8 is pargacigi)

Bellek 16GB 3733 Mhz LPDDR4X

Grafik Islem Birimi Intel Iris Plus Graphics (Ice Lake)

Isletim Sistemi macOS Monterey 12.4 (Insa 21F79)

Python Siirtimii 3.9.13

Internet Baglant1 Hizi ~100 megabit ethernet

Gelistirilen uygulama AJAX tabanli olmayan sayfalarda ¢aligabiliyor olsa da test
icin AJAX tabanli siteler secilmistir.

Ozlii Sozler: https:/quotes.toscrape.com/scroll adresinde yer alan 6zlii sézlerin

cikarimi yapilmistir. Selenium testlerinde kaydirma icin siteye JavaScript kodu entegre
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edilmistir. Kaydirma, sayfanin tutarli ¢alisabilecegi ~600 ms’de bir yapilmistir. Ayni
bekleme siiresi tez c¢alismasinda uygulamada iki istek arasi bekleme siiresi olarak

belirlenmistir.

Fotograf: Grafik agirlikli bir fotograf paylasim sitesinin ana sayfasindan en son
yayinlanan 20 adet fotograf indirilmistir. Fotograflari indirmede gecen siire ve istek sayisi
degerlendirmeye alinmis, ancak aktarilan veri miktar1 hesaplanirken fotograflarin ham

veri boyutu dikkate alinmamustir.

E-Ticaret Yorum: Popiiler bir aligveris sitesinden bir {iriine ait ~500 adet yorum
cekilmistir. Yorumlarin yliklenmesi i¢in sayfanin asagi kaydirilmasi ya da ileri butonuna
basilmasi gereklidir. Selenium tabanli sistemde, bu islem sayfaya JavaScript kodu entegre

edilerek yapilmistir.

Blog (Resim): Popiiler bir blog sitesinden 50 adet yazinin ilk resmi (tanimlayici
resim) ¢ekilmistir. Yazilarin listesi AJAX ile yiiklenmektedir ve resimler de kaydirildikca

yiiklenmektedir.

Blog (Yaz1): Popiiler bir blog sitesinden 50 adet makalenin igerigi ¢ekilmistir.
AJAX ile yiiklenen yazi listesinden her bir yazinin URL adresi kuyruga alinip daha sonra
tek tek ziyaret edilmistir. Ziyaret edilen sayfalardaki makalenin sadece metin kismi

cikarilmis ve veritabanina kaydedilmistir.

Farkli kategorilerdeki bu sitelerde hem siire goz Oniine alinmis, hem de

gelen/giden istek sayisi ve isteklerin toplam boyutu hesaplanmustir.
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4.1. Siire Karsilastirmasi

Sekil 4.1.’de siire bakiminda gelistirilen yazilim ve Selenium tabanli ¢éziimiin
cikarim siiresi karsilastirilmistir. Siire saniye olarak hesaplanmis, grafik logaritmik olarak
cizilmistir.

Siirelerin karsilastirmast i¢in her iki sistem de ayni sitede 3 kez calistirilarak

siirelerin aritmetik ortalamasi alinmistir.

Selenium ile ¢alisan sistemlerde siire hesaplamasinda tarayicinin agilmasi
beklenmis ve sistem o sekilde baslatilmistir. Bu sayede tarayicinin baslangici i¢in gecen
siire hesaba katilmamistir. Ancak normal kullanimda tarayici acilisinin da bir zaman

kayb1 olusturulacagi géz oniine alinmalidir.

Tez Calismasi Bl BS4+Selenium
1000
100
D
g
3
%)
10 I . I
1 .
0.1 -
E-Ticaret Yorum Fotograf Ozl Sézler  Blog Resimler  Blog Yazilar
Sekil 4.1. Kural tabanli ve tarayici tabanli sistemlerin siire karsilastirmast
(logaritmik)
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4.2. istek Sayis1 ve Aktarilan Veri Miktar1 Karsilastirmasi

Sekil 4.2.’de kural tabanli yaklagim ile gelistirilen yazilimin ve Selenium tabanl
¢coziimiin alip gonderdigi HTTP(S) istek sayilar1 karsilastirilmistir. Selenium tabanl
testlerde veri ¢ekme islemi durdurularak tarayici iginde gelistirici araglarindan istek

bilgisi alinmustir.

B Tez Caligmasi BS4+Selenium

1000000
X
E
s
(@)
o
-
o 1000
)
<
)
1]

1 Iy
E-Ticaret Yorum  Fotograf Ozllu Soézler Blog Resimler  Blog Yazilar

Sekil 4.2. Toplam aktarilan veri miktar1 karsilagtirmasi (logaritmik)

Sekil 4.3.’te ise tiim isteklerin toplam boyutu karsilastirilmistir. Caligsmada
gelistirilen kural tabanli ¢6ziimiin boyutu kod igerisinde hesaplanirken Selenium tabanli

¢coziimde tarayicinin gelistirici araglari kullanilmastir.
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B Tez Calismasi I BS4+Selenium
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E-Ticaret Yorum  Fotograf Ozlii Sézler  Blog Resimler  Blog Yazilar

Sekil 4.3. Gelen/Giden HTTP(S) istek sayis1 (logaritmik)

4.3. Veri Cikariminda Karsilasilan Zorluklar ve Coziimler

Bu boliimde, veri cekme ve veri ¢ikarma robotlariyla birlikte web 6riimceklerinin
veriye erisimde karsilasabilecegi sorun ve zorluklara deginilmis ve bazilarinda ¢oziimler

Onerilmistir.

Bir web sitesinin taranmasi ve indirilmesi asamasinda, ilgili web sitesinin sahibi
kisi, kurum ya da kurulustan yazili izin alinmasi, iglem yapilacak IP adreslerinin
bildirilmesi ve kars1 taraftan istek siklig1, uygun tarih ve saat gibi bilgilerin alinmasi tercih

edilmelidir.

Burada karsilagilabilecek her bir zorlugun, ilgili web sitesinin sahibinin
indekslenmesini ya da sitesinden veri ¢ekilmesini istemedigi anlamina gelebilecegi

unutulmamalidir.
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4.3.1. HTTP 429 Hata Kodu ve Siklik Sinirlamasi

HTTP 429 “Cok Fazla Istek” hata kodu belirli bir sunucuya belirli zaman
araliginda yine belirli bir sayidan fazla istek gonderilmesi sonucunda sunucunun isteklere

cevap gondermek yerine gonderdigi bir HTTP yanitidir.

HTTP 429 hatasinin olusturulacagi zaman sinirlamasi, sinirlamanin ne zaman
kaldirilacagi, sinirlamanin IP adresi, ¢erez ya da kullanici aracisina (tarayici vb.) gore

olup olmayacagi, sunucuyu isleten kisi tarafindan belirlenir.

Genelde veri cekme asamasinda ¢ok fazla sayfaya ayni anda paralel olarak ya da
iist iiste ¢ok fazla istek gdnderilebileceginden karsilagilma olasiligi oldukea yiiksek olan

bir sorundur.

Bu sorunun en makul ¢6ziimii ayni1 sunucuya gonderilecek istekler arasina daha
veri ¢ekme siirecinin basinda belirli bir zamana aralig1 koymaktir. Bu sayede hem kars1

sunucu gereksiz yorulmamis olur hem de benzeri hatalarla kargilasilmamas olur.

HTTP/1.1 429 Too Many Requests
Content-Type: text/html
Retry-After: 3600

Web sunuculari tekrarli olarak istek yollayan istemcileri kisa siireli ya da kalict
olarak engelleyebilirler. Gegici engellemeler igin Retry-After baghigt ile kullanici
aracisina beklemesi gereken siire bildirilebilir. Boyle durumlarda bu baslhik bilgisine

uymak kalic1 engellemeleri 6nlemek i¢in 6nem arz etmektedir.
Retry-After basligi, HTTP tarih ifadesi ya da saniye cinsinden siire belirtebilir.

Retry-After: Wed, 21 Nov 2022 10:02:20 GMT
Retry-After: 80

4.3.2. JavaScript Robot Kontrolii ve CAPTCHA

Genelde basit olarak tasarlanmis veri ¢ekme veya veri ¢ikarma algoritmalar
HTML kodlarina yoneldiginden, JavaScript ile olusturulan igerigi dikkate almazlar. Bu

da tek sayfali web uygulamalar1 gibi tamamen JavaScript teknolojisini kullanan web
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sitelerinde sorun olusturmaktadir. JavaScript kullanimi, genelde robotlar1 engellemek i¢in

kullanilan bir teknoloji olmasa da robotlar i¢in bir sorundur.

JavaScript sorununu ¢6zen robotlar i¢in baz1 web sayfalar1 otomatik programlari
(robotlar) engellemek i¢in JavaScript tabanli bazi yontemler gelistirilmislerdir. Bu
yontemler, genellikle insan dig1 ziyaretlerin ve etkilesimlerin istenmedigi bdliimlere

konur. Bu yontemleri basinda CAPTCHA adi verilen dogrulamalar yer alir.

CAPTCHA (Completely Automated Public Turing test to tell Computers and
Humans Apart), bilgisayarlari ve insanlar1 ayirmak i¢in tamamen otomatik halka agik
Turing testi anlamina gelen Ingilizce kelimelerin kisaltmasidir. CAPTCHA testleri
bilgisayarin ¢dzmekte zorlanacagi, ancak insanlarin kolaylikla ¢dzecegi konulardan
secilir. Ornegin, egri biigrii karakterleri okuyabilme, belirli resimleri siniflandirabilme,
tam resimde belirli objeleri bulabilme gibi konular bir bulmaca seklinde kullaniciya

sunulur.

Yapay sinir aglar1 ve derin 6grenme, Ozellikle resimden karakter tanima gibi
CAPTCHA problemlerinin artik bilgisayar tarafindan da ¢o6ziilebildigini gostermistir.
Bunun iizerine genellikle CAPTCHA problemleri farkli alanlara kaymustir. Sekil 4.4 ve
4.5’te CAPTCHA 0Orneklerine yer verilmistir.

Osxs yirat

Type the two words: (=]
o re CAPTCHA
o ead book

Sekil 4.4. Eski nesil bir CAPTCHA 6rnegi
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Litfen bir otobs igeren her
resme tiklayin

Sekil 4.5. Yeni nesil bir CAPTCHA 6rnegi (hCaptcha)

CAPTCHA problemlerinin iiretimi, ¢dzlimlerin verimli kullanimi1 ve risk analizi
ayrt bir caligma alani1 olsa da, CAPTCHA ile korunan bir sayfada veri ¢ekimi veya
islenmesini istenmedigi diisiiniilerek, bu ¢alismada CAPTCHA problemleri icin bir

¢Ozlm Onerisi getirilmemistir.

4.3.3. Robot Dislama Standardi (robots.txt)

Robot diglama standard: ya da kisa adiyla robots.txt, bir web sitesinin, otomatik
programlarla haberlesmesi i¢in olusturulmustur. Bir web sitesi, arama motorlari, veri

indirici ve veri ¢ikarici programlarla robots.txt adi verilen bir programla haberlesir.

Hangi sayfalarin indekslenebilecegi ya da gezilecegi, hangi sayfalarin ise
otomatik programlarla ziyaret edilmesinin istenmedigi bu dosyada belirttirilir. Ayrica
hangi kullanic1 aracisina (ki robotlar kendilerini kullanict aracist HTTP bashg ile
tanimlar) izin verildigi, ziyaret ve istek siklig1 ve site haritasi (sitenin tiim sayfalarinin
adreslerini iceren XML dokiimani, bu dokiiman sayesinde link ¢ikarimi yapmaya gerek

kalmadan sitenin taranmas1 miimkiin olabilir) gibi bilgiler de bu dosyada yer alir.

Ornek bir robots.txt drnegi asagidaki gibidir:
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User-agent: googlebot # Tum Google servisleri

Disallow: /googledangizliklasor/ # Bu klasore Google bakmasin
User-agent: googlebot-news # Google Haberler servisi
Disallow: / # Hi¢bir sayfaya bakmasin
User-agent: * # Herhangi bir robot
Disallow: /gizli/ # Bu klasore bakmasin

Tiim robotlarin benzersiz bir kullanici aracisi karakter dizisi segmesi ve robots.txt
dosyalarina uymasi beklenir. Programlarin bu kurallar1 dikkate almamasi miimkiin olsa

da bu kurallara uymayan robotlar i¢in IP bazli engellemeler getirilmesi olasidir.

4.3.4. HTTP Bash@: ve Tarayic1 Kontrolleri

4.3.4.1. Kullanic1 Aracis1 Kontroli

Bazi web sunuculari, sayfa igerigini kullanict aracisina gére gondermektedir. Bu
durum, Ornegin yazilim indirme sayfalarinda kullanicinin isletim sistemine uygun

yazilimin otomatik se¢imi gibi iglevselliklere olanak saglamaktadir.

Bununla birlikte siklikla kullanilan tarayicilar ve bu tarayicilarin siiriimleri,
kullanici aracisi karakter dizisi igerisinden tespit edilip, olagan dis1 tarayicilar i¢in sayfa
icerigini gostermeme ya da eksik gosterme gibi Onlemler alinabilmekte, tarayicilar

disindaki kullanici aracilar1 engellenebilmektedir.

HTTP basliklarinda yer alan User-Agent karakter dizisi degistirilerek kullanict
aracisi kolaylikla degistirilebilmektedir. Ancak web sunucusuna programin kendini dogru

tanitmas1 agisindan benzersiz bir kullanici aracisi tanimlayici se¢gmesi dnemlidir.

Ornek bir tarayici kullanici aracisi bilgisi asagidaki gibidir. Tarayicinin adi ve

stirtimii, kullanildig: isletim sistemi adina bilgiler icermektedir.

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/102.0.0.0
Safari/537.36
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4.3.4.2. Oneren Sayfa Kontrolii

Tarayicilar, varsayillan ayarlarda ziyaret edilen sayfaya, hangi sayfadan

geldiklerini (6neren) otomatik olarak Referer HTTP basligi ile bildirmektedir.

Onerici sayfa, bir web sitesine hangi arama motorlarindan hangi anahtar
kelimelerle gelindigi gibi bilgileri 6grenmek adina Onemlidir. Ancak site igerisinde
dolasimda belirli sayfalara belirli bir gezinti Oriintiisii icerisinde ulasilmasi bekleniyorsa,
Onerici sayfanin ilgisiz bir sayfa olmasi, sunucunun bu istege cevap vermemesi ya da

yanlig cevap vermesi olasiligini da dogurmaktadir.

Diizgiin ¢alisan bir web robotu, bir sayfay1 nereden buldugu bir baglanti ile ziyaret

ettigi bilgisini depolayip oneren HTTP bashigina eklemelidir.
4.3.4.3. Diger Kontroller

Ziyaret ge¢misinin oturum ya da gerezler ile takip edildigi, HTTP etikete ve
JavaScript kodlarinin tutarli ¢alisip ¢alismadigi gibi kontroller ile bir web sunucusu

robotlar1 engelleyebilir.

AJAX istekleri i¢in bazi 6zel HTTP basliklart olusturulup tutarliligt kontrol

edilebilir. Her istek bir sonrakiyle ilgili bir anahtar veri tasiyor olabilir.
4.3.5. Cerez Kontrolleri

Standart bir web tarayicinin, ¢erez ve oturum bilgilerini diizgiin bir sekilde tutmasi
beklenir. Belirli sayfalara erisim ise yalnizca oturum agilarak miimkiindiir. Oturum
bilgisinin web veri ¢ekme programi tarafindan da tutulmasi, gerekli durumlarda oturum

acma ya da oturum cerezlerinin saklanmasi gerekebilir.
4.3.6. Veri Merkezi / ikamet Alan1 IP Adresi Tespiti

Bir web sitesinin ziyaretcilerinin genellikle ev ya da mobil kisisel ev baglantisi
kullanilmasi beklenebilir. Web oriimcekleri, veri gekme robotlar1 gibi programlar ise daha
cok veri merkezleri, akademik kurumlar ve is yerlerinde ¢alismaktadir. Bu nedenle, bazi
sunucular 6zellikle veri merkezi IP adreslerinden gelen isteklere karst “daha temkinli”
yaklasmakta ve bu IP adreslerine daha sert siklik siirlandirma algoritmalari

uygulayabilmekte ya da istekleri reddetmektedir.
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Bu amagla, istekleri gonderen IP adresi, bilinen otonom sistem numaralari (ASN)
IP araliklarinda aranip ilgili IP adresinin ikamet alani, veri merkezi, egitim, VPN saglayici
vb. olup olmadig: tespit edilebilir. Ornegin 8517 otonom sistem numarast ULAKBIM’e

ait olup, bu sisteme dahil bir IP adresinin bir {iniversiteden gelme olasilig1 ¢cok yiiksektir.

Sekil 4.6’da ASN kaynakli erisim engelleme sonucu karsilasilan bir hata kodu

gosterilmektedir.

Error 1005

What happened?
The owner of this website_ has banned

the autonomous system number (ASN) your IP address is in (-)
from accessing this website.

Cloudflare Ray ID: * Your IP: - F

Sekil 4.6. Ornek bir ASN engelleme hatasiin ekran goriintiisii

IP adresinin VPN, vekil sunucu vb. kullanimi ile degistirilmesi miimkiin olsa da

bu ¢aligmada bu konuyu ele almamaktadir.
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BOLUM 5

SONUCLAR

5.1. Calismanin Sonuclar:

Tez caligmasi kapsaminda olusturulan bilgisayar yazilimiyla yapilan deneyler,
hem AJAX tabanli sayfalarda hem de statik sayfalarda tarayicisiz veri ¢ikarimi igin kural

tabanli sistemlerin kullanilabilecegini gdstermistir.

Olusturulan kural dosyalarmmin kolaylikla paylasilabilir olmasi, dagitik
sistemlerde kullanimi kolaylastirmakta ve programlama dili kullanilmadan veri ¢ikarimi
yapilmasina olanak saglamaktadir. Ancak, kural dosyalarmin dogru olusturulmasi

basarimi 6nemli 6l¢iide etkilemektedir.

Yapilan deneyler gdstermistir ki, her ne kadar ¢ikarilacak verinin sayfanin biiyiik
boliimiinii olusturdugu web sitelerinde (toscrape.com gibi) performans artig1 goriilmiis
olsa da, sayfa karmagikliginin arttig1, sayfada yogun reklam, navigasyon igerigi gibi hedef
dist igerigin oldugu durumlarda, kural tabanli yaklasim “hedefe yonelik” bir ¢oziim
sunabildiginden performans (slire) tarayicinin c¢alistigi durumlara gore 10 kattan fazla

artmistir.

Ozellikle birden fazla sayfanin gezilerek metin veriye odaklanan deneylerde ise
istek sayisinda 200 kattan fazla azalma olmustur. Aym sekilde indirilen veri miktari

600°de birine diismiistiir.

Istek ve indirilen boyutun azaltilmasinin veri ¢ekimi sirasinda sunucuya binecek

olan yiikii de 6nemli dl¢giide azalttig1 gézlenmistir.

Tiim testler yapilirken tarayici ile calisan yaklagimda tarayicinin agilmasi igin
gegen siire ve test baslayana kadarki bellek kullanimi dikkate alinmamistir. Bunlar

dikkate alindiginda, zaman ve bellek bagariminin daha da yiiksek olacagi sdylenebilir.
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5.2. Gelecek Calismalar

Bu tez kapsaminda yapilan ¢aligmada, statik ve AJAX tabanli web sayfalarindan
cikarim yapmak i¢in kural tabanli yaklagim ile c¢alisan bir bilgisayar yazilimi

hazirlanmistir.

Gelecek ¢alismalarda, kural dosyalarin otomatik olusturulmasi adina web sayfasi
iceriginin klasik algoritmik yaklagimlarla islenmesi, dogal dil isleme algoritmalar

kullanilmasi ya da yapay 6grenme yontemlerine bagvurulmasi diisiiniilebilir.
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