T.C.
TRAKYA UNIVERSITESI
FEN BIiLIMLERI ENSTITUSU

MAKINE OGRENMESi YONTEMLERI KULLANILARAK FPGA TABANLI
GERCEK ZAMANLI YENI BiR TRAFiK SINIFLANDIRMA
MIMARISI TASARIMI

TUNCAY SOYLU

DOKTORA TEZi

HESAPLAMALI BiLIMLER ANABILiM DALI

TEZ DANISMANI: DOC. DR. OGUZHAN ERDEM

EDIRNE, 2018



Tuncay SOYLU’nun hazirladigi “Makine Ogrenmesi Yiéntemleri Kullanilarak
FPGA Tabanh Ger¢ek Zamanlh Yeni Bir Trafik Simiflandirma Mimarisi Tasarimi”
baslikli bu tez, tarafimizca okunmug, kapsam ve niteligi agisindan Hesaplamah Bilimler
Anabilim Dalinda bir Doktora Tezi olarak kabul edilmistir.

Jiiri Uyeleri (Unvan, Ad, Soyad): [mza Yy
Prof. De.. Mustata. Bzcan /Pw/%@@%//g |
Dot De. Caineyh.. BATLAMAGC ! way
Do De. ensu. TILIA. ...
Toc.Dr.. Qguzhan. ERDEM
Dr. Qd Lyesi.. Aduuo. (AR S

Tez Savunma Tarthi: 15/08/2018

Bu tezin Doktora tezi olarak gerekli sartlari sagladigint onaylarim.

[mza

DOC. DR. OGUZHAN ERDEM

Tez Danigmant

Trakya Universitesi Fen Bilimleri Enstitiisii onay1

Fen Bilimleri Enstitiisii Miidiirt



T.U.FEN BILIMLERI ENSTIT()S{)
HESAPLAMALI BILIMLER ANABILIM DALI DOKTORA PROGRAMI
DOGRULUK BEYANI

Trakya Universitesi Fen Bilimleri Enstitiisti, tez yazim kurallarina uygun olarak
hazirladigim bu tez ¢alismasinda, tiim verilerin bilimsel ve akademik kurallar
gergevesinde elde edildigini, kullanilan verilerde tahrifat yapilmadigini, tezin akademik
ve etik kurallara uygun olarak yazildigini, kullanilan tiim literatiir bilgilerinin bilimsel
normlara uygun bir sekilde kaynak gosterilerek ilgili tezde yer aldigini ve bu tezin tamami
ya da herhangi bir béliimiiniin daha 6nceden Trakya Universitesi ya da farkli bir

liniversitede tez galismasi olarak sunulmadigini beyan ederim.

15/08/2018

Tuncay SOYLU

ii



Doktora Tezi

MAKINE OGRENMESI YONTEMLERI KULLANILARAK FPGA TABANLI
GERCEK ZAMANLI YENI BIR TRAFIK SINIFLANDIRMA MIMARISI TASARIMI

T.U. Fen Bilimleri Enstitiisii

HESAPLAMALI BILIMLER

OZET

Internetin kullaniminin artmasi bircok konuda oldugu gibi internet trafik

smiflandirmaya olan ihtiyaci giderek arttirmaktadir.

Internet trafik siniflandirma internet servis saglayicilar (1SS), kamu kurumlar:
veya ozel sirketler igin oldukg¢a 6nemli bir kullanim alani olusturmaktadir. Bunun nedeni,
her bir kurulusun kendi internet trafigini izlemek istemesidir. Buna ilaveten internet trafik
siiflandirma trafik onceliklendirme, trafik sekillendirme ve bant genisligi paylasimi
saglama Qibi ag yonetim gérevleri igin kullanilmaktadir. Ayrica, ag giivenligi, dinamik
erigim kontrolii ve saldir1 tespiti gibi internet ag giivenligi saglama ve yeni nesil internet

ag mimarilerinin tasarmun da internet trafik siniflandirmaya ihtiyag vardir.

Internet trafik siniflandirma mimarisi tasariminda énemli kriterlerden biri yiiksek
hizlarda yiiksek smiflandirma dogrulugunu destekleyebiliyor olmasidir. Ozellikle gergek
zamanlh trafik simiflandirma yapabilmek i¢cin 100+ Gpbs hizlara ulasabilen trafik
smiflandirma mimarisine ihtiyag vardir. Onerilen mevcut smiflandirma yontemlerinin
¢ogu yazilim tabanli ¢éziimler olmakla birlikte bu ¢oziimlerin bu hizlara ulagabilmesi
oldukga giictiir. Dolayisiyla yiiksek hizlarda internet trafik siniflandirma yapabilmek igin
yazilim tabanli ¢oziimler yerine yliksek hizlarda trafik siniflandirma yapabilen donanim

tabanli mimariler tercih edilmektedir. Donanim tabanli mimariler, yiliksek hizlara



ulagmalarinin yani sira bellek verimliligi, ¢ikan yiiksek is orani (throughput), dinamik
giincelleme ve diisiik gecikme gibi trafik siniflandirma kriterlerinde de yiiksek basarim

saglamaktadirlar.

Onerilen mevcut internet trafik smiflandirma ¢dziimlerinden port tabanli, DPI
tabanli ve sezgisel tabanli yontemler sifreli trafik altinda ve dinamik port atamalarinda
diisiik performans gostermektedir. Son yillarda, 6zellikle sifreli trafik ve dinamik port
atamalar altinda yiliksek dogruluk elde eden makine 6grenmesi (machine learning - ML)
tabanli yontemler tercih edilmektedir. ML tabanli yontemler, trafik akisinin (traffic flow)
sadece istatistiksel ozelliklerine bakarak trafik siniflandirma yapmaktadir. Yiiksek hizli
ve gercek zamanli ML tabanli trafik siniflandirma i¢in donanim mimarileri tasarimina

ihtiyag vardir.

Bu tezde gercek zamanli, yiiksek hizlarda ve dogrulukta trafik siniflandirma
yapabilmek i¢in makine O6grenmesi tabanli ve donanim {izerinde gergeklenen trafik
smiflandirma yontemleri incelendi. Bu tezin ana katkisi olarak paralel boru hath
(pipeline) mimariler tizerinde uygulanan yliksek hizlarda ve dogrulukta siniflandirma
yapabilen makine Ogrenmesi tabanli Genisletilmis Simple CART (E-SC) mimarisi
Onerilmistir. Aynt zamanda, benzer katkilart saglamak amaciyla her bir uygulama
sinifindan bir agag elde edilen ve agaglar1 bitmaplerle zenginlestirilmis iki asamali hibrit
bir yap1 olan Simple CART Ormanlar: (SCF) mimarisi onerilmistir. Son olarak yiiksek
dogrulukta ve oldukga diisiik siniflandirma gecikmesi saglayan tek adimli Bitmap Kodlu
Simple CART (BC-SC) veri yapisi Onerilmistir. Alanda Programlanabilir Kapt

Dizilimleri (FPGA) tabanl paralel ve boru hatti {izerinde tasarlanmustir.

Yil : 2018

Sayfa Sayisi : 98

Anahtar Kelimeler : internet Trafik Siniflandirma, Makine Ogrenmesi, Gergek Zamanl,
FPGA tabanlh
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ABSTRACT

Increasing use of the internet is growing the need for internet traffic classification

as for many subjects.

Internet traffic classification covers a very important usage area for private
companies, public institutions, governments and Internet Service Providers (ISPs). The
reason for this is that each institution wants to monitor its own internet traffic. In addition,
internet traffic classification is used for network management tasks such as traffic
prioritization, traffic shaping and bandwidth sharing provisioning. Additionally, internet
networking security such as dynamic access control and intrusion detection, and the
design of next-generation internet network architectures also require internet traffic

classification.

One of the important criteria in designing internet traffic classification architecture
is that it can support high classification accuracy at high speeds. Especially, in order to
make real time traffic classification, reaching up to 100+ Gbps speed internet traffic
classification architecture is needed. While most of the proposed classification methods
are software based solutions, it is very difficult for these solutions to reach such speeds.
Thus, in order to make internet traffic classification faster, hardware-based architectures
that can make traffic classification in high speeds are preferred on behalf of software-

based solutions. Hardware-based architectures are highly successful on traffic



classification criterion such as low latency, dynamic update, high throughput, memory

efficiency besides reaching higher speeds.

Among the proposed Internet traffic classification solutions, port based, DPI based
and intuitive based methods show poor performance under encrypted traffic and dynamic
port assignments. In recent years, machine learning (ML) based methods, which obtain
high accuracy especially under encrypted traffic and dynamic port assignments, have
been preferred. ML based methods perform traffic classification by only examining the
statistical features of traffic flow. There is a need for designing hardware architectures for

high-speed and real-time ML based traffic classification.

In this thesis, machine-learning based hardware traffic classification methods
were examined in order to achieve real time, high speed and accuracy traffic
classification. As the main contribution on this dissertation, Extended-Simple CART (E-
SC) architecture is proposed that can achieve high accuracy and speed on parallel
pipelined architectures. In the meantime, in order to make the similar contributions,
Simple CART Forests (SCF) architecture is proposed, which is a two-staged hybrid
structure and whose trees are enriched with bitmaps. Finally, a single-step Bitmap Coded
Simple CART (BC-SC) data structure is recommended that provides high accuracy and
fairly low classification latency. The BC-SC data structure is designed on Field

Programmable Gate Arrays (FPGAS) based parallel and pipeline.
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BOLUM 1

GIRIS

1.1. Trafik Simiflandirma

Trafik siniflandirma, trafik sekillendirme, akis onceliklendirme, dinamik erigim
kontrolii ve izinsiz giris tespiti gibi bircok onemli ag yonetimi gorevleri icin temel
olusturmaktadir (Tong, vd., 2013). Trafik siniflandirma, gelen ag trafigini, her biri
onceden tanimlanmis anlasmalar temelinde kullanicilara farklilastirilmis hizmetler
saglamak i¢in farkli sekilde islenebilen bir dizi uygulama simifina ayirma iglemidir
(Soylu, vd., 2018). Trafik siniflandirma ile ilgili bir bagka tanim, internet trafiginin gergek
zamanli akig1 sirasinda internet yonlendiricilerinde (router, switch vb.) uygulama tiiriiniin
belirlenmesidir. Bir diger tanim, trafik siniflandirma, internet trafik akisinin belirli
ozelliklerine bakilarak bu trafigin daha 6nceden bilinen uygulama siniflarinin (Http, SSH,
Skype, MSN, PPLive vb.) hangisine ait olduguna karar verilmesi islemidir. Gergek
zamanli (real-time) trafik siniflandirma ise, ag yonetimi ve giivenlik uygulamalari i¢in
internet trafigi akarken (gergek zamanli) internet trafiginin smiflandirilmasi iglemidir

(Soylu, vd., 2017; Soylu, vd., 2018).

Trafik siniflandirma igin genellikle internet paketlerinin baslik (header) bilgileri
kullanilir. Bir internet trafik akisi (traffic flow), ayn1 5 ¢okuzlu (tuple) baslik alanlarini
(SA, DA, SP, DP ve Protokol) paylasan bir dizi olarak temsil edilir (Soylu, vd., 2017;
Soylu, vd., 2018). internet paketlerinin klasik baslik bilgileri yaninda bir akisin ilk n

paketinin ortalama, maksimum, minimum, varyans paket biiyiikliigii ve akis seviyesi gibi



istatistiksel 6zellikleri de trafik siniflandirmada kullanilmaktadir (Tong, vd., 2013; Soylu,
vd., 2017; Soylu, vd., 2018).

1.1.1. Performans Kriterleri

Internet yonlendiricileri (router veya switch) ile trafik siiflandirmada 6ne ¢ikan

performans Kkriterleri; dogruluk (accuracy), c¢ikan is oramt (throughput), gecikme

(latency), bellek kullanim: (memory usage)’dir.

Dogruluk (Accuracy): Makine Ogrenmesi tabanli internet trafik
siiflandirma yontemlerinde en Onemli kriterlerden biri dogruluktur.

Dogruluk,

dogru siniflandirilan paket sayist

Dogruluk = (%)

toplam paket sayist

denklemi ile bulunur. Literatiirde, dogruluk oraninin %90’1n iizerinde yer
almasi kullanilan algoritmanin o siniflandirma veri seti i¢in uygun algoritma
oldugu anlamina gelmektedir. Bu oran %100’e ne kadar yakin ise o kadar iyi
bir siiflandiric1 tasarlanmis demektir. Fakat dogruluk tek basina yeterli bir
kriter degildir.

Cikan Is Oram (Throughput): Gergek zamanli trafik simiflandirma igin
100 + Gbps (Giga bit per second — Giga bit/saniye) iizerinde paket
isleyebilen bir simiflandirict tasarimina ihtiya¢ duyulur. Ayrica is orani
MCPS (Milyon Siiflandirma Paketi/Saniye — Million Classification Per
Second) olarak da hesaplanmaktadir. Siniflandirma siiresi ne kadar disiik
olursa saniyedeki siniflandirilan paket sayisi da o oranda artar. Paket sayisinin
artmasi ise tasarlanan siiflandiricidan ¢ikan is oranini artirir. Siiflandirma
siiresi, veri yapisi ve tasarlanan mimari ile dogrudan iliskilidir.

Gecikme (Latency): internet trafik siniflandirmada gecikmenin minimum
olmasi istenmektedir. Gecikme, gelen paket degerinin tasarlanan mimaride
simiflandiriciya girisinden itibaren siniflandiricidan ¢ikana kadar gegirdigi

toplam siire olarak tanimlanir.



o Bellek Kullantimi (Memory Usage): Bellek kullanimi, tasarlanan veri yapisi
ile dogrudan iliskili olup aga¢ tipi veri yapilarinda aga¢ derinligi arttikca

kullanilan bellek miktar1 da iistel olarak artmaktadir.

1.2. Motivasyon

Internet hizlarindaki artis, saniyede yiizlerce gigabit hizlarda paket isleyebilecek
ger¢ek zamanl internet trafik siniflandirici mimarilerine olan gereksinimi arttirmaktadir.
Ancak, giiniimiizde kullanilan trafik siniflandirma araglart saniyede birka¢ gigabiti
destekleyebilmektedirler. SSH ve Skype gibi sifrelenmis trafigin simiflandirilmasi
oldukg¢a zor ve basarim oranmi disiiktiir (Jiang ve Gokhale, 2010). Ayrica gliniimiizde
bircok uygulama ayni port numarasini kullanmakta olup (80 port numarasit gibi) bu
uygulamalarin klasik trafik siniflandiricilar ile siniflandirilmasinda da diisiik dogruluk
orani elde edilmektedir. Bu tip uygulamalarin, internet paketlerinin istatistiksel 6zellikleri
ile smiflandirma yapan makine 6grenmesi yontemleri ile siniflandirilmasinda yiiksek
dogruluk orani elde edilmektedir (Jiang ve Gokhale, 2010; Qu ve Prasanna, 2014). Bu
nedenle yiiksek hizlarda siniflandirma i¢in donanim tabanl siniflandiricilara olan ihtiyaci
artirmaktadir (Tong, vd., 2013; Qu ve Prasanna, 2014; Gandhi, vd., 2014). Bu tez
calismasinda yiiksek hizlarda, internet trafik smiflandirma islemini gergeklestirecek

paralel boru hatt1 yapisin1 kullanan donanim mimarileri 6nerilmektedir.

1.3. Katkilar

Bu tez ¢alismasinda internet trafik siniflandirma igin {i¢ farkli veri yapisi ve bu
veri yapilarini destekleyen siniflandirma mimarileri dnerilmektedir. Onerilen veri
yapilarinda makine 6grenmesi (ML) tabanl teknikler kullanilmaktadir. 8 uygulama sinifi
ile Simple CART makine 6grenmesi algoritmasi kullanilarak analizler yapilmaktadir. Bu
yonii ile de bu tez literatiirdeki en ¢ok uygulama sinifi ile ger¢ek zamanli siniflandirma
yapabilen caligsmalar arasinda yer almaktadir. Secilen uygulama siniflari, geleneksel
mevcut siniflandiricilar tarafindan siniflandirilmasi zor olan P2P servislerini, sifreli trafik

ve aninda mesajlasma (instant messenger) uygulamalarini da igermektedir. Onerilen veri



yapilarini destekleyen siniflandirma mimarileri giincel FPGA’lar iizerinde islenmektedir.

Onerilen veri yapilar: ve siniflandirma mimarileri asagida dzetlenmistir;

1. Bir makine 6grenmesi algoritmasi olan Simple CART karar agac1 donanima
uygun hale gelebilmesi i¢in iki agsamali bir veri yapisina doniistiirilmiistiir.
Gelistirilen veri yapist, birinci asamada her 6zellikten bir aga¢ barindiran ve
ikinci asamada ise Simple CART karar agacini bitmap ile zenginlestirilen
hibrit veri yapisidir. Onerilen veri yapist Genisletilmis Simple CART
(Extended-Simple CART (E-SC)) veri yapisi olarak adlandirilmaktadir. E-SC
veri yapisinda birinci asamada elde edilen arama anahtari, ikinci asamada
aranmaktadir (Soylu, vd., 2017).

e FPGA aygiti kullanilarak elde edilen sonuglara gore tasarim Ssaniyede
1741 milyon paket (MCPS) veya 557 Gbps (minimum 40 baytlik paket
boyutu i¢in) hizda siniflandirma islemi gergeklestirmektedir.

e Onerilen E-SC veri yapisinin dogruluk orani %96.8125 olarak elde
edilmisgtir.

e Onerilen E-SC veri yapisi igin gecikme ise 22 (Asama 1’de 6 ve Asama
2’de 16) saat dongiisii (clcock cycle) olarak bulunmaktadir.

e Veri yapisinin saat siiresi (clock time) 4.60 ns ve simiflandirma frekansi
ise 217 MHz’ dir.

e Veri yapisinin toplam bellek gereksinimi 3632 Byte’tir.

2. Simple CART karar agaci, birinci asamada herhangi bir degisiklik
yapilmadan, ikinci asamada ise uygulama siiflarindan olusan uygulama sinifi
agaclar igeren iki asamali veri yapisina doniistiiriilmiistiir. Onerilen veri
yapist Simple CART Ormani (Simple CART Forest — SCF) veri yapisi olarak
adlandirilmaktadir. SCF veri yapisinda birinci asamada elde edilen arama
anahtart, ikinci asamada aranmaktadir (Soylu, vd., 2018).

e FPGA aygiti kullanarak elde edilen sonuglara gore, n ormanda bulunan
uygulama sinifi sayisin1 gostermek lizere, n = 1, 2,4 ve 8 i¢in sirasiyla
2616,2669,2247 ve 1741 milyon paket (MCPS) veya 837,854, 735 ve
557 Gbps (minimum 40 baytlik paket boyutu igin) is orani elde edilmistir.



e Onerilen SCF veri yapist n = 1,2,4ve 8 icin sirasiyla %94.0625,
%96.6719, %95.0781 ve %96.8125 dogruluk ile smiflandirma
yapmaktadir.

e Onerilen SCF veri yapisi i¢in gecikme n = 1,2,4 ve 8 icin sirasiyla 15,
15, 18 ve 22 (Asama 1°de 6 ve Asama 2’de sirasiyla 9, 9, 12 ve 16) saat
dongiisii olarak bulunmaktadir.

e Onerilen SCF veri yapist i¢in saat siiresi (clock time) n = 1, 2,4 ve 8 i¢in
sirastyla 3.06, 3.00, 3.48 ve 4.60 ns ve siniflandirma frekansi ise sirasiyla
322.5,333.3, 285.7 ve 217.0 MHz dir.

e Veri yapisiin toplam bellek gereksinimi n = 1,2,4 ve 8 i¢in sirasiyla
2275, 2284, 2767 ve 3632 Bayt’tir.

3. Simple CART algoritmasinin dogruluk orani sabit kalacak sekilde onerilen
yeni yap1 Simple CART algoritmasini dogrudan tek adima diigiirmektedir.
Onerilen yeni veri yapis1 Bit Vektor Kodlu Simple CART (Bit Vector Coded
Simple CART — (BC-SC)) veri yapisi olarak adlandirilmistir.

e FPGA aygiti ile elde edilen sonuglara gore, (BC-SC ve BC-SC°) sirastyla
2034 ve 2857 milyon paket veya 650 ve 914 Gbps (minimum 40 baytlik
paket boyutu i¢in) is orani elde edilmistir.

e Onerilen BC-SC veri yapilari igin gecikme (BC-SC ve BC-SC°) sirastyla
3.93 ns ve 2.80 ns olarak elde edilmistir.

e  Onerilen BC-SC veri yapular1 igin saat siiresi (BC-SC ve BC-SC°) sirastyla
3.93 ns ve 2.80 ns ve simiflandirma frekansi ise sirasiyla 253.2 ve 357.1
MHz’ dir.

e BC-SC veri yapilarinin toplam bellek gereksinimi (BC-SC ve BC-SC°M)
sirasiyla 4.07 ve 2.02 Kbyte’tir.

Bu tez calismasinda Onerilen veri yapilari farkli uygulamalar igin de
genisletilebilir. Makine 6grenmesi algoritmalarinin kullanildig1 ve gergek zamanh veya
cok hizli sonuglar iiretmeyi gerektiren uygulamalar i¢in Onerilen veri yapilar

kullanilabilirdir.



1.4, Tez Organizasyonu

Bu tezin kalan béliimleri su sekilde diizenlenmistir. Béliim 2°de Internet Trafik
Simiflandirma Yaklagimlar anlatilmaktadir. Béliim 3°de Gercek Zamanli Internet Trafik
Siniflandirma Mimarisi Tasarim Siireci ayrintili olarak anlatilmaktadir. Béliim 4°de
Simple CART algoritmasi igin 6nerilen ilk veri yapist olan E-SC veri yapis1 ve FPGA
uygulamasi anlatilmaktadir. Simple CART Ormani1 ve FPGA uygulamasi Béliim 5’de
anlatilmaktadir. Simple CART algoritmasi igin dnerilen tek adimli veri yapist BC-SC ve
FPGA uygulamasi Béliim 6’da anlatilmaktadir. Boliim 7°de ise tez sonuglarinin
degerlendirildigi ve gelecek c¢alisma Onerilerinin sunuldugu Sonu¢ bolimi yer

almaktadir.



BOLUM 2

INTERNET TRAFIiK SINIFLANDIRMA YAKLASIMLARI

2.1. Internet Trafik Smiflandirma Yaklasimlar

Giliniimiizde internet trafik siniflandirma i¢in kullanilan yontemler 4 ana sinifta
toplanabilir; (i) port numarasi tabanl yaklagimlar, (i) derin paket inceleme (DPI) tabanli
yaklagimlar, (i) sezgisel tabanli yaklasgimlar ve (iVv) makine d6grenmesi tabanl

yaklasimlar (Qu ve Prasanna, 2014).

2.1.1. Port Numarasi1 Tabanh Yaklasimlar

Port numaras: tabanh trafik siniflandirma, internet paketlerinin sadece TCP veya
UDP port numaralari kontrol edilerek gerceklestirilen bir yaklasimdir (Karagiannis, vd.,
20044a; Karagiannis, vd., 2004b; Karagiannis, vd., 2005). TCP veya UDP port numarasina
gore smiflandirmada, uygulama sonrasi Internet Tahsisli Sayilar ve Isimler Kurumu
(Internet Assigned Numbers Authority — IANA)’da kayitli hedef port numarasina
bakilarak uygulama smifi belirlenir. Ozellikle bazi uygulamalarin (Kazaa, Napster)
IANA’da kayith kendi port numaralar1 olmayabilir. Bununla birlikte, yeni uygulamalar
kendilerini gizlemek i¢in Ongoriillemeyen port numaralarmi kullanabilmektedirler
(Karagiannis, vd., 2004a). Dolayisiyla mevcut siniflandiricilar port numaralarina bakarak
yanlig siniflandirma yapabilmektedirler. Bu yanlis siniflandirma orani belirtilen sorunlar
nedeniyle her gegen giin artmaktadir. Bu nedenle port numarasi tabanli yaklasimlar,
giivenirliligini giderek kaybetmektedir. Literatiir incelendiginde son zamanlarda daha

kompleks smiflandirma yontemlerinin tercih edildigi goriilmektedir (Harthi, 2015).



2.1.2. Derin Paket Inceleme (DPI) Tabanh Yaklasimlar

Port numarasi tabanli tekniklerinin yanlis tahminlere neden olmasi ve 2000’1i
yillarda virlislerin iyice yayginlasmasi paketin igeriginin derin analiz edilmesini
gerektirmistir. Dolayisiyla yapilan ¢alismalarin yoniiniin de Saldiri Tespit Sistemleri
(Intrusion Detection Systems — IDS)’ne dogru yoneltilmesine neden olmustur. Bu
nedenle de derin paket inceleme (Deep Packet Inspection — DPI) tabanli yaklasimlar
ortaya ¢cikmustir (Harthi, 2015). DPI tabanli yaklasimlar, her bir uygulamanin imzalarini
tamimlamak i¢in imza analizi (Signature Analysis) yontemini uygulamaktadir. Bu imzalar
daha sonra belirli bir trafigi karsilastirmak i¢in kullanilan bir referans veritabaninda
birlestirilmektedir. Bu yontem, siiflandirma motorunun o uygulamayi tanimlayacagi
sekilde gergeklestirilmektedir. Daha sonra veri tabaninda, referans giincellemeleri sik sik
yapilmalidir. Boylece son gelismeler, uygulamalarla birlikte mevcut protokollerle
birlestirilmektedir (Karagiannis, vd., 2004a; Moore ve Papagiannaki, 2005; Haffner, vd.,
2005; Chen ve Wasikowski, 2008).

DPI tabanli yaklagimlarin en 6nemli sorunu, kullanicilarin paket igeriklerini
gizlemek i¢in sifreli trafik kullanmasidir. Ayrica hiikiimetler gizlilik yonetmelikleri ile
ticlincii sahislarin paket iceriklerini mesru bir sekilde incelemelerini de kisitlamaktadir.
Bu nedenle DPI tabanli yaklagimlarin popiilaritesi de giderek azalmaktadir (Nguyen ve
Armitage, 2008).

2.1.3. Sezgisel Tabanh Yaklasimlar

Sezgisel (Heuristic) tabanli yaklasimlar, Dbilinmeyen internet trafigini
siniflandirmak icin makine 6grenmesi algoritmalarini kullanan istatistiksel tabanli bir
smiflandirma teknigidir. Internet trafiginin oriintiilerine dayali olarak internet trafigini
siniflandirmaktadir. Sezgisel tabanli yaklasimlar oriintii kaliplar1 depolamak i¢in genis
bellek gereksinimine ihtiyagc duymaktadirlar (Tong, vd., 2013). Ayrica disiik
smiflandirma dogruluguna sahiptirler. Belirtilen nedenlerle sezgisel tabanli yaklagimlarin

kullanim1 da azalmaktadir.



2.1.4. Makine Ogrenmesi Tabanh Yaklasimlar

Arastirmacilar, Port tabanli, DPI tabanli ve Sezgisel tabanli yaklagimlarin
yukarida anlatilan sorunlar1 nedeniyle internet trafik siniflandirma icin yeni arayislara
yonelmislerdir. Makine ogrenmesi (ML) tabanli yaklasimlar, trafik akislarinin
istatistiksel Ozelliklerini taniyarak internet trafigini siiflandirmaktadirlar (Moore ve
Papagiannaki, 2005; Sen, vd., 2004; Qu ve Prasanna, 2015). ML tabanli yaklagimlarda,
smiflandirma kurallart kiimesi dnceden siniflandirilmis veya etiketli akis kiimesinden
cikarilir. Ardindan, yeni bilinmeyen akislar bu kurallara veya olusturulan modellere gore
siniflandirilir. Yiksek dogrulugu, sifreli trafik kosullar1 altinda calisabilmesi ve son
zamanlardaki dinamik internet trafik ortaminda saglamligi nedeniyle ML tabanl
simiflandirma yaklasimlari son zamanlarda arastirmacilarin dikkatini ¢ekmistir (Tong,
vd., 2013; Tong, vd., 2014; Qu, ve Prasanna, 2014; Qu, ve Prasanna, 2015; Soylu, vd.,
2017; Soylu, vd., 2018).

Makine Ogrenmesi tabanli O6grenme, siniflandirma (denetimli 6grenme),
kiimeleme (denetimsiz O6grenme), iliski ve sayisal tahmin olmak ilizere 4 ana 6grenme
grubuna ayrilmaktadir. internet trafik siniflandirmada kullanilan ¢ogu makine 6grenmesi
teknikleri siniflandirma (denetimli 6grenme) ve kiimeleme (denetimsiz Ogrenme)
yontemlerine odaklanmaktadir. Siniflandirma, bilinmeyen 6rnekleri siniflandirmak igin
siniflandirma kurallarinin kiimesini olusturur. Kiimeleme, 6nceden rehberlik olmadan
benzer ozelliklere sahip orneklerin gruplanmasidir (Witten ve Frank, 2005). Bu tezde

sadece denetimli 6grenme (smiflandirma) yontemlerine odaklanilmistir.

2.1.4.1.  Denetimli Ogrenme

Onceden tanimli olan sinifa yeni drneklerin esleme yontemi ile smiflandiriimasina
dayanan 6grenme yontemidir (Reich ve Fenves, 1991). Denetimli 6grenmede egitim Ve
test fazi olmak tizere iki faz yer almaktadir. Egitim asamasinda, 6grenme asamasinda
saglanan veriler incelenir ve bir siniflandirma modeli olusturulur. Test asamasi, egitim
asamasinda insa edilen siniflandirma modeli bilinmeyen 6rnekleri siniflandirmak igin

kullanilir (Nguyen ve Armitage, 2008).



2.1.4.2.  Denetimli Ogrenme Algoritmalarinin Degerlendirilmesi

ML algoritmalarinin daha dogru bir sonug elde edebilmesi i¢in degerlendirilmesi
gerekmektedir. ML algoritmalarin1 degerlendirmek i¢in mevcut uygulamalarda yaygin
olarak ¢apraz dogrulama (cross-validation) adi verilen bir yontem kullanilir. Bu
yontemde egitim i¢in, onceden etiketlenmis Ornegin bir kismi ve test i¢cin de kalani
kullanilir. Veri kiimesi, N adet esit bolime ayrilir. Her boliimde etiketlenmis 6rnegin
1/N orani test i¢in kullanilirken (N — 1) /N oran1 egitim i¢in kullanilir. Sonra test igin
kullanilan kiime degistirilerek ayni islem tekrarlanir ve sonugta her 6rnek, test i¢cin sadece
bir kez kullanilmis ve boylece prosediir N kez tekrar edilmistir. Literatiirde N degeri
genellikle 10 olarak alinmakta olup bunun da ¢apraz dogrulama yénteminin dogrulugunu
arttirdig1 goriilmektedir (Witten ve Frank, 2005).

Tasarimi  yapilacak smiflandirict  i¢in  tercih  edilecek algoritmalarin
degerlendirilmesinde yiiksek dogruluk mu yoksa diisiik maliyet mi olduguna karar
verilmelidir. Karar verme siirecinde uygulama sinifinin kullanim alan1 etkili olmaktadir.
Ayrica ticari veya operasyonel dncelikler de karar verme siirecini etkilemektedir (Nguyen

ve Armitage, 2008).

2.1.4.3.  Ozellik Se¢cimi Algoritmalari

Ozellik se¢imi olarak bilinen siireg, bir makine dgrenmesi tabanli siniflandirict
insa etmede anahtar dogruluk hedeflerine ulagsmak i¢in gerekli olan 6zelliklerin en kii¢iik
alt kiimesinin belirlenmesi islemidir. Ozellik seti kalitesi, makine 6grenmesi
algoritmasimin performans: igin ¢ok onemlidir. Ilgisiz ve gereginden fazla ozellik
kullanmak, ¢ogu makine dgrenmesi algoritmalarinin dogrulugunda olumsuz etkilere yol

agmaktadir (Nguyen ve Armitage, 2008).

2.1.4.4.  Operasyonel Zorluklar

Internet trafik siiflandirma yapabilmenin operasyonel zorluklari vardir ve

kullanilacak algoritmalarin bu zorluklar1 agabilmesi istenmektedir.

Zamaninda ve siirekli siniflandirma, trafik siniflandirmanin, internet trafigi

akarken (real-time) yapilmasi istenir. Zamaninda simiflandirma yapabilmek igin

smiflandirict her akisin miimkiin oldugunca az paketini kullanarak karara ulasmasi
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gerekir. Ancak, az sayida paket ve 6zellik kiimesi kullanim1 istenmeyen hatalara neden
olabilir. Dolayisiyla tasarlanacak olan siniflandiricinin kendi istatistiki bilgilerini siirekli
giincellemesi gerckmektedir (Nguyen ve Armitage, 2006a;  Nguyen ve Armitage,
2006D).

Bellek ve islemci etkin kullanim, tasarlanan siiflandiricinin smirsiz kaynak
kullanimi miimkiin olmadigi i¢in ve fazla kaynak kullaniminin siniflandirict maliyetini
asir1 derecede arttirdign icin hesaplama kaynaklari verimli kullanilmalidir. Ozellikle
biiyiik 6lgekli trafik siniflandirma yaklagimlarinda bu 6nem daha da artmaktadir (Nguyen
ve Armitage, 2006a; Nguyen ve Armitage, 2006b).

Tasinabilirlik ve saglamlik, oOnerilen trafik siniflandirma modeli degisik ag
alanlarinda kullanilabiliyorsa tasinabilir sayilmaktadir. Paket kaybu, trafik sekillendirme,
paket parcalanmasi ve dengesizlik durumlart gibi ag katmami karsisinda tutarlilik
saglayabiliyorsa saglam kabul edilmektedir. Ayn1 zamanda bir siniflandirict yeni trafik
uygulamalarin1 tespit edebilmesi durumunda da saglam olarak kabul edilmektedir

(Nguyen ve Armitage, 2006a; Nguyen ve Armitage, 2006b).

2.2. Internet Trafik Smiflandirma Yaklasimlarimin Karsilastiriimasi

Internet trafik smiflandirma yaklagimlarmimn karsilastirilmasi Cizelge 2.1°de
gosterilmektedir (Wang, 2013). Bir siniflandirict tasarimi yapilirken ¢izelgede belirtilen
ozellikler dikkate alinarak planlama yapilmalidir. Yani tasarimi gergeklestirilecek olan
siniflandirma mimarisinin beklentilerinin ne oldugu 6nceden belirlenmesi gerekmektedir.
Eger tasarlanan bir mimarinin yiiksek dogruluk ile bilinmeyen trafik sartlarinda da
calismas1 ve bunlara ek olarak siniflandirict karmasikliginin da az olmasi isteniyorsa

makine 6grenmesi tabanli yaklasimlarinin kullanilmasi zorunlu hale gelecektir.

Cizelge 2.1°den de anlagilacagi gibi hangi yaklasimin kullanilacagi tasarimi

yapilacak olan yapiin dnceliginin ne olacagina baglidir.
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Cizelge 2.1 Internet Trafik Smiflandirma Yaklasimlarmin Karsilastirilmasi

Port DPI Sezgisel ML
Tabanh | Tabanh Tabanh Tabanh

Dogruluk Diisiik Yiiksek |Yiiksek Yiiksek
Ozellik Cikarim Zorlugu Diisiik Yiiksek | Yiiksek Ozellik Setine Bagl
Karmasiklik Diisiik Yiiksek |Orta Diisiik - Orta
Sifreli Trafik Evet Hayir Evet Evet
On Bilgi Port Listesi |Imzalar |Etiketli Veri |Etiketli Veri
Bilinmeyen Trafik Reddetme |Evet Evet Hayir Hayir

2.3. Literatiir Taramasi

2.3.1. Makine Ogrenmesi Tabanh Calismalar

Makine 6grenmesi tabanli teknikler kullanilarak bir ag trafigi kontrolii, devre
anahtarlamali telekomiinikasyon sebekesinde ¢agri tamamlamayr maksimize etmek
amaciyla 1990 yilinda onerilmistir (Silver, 1990). Makine 6grenmesi tabanli teknikler ilk
olarak 1994 yilinda saldir1 tespiti i¢in internet trafik akis siniflandirmada kullanilmistir
(Frank, 1994). Bu ¢alisma, internet trafiginin siniflandirmasinda makine 6grenmesi
tekniklerini kullanan birgok calisma igin baslangi¢ noktasi olmustur (Nguyen ve G.
Armitage, 2008).

Roughan ve arkadaslari, internet trafik siniflandirma yapabilmek i¢in k-NN, LDA
ve QDA makine 6grenmesi algoritmalarin1 6nerdiler (Roughan, vd., 2004). Onerilen
sistem Ozellik sayis1 olarak paket seviyesi (ortalama, varyans vb.), akis seviyesi (akis
sliresi, akis basina veri hacmi), baglant: seviyesi (TCP, veri dagilim), i¢ akis/baglanti
ozellikleri (akislardaki paketler arasi varig siiresi) ve c¢oklu akis ozellikleri (ug
sistemlerdeki ayni set arasindaki ¢oklu eszamanli baglanti) olmak tizere 5 kategoride
siiflandirma yapmaktadir. Diistliniilen 6zelliklerin cogunda akis siiresi ve paket uzunlugu
vardir. Siniflandirma yaparken ftp, Telnet ve RealMedia olarak 3 uygulama sinifi; Telnet,
ftp, RealMedia ve DNS olarak 4 uygulama smifi; DNS, Ftp, Https, Kazaa, RealMedia,
Telnet ve www olarak ise 7 uygulama sinifi incelenmektedir. Siiflandirma iglemi 10 kez
capraz dogrulama yontemi kullanilarak degerlendirilmektedir. Hata oranina gore analiz
yapilmakta olup en diigiikk hata orani ilk tamimlanan 3 uygulama smifli yapida oldugu

gorilmektedir.
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Moore ve Zuev, internet trafik siiflandirma yapabilmek icin denetimli Naive
Bayes makine grenmesi teknigini kullanmayi 6nerdiler (Moore ve Zuev, 2005). Manuel
olarak smiflandirilan (akis igerigine dayali) 248 tam akis tabanli 6zellik, siniflandiriciy1
egitmek i¢in kullanildi. Siniflandiricida toplu veri aktarimi, veritabani, interaktif, mail,
servisler, www, P2P, saldir1, oyunlar ve multimedya gibi uygulama siniflar1 kullanildi.
Siniflandirict %65 akis dogrulugu gostermektedir. Moore ve Zuev, Naive Bayes Kernel
Tahmini (Naive Bayes Kernel Estimation — NBKE) ve Hizli Korelasyon Tabanli Filtre
(Fast Correlation-Based Filter — FCBF) siniflandirma yontemlerini kullanarak %95’in

tizerinde akis dogrulugu elde etmislerdir.

Haffner ve arkadaslari, trafik siniflandirma igin, 6zellik olarak veri akisinda ilk
kez n — byte kullanan denetimli makine ogrenmesi teknigini o6nerdiler (Haffner, vd.,
2005). Ftp kontrol, smtp, pop3, imap, https, http ve ssh uygulama siniflar1 igin Naive
Bayes, AdaBoost ve Maksimum Entropi algoritmalart Onerilmistir. Algoritmalardan
AdaBoost ve Maksimum Entropi tiim akislar1 %99°dan fazla dogru smiflandirma ile en

iyi sonuglar1 saglamaktadir.

Nguyen ve Armitage, internet trafik siniflandirma yapabilmek i¢in, ¢oklu alt akis
kullanarak gergek zamanli siniflandirma yapisini 6nerdiler (Nguyen ve Armitage, 2006a).
Calismada ilk olarak, gelecekte tespit etmek istedigi trafigi temsil etmek igin her akis iki
ya da daha ¢ok alt akisa ayrilmaktadir. Her akis N paketten elde edilen 6zellik
degerleridir. Orjinal akis yerine bu alt akislarin kombinasyonu kullanilmaktadir.
Algoritma olarak makine Ogrenmesi algoritmalarindan Naive Bayes algoritmasi
kullanilmigtir. Uygulama simifi olarak web, DNS, ftp, Smtp, SSH, Telnet ve P2P
uygulama siniflari kullanilmigtir. Sonraki c¢aligmalarinda arastirmacilar (Nguyen ve
Armitage, 2006b), akis ters yondeymis gibi kendi kopya goriintiileri ve hedef uygulama
tarafindan olusturulan, tam akistan ¢ikarilan ve c¢oklu alt akislar iizerinden hesaplanan
istatistiksel oOzellikler kullanilarak makine Ogrenmesi tabanli siiflandirict egitimi
onermiglerdir. Oyun trafigini belirlemek i¢in Naive Bayes ve Karar Agaglar

Algoritmalarim kullanmisglardir.

Park ve arkadaslari, trafik siniflandirma igin, Genetik Algoritmalara (GA) dayali
Ozellik se¢imi teknigini kullandilar (Park, vd., 2006). www, Telnet, Chat (Messenger),
ftp, P2P (Kazaa, Gnutella), Multimedia, SMTP, POP, IMAP, NDS, Oracle, X11
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uygulama smiflarim1 NBKE, J48 (C4.5) ve RepTree Karar Agaglari algoritmalari
kullanarak simifladilar. Karar agaci algoritmalarinin NBKE algoritmasindan daha iyi

sonuglar verdigini gozlemlediler.

Williams ve arkadaslari, trafik siniflandirma i¢in NBD (Naive Bayes with
Discretisation), NBKE (Naive Bayes with Kernel Density Estimation) , C4.5 Karar Agaci,
Bayesian Network ve Naive Bayes karar agaci algoritmalarini kullanmiglardir. Analiz i¢in
kullanilan 6zellikler Korelasyon Tabanli Ozellik Segimi ve Tutarlilik Tabanl Ozellik
Secimi algoritmalari tarafindan segilen 2 en iyi set ve 22 tam 6zellik setini igermektedir
(Williams, vd., 2006). 22 o6zellik setinin tamamiyla en yiiksek akis dogrulugu elde
edilmektedir. 8 veya 9 ozellik seti secilerek capraz dogrulama yapilmis ve segilen 6zellik
seti ile neredeyse ayni sonu¢ elde edilmistir. Her bir o6zellik kiimesinde C4.5
algoritmasinin hizli oldugu goriilmektedir. Algoritma hizlar1 bakimindan siralama C4.5,

NBD, Bayes Aglar, Naive Bayes Agaci ve NBKE seklindedir.

Crotti ve arkadaglari, paket uzunlugu, ic gelis siiresi ve paket varis siiresine dayali
bir trafik simiflandirma yontemi 6nerdiler (Crotti, vd., 2007). Bu ydontem egitim ve
siiflandirma agsamalarindan olugsmakta olup egitim agamasinda, uygulama siniflarinin 6n
etiketli akiglar1 protokol parmak izi (tahmin edilen PDF vektorii) olusturmak igin analiz
edildi. Analiz "0" — "1" arasinda degerlerle ifade edildi ve akis o protokole aitse olasilik
yiiksek olacak sekilde ayarlandi. Paketin ilk birkag 6zelliklerine bakarak ve http, Smtp,
POP3 uygulama siniflar1 kullanilarak %91’in {izerinde dogruluk edilmistir. Bu
caligmanin dezavantaji ise siniflandirici, gelen paketin ilk birkagini kagirdigi zaman

siniflandirma yapamamaktadir.

Erman ve arkadaglari, denetimsiz Ogrenme ve yar: denetimli ogrenme
yontemlerini birlestirerek yari denetimli égrenme yontemi olarak sunulan bir trafik
siniflandirma yaklasimi 6nerdiler (Erman, vd., 2007). Ilk olarak, etiketli ve etiketsiz
akislar bir kiimeleme algoritmasini beslemektedir. kinci olarak, mevcut etiketli akiglar
bilinen farkli siniflara kiimeleme algoritmasindan gelen akis ile eslemek igin
kullanilmaktadir. Etiketli akislarla kiime eslestirmek i¢in bir olasilik atamasi yapilmakta

ve secilen mesafeye en yakin kiimeye atama yapilmaktadir.
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Bonfiglio ve arkadaslari, ger¢ek zamanli Skype trafigini ayrigtirmak icin gergeve
(framework) tabanli iki teknik onermislerdir (Bonfiglio, vd., 2007). Birincisi, sifreleme
islemi tarafindan tanitilan mesaj i¢erigini rastgele analizi yoluyla Skype parmak izi tespit
eden Person’s Chi-Square Testi; ikincisi mesaj boyutu ve varis orani karakteristiginden
Skype trafigini algilayan Naive Bayes teknigidir. Derin paket inceleme (DPI) tabanli
yontem kullanilarak, siniflandirilan teknigin performansi karsilastirilmistir. Kaynak
uygulamasina bakilmaksizin IP iizerinden ses trafigini belirlemede Naive Bayes
tekniginin etkili oldugu gosterilmistir. Person’s Chi-Square Testi, UDP ve TCP akislar

icin tiim sikistirilmig ve sifrelenmis trafik iizerinde Skype trafigini ayristirmiglardir.

Angevine ve Zincir-Heywood, 10 akis istatistiksel 6zellik kullanilarak C4.5 ve
AdaBoost algoritmalari ile Skype trafigini siniflandirma islemi yapmislardir (Angevine
ve Zincir-Heywood, 2008). Her iki siniflandirici tarafindan da yiiksek dogruluk elde

edildigi gézlenmistir.

Kim ve arkadaslari, 9 akus istatistiksel ozelligi (paket boyutu vb.) ile birden fazla
uygulama sinifi kullanmislar ve en yiiksek dogrulugu SVM ve C4.5 algoritmalari ile elde
etmislerdir (Kim, vd., 2008).

Alshammari ve Zincir-Heywood, internet trafik siniflandirma yapabilmek i¢in
AdaBoost, SVM (Support Vector Machine), Naive Bayes, RIPPER ve C4.5 algoritmalarini
incelemislerdir (Alshammari ve Zincir-Heywood, 2009). Calismada siniflar1 insa etmek
icin paket seviyesi ozellikleri Ve akis seviyesi ozellikleri (paketler arasi varis siiresi vb.)
olmak {izere 22 adet 6zellik igeren set kullanilmistir. C4.5 algoritmasi tiim algoritmalar
arasinda en 1yi sonucu vermis olup Skype trafigini tanimlamada %97,8 ve SSH trafigini

tanimlamada %83 dogruluk elde edilmistir.

Lim ve arkadaglari, Naive Bayes, SVM, K-NN ve C4.5 karar agaci algoritmalarini
kullanilarak 9 akis istatistiksel oOzellik seti, internet trafik smiflandirma
gerceklestirmiglerdir (Lim, vd., 2010). C4.5 algoritmasi tiim 6zellik setleri i¢in en dogru
sonucu vermis olup ayriklagtirma igleminin algoritma dogrulugunu artirdigi

gbzlemlenmistir.

Este ve arkadaslari, SVM algoritmasi kullanarak 3 farkl internet trafik verisi igin

http, smtp, POP3, Ftp gibi birgok uygulama sinifini siniflandirmiglardir (Este, vd., 2009).

15



SVM algoritmalarinin egitim asamasinin oldukca karmasik oldugu goriilmekle birlikte

siiflandiricilarla %90 tizerinde dogruluk elde edilmistir.

Qu ve Prasanna, MSN, Skype, P2PTV, http, QQ_IM, Skype IM, Thunder Yahoo
IM uygulama paketlerini siniflandirilmak i¢in C4.5 karar agaci algoritmasi ile yazilim
tabanli bir mimari 6nermislerdir (Qu ve Prasanna, 2014). Calismada C4.5 Karar Agaci,
Kompakt Hash Tablolarina donistiiriilerek %98,15 tizerinde dogruluk ve 134,15 MLPS

(Million Lookups Per Second) is orani elde edilmistir.

2.3.2. FPGA Tabanh Makine Ogrenmesi Kullanilan Cahsmalar

Luo ve arkadaglari, FPGA tabanli C4.5 karar agac1 algoritmas1 kullanarak internet
trafik siniflandirma yapmislardir (Luo, vd., 2008). Donanim iizerinde siiflandirici etkili
kullanilmis olup kullanilan bellek miktar1 azaltilmigtir. Ayrica paralellestirme islemi de

yapildig1 belirtilmis olup mimarinin FPGA sonuglar1 paylagilmamustir.

Jiang ve Gokhale, paket baslik bilgileri (port numarasi, protokol vb.) kullanarak
multimedya trafigini (Skpye, Instant Messaging (IM), IPTV) simiflandirmak igin k-NN
algoritmasini 6nermislerdir (Jiang ve Gokhale, 2010). Calismada, donanim {izerinde
uygulama ve yerlestirme sonuglarina gore 40 Gbps ¢ikan is orani elde edilmistir. Ancak,
3 paket ozelligi dikkate aldigindan uygulama sinifinin kiigiik sayisiyla siniflandirilma

yapilmis olup genel siiflandirici i¢in uygun degildir.

Groleat ve arkadaslari, SVM algoritmasi kullanilarak trafik siniflandirma yaparak

ve yazilim uygulamasinin, donanim uygulamasinin gerisinde kaldigin1 gostermislerdir

(Groleat, vd., 2012).

Monemi ve arkadaslari, karar agaci tabanli siniflandirict NetFPGA {izerinde
donanim tasarimi 6nermislerdir (Monemi, vd., 2013). Calismanin saat hizi 67 Mhz olup

gercek zamanli trafik siniflandirma igin yetersizdir.

Tong ve arkadaslari, yiiksek is oran1 veya diisiik maliyetli yaklasim elde etmek
icin farkli iki trafik siniflandirma mimarisi onererek C4.5 karar agaci algoritmasi
kullanmiglardir (Tong, vd., 2013). FPGA sonuglarina gore 6nerilen mimari 520 MCPS is

orani elde etmekte ve dengesiz karar agaglar1 i¢in is oran1 negatif olarak etkilenmektedir.
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Gandhi ve arkadaslari, siniflandirma yapmak i¢in C4.5 karar agaci algoritmasini
Hash Tablolarina doniistiiriilerek yiiksek is oranina sahip bir mimari 6nermislerdir
(Gandhi, vd., 2014). Ozellik seti olarak protokol, kaynak port, hedef port, ortalama paket
boyutu, maksimum paket boyutu, varyans kullanilarak C4.5 karar agaci simiflandirmasi
yapilmaktadir ve aga¢ ¢oklu hash tablolarina doniistiiriilerek Skype, MSN, Thunder ve
http uygulama siniflart ayrigtirilmaktadir. Caligma giincel FPGA Virtex-7 fizerinde
modiiler isleme eleman1 (Process Element — PE) olarak tasarlanarak 1654 MCPS is orani

elde edilmistir.

Qu ve Prasanna, onerilen trafik siniflandirma yonteminde C4.5 karar agacini,
kural seti tablosuna (Rule Set Table) doniistiirerek siniflandirma yapmislardir (Qu ve
Prasanna, 2015). Calismada MSN, Skype, P2PTV, http, QQ_IM, Skype IM, Thunder,
Yahoo IM uygulama simiflar1 kullanilarak internet trafiginin akis istatistiksel 6zellikleri;
ulagim katmani protokolii, kaynak port, hedef port, ortalama paket boyutu, maksimum
paket boyutu, minimum paket boyutu olarak kullanilmistir. Giincel FPGA iizerinde
yapilan son yerlestirme ve rota sonuglarina gére 645 MCPS (Million Classifications Per

Second) is orani elde edilmistir.

17



BOLUM 3

MAKINE OGRENMESI TEMELLI INTERNET TRAFIiK
SINIFLANDIRMA MIMARISI TASARIM SURECI

Literatiir incelendiginde ger¢ek zamanli (real-time) trafik siniflandirma igin 100
Gbps hizlarinda paket isleyebilen siniflandirma mimarilerine ihtiya¢ vardir. Yiiksek
hizlarda internet trafik smiflandirmanin mevcut yaklagimlardan makine Ogrenmesi
algoritmalarinin donanim {izerinde gergeklenmesi ile miimkiin oldugu goézlenmistir.
Makine ogrenmesi algoritmalarinin donanim {izerinde gergeklenerek simiflandirma

mimarisi tasarimi birbirine bagli ¢ok sayida adimdan olusmaktadir.

Bu bolimde tez calismasinda Onerilen makine O0grenmesi temelli donanim

mimarilerinin tasarim adimlar1 anlatilacaktir.

3.1. Uygulama Smiflarinin Belirlenmesi Ve Egitim Setinin Hazirlanmasi

Internet trafik siniflandirma icin kullanlacak egitim veri seti (data set), kamuya
acik {icretsiz olarak internet sitelerinde yer alan tasnif edilmis internet trafik verilerinden
(Tstat, 2016) veya profesyonel olarak bu igin ticaretini yapan firmalardan elde
edilmektedir. Bir bagka alternatif kaynak ise {iniversite aglari veya diger kurum/sirket
aglarinda akan trafik izerinden veri alinarak, bu verilerden egitim veri seti olusturmaktir.
Fakat alternatif yontemlerden elde edilen trafik, sinirhi igerik kullaniyor olabilir.
Dolayisiyla gergek zamanl trafik siniflandirmanin gergek diinyadaki daha genel trafik
verilerine yakin benzerlikte olmasi ve tercih edilecek veri setinin de bu duruma uygun

secilmesi onemlidir.
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Bu tez caligmasinda egitim seti olarak uluslararasi gecerliligi olan Tstat (Tstat,
2016) tarafindan saglanan internet trafik paketleri toplanmistir. Toplanan paketler
oncelikle veri temizleme ve veri hazirlama asamasindan gecirilmistir. Belirtilen veri

temizleme ve veri hazirlama asamalarina én isleme asamast ad1 verilmektedir.

Tstat verileri 6n isleme asamasindan gegirildikten sonra, internet trafik
smiflandirma igin referans olarak kullanilacak en uygun ézellik seti c¢ikarilmaktadir
(feature set extraction). Trafik akis istatistiklerinin ve Ozellik setinin belirlenmesinde
mevcut ¢oziimlerde de oldugu gibi her bir trafik akiginin ilk dort paketi kullanilmaktadir
(Tong, vd., 2013; Qu ve Prasanna, 2015). Bu tez ¢alismasinda kullanilan Tstat trafik verisi

icerisinde yer alan uygulama siniflar Cizelge 3.1’de gosterilmektedir.

Cizelge 3.1 Uygulama Simiflar1

Uygulama Aciklama

Skype TCP Skype Ses ve Video Aramasi
Skype UDP | Skype Ses ve Video Aramasi
Yahoo IM Yahoo Anlik Mesajlagma

Joost P2P TV Programi
PPLive P2P TV Programi
Sopcast P2P TV Programi
TVANts P2P TV Programi
MSN MSN Microsoft Messenger

8 uygulama smifi ile bu ¢alisma literatiirde en ¢ok uygulama sinifi kullanan
calismalar arasinda yer almaktadir. Goriildiigii lizere segilen uygulama siniflar1 arasinda
ozellikle geleneksel siniflandiricilar tarafindan siniflandirilamayan P2P servisler ve anlik
mesajlasma Uygulamalar1 da bu ¢alismada yer almaktadir. Her bir uygulama sinifindan
belirli sayida (asir1 Ogrenme/yetersiz  0grenme (overfit/underfit) durumlarindan
kacinilarak) veri alinarak egitim seti olusturulur ve ayni zamanda bu veriler siniflandirma

dogruluk testleri igin kullanilir.
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3.2. Ozellik Seti (Feature Set) Secimi/Cikarimi

Ozellik seti (feature set) se¢imi makine dgrenmesi algoritmasinin performansi ile
yakindan iligkilidir. Bilgi kazanci saglamayan 6zellikler kullanmak makine grenmesi
algoritmalarinin dogrulugunu olumsuz etkilemektedir. Ayn1 zamanda daha fazla bilgi
saklama ve veri miktarindaki artig, sistemin maliyetini arttirmaktadir. Dolayisiyla
miimkiin olan en ideal 6zellik alt kiimesi secilmelidir (Witten ve Frank, 2005; Goldberg,
vd., 1989; Kohavi ve G. John, 1997; Winston, 1984; Hall ve Holmes, 2003). Bu se¢imi
yaparken test asamasinda mimkiin oldugu kadar fazla Ozellik kullanilmali ve bu

ozellikler arasindan yapilacak siiflandirmaya en uygun alt 6zellik set segilmelidir.

Literatiirde paket baslik bilgilerinin (protokol, kaynak port numarasi, hedef port
numarasi vb.) yani sira yiikksek dogruluk elde edebilmek icin akis seviyesi ozellikleri
(maksimum paket boyutu, minimum paket boyutu vb.) de kullanilmaktadir (Tong, vd.,
2013).

Cizelge 3.2 Aday Ozellik Listesi

Ozellik | Tiir Aciklama

Pricl Paket Baslik Bilgileri Protokol

SP Paket Baslik Bilgileri Kaynak Port Numarasi
DP Paket Baslik Bilgileri Hedef Port Numarasi

Avg Akaus Istatistiksel Ozellikleri | Ortalama Paket Boyutu (bayt)
Max Akis Istatistiksel Ozellikleri | Maksimum Paket Boyutu (bayt)
Min Akaus Istatistiksel Ozellikleri | Minimum Paket Boyutu (bayt)
Var Akis Istatistiksel Ozellikleri | Paket Boyutu Varyansi

Bu tez kapsaminda paket baslik bilgileri olarak protokol (Prtcl), kaynak port
numarasi(SP), hedef port numarasi (DP) olmak {izere 3 6zellik ve akig istatistiksel
ozellikleri olarak ortalama paket boyutu (Avg), maksimum paket boyutu (Max), minimum
paket boyutu (Min) ve paket boyutu varyansi (Var) olmak tizere 4 6zellik kullanilmistir.
Secilen Ozellik Seti Cizelge 3.2 *de gosterilmektedir.
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3.2.1. Aday Ozellik Seti

Literatiirde yer alan ¢alismalar genellikle, 6zellik seti segiminde dogruluk oranina
odaklanmaktadir. internet trafik smiflandirma igin dogruluk orani &nemli bir kriter
olmakla birlikte tek basina yeterli bir kriter degildir. Bu tezde dogruluk orani yaninda
donanima uygun veri yapist olusturmada kullanilabilecek dzelliklerin de belirlenmesi
gerekmektedir. Bu tez ¢alismasinda, 6nerilen donanim mimarilerinde ¢arpma iglemleri
vb. baz1 islemler maliyeti arttirdig1 i¢in ozellik seciminde bu gibi durumlar dikkate
alinmistir. Literatiirdeki ¢alismalarda kullanilan 6zellikler arasinda varyans 6zelligi de
yer almaktadir. Varyans ozelligi, “Alinan ilk n paketin hesaplanan standart sapmasinin
karesi” alinarak hesaplanmaktadir. Donanim fiizerinde standart sapma hesaplama, kare
alma gibi ¢arpim islemleri maliyetlidir. Dolayisiyla varyans 6zelliginin etkisi analiz

edilerek Cizelge 3.3 de verilen Aday Ozellik Seti belirlenmistir.

Cizelge 3.3 Aday Ozellik Set

No| SetAd: Prt. | SPN | DPN | Avg | Max. | Min | Var.

1 Set 100 A v v v v v v v
Set 100 B v v v |V v v

5 Set 200 A v v v |V v v v
Set 200 B v v v |V v v

3 Set 300 A v v v v v v v
Set 300 B v 4 v | v v v

4 Set 400 A v v v |V v v v
Set 400 B v v v |V v v

5 Set 500 A v v v |V v v v
Set 500 B v 4 v | v v v

5 Set 600 A v 4 v |V v v v
Set 600 B v v v |V v v

7 Set 700 A v v v |V v v v
Set 700 B v 4 v | v v v

8 Set 800 A v 4 v |V v v v
Set 800 B v v v | v v v

Cizelge 3.3 ’de goriildiigii izere 8 uygulama smifi igeren farkl biiytikliiklerde
(akis sayis1 100, 200, ..., 800) egitim setleri olusturuldu. Ornegin, Set 1004 biitiin
ozellikler (Prt., SPN, DPN, Avg., Max., Min. ve Var.) eklenmis ve Set 100B ise (Prt.,
SPN, DPN, Avg., Max. ve Min.) ise varyans ozelligi eklenmemis olarak olusturuldu.
Ozellik seti analizi i¢in Simple CART algoritmasi kullanilarak ayriklastirma

(discretization) ve capraz dogrulama islemleri yapilmistir.
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3.2.2. Ayriklastirma Siireci

Ayriklastirma iglemi (discretization process), yiiksek dogruluk elde etmek igin
kullanilan bir tiir gruplama islemidir (Tong, vd., 2013; Qu, ve Prasanna, 2014; Kim, vd.,
2008). Ayriklastirma Islemi, literatiirde ML algoritmalarinin iyilestirilmesi i¢in 6zellikle
internet trafik siniflandirmada sik¢a kullanilan bir yontemdir (Tong, vd., 2013; Tong, vd.,
2014; Qu, ve Prasanna, 2014; Qu, ve Prasanna, 2015).

Bir veri setinde ayriklastirma islemi, gruplandiriimis frekans dagilim: (grouped
frequency distribution) kavrami yardimiyla yapilmaktadir. Veri setinin degerleri
kiigiikten biiytige dizildikten sonra, elde edilen say1 dizisinin en biiyiik degeri ve en kiiciik
degeri arasindaki farka degisim araligi ya da a¢iklik denir. A¢iklik betimsel istatistikte
biitlin veri dizisini i¢inde kapsayan en kii¢iikk araliktir. Veri setindeki verilerin
gruplandirilma iglemi igin agikligin elde edilecek esit genislikli araliklarin genisligine

(interval width) bolimiiyle aralik sayist (interval numbers) elde edilir.

Aciklik
Aralik genisligi

Aralik sayist =

Sekil 3.1°de sicaklar1 (°C) ifade eden bir veri setinin yukarida anlatilan yontem
yardimiyla ayriklastirma islemi gosterilmektedir. Sicaklik veri setinin siralanmis
degerleri: 64,65,68,69,70,71,72,72,75,75, 80,81, 83,85 bicimindedir. Bu veri seti
[64,85] araliginin bir alt setidir. Normal sartlarda bu sette en kotii durum aramasi 21
olacaktir. Bu sette aciklik 21 (85-64)’dir ve dolayisiyla aralik sayis1 bulunurken goz
Oniline alinmas1 gereken en 6nemli nokta, arama islemini en aza indirgeyecek degerlere
karar vermektir. Ac¢iklik 21 olacak sekilde formiili saglayan toplam fonksiyonun
minimum degeri 9,16 olarak bulunur. Bunum anlami en az 10 islem ile arama yapilacagin
gostermektedir. Bu ornekte aralik sayist + aralik genisligi degeri 10 olacaktir. En

ideal degerler verilerek minimum arama sayisi elde edilmelidir ve bu degerler
aralik genisligi = 3, aralik sayist =7 (% = 7) alindiginda, istenilen deger elde edilir

(3+ 7 =10). Sekil 3.1, [64,85] araliginin genislikleri 3 olan araliklara ayristirilmis
sekilde verilmistir. Dolayisiyla bu 6rnekte en kotli durum arama sayisi 21°den 7 + 3 =

10’a inmis olacaktir.
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Sicaklik Degerleri:
64 65 68 69 70 71 72 72 75 75 80 81 83 85

VY7 NN
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2 e

‘ 2

2]

[64,67) [67,70) [70,73) [73,76) [76,79) [79,82) [82,85]
Sekil 3.1 Ayriklastirma Islemi I¢in Sicaklik Degerleri Ornegi

Bu tezde ayriklastirma algoritmasi olarak, 6zellik degerlerini ayrik degerlere
dontistirmek i¢in en ¢ok kullanilan Entropi-MDL Algoritmas: (Fayyad ve Irani, 1991)

kullanilmastr.

3.2.3. Capraz Dogrulama

ML ile yapilan siniflandirma isleminin test edilebilmesi i¢in literatiirde birgok
yontem uygulanmaktadir. Bu yontemlerden en ¢ok kullanilani ise ¢apraz dogrulama
(cross-validation) (Kohavi, 1995) yontemidir. 10 kath (10-fold) ¢apraz dogrulama
yonteminde veri seti 10 esit parcaya ayrilmaktadir. Ayrilan veri setinin 9 pargasi egitim
verisi, kalan 1 pargasi ise test verisi olarak kullanilmaktadir. Daha sonra kullanilan test
verisi degistirilerek ayni islem 10 kez tekrarlanmaktadir. Capraz dogrulama yontemi veri
setinin dogrulugunu test etmekte ve 10 iterasyon yaparak hesaplanan degerlerin
ortalamasini almaktadir. Bulunan ortalama deger ise o algoritmanin dogruluk (accuracy)

degeri olarak elde edilmektedir.

3.2.4. Ozellik Seti Secimi

Makine 6grenmesi siniflandirma algoritmalar1 arasinda yer alan Simple CART
algoritmasi1 ikili karar agaci iireten bir algoritmadir. Simple CART kullanilarak
ayriklastirma iglemi uygulanan ve capraz dogrulama islemi ile de test edilerek elde edilen
sonuclar Sekil 3.2’de gosterilmektedir. Sekil 3.2 incelendiginde 3004 ve 300B harig
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diger setlerde, varyans degeri ¢ikarildiktan sonra daha yiiksek bir siniflandirma dogrulugu
elde edildigi goriilmektedir. Dolayistyla kullanilan veri setine gore varyans degerini
kullanmanin bize avantaj yerine dezavantaj saglayacagi ortadadir. Boliim 3.2.1°de de
belirtildigi gibi varyans ozelligi kullanmak avantaj saglamadigindan donanim

maliyetlerini diisiirmek icin 6zellik setinden ¢ikarilabilir.

Bu tez c¢alismasinda kullanilan 6zellik setinde varyans o6zelligi c¢ikarilarak 7

ozellik yerine 6 6zellik kullanilmigtir ( Prt., SPN, DPN, Avg., Max. ve Min.).
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Sekil 3.2 Aday Ozellik Set Analizi
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3.3. Makine Ogrenmesi Algoritma(lari)sinin Belirlenmesi

Veri seti ve odzellik setine uygun algoritma secimi, tasarim siirecinde en Kritik
adimlardan biridir. Literatiirde donanima en uygun algoritmalarin siniflandirma tabanlt
algoritmalar oldugu bilinmektedir ve dolayisiyla bu ¢alismada makine Ogrenmesi
algoritmalarindan sadece siniflandirma tabanli algoritmalara odaklanilmistir. Bu tez
kapsaminda, en uygun algoritmay1 se¢mek icin siniflandirma tabanli algoritmalarin
analizi yapilmistir. Literatiirde en ¢ok tercih edilen siniflandirma tabanly algoritmalardan
10 tanesi se¢ilmistir. Analiz sonuglarina gore donanima en uygun algoritma se¢imi

gerceklestirilmistir.

3.3.1. Makine Ogrenmesi Algoritmalari

Stniflandirma tabanl algoritmalar hakkinda 6zet bilgiler asagida yer almaktadir;

1. Simple CART, Smiflandirma ve Regresyon Agaclari (Classification and
Regression Trees — CART) algoritmalarindan biridir. 1984 yilinda Breiman
tarafindan ortaya atilmig bir yontemdir. Bu algoritma Boliim 3.3.3’de ayrintili
olarak anlatilacaktir (Breiman, 1984).

2. BFTree (Best-first Decision Tree), C4.5 ve CART algoritmalarindan farkli
olarak en iyi diigiimii erken belirlemektedir. Algoritmada en iyi digim,
boliinmesi i¢in ayrilmis tim digimler arasinda en fazla benzerligin
bozulmasinin azalmasina neden olan digiim olarak belirlenir. BFTree ikili
agac olusturmaktadir (Shi, 1992).

3. C4.5 Karar Agac1 (C4.5 Decision Tree Algorithm), 1993 yilinda Ross
Quinlan tarafindan yayinlanan ve ID3 algoritmasinin uzantis1 olarak kabul
edilen karar agaci algoritmasidir. En iyi bolen 6zelligi se¢ciminde entropi ve
enformasyon kazanci tekniklerini kullanmaktadir (Quinlan, 1993).

4. BayesNET (BayesNET Algorithm — Bayesian Network), elde var olan
simiflanmis verileri kullanarak yeni bir verinin mevcut siniflardan herhangi
birine girme olasiligin1 hesaplayan istatistiksel bir yontemdir. Olasilik

kuramindaki bayes kuralin1 kullanmaktadir (Heckerman, vd., 1995).
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10.

k-NN (k-Nearest Neighbours Algorithm), makine 6grenmesi algoritmalari
icinde en basit smiflandirma algoritmalarindan biridir. Siiflandirma
yapilirken veritabanindaki her bir kaydin diger kayitlarla olan uzakligi
hesaplanir. Bir kayit i¢in sadece k degeri kadar deger goz Oniine alinarak
hesaba katilmaktadir (Aha, vd., 1991).

Naive Bayes (Naive Bayes Algorithm), olasilik bilgisini temsil etmek,
kullanmak ve Ogrenmek ic¢in acik semantigi ile basit bir yaklasim
saglamaktadir. Bu yontem, performans hedefinin test orneklerinin sinifini
dogru bir sekilde tahmin etmesi ve egitim orneklerinin sinif bilgisini igerdigi
denetimli tiimevarim gorevlerinde kullanilmak tizere tasarlanmistir (John ve
Langley, 1995).

REPTree (Reduces Error Pruning Tree), modellerin birlestirilmesi
(ensemble learning) yontemi olarak bilinir. Bu yontem genel olarak elde
edilecek sonuglarin performansinin arttirtlmas: amaciyla farkli 6grenme
algoritmalarmin bir arada kullanilmasidir. REPTree bolen kriteri olarak
enformasyon kazancim, budama igin hata azaltma yontemini Kullanan bir
karar/regresyon agaci algoritmasidir (Quinlan, 1987).

SVM (Support Vector Machine — SVM), ilk olarak 1960°larda ortaya atilan,
hesaplanabilir 6grenme teorisinin bir bileseni olan dgrenmenin temel teorisi
olarak bilinen algoritma, 1992 yilinda sunulmustur. Diger yoOntemlerle
karsilastirildiginda egitim siiresinin olduk¢a uzun olmasina ragmen yiiksek
giivenirliligi, ezbere ogrenmeye dayanikliligr ve lineer olmayan siniflardaki
basarist ile sikga tercih edilen bir yontemdir (Boser, 1992).

RIPPER (Repeated Incremental Pruning to Produce Error Reduction),
IREP algoritmasinin optimize edilmis bir versiyonu olarak onermeli kural
Ogrenicisi olan algoritmadir. Karar agaglarinda da kullanilan azaltiimis hata
budama ve birliktelik kurallarim kullanmaktadir. RIPPER algoritmasinda veri
seti biiytiyen sete ve budama sete boliiniir. Sezgisel yontemlerle biiyiiyen set
lizerinde kural seti olusturulur. Bu iiste ¢ikan set budama operatorleri ile art
arda basitlestirilir (Cohen, 1995).

Yapay Sinir Aglar1 (YSA) (Artificial Neural Network — ANN), biyolojik

sinir aglarindan esinlenerek gelistirilmis bir makine 6grenmesi algoritmasidir.
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Yapay sinir hiicrelerinin birbirleriyle ¢esitli sekilde baglanmasiyla olusur ve
katmanlar seklinde diizenlenir. Donanimda uygulanmasi zor algoritmalardan
biridir ¢iinkii katmanlarin i¢lerindeki matematiksel yap1 hala bilinmemektedir
(Hopfield, 1982).

3.3.2. Algoritma Secimi

Bu tez calismasinda, literatiirde Ozellikle akademik c¢alismalarda siklikla
kullanilan makine &grenmesi algoritmalarmin analizi i¢in Waikato Universitesi’nden
arastirmacilar tarafindan gelistirilen WEKA (Waikato Environment for Knowledge

Analysis) programi kullanilmaktadir (Hall, vd., 2009).

Segilen veri seti (Boliim 3.1) ve ézellik set (Boliim 3.2) ile WEKA’da yapilan
analiz sonuclar1 Cizelge 3.4 ’de gosterilmektedir. Analiz yapilirken 6n asamada

ayriklastirma islemi ve ¢apraz dogrulama testi gergeklestirilmistir.

Cizelge 3.4 ’de yer alan algoritmalardan Simple CART, BFTree, C4.5ve REPTree
algoritmalar1 karar agaci algoritmalaridir. BayesNet ve Naive Bayes algoritmalari
istatiksel siniflandirma algoritmalaridir. K-NN algoritmas1 mesafeye dayali veya bellek
tabanli smiflandirma algoritmasidir. RIPPER algoritmasi1 kural tabanli siniflandirma
algoritmasidir. SVM ve YSA algoritmalar ise fonksiyon tabanli smiflandirma

algoritmalaridir.

(izelge 3.4 incelendiginde en iyi sonuglarin SVM algoritmasi disinda karar agaci
tabanli algoritmalart ile elde edildigi goriilmektedir. SVM algoritmasinin donanim
tizerinde uygulanmasi pratik degildir. Bunun yaninda karar agaci tabanli algoritmalarin
donanim iizerinde ger¢eklenmesi daha kolaydir. Dolayisiyla donanim ¢oziimlerinde Karar

agaci tabanli algoritmalar tercih edilmektedir.

Cizelge 3.4 ’de yer alan karar agaci tabanli algoritmalardan (Simple CART,
BFTree, C4.5 ve REPTree) en iyi sonucu %97.1876 ile C4.5 algoritmasinin elde ettigi
goriilmektedir. Fakat C4.5 algoritmasinin agag derinligi incelendiginde 44 seviye derinlik
ile derinligi 16 seviye olan Simple CART algoritmasindan 28 seviye (%275) daha derin
oldugu goriilmektedir. Bu iki algoritmanin dogruluk degerleri arasindaki fark ise sadece

%0.375°dir. Ayrica C4.5 algoritmasi agaci incelendiginde dengesiz diigiim dagilimina
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sahip oldugu gozlenmistir. Buna karsin Simple CART agac1 C4.5 agacina gore daha
dengeli dagilimli yapidadir. C4.5 agacinin bu dengesizligi ve artan aga¢ derinligi hem
simiflandirma maliyeti artisina hem de donanim kaynaklarinin verimsiz kullanimina
neden olmaktadir. Bu tez ¢calismasinda 6nerilen siniflandirma mimarileri igin en uygun

algoritma olarak Simple CART algoritmas1 se¢ilmistir.

Cizelge 3.4 Makine Ogrenmesi Smiflandirma Tabanli Algoritma Analizleri

. Algoritma Capraz qulam A F- Yf*.'?f.ak T(.’EI? m
No Algoritma Tiirii Dogrulama Dogruluk | Derinlik | Kappa Measure Diigiim | Diigiim
(%) Sayisi Sayisi

1 |Simple CART Algoritmasi [Karar Agact 10-kez 96.8125 16 0.9636 0.9680 112 223
2 |BFTree Algoritmasi Karar Agaci 10-kez 96.7656 17 0.9630 0.9680 127 253
3 |C4.5 Algoritmast Karar Agact 10-kez 97.1875 44 0.9679 0.9720 103 205
4 |REPTree Algoritmasi Karar Agact 10-kez 94.5781 NA 0.9380 0.9460 NA NA
5 |BayesNET Algoritmast istatiksel 10-kez 95.1094 NA 0.9441 0.9510 NA NA
6 |Naive Bayes Algoritmas1 [statiksel 10-kez 94.6875 NA 0.9393 | 0.9470 NA NA
7 |k-NN Algoritmasi Mesafe Tabanl 10-kez 96.0781 NA 0.9552 0.9610 NA NA
8 [RIPPER Algoritmasi Kural Tabanl 10-kez 94.9375 NA 0.9421 | 0.9490 NA NA
9 |SVM Algoritmasi Fonksiyon Tabanli 10-kez 98.2188 NA 0.9796 0.9820 NA NA
Fonksiyon Tabanli 10-kez 75.0469 NA 0.7148 0.7570 NA NA
10 |YSA Algoritmasi Fonksiyon Tabanli 10-kez 23.7592 NA 0.9796 0.9820 NA NA
Fonksiyon Tabanl 10-kez 20.0469 NA 0.0863 | 0.1790 NA NA

3.3.3. Simple CART

CART algoritmalar1 en iyi dallara ayirma kriterini se¢gmek icin entropi
algoritmasm kullanir (Dunham, 2003) ve en iyi bolme kriterini se¢gmek igin C4.5
algoritmasindan farkli bir yol izler (Yohannes ve Webb, 1999). Ayrica CART
algoritmalar1 ikili aga¢ tretir ve hangi diglimiin kok diigiim ve alt diigiim olacagi
hesaplanir. Hesaplama yapilirken diigiimiin hangi noktasindan kesilmesi gerektigi de
belirlenmelidir. Algoritma dallara ayirmada en uygun degisken kriterlerini iiretir ve bu
degisken kriterleri ikiden fazla deger iceriyorsa hangi sekilde iki gruba ayrilacagini da
belirlemektedir. CART algoritmalari bu islemler i¢in Gini Kazancinm kullanmaktadir. Gini
kazanci, hedef niteliklerin degerlerinin olasilik dagilimlart arasindaki farkliliklar1 6l¢en

benzer olmayan degerlere dayali bir lgittiir (Mitchell, 1997).
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3.3.3.1. Gini indeks

S bir egitim seti olsun, hedef 6zellik k farkli sinif tizerinde deger alsin, S’nin gini
indeksi;
Gini(S) = 1— X p? 3.1)
dir. Burada i sinifina ait S’nin olasihig@i p; olmak ftzere; olasiik dagilimi P =

(P1, D2 - Pk) V&€ Y¥p; = 1’dir. Bir veri kiimesinde sadece bir sinif varsa gini indeksi

"1 — 12 = 0" olmaktadir ve buna saflik veri kiimesi denir. Bir olasilik dagilimi {iniform
P = (%,%, . ,%) ise 0 dagilimin gini indeksi maksimuma ulasir. Burada S;, A 6zellik

degeri tarafindan indirgenen S’nin parcalanisidir.

CART algoritmasinda 6zellik setindeki 6zellik degerleri numerik degerler de

alabilir. Bu numerik degerler artan sirada olacak sekilde numaralandirilir.

Siralama Islemi (Sort)
AL' < Al'+1, i = 1, e, (32)

Siralanmis A; 6zellikleri i¢in ardisik herhangi iki 6zelligin orta noktasi bulunur,
bu degerlere kesme pozisyonu (split position) denir. Kesme pozisyonu sayist ilk ve son 4;

ozelligi igermesi gerektirdiginden A; 6zellik sayisindan 1 fazla olmalidir (n + 1).
Kesme degerleri; (4, = 0)

A1 +A; ) )
e A , i=1,..,n ise

ki = 2 (33)

Aj_g—Ai_ . .
Ai_1+% , i=n+1 ise

3.3.3.2. Gini Kazanci

Gini Kazanci (Gini Gain), A 6zelliklerini secen degerlendirme kriteridir. Her bir
A; ozelligi icin kesme pozisyonlarina karsilik gelen gini kazang degerleri asagidaki

sekilde bulunur;

GiniGain(4,S) = Gini(S)- Gini(4,S) = Gini(S)- 2?;11%Gini(5i) (3.4)
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Tiim ozelliklerin gini kazanci hesaplanir. En yiliksek gini kazanci degerine sahip
ozellik segilir ve o 6zellik degerinden diigiim iki dala ayrilir. Bu islem biitlin diigtimlerde

benzer sekilde devam ettirilir.

3.3.3.3.  Ornek Simple CART Agaci Olusturma

Literatiirde makine 6grenmesi algoritmalarini agiklamak icin en ¢ok kullanilan
Iris Cigegi (Fisher, 1936) oOrnegini Simple CART algoritmasmi agiklamak igin
kullanaca@z. iris ¢icegi alt yaprak uzunlugu, alt yaprak genisligi, iist yaprak uzunlugu ve
tist yaprak genisligi olmak tizere 4 6zellik degerine sahip ve iris-versicolor, iris-setosa
ve iris-virginica olmak iizere 3 uygulama smifina sahip bir veri setidir. Uygulamalari
dogru smiflandirabilmek igin her siniftan esit miktarda ézellik alinmistir. Cizelge 3.5 Iris
cicegi veri setini gostermektedir ve bu set ile Simple CART algoritmasi kullanilarak bir

karar agacinin nasil olusturuldugu anlatilacaktir.

Cizelge 3.5 Iris Cigegi Veri Seti

Alt Alt Ust Ust Uygulama
Yaprak | Yaprak | Yaprak | Yaprak Simify
Uzunlugu | Genisligi | Uzunlugu | Genisligi

5.0 2.0 3.5 1.0 Iris versicolor
6.0 2.2 4.0 1.0 Iris versicolor
5.0 2.3 3.3 1.0 Iris versicolor
5.0 3.0 1.6 0.2 Iris setosa
4.3 3.0 1.1 0.1 Iris setosa

5.8 4.0 1.2 0.2 Iris setosa

6.0 2.2 5.0 15 Iris virginica
6.0 3.0 4.8 1.8 Iris virginica
6.5 3.0 5.2 2.0 Iris virginica

Ornek olarak Cizelge 3.5 *den iist yaprak uzunlugu degerleri géz 6niine alalim,

1. Adwm: Ust yaprak uzunlugu dzelligine ait degerler numerik degerler oldugu
icin Oncelikle st yaprak uzunlugu 6zellik setindeki degerleri (3.5, 4.0, 3.3,
1.6, 1.1, 1.2, 5.0, 4.8, 5.2) artan sekilde siralanir (1.1, 1.2, 1.6, 3.3, 3.5,
4.0, 4.8, 5.0, 5.2). Sonra her 6zelligin orta noktasini1 bulunup (0.55, 1.15,
1.4, 2.45, 3.4, 3.75, 4.4, 4.9, 5.1, 5.3) kesme pozisyonlarini belirlenir.
Yapilan islemler Cizelge 3.6’da gosterilmektedir.
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Cizelge 3.6 Kesme Pozisyonlari

Kesme Numarasi (i) | 1 2 |3 4 |56 |7|8|9]10
Kesme pozisyonlar: (ki) | 0.55|1.15|1.4|2.45|3.4|3.75|44(49|51|53

2. Admm: Cizelge 3.6’daki uygulama smifi C olarak gosterilsin. Cizelge 3.5’deki
Iris ¢igegi her uygulama sinifindan 3 adet olmak iizere toplam 9 adet deger

icermektedir. Denklem 3.4 ile C’nin gini indeksi hesaplanir;

onice) =1~ + ()" + ] -

3. Admm: Ust yaprak uzunlugu dzelliklerinin Cizelge 3.6°da hesaplanan her

kesim noktasi i¢in gini indeks ve gini kazang degerleri birlikte hesaplanir;

GiniGain(S;) =0

GiniGain(S;) =% — § . _(1)2 + (9)2 + (9)2__ +2 | _(3)2 + (3)2 + (2)2 = 0,083333

GiniGain(S;) =2 — 3 . _(3)2 + (9)2 + (9)2 +2 | — :(1)2 + (5)2 + (5)2 =0,1904

GiniGain(S,) = 2 — =0,533333
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GiniGain(Ss) =2 - |2 :1 - (%)2 + G)z + (%)2 +2 :1 - (g)2 + (g)2 + (g)2 = 0,233333

=0,233333

Gnigain(s) =3 - [£[1- )"+ &) + ]| + 21 -[O + &)+ €

GiniGain(s,) =2 — |21 - (2)2 + (2)2 + (g)2 +2 -1 - (2)2 + (2)2 + (g)2 =0,333333
2 |7

GiniGain(Sy) =5 - lg[ [ ‘ [ ]” =0,1904

amlaamw—-—[-[l—[(g) OO R CREC +ef]]]-o.ossss

GiniGain(S;,) =0
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4, Adim: Hesaplama sonuglar1 Cizelge 3.7°de gosterilmistir;

Cizelge 3.7 11k Gini Kazang Degerleri

Kesme No (i) | 1 2 3 4 5 6 7 8 9 |10
Kesme Pozisyonlart (ki) [0.55]1.15| 1.4 |2.45| 3.4 |3.75| 44 | 49| 51 |53
Gini Kazanaa | 0 [0.08(0.19(0.53|0.23[0.23{0.33|0.19|0.083| O

Gini kazanci en yiiksek deger "0.53" oldugu i¢in elde edilen sonuglara gore

agac 2.45 kesme pozisyon degerinden boliinecektir.

Ust yaprak
uzunlugu

2.45
<245 >=245

o E G 5,6, 7, 8,9
Iris_Setosa

Iris_Versicolor,
Iris_Virginica

Sekil 3.3 Iris Cigegi Kok Diigiim Kesimi

Elde edilen sonuglara gore aga¢ iki dala ayrilmis olup kok diigiim
belirlenmistir. Sol diigiimdeki kesme numaralarindan 1, 2 ve 3 degerleri
sadece Iris_Setosa uygulama smifim igerdigi icin sol diigiim yaprak diigiim
olarak elde edilmis ve [ris_Setosa olarak etiketlenmistir. Sag diigiimde heniiz
yaprak diigiime ulasilamadigi igin tekrar bélme islemine tabi tutulacaktir.

5. Adim: Kesme pozisyonlar1 4,5,6,7,8,9 i¢in ayni islemler tekrarlanarak
agacin sonraki kesim noktasi elde edilmektedir. Bu islem igin bir dnceki
asamada kesilen diiglim degerleri tablodan silinerek biitiin adimlar
tekrarlanmaktadir.

6. Admm: Biitiin adimlar tekrarlanip hesaplamalar yapildiginda Cizelge 3.8 deki
degerler elde edilmektedir.
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Cizelge 3.8 Iris Cicegi Diigiim Kesim Pozisyonlar

Kesme No (i) | 4 5 6 7 8 9 |10
Kesme Pozisyonlari (ki) [2.45 |3.4 [3.75 |44 |49 |51 5.3
Gini Kazanaa | O |0,1 10,25 |05 0,25 (0,1 |O

Gini kazanci en yiiksek deger kesme numarasi 7 (4.4) olan deger oldugu i¢in
elde edilen sonuglara gore aga¢ 4.4 kesme pozisyonundan bdliinecektir.

Elde edilen sonuglara gore Sekil 3.3’deki digim (4, 5, 6, 7, 8, 9) 2 dala
ayrilmis ve Sekil 3.4 agaci elde edilmistir. Sol diigiimdeki 4, 5, 6 degerleri
sadece Iris_Versicolor uygulama smifina ait oldugu igin yaprak diigiim olarak
ayrilacak ve Iris_Versicolor olarak etiketlenecek ve ayni sekilde sag
diigiimdeki 7, 8, 9 degerleri sadece Iris_Virginica uygulama sinifina ait oldugu

icin yaprak diigiim olarak ayrilacak ve Iris_Virginica olarak etiketlenecektir.

Ust yaprak
uzunlugu

2.45
<2.45 =
/> 2.45

1,2, 3 Ust yaprak
Iris_Setosa uzuziugu

4'4)/ PR
4,56 7,8,9
Iris_Versicolor Iris_Virginica

Sekil 3.4 Iris Cigegi ikinci Diigiim Kesimi

Ayrica tiim degerler yaprak diiglimlere ulastigi i¢in hesaplama ve kesme
islemleri tamamlanmistir. Dolayisiyla Simple CART algoritmas: ile elde

edilen agag Sekil 3.4’de gosterildigi gibi elde edilmistir.
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3.4. Veri Yapisi

Bu tez ¢alismasinda onerilen trafik siniflandirma mimarileri i¢in Simple CART
karar agact algoritmasi kullanilacaktir. Simple CART karar agacinin en énemli sorunu
diigiimlerinde ¢oklu ve birbirine esit olmayan araliklar tiretmesidir. Simple CART karar
agacim1 farkli biiylkliiklerde diigtimleri ile donamimda gerceklemek donanim
kaynaklarmin olduk¢a verimsiz kullanimina neden olacaktir ve pratik degildir. Simple
CART Kkarar agaci algoritmasini donanima uygun veri yapilarina doniistiirmek bu tez
caligmasinin 6nemli bir katkisidir. Bu doniisiimiin ana islemi, aralik degeri bitmap

doniistimudiir.

3.4.1. Aralik Degeri-Bitmap Doniisiimii

Sekil 3.5’de gergek veri setinden 6rneklenmis alt veri seti ile elde edilen 6rnek bir
Simple CART karar agaci goriilmektedir. Agac incelendiginde bazi diiglimlerin "1"; bazi
diigiimlerin "2" ve bazi digimlerin ise "3"aralik degeri igerdigi goriilmektedir.
Dolayistyla bu kadar farkli tipte ve esit olmayan aralik degerlerine sahip bir yapiyi
donanimda gerceklenmek istendiginde donanim kaynaklarinin tahsisi en biiyiik diigiime
gore hesaplanir (6rnekte her diigiim icin 3 aralik degeri ayrilir) ve bu durumda
kaynaklarin verimsiz kullanimina neden olur. Bu dengesizligi ortadan kaldirmak ve her
diigiimde esit aralik degerleri atayabilmek i¢in aralik degerlerinin sabit uzunlukta bitmap

dizilerine doniistliriilmesi onerilmistir.

Bitmap daniisiimii igin ilk adim her 6zellik setine ait tiim aralik degerleri agagtan
okunur. Daha sonra bu degerler artan sirada bir tabloya yazilir ve bu degerlere ilk
degerden baglanarak sirali sekilde numara verilir. Bu numaralara pozisyon numarasi adi
verilir. Olusturulan tablonun ardindan o tabloya ait agactaki dzelliklere gidilir ve 6zellik
degerleri okunmaya baslanir. Agactan okunan deger olusturulan tablo degerlerinden
hangi araliga giriyorsa tabloda o degerin karsisina "1" yazilir ve o araliga girmiyorsa
karsisina "0" yazilir. Biitiin deger okumalari bu sekilde devam ettirilerek tablo tamamlanir
ve elde edilen tabloya “Ozellik-Bitmap Tablosu” ad1 verilir: MAX-Bitmap tablosu, MIN-
Bitmap tablosu, SP-Bitmap Tablosu gibi.
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MIN
(-inf-59]](59-61

Fall in the range(s)
SP
(5703.5-6760]|(7207.5-8891.5]|(2931-5703.5]
| (6760-7207.5]|(8891.5-inf)

DP
I—, (5610.5-10740. 5]|(1o74o 5 me ((10740.5-inf)

65703 > 6760”(7207 5-8891.5] 4249.5-5610.5]|(4145.5-4249 5

Sopcast MSN ( P >| prLive | | skypeTcP |
G 05

610.5-10740.5]((4249.5-5610.

Not fall in the range(s)

MIN
(69-75.5]

DP
(5610.5-10740.5]

Sp
(6760-7207.5](2931-5703.5]

MAX PPLi
((61—75]|(75-137]D w

137-1332]|(1332-in

Skype TCP < AVG > | MSN || Skype TCP |
(108-290]|(86-108]|(-inf-59]

| PPLive || SkypeTCP|

Sekil 3.5 Ayriklastirilmis Simple CART Karar Agact

Ornegin Sekil 3.5°deki ayriklastirilmis Simple CART karar agacinda SP 6zelligini
g6z Oniine alalm. Agactaki SP Ozelligine ait aralik degerleri okunur:
5703.5,6760,7207.5,8891.5,2931 (ayn1 degerlerden sadece bir tanesi yeterlidir).
Ardindan aralik degerleri bir tabloda artan sirada siralanir ve ilk deger —oo ve son deger
+oo olarak eklenir. Trafik siniflandirma igin tabloya —co degeri yazilmasina ragmen
egitim agsamasinda eksi deger gelmeyecektir. —oo olarak ifade edilen deger, uygulamada
degiskenin alabilecegi en kiiciik deger olarak ifade edilmektedir. Olusturulan degerler
Cizelge 3.9’da gosterilmektedir.

Cizelge 3.9 SP Aralik Degerleri

| Aralik Degerleri | —oo | 2931]5703.5|67607207.5|8891.5 | +oo |

Daha sonra SP 6zelliginin yer aldigi her diigiim i¢in SP,, SP;, SP, (6rnek agagta
3 adet SP digiimii mevcut) gibi bir numara verilerek Cizelge 3.10’da gosterilen SP-
Bitmap Tablosu olusturulur. Sonra Sekil 3.5’deki Simple CART karar agacindan SP
Ozellik degerleri okunarak baslanir. SP, diigiimii degerleri okunur (6760 — 7207.5 ve
2931 — 5703.5) ve bu degerlerin tablodaki karsiligina "1" ve diger durumlara "0" degeri
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yazilir. Benzer sekilde SP;ve SP, diigiimii i¢in de aralik bit degeri ("0","1") atamasi
yapilir ve diiglim icin bitmap dizisi elde edilir. SP 6zelliginin tiim diiglimlerinin aralik
degerleri tabloda yazilmis ve SP-Bitmap Tablosu olusturulmustur. Benzer sekilde diger
Ozellikler i¢in de bitmap tablolar1 olusturulur. Bu doniisiim ile diigtimlerde bulunan farkl
sayilardaki aralik degerleri, sabit uzunlukta 0 ve 1 ler ile temsil edilir. Diigiimde aralik
degerinin bulunmasi "1", aralik degerinin bulunmamasi ise "0" ile temsil edilir. Bit
dizisinde toplam bit sayis1 veya dizi uzunlugu agactaki o Ozellige ait farkli aralik

degerlerinin sayist kadardir.

Cizelge 3.10 SP-Bitmap Tablosu

Pozisyon No 1 | 2 | 3 | 4 | 5 ] 6
Aralik Degerleri | o | 2931 | 57035 | 6760 | 72075 | 88915 | «
SP, 0 1 0 1 0 0
sP, 0 0 1 0 1 0
SP, 0 1 1 1 1 1

3.5. Veri Yapisi Donamim Gerg¢eklemesi

Agac veri yapilarinin donanimda ger¢eklenmesi igin literatiirde en ¢ok tercih
edilen platform Alanda Programlanabilir Kapt Dizilimleri (Field Programmable Gate
Arrays, FPGA's)'dir. FPGA'lar bloklar1 arasinda yapilandirilabilir (programlanabilir)
baglantilar ve mantik bloklari i¢eren dijital entegre devrelerdir (Integrated Circuits — ICs).
Bu cihazlar farkli gorevleri yerine getirmek igin yeniden yapilandirilabilir (Maxfield,
2004).

FPGA, ilk kez 1980’lerin ortasinda ortaya ¢ikmis ve ilk kullanim alani
telekomiinikasyon ve ag sektorii olmustur. 1990°1arin sonuna dogru ise diger sektorlerde
kullanilmaya baglanmistir. Giiniimiizde nerede ise her alanda kullanilmaktadir (Maxfield,
2004). Baz1 ana uygulama alanlar1 ve sektorler su sekildedir: 5G teknolojileri, uzay ve
savunma sanayi, otomotiv, gercek zamanl TV, yayncilik, tiiketici elektronigi, veri
merkezi, prototipleme, yliksek performanslt bilgi islem merkezleri, sanayi, tip, test ve
ol¢tim, kablolu ve kablosuz iletisim, gomiilii goriis sistemleri, endiistriyel yapay zeka ve
bulut biligim (Xilinx, 2018).
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3.5.1. FPGA Mimarisi

1980’lerin basinda Uygulamaya Ozel Entegre Devre (The Application Specific
Integrated Circuit — ASIC)’ye rakip olabilecek ara elemanlar arayisi siirerken Xilinx
firmasi tarafindan FPGA mimarisi ortaya ¢ikarildi. Sekil 3.6°de 3 girisli LUT, 1 adet
MUX ve 1 adet Flip-Flop igeren basit bir FPGA mimarisi gosterilmektedir (Maxfield,
2004).

a

3-input n
b } E LUT Y
c mux

flip-flop

3+ q

d
clock

Sekil 3.6 Basit Bir FPGA Mimarisi

Sekil 3.7°da genel bir FPGA mimarisi gosterilmektedir. FPGA’larin diger dijital
devrelerden farkli olarak ara baglantilart da programlanabilmektedir (Maxfield, 2004).

’-; Programmable
interconnect
____ Programmable
— f
‘:1 - o E:,/ logic blocks

Sekil 3.7 Genel FPGA Mimarisi

3.5.2. Donamim Tamimlama Dilleri (HDL)

Herkes kendi Donanim Tanimlama Dili (Hardware Description Language — HDL)
yazmaya baglamasiyla bircok HDL dil ortaya ¢ikmistir. Giiniimiizde en ¢ok kullanilan
Verilog HDL ve VHDL (Very High Speed Integrated Circuit - HDL) dilleridir (Maxfield,
2004).
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3.5.2.1.  Verilog HDL

1980’lerin baslarinda Phil Moorby (iinlii HILO lojik simiilatorii olusturan ekibin
tiyesi) tarafindan Verilog adinda yeni bir HDL tasarlanmistir. Kullanim olarak C diline

benzerligi nedeniyle olduk¢a kolay kullanima sahiptir (Maxfield, 2004).

3522, VHDL

1980’lerde ABD Savunma Bakanligi’nin baslatmis oldugu program sonucunda
VHDL dili ortaya ¢ikmistir (Maxfield, 2004).

Sekil 3.8’de VHDL ve Verilog arasindaki farklar gosterilmektedir (Maxfield,
2004).

. A
Sistem
Davranissal
Algoritma -
(Algoritma) -
. "1 T T T T T [
Fonksiyonel = S
(RTL, Bool) =
S SN 5 ____________
Yapisal > VAL
(Kapr)
>
Ogrenmesi nispeten kolay Ogrenmesi nispeten zor
Sabit veri tiirleri Soyut veri tipleri
Yorumlanan yapilar Derleyen yapilar
lyi kap1 seviyesi zamanlamast Az iyi kap1 seviyesi zamanlamasi
Sinirh tasarim yeniden kullanilabilirligi 1yi bir tasarim tekrar kullanilabilirligi
Sinirh tasarim yonetimi Iyi bir tasarim yonetimi
Yapi ¢ogaltmasi yok Yapi ¢ogaltma destegi

Sekil 3.8 Soyutlama Diizeyleri (VHDL & Verilog)

Sekil 3.8’den de anlasilacag iizere her iki dil de ayn1 alanlarda kullanilabilir. Iki
dil arasinda 6nemli bir fark s6z konusu degildir. En biiyiik fark ise sistem tarafinda VHDL

dilinin daha iyi cevap verebilmesidir.
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BOLUM 4

SIMPLE CART TABANLI GERCEK ZAMANLI TRAFIiK
SINIFLANDIRMA MIMARISI

4.1. Giris

Bu boliimde ger¢ek zamanl internet trafik siniflandirma i¢in ML karar agaci
algoritmalarindan Basit Siniflandirma ve Regresyon Agaglar: (Simple Classification and
Regression Trees — (Simple CART)) algoritmas: kullanilarak gergeklestirilen internet
trafik smiflandirma mimarisi tasarimi anlatilacaktir. Bu algoritma, internet trafik

siniflandirma i¢in literatiirde ilk kez bu ¢alismada kullanilmistir.
Bu boliimde asagidaki 6zetlenen katkilar anlatilacaktir:

o  Genisletilmis Simple CART (Extended-Simple CART — (E-Simple CART (E-
SC))) ad1 verilen iki agamali bir hibrid veri yapisi. Bu hibrid yapinin 1.
Asamasi her bir 6zellikten ayr1 ayri elde edilen ézellik agaglarindan (Feature
Tree - FT), 2. asamasi ise diiglimleri bitmaplerle zenginlestirilmis (aralik
degeri bitmap doniistimii yapilarak) Simple CART karar agacindan
olusmaktadir (Boliim 4.2). E-SC veri yapisi, siniflandirma dogrulugunu
kaybetmeden, ayriklastirilmis Simple CART karar agacinin alternatif bir
temsilidir, ayn1 zamanda bu yap1 agagta meydana gelen coklu ve ¢esitli aralik
sorunlarint da ¢é6zmektedir (Béliim 4.2.3).

e Onerilen E-SC veri yapisim destekleyen ve 8 uygulama sinifi iceren trafigi

izlemek i¢in 557 Gbps (veya 1741 MCPS) (minimum 40 baytlik paket
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boyutu i¢in) is oran1 Ve %96.8125 dogruluk orani saglayan donanim olarak
FPGA'lar iizerinde yiiksek is oranli iki seviyeli bir mimari (E-SC mimarisi —

Boliim 4.3) onerilmistir.

4.2. Algoritma Ve Veri Yapisi

4.2.1. Tammlar

42.1.1.  Ozellik (Feature)

Ozellik (feature), bir makine 6grenmesinde resmi olarak gézlemlenen bir olgunun
dlciilebilir bir niteligi olarak tanimlanir. Ornegin, Internet trafik smiflandirmada, trafik
smifint (Skype, MSN vb.) tahmin ederken kullanilan, giris 6zellikler kaynak portu (SP),
hedef portu (DP), ortalama paket boyutu (AVG), minimum paket boyutu (MIN) ) vb.’dir
(Soylu, vd., 2017).

4.2.1.2. Trafik Akis

Trafik akist (traffic flow), ayn1 5 ¢okuziu (tuple) baslik alanlarin1 (SA, DA, SP,
DP ve Protokol) paylasan bir dizi internet paketini temsil eder (Soylu, vd., 2017).

4.2.2. Motivasyon

Literatiirde yer alan mevcut ¢alismalarda (Alshammari ve Zincir-Heywood, 2009;
Kim, vd., 20008) yapilan analizlere dayanarak, karar agaci tabanli algoritmalardan
ozellikle C4.5 algoritmasinin, yiiksek dogruluk saglama agisindan SVM (Este, vd., 2009;
Papadonikolakis ve Bouganis, 2012), K-means (Jiang ve M. Gokhale, 2010; Lin, vd.,
2012) ve NB (Moore ve Zuev, 2005) gibi diger tim ML algoritmalarin1 geride biraktigi
goriilmektedir. Bir karar agaci, her bir diigiimiin belirli bir 6zellik {izerinde bir test
gerceklestirdigi akis semasina benzer bir veri yapisidir. Sekil 4.1 giris trafigini SKype,
PPLive, Sopcast, Joost ve MSN gibi uygulama siniflarina ayristirmak i¢in kaynak portu
(SP), hedef portu (DP), ortalama paket biiyiikliigii (AVG), minimum paket boyutu (MIN)
ve maksimum paket boyutu (MAX) 6zelliklerini kullanan 6rnek bir ikili karar agacin

gosterir. Agactaki bir yaprak diigiim (leaf node), arama sonucu olan uygulama simifini
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(siuf kimligi) temsil eder ve yaprak olmayan diigiim (non-leaf node), ilgili 6zellik

temelinde bir karar1 temsil eder.

( DP==6812)

(MIN==66) ('sp==1864)

(sP==6674 ) | sopcast | (AVG==129) | MSN

N N

skype TCP| | PPLive |(MAX ==1459) | Sopcast

/\ \Yaprak olmayan diigiim

PPL.ive Joost | ___Yaprak diigim

Sekil 4.1 Ornek Bir ikili Karar Agaci

Son zamanlarda yapilan ¢alismalar, genel karar agaci tabanli trafik siniflandirmay1
hizlandirmak igin yiiksek performansli boru hatli (pipeline) donanim mimarilerini
kullanmay1 6nermektedirler (Tong, vd., 2013; Gandhi, vd., 2014; Qu ve Prasanna, 2015).
Buradaki ¢oztimlerde genellikle klasik C4.5 karar agaci kullanilmaktadir. Bir C4.5 karar
agaci nispeten az sayida yaprak diiglimleri icermesine ragmen, arama islemlerinde uzun
gecikmelere neden olan oldukga dengesiz bir yapiya sahiptir. Ayrica, dengesiz bir agag
yapisinin uygulama siniflariin sayist bakimindan o6lgeklenebilirlik sorunu olasidir.
Gelecekte sinif sayisindaki potansiyel artis nedeniyle, C4.5 karar agaci yapisinin arama
performansi da buna gore diisme egiliminde olacaktir. Diger bir deyisle, en kotii durum
performansi, (en kotii durum arama siiresi) dengesiz bir agagtaki agac¢ diigiimleri sayisi
ile dogrusal olarak degisir (Tong, vd., 2014; Gandhi, vd., 2014; Qu, vd., 2014; Qu, vd.,
2015). Ayrica, karar agact boru hatti donanimina eslendiginden, bir agacin derinligi
dengesiz yapisindan dolay1 artar ve bu artis kaynak ve bellek verimliligini de olumsuz

yonde etkiler.
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Basit Suiflandirma ve Regresyon Agac¢lari (The Simple Classification and
Regression Trees — Simple CART) algoritmasi1 metodolojisi literatiirde ilk defa Breiman
(Breiman, vd., 1984) tarafindan tanitilmistir. Simple CART algoritmasi ikili bir karar
agact olusturmaktadir. Ancak, Simple CART algoritmasini, C4.5 algoritmasindan
farklilagtiran en 6nemli unsur ise en iyi boliinme 6l¢iitiinii segmek igin entropi él¢iimiinii
kullanmasidir. Simple CART algoritmasi en iyi ayirma o6zelligini segmek igin, tiim
Ozellikler icin olas1 tiim ayirmalart denetlemektedir (tim olasiliklarin ayrintili
arastiritlmasi). Bu islem, her diiglim i¢in daha fazla boliinme imkansiz hale gelene kadar
stirekli olarak siirdiiriilmektedir. Kategorik veya sayisal veri kiimesine dayanarak,
smiflandirma veya regresyon agaglart sirasiyla olusturulur. Simple CART, budama
isleminde en iyi agacit se¢mek icin c¢apraz dogrulama ydntemini kullanmaktadir.
Gozlemlerimize dayanarak, Simple CART karar agacinin belirli bir veri kiimesine
bagimli olmadigini (veya diger algoritmalara gére ¢ok daha az bagimli oldugunu) ve giris
trafigindeki aykiri degerlerden 6nemli 6l¢iide etkilenmedigini goriiliir. Dahasi, C4.5 karar
agaciyla kiyaslandiginda, Simple CART karar agaci1 daha dengelidir. Sekil 4.2 bir Simple

CART karar agac1 6rnegini gostermektedir.

60.5 16087.5

(AVG>| PPLive || MSN ||SkypeTCP||SkypeTCP|< DP) SkypeTCP( SP
3639.5

3694.5 12737.5

Joost ( SP |SkypeTCP|| Joost | | Sopcast |< SP

|SkypeTCP|| PPLive | | Sopcast ||SkypeTCP|

Sekil 4.2 Ornek Bir Simple CART Karar Agaci
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Trafik siniflandirmada ytiksek dogruluk elde etmek igin, mevcut siniflandiricilarin
cogu, giris trafik Ozelliklerinin siirekli degerlerini ayrik degerlere doniistiiren
ayriklastirma stireci (discretization process) (Tong, vd., 2013; Qu ve Prasanna, 2014;
Lim, vd., 2010; Kim, vd., 2008) kullanmaktadir. Ayrica, ayriklastirma siirecinin Simple
CART algoritmasinin dogrulugunu, mevcut algoritmalara benzer sekilde, onemli 6lgiide
arttirmaktadir. Buna ilaveten, ayriklastirma siireci, karar agacinin biiyiikligiini, i¢ ve
yaprak diiglim sayis1 bakimindan yaklasik olarak yariya indirmektedir. Sekil 4.3, Sekil
4.2’de verilen Simple CART agacinin ayriklastirilmis versiyonunu gostermektedir. Bu
iki agacit karsilagtirdigimizda, i¢ diiglimlerin sayisinin ve yaprak diigiimlerin sayisinin
sirastyla 14 diigiimden 7 diigiime ve 15 diiglimden 8 diigime azaldig1 goriilmektedir.
Diger taraftan, ayriklastirma islemi, Sekil 4.3'te goriilebilecegi gibi, Simple CART karar
agacinda digim buyiikligi cesitliligine (farkli biiyilikliikte diigiimler) yol agmaktadir.
Agag veri yapilar1 boru hattt donanim mimarilerine eslenirken, her bir diigiim i¢in ayrilan
kaynak miktar1 agacin en biylik diigiimii {lizerinden hesaplanir. Sonu¢ olarak,
ayriklagtirtlmis Simple CART karar agaci, boru hatti donanim yapist {zerinde
uygulandiginda diigtimlerindeki araliklarin degisken sayisi nedeniyle fazladan bellek
kullanimina neden olmaktadir. Benzer sekilde, diigiim biiyiikliiklerindeki ¢esitlilik, lojik

kaynaklarin verimli kullanimini da olumsuz yonde etkilemektedir.

DP
(4217.0-12421.5]

aralikta degil aralikta
\
MIN MAX
(66.5-69.5]1(69.5-inf] (87.5-723]
DP SP | PPLive || Sopcast |
(2085.5-4217.0]|(12421.5-inf] (4217.0-16087.5

MSN MAX Sopcast
(61-87.5]|(87.5-723]|(723-inf] / \(inf- 61]|(87 5-723

| MSN ||SkypeTCP|| Joost ||SkypeTCP|

Sekil 4.3. Ayriklastirilmis Ornek Bir Simple CART Karar Agaci
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Yukarida 6zetlenen sorunlart ¢ozmek igin, ayriklagtirllmis Simple CART karar
agaci iki asamali hibrid veri yapisina (Genisletilmis Simple CART) doniistiiriilmesi
onerilmistir. Iki asamali yapinmn 1. asamasmda her bir 6zellik degerinden elde edilen
Ozellik Agaclar: (Feature Tree — FT) ve 2. asamada ise diigiimleri bitmapler ile
zenginlestirilmis Simple CART karar agacindan olusmaktadir. Sonug olarak, onerilen
sema yiiksek is orani elde etmek i¢in Alanda Programlanabilir Kap1 Dizilimleri (Field
Programmable Gate Arrays—FPGA) kullanilarak paralel ve boru hatt1 (pipeline) mimari

tizerinde uygulanacaktir.

4.2.3. Genisletilmis Simple CART (E-SC)
Onerilen Genisletilmis Simple CART (E-SC) veri yapisi 2 asamadan olusmaktadir:
4.2.3.1.  Asama 1 Ozellik Agac: (Feature Tree — FT)

Kullanilan her bir 6zellik (DP, SP, AVG, MIN vb.) igin bir ézellik agac: (Feature
Tree — FT) olusturulmaktadir. Sekil 4.4, Sekil 4.3'te verilen ayriklastirilmis Simple CART
karar agacinin her bir 6zellige ait aralik degerlerini ayr tablolar seklinde ve ayrica yatay
tabloda gostermektedir. FT agaglarinin olusturulmasi iki adimdan olusur: i) tiim
diigiimlerdeki ayrik aralik degerlerinin iist ve alt sinirlarini bir say1 ¢izgisi iizerinde
isaretlemek (Sekil 4.4 gorildigi gibi) ve (ii) say1 ¢izgisi iizerinde bulunan aralik
degerlerinden kok olarak dogru araligi (pivot) segmek ve sol ve sag alt agaglari yinelemeli
olarak olusturmak. Olusturulan aga¢ yapisinda, herhangi bir diigiimiin sol alt agaci, {ist
sinirlar1 o diigiime dahil olan alt sinira esit veya daha kiigiik olan araliklar icerir. Benzer
sekilde, sag alt sinir, alt sinirlar1 bu diiglimiin {ist sinirindan daha biiylik olan araliklar
tutar. Ozetle, aralik agaci arama alanim ayrik araliklara ayirir ve agacin her bir diigiimii
tek bir aralik degerine karsilik gelir. Bir FT agacindaki her diigiim bes alani saklar; (1)
araligin alt sinirt (liow), (2) araligimn st siir1 (lhigh), (3) sol gocuk isaretgisi (Chr), (4) sag

cocuk isaretgisi (Chr) ve (5) Bitmap Kimligi (Bip).
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Sekil 4.4 Sekil 4.3’te Verilen Agacin E-Simple CART (E-SC) Versiyonu

FT agaglarinda arama islemine baglamadan 6nce, gelen trafigin tiim paket baslik

bilgileri ayiklanir ve ilgili paket baglik bilgisi veya 6zellik degeri bagimsiz olarak ilgili

FT agacinda aranir. Farkli FT agaglarinda her paralel arama isleminin iki sonucu vardir;

(i) Ozellik Kimligi (Fip) ve (ii) Bitmap Kimligi (Bip). Her &zellik, ozellik kimligi olarak

adlandirilan benzersiz bir tammlayiciya sahiptir. Ornegin, Sekil 4.4°de gosterildigi gibi,

DP ve SP Ozellik-ID degerleri sirasiyla "001" ve "000" olan dzellik kimlik degerlerine

sahiptir. Bir FT agacinin her diigiimiinde yer alan tablodaki her bir aralik degerine karsilik

gelen bir say1 degeri vardir. Diiglimlerdeki aralik degerleri siralanir ve tablodaki karsilik

gelen ilk deger 1 ve son deger ise aralik sayist adedi olan deger olmak lizere degerler

atanir (Bitmap Kimligi — Bip). Bitmap donlisimii Bélim 3.4.1’de ayrintili olarak

anlatilmistir. Bir FT agacinda arama sirasinda bir eslesme bulundugunda, eslesen

diigiimde depolanan Bip degeri alinir ve sonraki asamadaki arama isleminde kullanilir.

45



Sonug olarak, Sekil 4.4'te gosterildigi gibi ¢coklu FT agaglarinda arama sonuglarindan
(Bitmap ID degerleri) bir bitmap arama anahtar: (bitmap search key) olusturulmaktadir.
Sekil 4.4°deki bitmap arama anahtart, her bir agagtan gelen Bip degerleri igin 4 slot i¢erir
ve bir slotun bit uzunlugu, "logNy,., + 1 = 3" bit olarak hesaplanir. Burada N,,,, €n
biiyiik aralik tablosundaki araliklarin sayis1 (veya en biiyiik FT agacindaki diigiim sayis1)

ile tanimlanir.
4.2.3.2.  Asama 2 Bitmap Islenmis Simple CART Agaci (SC-B)

Bitmap islenmis Simple CART Agaci (Simple CART Tree with Bitmaps — (SC-
B)), klasik Simple CART agaci ile aynidir. Buradaki tek fark diigiimlerde bulunan aralik
degerleri, bu araliklari bitler ile temsil eden sabit uzunlukta bit dizilerine (veya bitmap)
dontstiiriilmiistiir. Agac diiglimlerinin biiyiikliiklerini esitlemek icin, her bir diiglimde
bulunan bit dizilerinin uzunlugu, bir 6nceki asamada verilen bitmap tablolarindaki en
fazla sayidaki aralik sayisi ile sabitlenir. Ornegimizde, bitmap uzunlugu, aralik
tablosundaki (en fazla aralik degeri igeren 6zellik) girislerin sayisi olan 4'diir. SC-B her
bir agac¢ diigiimii, bir bitmape ek olarak, o diiglimde saklanan 6zellik bilgisini tagiyan
ozellik kimlik degerini de saklar. Ornegin Sekil 4.3’deki, ayriklastirilmis Simple CART
karar agacinin kok diiglimiindeki DP o6zelligine ait diigiimdeki, "4217.0 — 12421.5"
aralik degeri yeni yapida "001", "0010" ile degistirilir; burada "001" degeri DP
ozelliginin bir ézellik kimligi (Fip) ve "0010" degeri ise DP aralik tablosunda sadece bir
aralik degeri olan, DP2'nin bu diigiimde depolandigini tanimlayan bitmaptir. Bir SC-B
agact digimii bes alami saklar: (1) sadece yaprak olmayan diigiimlerinde ozellik
tanimlayicisi (Fip), (2) bitmap veya bit vektord, (3) sol alt gocuk isaretgisi (SChy), (4) sag
alt cocuk isaret¢i (SChr) ve (5) sadece yaprak diigiimlerde sinif kimligi (Cip).

Bir SC-B agacinda aramada, Asama I'de elde edilen bitmap arama anahtar:
Asama 2'deki karar agacina aktarilir. Her diigiimde, saklanan Fip degerine karsilik gelen
tek bir Bip degeri, arama anahtarindan ¢ikarilir. Daha sonra, diigiimde kayitli bit dizisinde
Bip degerinin igaret ettigi (Bip. siradaki bit) bit degeri "1" ise, aramalar sag diigiime; aksi
halde sol diigiime gecer. Bir bitmap i¢indeki "1" biti, giris 6zellik degerinin o diigiimde

depolanan, belirtilen araliga diistiigiinii ifade eder.
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Giris internet trafik akis bilgisinin "SP = 43182", "DP = 3133", "MAX = 629"
ve "MIN = 67" olarak verildigini varsayalim. Asama 1’de, gelen "SP = 43182" degeri
kendi SP-FT agacina girer ve "16087.5 - oo " araliginda oldugundan "3" degerini alip
agactan ¢ikar; "DP = 3133" degeri de kendi DP-FT agacina girer, kokteki degerden
kii¢iik oldugu i¢in sol diigime geger ve bu diiglimdeki "2085.5 - 4217" araligina girdigi
icin "2" degerini alarak agactan ¢ikar; "MAX = 629" degeri MAX-FT agacina girer, kok
diigtimdeki "87.5 — 723" araliina girdigi i¢in "3" degerini alarak agactan ¢ikar; "MIN =
67" degeri MIN-FT agacina girer, kokteki degerden kiiciik oldugu i¢in sol diiglime gecer
ve bu diiglimdeki "66.5 — 69.5" araligina girdigi icin "2" degerini alarak agactan ¢ikar.
Sekil 4.4'te gosterildigi gibi, 4sama 1’de, arama sonucu bitmap arama anahtart "3232"
(veya ikili “0011 0010 0011 0010”) olarak elde edilir. Asama 2'de, SC-B agacinda
arama kok diiglimden baslar. Kok diigiimdeki "F;p, = 001" degeri, arama anahtar1 "001"
olan ikinci Bip degerini ("0011 0010 0011 0010") gosterir. Bitmapin karsilik gelen bit
konumu ("0010") "0" oldugundan, arama sol diigiime iletilir. Bir sonraki diigiimde,
"Fip = 011" degeri, "011" olan {i¢iincii Bip degerini ("0011 0010 0011 0010") isaret
eder. Bitmapin ("0110") ikinci biti "1" oldugundan, arama sag cocuk diigiimiine
yonlendirilir. Arama, yaprak diigiimiine ulasilana kadar aynmi sekilde aramaya devam
edilir. Sekil 4.4'teki kirmiz1 ¢izgiler, verilen arama Ornegi i¢in hem Agama I hem de
Asama 2'de arama yollarim1 gostermektedir. Sonunda, Skype TCP verilen akisin Swnif

Kimligi (Class ID — (Cip)) olarak bulunur.

4.3. Donamim Mimarisi Ve FPGA'da Uygulamasi

Sekil 4.5, onerilen E-SC arama mimarisinin blok diyagrammi gostermektedir. Is
oranini artirmak igin boru hatti (pipeline) mimarisini kullanilmistir. FT boru hatlar1 FT
agaclarini depolar ve SC-B boru hatt1 ise SC-B agacini saklar. Agag veri yapisi boru hatti
tizerine islenirken, her boru hatt1 asamas1 (pipeline stage) agacin bir seviyesine karsilik
gelecek sekilde boru hattina eslenir. FT boru hatlarinin toplam sayist (K), makine
ogrenmesinde kullanilan 6zelliklerin sayisina esittir. Tek bir boru hattindaki asama sayis,
bu boru hattina eslenen aga¢ yapisinin derinligine baglidir. Bir FT agacinin derinligi,

karsilik gelen aralik tablosundaki ayrik araliklarin sayisina baglidir ve bu nedenle FT
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agaglarinin derinligi esit olmak zorunda degildir. Arama islemleri tiim FT boru hatlarinda
paralel olarak islendiginden, paralel aramalarin gecikme siirelerini dengelemek icin daha

kisa olan FT boru hatlarinin sonuna ek gecikme bloklari eklenebilir.

3 I
Boru Hatti-1 FT Agaclan
_—.| PEwu H PE: H PEis I N PE:n
B Boru Hatti-2
2 __’| PEz: H PE:z: H PE:s I N PEx
: K
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Gelen| K -—'| PEx H PEnH PEs | | PE. y Boru Hatti
Paketler [ d | | ChssiD ;
— ¢ e M PE. [ PE: [ PE | o PE, >
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‘ | i
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r | :
1
c
n |
Boru Hatti-k
__’| PE« H PE« H PEa I ‘rl PE«.
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Sekil 4.5 E-Simple CART Boru Hattt Mimarisi

Sekil 4.6a ve Sekil 4.6b, sirasiyla FT ve SC-B boru hatlarinin tek bir asamasini
gostermektedir. FPGA iizerinde gergeklenen mimaride, tek bir boru hatti agsamasi bir Blok
RAM (BRAM) ve bir esleme modiiliinii igermektedir. BRAM, aga¢ diiglimlerini
depolamak i¢in kullanilir ve esleme modiilii, aralik karsilastirmalar1 veya bit inceleme
islemlerini uygulayan ve adresi bir sonraki asama icin hazirlayan bir mantik devresidir.
Giincel FPGA'larin BRAM'leri ¢ift okuma/yazma baglanti noktalarina sahip oldugundan,
her saat dongiisiinde iki arama ayn1 anda gergeklestirilebilir. Bu durumda, E-SC mimarisi,

is oranint (throughput) ikiye katlayan ¢ift dogrusal boru hatlar olarak yapilandirilmistir.

Baslik ¢ikarici modiilii, paketlerin akigini depolar ve daha sonra protokol, SP ve
DP oOzellik degerleri gibi klasik ozellik degerlerine ek olarak, ortalama, maksimum,
minimum paket biiyiikliigii gibi gerekli akis seviyesi istatistiksel ozellik degerlerini
hesaplar. Istatistiksel o6zellik degerleri, ilk birkag paket trafik akislarnin
siiflandirilmasinda kullanilabilir (Tong, vd., 2013).

Mimarilerimiz uygulama siniflarinin sayisi bakimindan 6l¢eklenebilirdir, ¢iinkii

sinif sayisindaki degisim boru hatlarinin sayisinda artisa neden olmaz.
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Sekil 4.6 (a) FT Boru Hatt1 (b) SC-B Boru Hatt1 Tek Bir Asamasi (Soylu, 2017)

4.4. Performans Degerlendirmesi

4.4.1. Deney Diizenegi

Tstat (Tstat, 2016)'dan alinan veri seti, Cizelge 4.1'de listelenen 8 uygulama
smifini igermektedir. Bu uygulama siniflari arasinda, geleneksel port numarasi tabanl
siniflandiricilar tarafindan siniflandirilamayan P2P servislerini ve anlik mesajlasma
uygulamalar1 da mevcuttur. Veri seti, her bir uygulama i¢in 800 olmak iizere toplamda
6400 trafik akisindan olugmaktadir. Veri seti olusturma ve uygulama smifi detaylar

Béliim 3.1°de ayrintili olarak anlatilmistir.
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Cizelge 4.1 E-SC Uygulama Siniflar

Uygulama Ag¢iklama

Skype TCP Skype Ses ve Video Aramasi
Skype UDP | Skype Ses ve Video Aramasi
Yahoo IM Yahoo Anlik Mesajlagma

Joost P2P TV Programi
PPLive P2P TV Programi
Sopcast P2P TV Programi
TVAnNts P2P TV Programi
MSN MSN Microsoft Messenger

4.4.2. Ozellik Setinin Yapisi

Cizelge 4.2, bu boliimde kullanilacak aday 6zellik listesini gostermektedir. Akis
seviyesi Ozellikleri, akistaki ilk R paket dikkate alinarak hesaplanan degerleri temsil
etmektedir. R degeri, mevcut calismalara benzer sekilde 4 olarak segilmistir (Tong, vd.,
2013). Ornegin MIN ozelligi, akistaki ilk 4 paket arasinda minimum paket boyutu
anlamina gelir. Onerilen E-SC semas1, donanim iizerinde uygulanacag: igin, secilen
ozellikler de donanimla uyumlu olmalidir. Varyans disindaki tiim 6zellikler, uygun bir
donanim tarafindan kolayca ¢ikartilabilir veya hesaplanabilir. Varyans degeri, ilk R
paketin boyutunun standart sapmasinin karesi almarak hesaplanir. Donanimda standart
sapma ve kare hesaplama gibi ¢carpma islemlerini uygulamak maliyetlidir. Dolayisiyla
varyans degerinin etkisini 6lgmek ic¢in bir dizi analiz yapilmis olup ayrintilar Boliim
3.2’de verilmistir. Analiz sonrasi elde edilen sonuglara gore varyans degeri setten
cikarilmistir. Ozetle, oOnerilen trafik simiflandirma mimarisi ig¢in 6 o6zellik degeri

secilmistir.

Cizelge 4.2 Aday Ozellik Listesi

Ozellik | Agiklama

Prtcl Protokol

SP Kaynak Port Numarasi

DP Hedef Port Numarasi

Avg Ortalama Paket Boyutu (bayt)
Max Maksimum Paket Boyutu (bayt)
Min Minimum Paket Boyutu (bayt)
Mar Paket Boyutu-Varyanst
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4.4.3. Performans Karsilastirmasi

Cizelge 4.3 mevcut ML algoritmalarindan siniflandirma tabanli algoritmalarin
performansin1 Dogruluk (Siitun 4), Kappa (Siitun 6) ve F-Olgiimii degerleri (Siitun 7)
acisindan karsilastirmaktadir. Ayrica, karar agaci tabanl algoritmalar, agag derinliklerine
(Siitun 5), yaprak diigiimlerinin sayisina (Siitun 8) Ve agacg diigiimlerinin toplam sayisina

(Siitun 9) gore de karsilastirilmaktadr.

Cizelge 4.3 Makina Ogrenmesi Algoritmalarinin Performans Karsilastirmasi

. .. Dogruluk - F- Y%QEak TOpJ& m

No Algoritma Tiir Derinlik | Kappa | s, .. . | Diigiim | Diigiim
(%) Olgiimii
Sayis1 | Sayisi

1 |C45 Karar Agaci 97,1875 44 0,9679 | 0,9720 103 205
2 |Simple CART (E-SC) [Karar Agac1 96,8125 16 0,9636 | 0,9680 112 223
3 |Simple CART (A-SC) [Karar Agac1 93.9219 18 0.9305 | 0.9390 223 445
4 BFTree Karar Agaci 96,7656 17 0,9630 | 0,9680 127 253
5 |k-NN Mesafe Tabanl 96,0781 NA 0,9552 | 0,9610 NA NA
6 (BayesNET [statiksel 95,1094 NA 0,9441| 0,9510 NA NA
7 |Naive Bayes Istatiksel 94,6875 NA 0,9393| 0,9470 NA NA
8 |RIPPER Kural Tabanli 94,9375 NA 0,9421 | 0,9490 NA NA
9 [YSA Fonksiyon Tabanh | 75,0469 NA 0,7148| 0,7570 NA NA

Sonuglar karar agaci tabanli yaklasimlarin mevcut tiim algoritmalardan daha iy1
performans gosterdigini kanitlamaktadir. Karar agacina dayali ¢oziimler arasinda C4.5
algoritmasi en iyi dogruluk sonucunu elde etmektedir. Ancak, Simple CART agac1 C4.5
agacindan daha dengeli ve derinligi daha disiiktiir. 3 numarali satirda ayriklastirma

yaptlmamig Simple CART (A-SC) algoritmasi sonuglari gosterilmektedir.

4.4.4. Bellek Kullanim

(izelge 4.4, onerilen E-SC veri yapisinin ayrintili bellek kullanimi sonuglarini
vermektedir. Son ii¢ siitun, ayn1 zamanda, toplam E-SC, orijinal ayriklastirilmis Simple
CART (SC) ve C4.5 agaglarinin sonuglarin1 gostermektedir. Ayrica, tablo, her bir agacin
(Satir 2) derinligini de temsil etmekte ve bu da gecikmeleri ve donanimdaki gerekli olan
boru hatt1 asama sayisin1 gostermektedir. Sonug olarak, onerilen E-SC veri yapisi 3.55

Kbyte'lik bir bellek kullanimina sahiptir. En biiyiik gecikme "6 + 16 = 22" saat dongiisii
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(clock cycle) olmakla birlikte, burada "6" ve "22" sirastyla Asama 1'deki en biiylik FT
agact derinligi ve Asama 2'deki SC-B agaci derinligi anlamina gelmektedir.
Ayriklagtinnlmis  SC  (54.36 Kbytes) veri yapisimin bellek gereksinimi ile
karsilastirildiginda, onemli Olglide bellek tasarrufu saglamaktadir. Ayrica, Onerilen
yapida toplam gecikme (22 dongii), C4.5 agacindaki gecikmenin (44 dongii) yarisi
kadardir.

Cizelge 4.4 E-Simple CART Veri Yapisinin Bellek Gereksinimi

E-SC
Ozellik Agaglari (FT) scg|ESC| SC |C45
Prtcl | SP | DP | Avg | Max | Min
Derinlik 1 6 | 6 6 6 6 16 22 16 44

Diigiim Sayi1st 1 59 | 59 | 46 62 40 | 223 | 490 223 205
Bellek (Bayt) 1 |354[354[218.5|295.5| 180 | 2230 | 3632 | 55666.1 | 1230

4.4.5. Is Oram (Throughput)

E-SC tasarimi Xilinx Vivado 2017.2 programi Ve Verilog HDL dili kullanilarak,
Xilinx Virtex-7 XC7VX485T kart1 ile hedef olarak speed-2 hiz ile programlanmustir.
FPGA sonuglart Cizelge 4.5'te gosterilmektedir. ilk 4 paketi kullanan akislari
siiflandiran E-SC, 217 MHZz'lik bir saat hiz ile gift portlu bellek kullanarak 557 Gbps
veya 1741 MCPS'yi desteklemektedir. Bu g¢alisma boyunca Gbps cinsinden is orant,
minimum 40 bayt (veya 320 bit) paket boyutuna gore hesaplanmaktadir.

Cizelge 4.5 Uygulama Sonuglari

Saat | Frekans LUT Slice BRAM BRAM Bagh
(ns) (MH2z) Sayisi Sayisi (36-Kb block) | (18-Kb block) I0B

460 | 217 | 3933 (1.3%) | 1351 (1.8%) | 130 (12.6%) | 6(0.3%) | 201 (33.5%)

Mevcut FPGA tabanli tasarimlarinin is orani (M CPS) karsilastirmasi Sekil 4.7°de
gosterilmektedir. Tablodaki sonuglara gore dnerilen mimari 1741 MCPS ile en yliksek is

oranini elde etmektedir.
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4.5. Sonug¢

Bu boliimde, donanim tabanli internet trafik siniflandirma icin Simple CART
makine 6grenmesi algoritmasi kullanimi 6nerildi. Algoritmanin dogrulugunu arttirmak
i¢in, mevcut calismalarda oldugu gibi, ayriklastirma 6n siireci de kullanildi. Ote yandan,
ayriklagtirma islemi, Simple CART agacinin donanim uygulamasinda bellek ve kaynak
verimsizligine neden olmaktadir. Bu boliimde, ayriklastirilmis Simple CART agacini
temsil etmek i¢in iki asamali karma veri yapisi (E-SC) ile bu problemler ortadan
kaldirildi. Onerilen veri yapisi, giincel FPGA'lar1 kullanan donanmmlar iizerinde
uygulandi. Deneysel sonuglar, E-SC mimarisinin mevcut yaklagimlara kiyasla dogruluk,
gecikme ve is orani agisindan daha iyi performans gosterdigini kanitlamaktadir. Ayrica,

E-SC uygulanan veri kiimesinin tiiriine daha az duyarhdir.
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BOLUM 5

SIMPLE CART ORMANI (SCF) KULLANARAK FPGA
UZERINDE GERCEK ZAMANLI TRAFIiK SINIFLANDIRMA
MIMARISi TASARIMI

5.1. Giris

E-SC (Bdliim 4) veri yapisi, Asama 1’de 6zellik agaclarindan ve Asama 2’de
bitmap doniisiimii yapilmis Simple CART agacindan olusan iki asamali bir yapidir. Karar
agaci tabanli ¢ozlimlerde, agacin boyutu, ilgili trafik uygulama smiflarinin sayisina
baghdir. Ayrica, bir agacin derinligi ve buna bagli olarak arama gecikmesi, gelecekte yeni
ortaya ¢ikacak trafik uygulama siniflari ile artabilir. Gelecekte uygulama sinifi sayisinin
artmasi ile E-SC veri yapisinin 6zellikle Asama 2’deki aga¢ boyutunun olasi artist
Ol¢eklenebilirlik sorunu ortaya cikaracaktir. Dolayisiyla E-SC veri yapisinin artan

uygulama siniflar1 altinda etkin ¢alismasi i¢in alternatif ¢dzlimlere ihtiyag vardir.

E-SC veri yapisinin Asama 2’deki aga¢ yapisini belirli kurallar ¢ercevesinde daha
kiiciik agac yapilarina parcalayarak (en basit hali ile her uygulama smifindan bir agac
elde etmek), aga¢ derinligi ve diigiim sayisi bakimindan daha etkin bir ¢oziime
dontistiiriilebilir.  Basit  Swiflandirma ve Regresyon Agaglart Ormani  (Simple
Classification and Regression Trees Forest — SCF) olarak adlandirilan yeni veri yapisi 2.
asamada, ¢oklu paralel Simple CART aga¢ yapilari ile daha olgeklenebilir bir ¢6ziim

olacaktir. Bu boliimde asagidaki 6zetlenen katkilar detaylica anlatilacaktir;
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Asama 1, Ozellik Agaclar: (Feature Trees - FTs)’ndan olusan ve Asama 2, her
uygulama simifindan bir agag¢ elde edilen ¢oklu Uygulama Sinifi Aga¢lar
(Application Class Trees — ACTs)’ndan olusan ve Basit Suiflandirma ve
Regresyon Agac¢lart Ormani (Simple Classification and Regression Trees
Forest — SCF) olarak adlandirilan iki agamali bir veri yapist Onerilmistir
(Boliim 5.2).

Her bir uygulama sinifi i¢in ayr1 agag iceren SCF veri yapisi, bellek ve arama
gecikmesi acisindan uygulama siniflarindaki artisa gore 6lgeklenebilir bir
¢oziimdiir. Gelecekte uygulama smiflarinin sayisindaki olasi artig, klasik
karar agaci tabanli veri yapilarinin boyutunu ve derinligini asir1 dallanma
nedeniyle arttiracak ve siniflar1 birbirinden ayirmak i¢in ¢ok sayida diigiim
ihtiyaci olacaktir (Boliim 5.2.1).

SCF veri yapisi igin 6nerilen optimizasyon ile, uygulama siniflarinin bazilar
gruplandirilarak SCF ormanindaki aga¢ sayisi azaltilabilir, bu sayede
donanimda kaynaklar daha etkin kullanilabilecektir (Boliim 5.2.2).

8 uygulama smifi iceren Tstat internet trafik egitim seti ile %96.6719
dogruluk orani ve 854 Gbps (veya 2669 MCPS) (en az 40 baytlik paket
boyutu i¢in) is orani basarimi saglayan SCF mimarisi FPGA iizerinde

gerceklenmistir (Boliim 5.3).

5.2.Algoritma Ve Veri Yapisi

Tiim karar agaglarinda oldugu gibi E-SC veri yapisinda da, bir agacin biyiikligii
kullanilan uygulama siniflarinin sayisina gore degisir. Bu durumda, agacin derinligi ve
nihayetinde arama gecikmesi, gelecekte muhtemel c¢ok sayida uygulama smifi ile
artacaktir. Bu artigin nedeni, kullanilan algoritmanin siniflart birbirinden ayirabilmek i¢in
asir1 dallanmaya ve ¢ok sayida diiglime ihtiyaci olmasidir. Ayrica, derinlik arttik¢a, her
agac seviyesindeki diigim sayis1 tstel (2") olarak artar. Bu nedenle, aga¢ yapisi
donanima uygulandiginda ihtiya¢ duyulan bellek bloklarinin miktari ¢cok biiytik olacaktir.
Bu durumda, artan bellek boyutlari, mimarinin veya donanimin hizini da olumsuz yonde

etkileyecektir.
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Bu béliimde, ¢oklu paralel agag yapilarindan olusan yeni bir veri yapist (SCF)
Oneriyoruz. Birbirinden ayrik kiiciik aga¢ yapilarinda, yiiksek performansli siniflandirma
igin paralel aramalar gergeklestirilir. Bu yeni tasarim, temel olarak her bir uygulama sinifi
igin ayr1 bir karar agaci olusturmaya dayanmaktadir. SCF mimarisi, tek bir E-SC

mimarisine kiyasla arama siiresini daha da azaltmaktadir.

5.2.1. Basit Simiflandirma ve Regresyon Agaclar1 Ormani (SCF)

SCF veri yapis1 Sekil 5.1'te gosterildigi gibi iki asamadan olusur: (i) Ozellik
Agaclar: (Feature Tree — FTs) ve (ii) Uygulama Sinifi Agaglar: (Application Class Tree
—ACT). FT agaglar1 Boliim 0 'de agiklandigi gibi internet trafigi verilerinin her bir 6zellik
degeri i¢in olusturulur. Olusturulan agaclar, DP-FT, SP-FT vb. gibi o 6zelligin adin1 alir.
FT agaclarmin sayisi, Ozelliklerin sayisina esittir ve uygulama smif sayisindan

bagimsizdir.

ACT agaglart her biri iki sinifli Simple CART karar agacidir. E-SC de oldugu gibi,
diigiim biiytikliigii ¢esitliligini ortadan kaldirmak icin bitmap donilisiimii uygulanmastir.
Digiimlerinde sabit biiyiikliikte bitmapler ile zenginlestirilmis olan ACT, bitmap ile
genisletilmis ACT olarak adlandirilmaktadir. Olgeklenebilirlik problemini ¢dzmek igin
her uygulama smifi bir ACT agaci ile temsil edilerek ¢oklu ACT agaglari ile bir ACT
ormani (ACT-Forest) olusturulmaktadir.

52.1.1 ACT Agaclarimin Organizasyonu

ACT agaglarinin organizasyonu, her bir uygulama smifinin 6n dogruluk
degerlendirmesiyle baglar. Simple CART algoritmasi (bir ayriklagtirma islemi ile) ilk
olarak Algoritma 5.1'de agiklandig1 gibi N-sinifi olan tiim veri kiimesi kullanilarak analiz
edilir. Daha sonra, hata matrisinden (confusion matrix) elde edilen en yiiksek dogruluga
sahip uygulama sinifi, en yiiksek oncelikli sinif olarak tanimlanir. Yeni veri seti simdi iki
ornek smifi ile olusturulmaya hazirdir: Birincisi, en yiiksek oncelikli (highest priority)
siif (Cyigp) Verisidir; ikincisi, iki kiimenin biiyiikliigiiniin esit olmasi igin "Others"
olarak adlandirilan ve kalan smiflardan esit sayida uygulama alinmasi ile olusturulan
veridir. Iki kiimenin boyutunu esitlemek igin, kalan her bir veri sinifindan ayn1 miktarda

ornek alimmalidir. Simple CART algoritmasi bu yeni sete uygulanir ve en yiiksek oncelige
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sahip ilk ACT (ACT?) agac1 elde edilir. Sonra, en yiiksek dncelikli sinif drnekleri setten
cikarilir ve bdylece sinif sayist N'den N — 1'e indirilir. Bu islem, Seki/ 5.1'te gosterildigi
gibi N — 1 farkli ACT olusturuluncaya kadar tekrarlanir. Yapilan isleme onceliklendirme
stireci ad1 verilir ve hangi agacin ilk sirada olacagina karar vermede kullanilir. Agaglarin
siras1 onemlidir ¢linkii daha sonra arama sonuglarini birlestirip nihai sonucu elde etmek

icin bu sira kullanilacaktir.

Algoritma 5.1 SCF Organizasyon Algoritmasi

Giris : Smif sayis1 N olan ayriklagtirilmis veri seti (VS)
Cikis : N-1sayili ACT yapisi.

1. Gegici bos kiimeleri, C™'9" ve Others, tanimla

2. ACT indeksini i = 1 olarak tanimla

3. whileN>2do

4. Simple CART algoritmasini VS ile test et ve ¢alistir ve hata matrisini
(CM) olustur

5. CM bagl olarak, VS'den dogrulugu en yiiksek sinif verisini C"9"ye
kopyala

6. Kalan siniflardan, ayn1 veri miktarin1 Others’a kopyala, (Others) =
(CHigh)

7. Simple CART" calistir ve CM'9" ve Others’in birlestirilmis verisini
kullanarak ACT"yi olustur.

8 i=i+1

9. N=N-1

10. CHig" ve Others’1 temizle

11. VS’den CM'9"1 cikartarak VS’yi giincelle

12. end while

13. VS ile Simple CART calistir ve ACTN ! olustur

14. return ACT Ormani

Ornek Bir Onceliklendirme Siireci; Dort uygulama sinifi (MSN, PPLive, Skype
TCP ve Sopcast) igeren bir drnek set Cizelge 5.1'de gdsterilmektedir. 1k iterasyonda tiim
uygulama siniflar1 Simple CART algoritmasi ile analiz edilir ve en az sayida hataya sahip

sk

uygulama sinift (“*” ile isaretlenen en yliksek dogruluk oranina karsilik gelen) MSN
uygulama smifi olarak gozlenir. Ikinci iterasyonda, verilerden MSN uygulama smifi
kaldirilir ve kalan 3 uygulama smifi ayni algoritma ile yeniden analiz edilir. Bu kez

PPLive uygulama sinifi en az sayida hataya sahiptir. Ugiincii iterasyonda PPLive
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uygulama sinifi setten ¢ikarilir ve kalan 2 uygulama sinifi test edilir ve Sopcast uygulama
smifinin en az hataya sahip oldugu gozlemlenir. Sonug olarak, tiim uygulama simiflar
artan hata sayisina gore siralanirsa, MSN, PPLive, Sopcast ve Skype TCP seklinde
olacaktir. Dolayisiyla ilk sirada MSN ACT agaci yer alacaktir ve diger ACT agaglar da

belirtilen sirada yer alacaktir.

Cizelge 5.1 Uygulama Sinifi Analizi (SCF)

Uygulama | Ornek Hata Sayisi
Sinifi Iterasyon-1 | lterasyon-2 | Iterasyon-3
MSN 600 3 - -
Sopcast 600 8 4 2"
Skype TCP | 600 10 7 4
PPLive 600 7 2" -

Ornek Bir Veri Seti Diizenleme Siireci; Orek bir veri seti diizenlemesi siireci
Cizelge 5.2'de verilmistir. ACT? agac1 olusturmak i¢in, uygulama sinifina ait en az sayida
hata olusturan 600 6rnek, siif adi (MSN) ile isaretlenir ve etiketlenir. Ayni sayiya (600)
sahip ikinci sinif (Others), kalan 3 uygulama sinifindan (her uygulama sinifindan 200
olmak iizere toplam 600 6rnek) rasgele se¢im ile derlenir. Amag, asirt uyumu 6nlemek
icin siniflandiriciyt her siniftaki ayni miktardaki 6rneklerle egitmektir. Bu yeni setten yeni
bir Simple CART karar agac1 elde edilmektedir. Ortaya ¢ikan ilk agag iki sinifli (MSN ve
Others) ACT*(MSN-ACT) (iterasyon-1) olarak adlandirilir ve veri setinden MSN

uygulama simifi 6rnekleri ¢ikartilarak veri seti giincellenir.

Cizelge 5.2 ACT Agaci1 Egitim Seti Boyutlari

iterasyon — 1 }
Etiket U.Smifi | Ornek | Toplam Agac Adi
MSN MSN 600 600
Skype TCP 200 ]
Others  [PPLive 200 | 600 MSN-ACT
Sopcast 200
iterasyon — 2
PPLive PPLive 600 600
Skype TCP | 300 PPLive-ACT
Others Sopcast 300 600
iterasyon — 3
Skype TCP |Skype TCP 600 600
Sopcast | Sopcast 600 600 Skype TCP-Sopcast ACT
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ACT? agac1 olusturmak igin, tiim siniflar arasinda en yiiksek dogruluk oranina
sahip smifin (PPLive) 600 6rnegi giincellenmis veri kiimesinden alinir (MSN 6nceden
kaldirilmist1). Daha sonra, toplam 600 6rnege sahip kalan diger uygulama siniflarindan
(Skype TCP ve Sopcast) 300 6rnek rasgele olarak secilir (Others) (iterasyon-2). Derlenen
veri kiimesi daha sonra ACT? (PPLive ACT) agac1 olusturmak igin kullanilir ve sonraki
adim i¢in PPLive uygulama sinifi 6rneklerini veri setinden ¢ikararak veri seti giincellenir.
Uciincii iterasyonda bir baska sinif olusturmaya gerek yoktur, ¢iinkii sadece iki uygulama
sinift kalmistir. Bu adimda, her siiftan (Skype TCP ve Sopcast) 600 6rnek alinir ve
ACT? (Sopcast-Skype TCP ACT) (iterasyon-3) agaci olusturulur.

52.1.2.  Ozellik Agaclari (FTs)

Ozellik Agaglar: (Feature Tree — FTs), (Boliim 4.2.3.1’de detaylica anlatildig:
gibi) farkli 6zellik degerlerinden olusturulan aralik agacidir. Agag isimlendirmeleri her
ozellik i¢in, DP-FT, SP-FT vb. gibi “Ozellik Adi-FT” olarak adlandirilir.

5.2.1.3. Bitmap ile Genisletilmis ACT

Her bir ACT agaci, Algoritma 5.1'de agiklandigi gibi olusturulur. Sabit
biiytikliikteki bit dizileri ile ¢oklu araliklar1 temsil etmek i¢in, Seki/ 5.2'te gosterildigi gibi
bitmap doniistimii gergeklestirilir (Boliim 3.4.1°de detayli bir sekilde anlatilmisti). Sekil
5.2'te sadece MIN bitmap tablosu gosterilmektedir. Bir bitmapin uzunlugu, en uzun
bitmap tablosuyla tanimlanir (Seki/ 5.1'teki 6 uzunluguna sahip SP bitmap tablosu).
Dolgu bit(ler)inin kisa bitmapleri belirlenen sabit bir genislige uzatmak i¢in kullanilir.
Ornegimizde (Sekil 5.2), MIN 6zelligine ait bitmap tablosu boyutunu 6'ya uzatmak icin
tek bir "0" dolgu biti eklenmistir. Her bir ACT agag diigtimii, Sekil 5.1'te gosterildigi gibi,
o diigiimde depolanan bir 6zelligin bir tanimlayicisi olan bir ézellik kimligini (Fip) de

depolar.
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MIN Bitmap Tablosu
e | A | 1611 | 89 | 52 | o I

L O 1 0 0 OI

’li Ozellik Ozélik ID
MSN ACT pli) o] o
Dolgu biti Sp 001\
(59-61] DP oLo|
MIN 11
MAX 100

Other DP Other 010
(inf-4145,5) 100000
MAX 100
( (inf-61) MSN < 100000 ) MSN

Other MSN Other MSN

Sekil 5.2 Bitmap ile Genisletilmis MSN ACT

5.2.1.4. SCF'de Arama Siireci

Gelen trafik baslangicta FT agacglarinda paralel olarak aranir ve her agag iki sonug
tiretir: (i) Ozellik Kimligi (Fip) ve (ii) Bitmap Kimligi (Bip). Bu degerler bitmap arama
anahtarinda birlestirilir (Sekil 5.1'teki 6rnegimizde Fip degeri "000" olan AVG-FT ¢iktisi
"0010" olan aramanin bitmap degeri "0010 0 001 0101 0010 0001") ve bu deger bir
ara bellege (register) kaydedilir. Ikinci asamada, bitmap arama anahtar, paralel olarak
bitmap ile genisletilmis ACT agaglarinda aranmaktadir. Buradaki her bir ACT’de
gerceklesen arama islemi daha once E-SC de anlatilan arama ile aynidir. Farkli olarak,
her bir ACT den gelen sonuglar degerlendirilirken, nihai sonug en sola dayal1 (6nceligi

en yiiksek) ACT agacinin sonucu olarak alinir.

Her bir ACT agacinda, ger¢eklesen arama islemi asagidaki 6rnekte agiklanmustir;
Gelen trafik akis bilgisinin Seki/ 5.1'te gibi "MAX = 60", "DP = 17951", "AVG =
60", "MIN = 60" ve "SP = 1863" olarak verildigini varsayalim. Oncelikle FT
agaclarina paralel olarak giren arama her 6zellik i¢in kendi FT agacinda aranmaktadir
(MIN degeri MIN-FT agacinda gibi). Bitmap arama anahtar: "21521" (veya ikili olarak
"0010 0001 0101 0010 0001"), Sekil 5.1'te gosterildigi gibi FT agaglarinda yapilan

arama sonucu olarak elde edilmektedir. Arama, ACT agaclarinin kok diiglimiinden
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baslamaktadir. Ornegin, MSN-ACT agaci kok diigiimiindeki Fip = "011" degeri, bitmap
arama anahtarmm ("0010") dordiincii yuvasmi gosterir. Bir bitmap degerine
("010000") karsilik gelen bit konumu "1" oldugundan (6rnegin bir bit vektorde "0001"
birinci bit'e karsilik gelir), arama sag diiglime iletilir. Bir sonraki diigiimde Fip = "010"
degeri ti¢iincii yuvayi isaret eder ("0101"). Bitmap degerinin besinci biti ("100000")
"0" oldugundan, arama sol alt diigiime yonlendirilir. Arama, yaprak diigiimiine ulasilana
kadar ayni1 sekilde islemler devam etmektedir. Sekil 5.1°te, verilen arama 6rneginin arama
yollar1 gosterilmektedir. Sonugta, MSN gelen akisin Sinif Kimligi (Class ID — Cip) olarak
bulunur. Benzer sekilde, aramalar diger tim ACT agaglarinda paralel olarak ayni zamanda
gerceklesir. En son arama ¢iktist (MSN, PPLive, Skype TCP + Sopcast) = ("101")
olacaktir. Karar verme kuralina gore, en soldaki 6ncelikli bit degerine bagl olarak ¢ikti,

dogru bir siniflandirma olan MSN uygulama sinifi olacaktir.

5.2.2. Optimizasyon

SCF veri yapisinda, ACT aga¢ sayisi, sinif sayisina paralel olarak artar. Bu durum
yapmin uygulama sinifina gore Olgeklenebilirligi ile tezat olusturmaktadir. Ancak
siniflarin sayisi arttik¢a, yeni siif i¢in yeni bir ACT agaci olusturmak yerine, birkag sinifi
tek bir ACT agacinda birlestirmek miimkiindiir. Bunu yapmanin bir yolu, sinif sayisinin
pozitif tam bélenleri olan agaglar yaratmaktir. Ornegin, bu galismada 8 simif vardir ve 8
sayisinin pozitif tam bolenleri 1, 2,4 ve 8'dir. Yani, olusturulan ACT agaglari 1, 2,4 veya
8 uygulama sinifi igerecektir. 8 uygulama sinifi igeren agacin, Boliim 0’deki (Soylu, vd.,
2017) tasarima karsilik gelen herhangi bir pargalanma (n = 8) igermeyen orjinal E-SC
agact oldugu agiktir. Sadece bir uygulama sinifi iceren agag yapisi (n = 1) Béliim 5.2.1°de
aciklanmistir. n = 2 veya n = 4 uygulama sinifi igeren bir veri yapisi olusturmak, tek
simifli bir aga¢ olusturma siirecine benzer. Tek fark, en yiiksek dogrulukta 1 uygulama
smifi yerine 2 veya 4 uygulama sinifi kullanmaktir. Ayni sekilde agag olusturulurken elde
edilen model de 1 yerine 2 veya 4 uygulama smifi kullanilacaktir. Ote yandan, ACT
agacindaki uygulama siniflarinin sayisi arttik¢a, agacin derinlik degeri de orantili olarak
artacaktir. Bu nedenle, her zaman ACT aga¢ sayist ve agaglarin derinlikleri arasinda bir
iligki vardir. Benzer sekilde, bir agagtaki siniflarin sayisi arttikga o ACT agaglarindaki
bellek gereksinimi de artar. Bu aslinda, birbirinden simiflart ayirabilmek i¢in diigim

sayisindaki artis ihtiyacindan kaynaklanmaktadir. Arama hizi, donanim haritalama

62



organizasyonu ile yakindan ilgilidir. Boru hatlarinin sayis1 ve dolayisiyla lojik kaynak
gereksiniminin diismesine ragmen, boru hattt asamalarinda kullanilan belleklerin

biiyiikliigii ve tiplerine bagli olarak ¢ikan is orani artabilir.

Optimizasyon sonucu olusturulan 2 veya 4 uygulama sinifi igeren agaglarin

performans degerlendirmeleri Boliim 5.4’de ayrintili sekilde verilmektedir.

5.3. SCF Mimarisi Ve FPGA Uygulamasi

SCF veri yapist i¢in Onerilen mimari Seki/ 5.3'te gosterilmektedir. Yiiksek is orani
elde etmek i¢cin FPGA'lar lizerinde bir boru hatt1 (pipeline) kullanilir ve uygulanir. FT ve
ACT boru hatt1 yapilari sirasiyla FT ve ACT agaglarin1 depolamaktadir. Bir agacin her bir
seviyesi boru hattinda bir asamaya karsilik gelir. Toplam FT boru hatti sayisi, kullanilan
Ozelliklerin sayisina esittir. Bir FT agacinin derinligi, o agaca karsi gelen bitmap
tablosuna baglidir. Ancak, arama islemleri paralel olarak gergeklestirildigi i¢in, sonuglari
eszamanli olarak elde etmek amaciyla, kisa boru hatlarinin sonunda ek bos asamalar
eklenebilir. ACT agaglarinin sayisi, smiflarin sayisina ve bu smiflarin birlestirilip
birlestirilmedigine baghidir. ACT agacinin derinligi, ML algoritmasindan elde edilen

sonuglara baglidir ve uygulama siniflarinin kombinasyonuna bagli olarak da degisebilir.

Boru Hatti-1 FT Agaclar) (M) Boru Hatti-1 ACT Agaclar) (M)
——b| PEu H PE:. H PEuI rI PEun }— -—’| PEnH PEle PEmI :ll PEmn }—
l: Boru Hatt1-2 Boru Hatti1-2
? ——D| PEuH PEzzH PEzaI :I PEzn I ——'| PE21|—'| PEzzH PEzaI :ll PEan
1 Boru Hatt1-3 Ia( Boru Hatt1-3
Gelen K ——b| PEle PEzzH PEzsI >I PEs }* g ——’| PE31H PEazH PEaaI >|| PEan
Paketler o Smif-ID
. | ‘-’ |
K :
: | i |
1
¢ | |
l Boru Hatti-n Boru Hatti-n
| oo Hoe ol fi-{reHeeHre—{F]
L | / %

Sekil 5.3 SCF Boru Hatti (Pipeline) Mimarisi
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Tek bir boru hatt1 asamas1 (Isleme Eleman1 (Processing Element — PE)), Sekil
5.4'da gosterildigi gibi bir FPGA fizerinde Blok RAM (BRAM) ve bir haritalama modiilii
igerir. BRAM, FPGA'larda aga¢ diigiimlerini depolamak i¢in kullanilir. Haritalama
modiilii, aralik kargilastirmalarini veya bit kontrol islemlerini uygulayan ve bir sonraki
asama adresini hazirlayan devredir. Arama, kok diigiimii depolayan ilk boru hatti
asamasindan baglar. Arama son asamaya ulagsmadan once biterse, en yeni arama sonucu,
herhangi bir BRAM erisimi olmaksizin ve bir boru hattinin kalan kismi boyunca
eslestirme islemi gergeklestirmeden tiim asamalar1 geger. Glincel FPGA'larin BRAM'leri
cift okuma/yazma baglant1 noktalarina sahip oldugundan, her bir arama dongiisiinde ayni
anda iki arama islenebilmektedir. SCF mimarisi boylece iki kat daha fazla is orani

(throughput) saglayan ¢ift dogrusal boru hatlar1 olarak yapilandirilmistir.

BitmapValue_out
3 s BitmapValue_out
CLR s.
—Cc g MUX
N> D
FeatureValue_reg
FeatureValue_out
Addr_B|
clk CLR
— N——p| B—»>C
> D .
BitmapValue bin_B| BRAM BitmapValue_reg addr_out
Feature Valued, A ;
N >é: LR addr_1_out
=
en_B| D
we we_B] addr_out_reg
— T dr_in CLR
laddr_in LA S ¢
X 0 D
faddr_in1 N—1 : RS addr_in_reg
reset N
tLR Not_Matched_in
clk - c BitmapValue_out matched_out
: - match_out|
match_in b —
Matched_in_reg OR OR

Sekil 5.4 SCF Tek Bir PE Dizayni1
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5.4. Performans Degerlendirmesi

5.4.1. Deney Diizenegi

Bu boliimde kullandigimiz veri seti Boliim 0’teki E-SC veri yapisinin veri seti ile

aynidir.

5.4.2. Ozellik Setinin Yapisi

Aday ozellik seti Boliim 0’teki E-SC mimarisindeki aday 6zellik seti ile aynidir.

5.4.3. Performans Karsilastirmasi

(izelge 5.3, mevcut siniflandirma tabanli ML algoritmalarinin performansini, bir

makine 6grenme araci olan WEKA (Hall, vd., 2009) kullanilarak elde edilen Dogruluk

(Stitun  4),

Kappa (Siitun 6) ve F-Olgiimii degerleri (Siitun 7) agisindan

karsilastirmaktadir. Ayrica, karar agaci tabanli algoritmalar, agag¢ derinliklerine (Siitun

5), yaprak diigiimlerinin sayisina (Stitun 8) ve agag diigiimlerinin toplam sayisina (Siitun

9) gore de karsilastirilmaktadir.

Cizelge 5.3 Makine Ogrenmesi Algoritmalarmin Performans Karsilastirmasi

: ) Toplam . |Kappa| F- | YaprakjToplam

No Algoritma Tiir Dogruluk | Derinlik Degeri | Olgiimii Diigiim | Diigiim
(%) Sayis1 | Sayisi
1 [SCF (n=1) Karar Agaci 94.0625 15 0.9320 NA 52 97
2 |SCF°Pt (n=2) Karar Agaci 96.6719 15 0.9620 NA 51 98
3 |SCFOPt (n=4) Karar Agaci 95.0781 18 0.9440 NA 71 140
4 |Simple CART (E-SC) [Karar Agact 96.8125 16 0.9636 | 0.9680 112 223
5 [Simple CART (A-SC)|Karar Agact 93.9219 18 0.9305| 0.9390 223 445
6 |C4.5 Karar Agaci 97.1875 44 0.9679 | 0.9720 103 205
7 |BFTree Karar Agaci 96.7656 17 0.9630 | 0.9680 127 253
8 |k-NN Mesafe Tabanli 96.0781 NA 0.9552 | 0.9610 NA NA
9 |BayesNET [statiksel 95.1094 NA 0.9441 | 0.9510 NA NA
10 |Naive Bayes [statiksel 94.6875 NA 0.9393| 0.9470 NA NA
11 |RIPPER Kural Tabanli 94.9375 NA 0.9421 | 0.9490 NA NA
12 [YSA Fonksiyon Tabanli | 75.0469 NA 0.7148 | 0.7570 NA NA
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Sonuglar, karar agaci tabanli yaklagimlarin mevcut tiim algoritmalardan daha iyi
oldugunu ve C4.5 algoritmasinin diger agaclara kiyasla en iyi dogruluk sonucunu elde
ettigini kanitlamaktadir. Ancak, bu mimarileri gercek diinya senaryolarina uyarlarken,
yalnizca girdi verilerinden elde edilen dogruluklara dayanarak karar vermek, yaniltici
olsa bile, literatiirdeki farkli sistemlerin performanslarini karsilastirmak i¢in dogruluk
degerleri en sik kullanilan metrik olarak degerlendirilmektedir. Elde edilen dogruluk
degerleri, verilerin yapisina (yani, 6zellik ve uygulama siiflarinin gesitliligine) 6zeldir
ve smif etiketlerinin sayisindaki bir artigla biiylik 6l¢iide degisebilir. Bunun yerine,
algoritma performans analizinden elde edilen Kappa degeri, 6nerilen mimarinin
performansini 6lgmek i¢in kullanilabilir. (Kappa skoru her zaman —1 ile +1 arasindadir
(Landis ve Koch, 1977). Kappa degeri + 1'c yaklastikga, algoritmanin ve veri yapisinin
gercek uygulamaya yaklastigini gosterir). Onerilen mimarilerin yiiksek olan Kappa

skorlar1 agisindan 6nemli farkliliklar gostermedigi tabloda goriilmektedir.

5.4.4. Bellek Kullanim

SCF veri yapisi, Asama I'deki ¢oklu FT agaclarimi ve Asama 2'deki ACT
agaclarimi icermektedir. Her FT agag diigiimii, boyutlart her bir 6zellik i¢in farkli olan ljow
ve lhigh alanlarini tasir. Oregin, DP ve SP &zellik agaclart icin, sinirlarin minimum ve
maksimum degerleri sirasiyla "0"ve "65536"'dir. Bu durumda, alt ve ist smnirlari
saklamak i¢in "16 + 16 = 32" bit gerekir. Sol ve sag ¢ocuk isaretgisinin biiytkligi,
diigim sayis1 bakimindan en kalabalik seviyeye gore hesaplanmaktadir. 6 seviyeli FT
agaci i¢in, muhtemelen en kalabalik olani, 32 kadar olabilir ve bu da en fazla log32 = "5"
bit isaret¢iye ihtiyag duymaktadir. Son olarak, Bitmap kim/iginin boyutu, en genis aralik
tablosundaki ayrik araliklarin sayisina baglidir. Tabloda en biiyiik 62 giris varsa, Simple
CART agacindaki 62 bit uzunlugundaki bitmapi adreslemek igin "6" bit yeterlidir. Diger
yandan, her bir ACT agac diigiimleri Fip ve bitmap tablolarim depolamaktadir. Onerilen
veri yapisinda 6 6zellik kullanilmaktadir ve her 6zelligi benzersiz bir sekilde tanimlamak
igin "3" bit yeterlidir. Bir bitmap tablosu boyutu, daha 6nce belirtildigi gibi en genis aralik
degerine gore belirlenir. Her bir aga¢ diiglimii, yalnizca 8 uygulama sinifi igerdigi igin
boyutu "3" bit degerinde bir Sinif Kimligi tutar. Son olarak, sol ve sag ¢ocuk isaret¢i

boyutlar1 FT cinsinden hesaplanir.

66



Cizelge 5.4 SCF Veri Yapasinin Bellek Gereksinimi (n=1)

Ozellik Agaclar1 (FTs)
Prtcl | SP DP Avg | Max Min
Derinlik 1 6 6 6 6 6
Diigiim Sayist 1 59 59 46 62 40
Bellek (Bayt) 1 354 354 | 2185|2955 | 180
Uygulama Simifi Agaclar: (ACTs)
MSN | Yahoo | S.UDP |S.TCP| Joost | TVAnts | PPLive+Sopcast

Derinlik 6 9 6 4 4 4 4
Diigiim Sayis1 | 15 27 19 7 9 11 9
Bellek (Bayt) | 135 | 243 171 63 81 99 81

Cizelge 5.4, oOnerilen SCF veri yapisinin ayritili  bellek  sonuglarini
gostermektedir. Ayrica, ¢izelge, her bir FT ve ACT agaclarinin (Satir 2) derinligini
gostermektedir. Ek olarak, Cizelge 5.5 Onerilen mimarilerin  performansini
karsilastirmaktadir. Sonuglara gore, 2.22 Kbayt'lik toplam bellek gereksinimine sahip
SCF yapisi, orjinal (SC) ve E-SC veri yapisina kiyasla 6nemli 6l¢iide bellek tasarrufu
saglamaktadir. Orjinal olarak ayriklastirilmig Simple CART (SC) veri yapisinin,
digerlerine gore en az sayida diigiim igermesine ragmen, diiglim biiytikliigiiniin, sabit
boyutlu bitmapler yerine her diigiimde depolanan farkli sayidaki araliklar nedeniyle daha
biiyiik oldugu bilinmektedir. Ayrica, diigiim boyutu gesitliligi, SC veri yapisinin dogrudan
donanim uygulamasini pratik olmaktan ¢ikarir. Cizelge 5.5de goriildiigii iizere SCF'de
toplam gecikme (en biiyilk FT ve ACT toplami) (6 + 9 = 15 saat dongiisii) E-SC

agacindan (22 saat dongiisii) daha azdr.

Cizelge 5.5 Simple CART Yapilarinin Bellek Kullanimi

_ _ o Diigiim Diigiim Diigiim Bellek

Mimari Derinlik Sayisi Sayisi Sayisi (Bayt)
(Asama 1) | (Asama 2) | (Toplam)

SCF (n=1) 15 267 97 364 2275.0
SCF°" (n=2) 15 267 98 365 2284.0
SCF®" (n=4) 18 267 140 407 2767.0
E-SC 22 267 223 490 3632.0
SC 16 NA NA 223 55666.1
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5.4.5. Cikan Is Oram

Onerilen SCF tasarmmi Xilinx Vivado 2017.3 programu kullanilarak Verilog
donanim dili ile Xilinx Virtex-7 XC7VX485T aygit1 lizerinde hedef olarak -2 hiz derecesi

kullanilarak simiile edilmistir. FPGA kaynak kullanim sonuglart Cizelge 5.6'de

sunulmaktadir. Gbps'deki sonuglar, minimum 40 bayt (veya 320 bit) paket boyutuna

gore hesaplanmistir. Cizelge ayrica, boliimde oOnerilerin optimize mimarilerin is orani

degerlerini E-SC mimarisi ile karsilagtirmaktadir. Sonuglara gore optimize edilmis SCF

mimarisinin (n = 2) diger tim mimarilerden daha iyi performans gosterdigini ve 333.3

MHZz'lik bir saat hizina ulastigini ve saniyede 854 Gbps veya 2669 milyon

siiflandirmay1 (MCPS) destekledigini gostermektedir. Ayrica, Sekil 5.5 SCF tasariminin

mevcut FPGA tasarimlarinin en iyi is oranina sahip oldugunu gostermektedir.

Cizelge 5.6 Uygulama Sonuglar1 (SCF ve E-SC)

Mimari Is Oram | Is Oram | Siire | Frekans LUT Slice BRAM BRAM Bagh
(Gbps) | (MCPS) | (ns) (MHz) Sayisi Sayisi (36-Kb) (18-Kb) 10B
SCF (n=1) 837 2616 | 3.06 | 3225 [10106(3.3%)| 2894(3.8%) 0(0.0%) | 0(0.0%)| 139(23.2%)
SCFOPt (n=2) 854 2669 | 3.00 | 3333 | 6560(2.2%)| 1812(2.4%) 0(0.0%) | 0(0.0%)| 130(21.7%)
SCFOPt (n=4) 735 2297 | 348 | 2857 | 5615(1.8%)| 1650(2.2%) 4(0.4%) | 4(0.2%)| 130(21.7%)
E-SC 557 1741 | 460 | 217.0 | 3933(1.3%)| 1351(1.8%)| 130(12.6%)| 6(0.3%)| 201(33.5%)
3000
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Sekil 5.5 FPGA Tabanli Tasarimlarin Is Oran1 (MCPS) Karsilastirmas1 (SCF)
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5.5. Sonug¢

Bu boliimde, yiiksek performansli trafik siniflandirmasti igin iki agsamali SCF veri
yapist Onerilmis ve FPGA'lar tarafindan saglanan bol paralellik avantajlar1 kullanilmistir.
Klasik tek yapili karar agaclarinda, biiylikliik ve dolayisiyla agaclarin yiiksekligi, asir
dallanma nedeniyle sinif sayisindaki artisla birlikte artar ve siniflari birbirinden ayirmak
icin ¢ok sayida diigiim gerekli hale gelir. Klasik aga¢ yapilarindan ayr1 olarak, SCF
mimarisinde yeni eklenen bir uygulama sinifi sadece kendi ACT karar agacini iiretir ve
diger ACT agacglarmin boyutunu etkilemez. SCF mimarisinde, arama gecikme
performansi, tek bir biiyiik karar agacindan ziyade en biiyiik FT ve ACT aga¢ yapilarina
baghidir. Ayrica, paralel ve dagitilmis yapi, SCF mimarisinin modiiler ve uygulanan veri
setinin tipine daha az duyarli olmasimi saglar. Onerilen tasarim, birden ¢ok uygulama
siifini tek bir yapida birlestirerek donanim kaynaklarinin etkin kullanimi saglanabilir.
Deneysel sonuglar, SCF veri yapisinin boru hatti tizerinde kolaylikla eslestirildigini ve
tiim mevcut yaklagimlari ¢ikan ig orani, arama gecikmesi ve bellek gereksinimi agisindan

geride biraktigini kanitlamaktadir.
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BOLUM 6

BiT VEKTOR KODLU SIMPLE CART (BC-SC) YAPISI ILE
DUSUK GECIKMELI TRAFIK SINIFLANDIRMA MIMARISi
TASARIMI

6.1. Giris

ML karar agaci tabanli yapilarda agac derinligi, siniflandirma yapilacak trafik
uygulama sayisti ile iligkilidir. Uygulama sinif sayisi arttikga, bu siniflari ayirabilmek igin
algoritmalar agagta daha ¢ok dallanma ile agag derinligini arttiracaktir. Agag¢ derinliginin
artmast dogrudan arama gecikmesinin artmasina neden olur. Aynmi zamanda
smiflandiricinin hiz1 veya ¢ikan is orani da olumsuz etkilenir. Gelecekte yeni uygulama
siiflar1 ortaya ¢ikmasi tasarlanacak olan yeni mimarilerin bu artan simif sayisina

performansini koruyarak cevap vermesi beklenir.

Bu boliimde Simple CART karar agacini bit vektorlere doniistiirerek agac yapisini
ortadan kaldiran; dolayisiyla uygulama sinifi sayisi artisgindan dogrudan etkilenmeyen;
agac yapisinda doniisiim yaparken smiflandirma dogruluk oranimi koruyan; tek adimda
smiflandirma yapabilen Bit Vektor Kodlu Simple CART (Bit Vector-Coded Simple Cart
(BC-SC)) yapisi onerilmektedir. Bu boliimde sunulan katkilar 6zetle:

e Her 6zellik igin bir Ozellik-Set ve dzellik setteki aralik degerlerini bit vektorlere
doniistiirtilen Bit Vektor Kodlu Simple CART (Bit Vector — Coded Simple CART
(BC-SC)) olarak adlandirilan yeni bir veri yapisi Onerilmistir. Yiiksek

smiflandirma is oran1 elde etmek icin biitiin ozellik setler ve 6zellik setlerdeki
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araliklar paralel arama islemi gerceklestirecek sekilde FPGA donanim mimarisi
tasarlanmustir (Béliim 6.2).

e BC-SC veri yapisi (i) uygun olan aralik degerleri birlestirilerek aralik deger sayisi
azaltilmasi ve (ii) uygun uygulama siniflar birlestirilerek bit vektor uzunlugunu
azaltilmasi gibi iyilestirmeler ile performans: arttirilabilir. Bu sayede donanim
bakimindan kaynak tasarrufu saglanir ve siniflandiricinin iiretmis oldugu is orani
miktar1 da arttirilabilir (Boliim 6.2.3).

e 8 uygulama smifi igeren trafik verisi ile %96,8125 dogruluk ve 914 Gbps
(2857 MCPS) (en az 40 baytlik paket boyutu i¢in) is orani basarimi elde edebilen

FPGA platformuna uygun donanim mimarisi tasarlanmistir (Boliim 6.3).

6.2. Algoritma Ve Veri Yapisi

Bu boéliimde, dlgeklenebilirlik sorununu gidermek ve dogruluk orani degerini
korumak i¢in tek bir adimda siniflandirma yapabilen yeni bir veri yapisi Oneriyoruz. Bu
tek adimli Bit Vektor Kodlu Simple CART (Bit Vector Coded Simple CART (BC-SC))
olarak adlandirilan veri yapisi, yiikksek performansli siniflandirma igin paralel olarak
arastirilirken, giincel FPGA'lar tarafindan saglanan bol paralellikten yararlanir. Bu BC-
SC mimari tasarim temel olarak her 6zellik i¢in tek adimli yapilar tiretir. BC-SC mimarisi,

arama siiresini de 6nemli 6l¢iide azaltmaktadir.

6.2.1. Bit Vektor Kodlu Simple CART (BC-SC)

BC-SC olustururken, Simple CART karar agacinin her bir 6zelliginin
diigtimlerindeki aralik degerleri alinarak siralanir ve bir aralik degeri ile bir sonraki aralik
degeri arasinda bir i¢ aralik olusturur ve bu i¢ araliga bir bit vektdr degeri atanir. i¢ aralik

degerleri lizerinde paralel arama islemi tek adimda gergeklestirilir.

Onerilen BC-SC veri yapis, Sekil 6.1'te gosterilmektedir. Simple CART karar
agacinda, her bir dzellik igin aralik kiimesi “Ozellik Adi-Set” olarak adlandirilir: MIN-
Set, AVG-Set, SP-Set, DP-Set. Ornegin, Sekil 6.1'teki Simple CART agaci
incelendiginde, agacin icerdigi MIN-Ozelligi igin aralik degerleri (—oo — 59) — (59 —

71



61) ve (69 — 75.5) seklindedir. Bu aralik degerleri siralanirsa, " — 00,59, 61,69 ve
75.5" elde edilir ve ayn1 islem diger 6zellikler aralik degerleri i¢in de yapilir. Ardindan
agacin her bir yaprak diigiimiindeki her uygulama sinifi degeri soldan baslanarak okunur
(Skype TCP, Sopcast, Sopcast, ...) ve tabloya islenir ve Uygulama Swufi Listesi
(Application Class List) olarak adlandirilir. Uygulama Sinifi Listesi degerleri yazilirken,
her 6zellik kiimesinin her bir aralig1 i¢in; uygulama sinifi degeri, o aralikta ise "1" aksi
durumda "0" degeri verilerek tablo olusturulur. Bitlerden meydana gelen yeni olusturulan
bu tabloya Bit Vektor Tablosu adi verilir. Tim uygulama sinifi listesi igin, benzer islem
her 6zellik kiimesinin her bir aralig1 i¢in gergeklestirilir ve bit vektor tablolar: elde edilir.
Omegin, MIN-Set " — oo — 59" aralig1 igin bit vektdr tablosu olusturulursa: Simple
CART agacma bakilarak soldaki ilk uygulama sinifi olan Skype TCP uygulama sinifi
MIN o6zellik " — oo — 59" araligina girmemesi nedeniyle "0" degerini alir. Ayn1 sekilde,
Sopcast degeri (soldan 2.) "0", Sopcast (soldan 3.) "0", Sopcast (soldan 4.) "0", PPLive
(soldan 5.) "1" (" — o0 — 59" araliginda oldugu i¢in), Sopcast (soldan 6.) "1", MSN
(soldan 7.), "1" ve PPLive (soldan 8.) "1" olarak bit vektor olusturulur (Gandhi, vd.,
2014). Benzer sekilde, bit vektor tablolari, her 6zellik kiimesinin tiim aralik degerleri igin

olusturulur.

Onerilen BC-SC yapisinda, her 6zellik kiimesinin her bir aralig: i¢in bir bit vektor
tablosu olusturulmustur. Ornegin, Sekil 6.1b'deki MIN-Set " — co — 59" araligiin bit
vektori, uygulama swuif listesine karsilik gelen "00001111" degeridir (yukaridan
asagiya). Benzer sekilde, SP-Set "6760 — 7207.5" araligmin bit vektor degeri
"11011101" degeridir. Diger araliklara karsilik gelen bit vektor degerleri Sekil 6.1b'de

gosterilmektedir.

Son olarak, BC-SC yapist her aralik i¢in dort alani saklar; (1) Bitmap veya bit
vektorii, (2) aralik degeri isaretcisi (R)), (3) 0zellik set tammlayic1 (FS;p) her dzellik seti

icin bir deger ve (4) Smif kimligi (C;p) sadece son asamada.
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6.2.2. BC-SC'de Arama Siireci

Gelen trafik degeri (paket bilgileri), her 6zellik grubuna (MIN-Set, AVG-Set, SP-
Set ve DP-Set) paralel olarak girer ve o sete ait bir bit vektor degeri alarak ¢ikar. Ozellik
kiimesine giren trafik, kiimedeki tiim araliklarda paralel olarak araligin alt ve tist sinirlar
ile karsilastirilir. Gelen trafik araliga giriyor ise "1"; aksi halde "0" degeri alinir. Bu
degerlerden "1" degerine karsilik gelen bit vektorii, 6zellik kiimesinin ¢iktisi olarak sonug
bit vektor degeri olarak atanir. Benzer sekilde, ayn1 islem diger 6zellik kiimelerinde de
gergeklestirilir ve timii igin ayr1 ayri bit vektor degerleri elde edilir. Tim o&zellik
kiimelerinin elde edilen bit vektor degerlerine bit bit ¢carpma iglemi olarak tanimlanan
AND-Bitwise islemi uygulanir ve nihai bit vektor degeri elde edilir. Bu son deger de,
sadece bir deger "1"’dir ve karsilik gelen Uygulama Sinifi, sonug uygulama sinifi olarak
belirlenir (Sekil 6.1c).

Ornegin, Sekil 6.1c'de gosterildigi gibi, gelen trafigin dzellik degerleri "MIN =
60", "AVG = 1135", "SP = 4940" ve "DP = 5075" olarak verilsin. Gelen trafigin
"MIN = 60" ozellik degeri MIN-Set'e girer ve o6zellik kiimesindeki tiim araliklarda

paralel olarak aranir. MIN o6zellik degeri olan "60" degeri " — oo - 59" aralifina
girmediginden, bu aralikta "0" degerini alir ve "59 - 61" araligmna girdigi igin "1"
degerini alir. Benzer sekilde sirasiyla "61 - 69", "69 - 75.5" ve "75.5 - +00" araliklari
icin "0", "0" ve "0" degerlerini alir. Benzer islem diger 6zellikler (AVG, SP ve DP) i¢in
de uygulanir. "AVG = 1135" 6zellik degeri AVG-Set'e girer ve tiim araliklarda paralel
olarak aranir ve "290 - +o0" araliginda "1" degerini alir ve diger araliklarda "0" degerini
alir. "SP = 4940" ozellik degeri SP-Set'e girer ve "2931 - 5703.5" araliginda "1"
degerini alir ve diger araliklarda "0" degerini alir. "DP = 5075" 6zellik degeri de DP-
Set'e girer ve " — oo - 5610.5" araliginda "1" degerini alir ve diger araliklarda "0"
degerini alir. Bu degerlerden "1" degerine karsilik gelen bit vektorii, 6zellik kiimesinin
bit vektorii olarak atandigindan, her bir 6zellik sete ait bit vektor degerleri: MIN-Set'in bit
vektor degeri: "00001111"; AVG-Set'in bit vektor degeri: "11111100", SP-Set'in bit
vektor degeri: "11011101"; DP-Set’in bit vektor degeri: "10111011" olarak elde edilir.

Tiim 6zellik kiimelerinin elde edilen bit vektorlerine AND-Bitwise islemi gerceklestirilir

ve son bit vektor degeri "00001000" olarak elde edilir. Son olarak, uygulama sinif
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listesinde, elde edilen bit vektor degerindeki ilgili sinif "1" degerine karsilik gelen PPLive

uygulama sinifi olarak belirlenir.

6.2.3. Optimizasyon

BC-SC, tek adimli bir veri yapisidir. Ancak aralik sayilar1 ve bit vektor
degerlerinin biyiikliigli donanimda simiflandirma siiresini de etkilemektedir. Bu
degerlerin sayisinin smirlandirilmasi smiflandirma siiresini azaltacaktir. Dolayisiyla

onerilen BC-SC veri yapisinda (i) aralik sayilari ve (i) bit vektor uzunlugu iyilestirilebilir.

Sekil 6.1c'de gorildigl gibi, baz1 bit vektor degerleri birbirine esittir ve bu
nedenle bu bit vektor degerleri birlestirilebilir. Bit vektor birlestirme islemi, 6zellik
kiimesinin boyutunu kiiciiltecek ve donanim iizerinde daha hizli arama yapilmasini
saglayacaktir. Birlestirme islemindeki Kural: yalnizca ardisik araliklarin birlestirilebilir
olmasidir. Sirali olmayan (art arda gelmeyen) bit vektor degerleri birlestirilirse,
siniflandirmada hataya neden olur. Ornegin, Sekil 6.1c'deki MIN-Set diigiimlerinden " —
- 59" ve "59- 61" araliginin bit vektor degeri "00001111™dir. Bu iki aralik
birlestirerek tek bir aralik elde edilir ve bit vektor degeri birlestirilmis araliga atanir. Yeni
birlestirilmis araligin ilk ve son degeri " — oo — 61" olarak degistirilir ve bit vektor degeri
"00001111" olarak yazilir. Ttim aralik bit vektor degerleri kontrol edilerek, birbirine esit
olan ardisik bit vektor degerleri i¢in benzer islemler gerceklestirilir. Sonug olarak, her

Ozellik kiimesi i¢in daha kii¢iik kiimeler elde edilmektedir.

Ozellik setteki azalma, gelen aramanin daha az aralifa girmesine ve daha az
karsilastirmayla sonuclanmasini saglayacaktir. Birlestirme islemi, arama hizini artirirken

arama gecikmesinde 6nemli bir diisiis saglayacaktir.

Bu ¢alismada kullanilan veri setinde, en biiyiik 6zellik set uzunlugu 62'dir (MAX-
Set). Birlestirme isleminden sonra, MAX-Set uzunlugu 12 olacaktir. Benzer sekilde,
Cizelge 6.1’de gosterildigi gibi diger Ozellik setlerin uzunluklar1 da azalmaktadir.
Birlestirme islemi, kullanilan donanim kaynaklarinin miktarin1 azaltacak ve bu durum
arama hizinda belirgin bir artis ve arama gecikmesinde 6nemli bir azalma saglayacaktir.
Optimize edilmis BC-SC (BC-SC°") veri yapisinin aralik sayis1 analizi Cizelge 6.6'da

gosterilmektedir.
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Cizelge 6.1 BC-SC Aralik Sayist Analizi

Ozellik Setler (FS
Prtcl-Set | SP-Set | DP-Set | Avg-Set | Max-Set | Min-Set
Aralik Sayisi 1 59 59 46 62 40
Aralik Sayis1 (Opt.) 1 40 40 22 12 20

Bir diger iyilestirme, uygulama sinifi sayisi azaltilarak yapilabilir. Bu azaltma
islemi su sekilde gergeklestirilir: Sekil 6.1a incelenirse uygulama sinifi siralamasi (soldan
itibaren) Skype TCP, Sopcast, Sopcast, Sopcast, PPLive, Sopcast, MSN ve PPLive
seklinde olacaktir. Siralamada goriilecegi lizere 3 adet Sopcast uygulama sinifi art arda
gelmigtir. Bu durumda bu sinflar birlestirilip tek uygulama sinifi olarak yazilabilir.
Birlestirme isleminden sonra yeni uygulama sinifi siralamasi Skype TCP, Sopcast,
Sopcast, Sopcast, PPLive, Sopcast, MSN ve PPLive seklinde olacaktir. Gortildiigii gibi,
birlestirme isleminden sonra, Seki/ 6.1 i¢in uygulama smifi uzunlugu 8 bit yerine 6 bit

olarak azalacaktir. Dolayisiyla bit vektorler bu yeni duruma gore olusturulabilir.

Simple CART agacinda yaprak diigiimlerdeki uygulama sinifi sayist 112°dir.
Dolayisiyla bit vektor degeri 112 bit olacaktir. Yapilan uygulama siifi optimizasyonu
sonrasinda uygulama sinifi listesi degeri ve bit vektor uzunlugu 88 olacaktir. Uygulama
sinifindaki azalma bit vektor uzunlugunu azaltarak donanim kaynaklarmin etkin
kullanilmasini saglayacaktir. Yapilan optimizasyonun uygulama sonuglart Cizelge 6.6'da

gosterilmektedir.

6.3. BC-SC Mimarisi Ve FPGA Uygulamasi

6.3.1. BC-SC Modiiler PE Yapis1

Isleme Eleman: (Processing Element - PE), Sekil 6.2'te gosterildigi gibi iki
MUX'den ve registerlardan meydana gelmektedir. Registerlar, &zellik set aralik
degerlerini saklamak i¢in kullanilirken; MUX'lar, aranan degerin menzilde olup
olmadigint (MuxRange) ve eger Oyleyse i¢ araliklarda yer alan bit vektor degerini
(MuxBitVector) belirlemek i¢in kullanilir. Her PE, gelen degere karsilik olarak bir bit

vektor degeri tiretmektedir.
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Sekil 6.2 Bir BC-SC PE Dizayni

6.3.2. BC-SC Mimarisi

BC-SC i¢in 6nerilen mimari, Sekil 6.3'te gosterilmektedir. Her bir PE mimarisi bir
ozellik set saklamaktadir. Mimarideki PE, 6zellik setleri sayisina baglidir. Onerilen veri
setinde 6 6zellik yer aldig1 i¢in mimarideki PE sayis1 6 olacaktir. Her PE kendi 6zellik
setinde yer alan aralik sayisindan bir eksik aralik degeri igermektedir
(PE aralik sayisi1 = ozellik set aralik sayist — 1). Ornegin Cizelge 6.3’ de Max-Set
icin aralik sayis1 62 oldugu icin PE’de 61 aralik degeri tutulmaktadir. Diger 6zellik
setlerinin aralik degerleri Cizelge 6.3’de gosterilmektedir. FPGA {izerinde tim PE’ler
paralel olarak arandig1 i¢in siniflandirma tek adimda gergeklestirilmektedir. PE’den elde
edilen deger AND-Bitwise islemi ile islenir ve bit vektor degeri elde edilir. Elde edilen
bit vektor degerinde "1" degerine karsilik gelen, ilgili Uygulama Sinif Listesinden elde
edilen deger olan Siif-1D (Cip) degeri, arama sonucunu verir. Onerilen mimaride BRAM
kullanilmadigindan, arama hizi oldukga yiiksektir ve simiflandirma gecikmesi ¢ok ¢ok

diistiktiir.
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Sekil 6.3 BC-SC Mimarisi

6.4. Performans Degerlendirmesi

6.4.1. Deney Diizenegi

Bu boliimde de Tstat'tan (Tstat, 2016) alinan 8 uygulama sinifi igeren veri seti

kullanilarak analizler yapilmstir.

6.4.2. Performans Karsilastirmasi

Cizelge 6.2, bir makine 6grenme araci olan WEKA (Hall, vd., 2009) programi
kullanilarak mevcut siniflandirma tabanli ML algoritmalarinin performansini Dogruluk
(Kolon 4), Kappa (Siitun 6) ve F-Olciimii degerleri (Kolon 7) acisindan
karsilagtirmaktadir. Ayrica, karar agaci tabanl algoritmalar, agag derinliklerine (Siitun
5), yaprak diigiimlerinin sayisina (Siitun 8) ve agag diigiimlerinin toplam sayisina (Siitun

9) gore de karsilastirilmaktadir.

Onerilen BC-SC veri yapisi, agac veri yapist olmadigindan BC-SC i¢in Cizelge
6.2’de yer alan yaprak diigiim sayis1 aslinda 6nerilen mimarideki uygulama sinif listesini

ve toplam diiglim sayisi ise toplam aralik sayisini gostermektedir.
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BC-SC’nin diger yapilardan farki aga¢ doniisiimii yapilirken asil dogruluk oranini
(bitmap doniisiimii yapilmadan once algoritma analizi yapilirken elde edilen dogruluk
orani) korumasidir. Cizelge 6.2°de en yiiksek doruluk oranina sahip C4.5 ile BC-SC
karsilagtirildiginda dogruluk oraninda %0,3’liik fark olmasina ragmen BC-SC
smiflandirma siiresi ve arama gecikmesi oldukga diisiiktiir. Bunun nedeni BC-SC’nin

agac yapilarindan farkli olarak paralel aralik arama islemini gergeklestirmesidir.

Cizelge 6.2 Makine Ogrenmesi Algoritmalarinin Performans Karsilastirmasi

_ Toplam o = Yaprak | Toplam

No Algoritma Tiir Dogruluk | Derinlik | Kappa Olgiimii Diigiim | Diigiim

(%) Sayis1 | Sayisi
1 |BC-SC Karar Agaci 96.8125 NA 0.9636 | 0.9680 112 267
2 [BC-SCo Karar Agaci 96.8125 NA 0.9636 | 0.9680 112 267
3 |SCF (n=1) Karar Agaci 94.0625 15 0.9320 NA 52 97
4 |SCF°® (n=2) Karar Agaci 96.6719 15 0.9620 NA 51 98
5 |SCFOPt (n=4) Karar Agact 95.0781 18 |0.9440| NA 71 140
6 |Simple CART (E-SC) | Karar Agaci 96.8125 16 0.9636 | 0.9680 112 223
7 |Simple CART (A-SC) | Karar Agaci 93.9219 18 0.9305| 0.9390 223 445
8 |C4.5 Karar Agaci 97.1875 44 0.9679 | 0.9720 103 205
9 |BFTree Karar Agaci 96.7656 17 0.9630 | 0.9680 127 253
10 |k-NN Mesafe Tabanli 96.0781 NA 0.9552 | 0.9610 NA NA
11 [BayesNET Istatiksel 95.1094 NA  10.9441| 0.9510 NA NA
12 |Naive Bayes Istatiksel 94.6875 NA  10.9393 | 0.9470 NA NA
13 RIPPER Kural Tabanli 94.9375 NA 10.9421| 0.9490 | NA NA
14 [YSA Fonksiyon Tabanli| 75.0469 NA 0.7148 | 0.7570 NA NA

6.4.3. Bellek Kullanim

BC-SC, Simple CART Karar agacini bit vektdrlere doniistiiriir. Onerilen veri
yapisinda her 6zellik kiimesinin aralik degerleri ardisik olarak diizenlenmektedir. En
biiyiik degerler igeren DP-Set ve SP-Set i¢in sinir degerleri 0 ve 65536'dir. Bu nedenle,
DP ve SP aralik alt ve tist degeri olarak "16" bit tutulmaktadir. Avg-Set, Max-Set ve Min-
Set araliklarinda "11" bit ve Prtcl-Set araliklarinda "1" bit tutulmaktadir. Ayrica, her
araligin i¢ araliginda (aralik ve bir sonraki aralik arasinda alt aralik yer almaktadir), bit
vektor olarak adlandirilan "112" bit tutulmaktadir. Her 6zellik setteki aralik sayisi, her
ozellik degerinin diigimlerindeki benzersiz aralik degerleridir (aralik sayist =
aralik — 1) ve DP ve SP i¢in bu say1 "59" bittir. Diger degerler Cizelge 6.3'da

gosterilmektedir.
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Cizelge 6.3 BC-SC Veri Yapasinin Bellek Gereksinimi

Ozellik Setler (FS

Prtcl-Set | SP-Set | DP-Set | Avg-Set | Max-Set | Min-Set
Aralik Sayisi 1 59 59 46 62 40
Bellek (Bayt) 14 930 930 693.25 | 939.25 601

(izelge 6.3, ayn1 zamanda Onerilen BC-SC veri yapisinin ayrintili hafiza
sonuclarint  gdstermektedir.
performanslarin1 karsilastirmaktadir. Bu tezde Onerilen veri yapilarindan BC-SC veri
yapisi en kotii bellek kullanimina sahip olmasina ragmen, optimize edilmis BC-SC veri

yapisi 2.02 Kbayt ile diger veri yapilarina gore en iyi (en az) bellek kullanimina sahiptir.

Cizelge 6.4 Simple CART Yapilarinin Bellek Gereksinimi

Cizelge 6.4 bu tez calismasinda Onerilen yapilarin

Asama -1

Asama -2

Toplam

Mimari Derinlik | Digiim | Diigim | Digim | Do/ °K

Sayisi Sayisi Sayisi (Bayt)
BC-SC NA NA NA 267 4107.5
BC-SC °t NA NA NA 135 2068.4
SCF (n=1) 15 267 97 364 2275.0
SCF" (n=2) 15 267 98 365 2284.0
SCF" (n=4) 18 267 140 407 2767.0
E-SC 22 267 223 490 3632.0
SC 16 NA NA 223 55666.1

6.4.4. Gecikme

(izelge 6.5’da bu tezde Onerilen mimarilerin gecikme sonuglar1 gosterilmektedir.
E-SC veri yapis1 22 (6 + 16) saat dongiisiine sahiptir ve siniflandirma siiresi 4.60 ns'dir
ve dongii x zaman: 22 x 4.60 = 101.2 ns'dir. Onerilen BC-SC veri yapis1 bir adimda
siiflandirildigindan ve smiflandirma zamani 3.93 ns oldugundan, déngi x zaman:
1x 3.93 = 3.93 ns’dir. BC-SC mimarisi E-SC mimarisine gore nerede ise 27x daha az

gecikme ve optimize edilmis BC-SC mimarisi ise optimize edilmis SCF (n = 2)

mimarisine gore nerede ise 16x daha az gecikme elde etmektedir.
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Cizelge 6.5 Onerilen Mimarilerin Gecikme Sonuglari

Mimari Derinlik Saat Toplam
Gecikme
BC-SC NA 3.93 3.93
BC-SC " NA 2.80 2.80
SCF (n=1) 15 3.06 58.95
SCF°™ (n=2) 15 3.00 45.00
SCF°™ (n=4) 18 3.48 62.64
E-SC 22 4.60 101.20

Onerilen mimarilerin gecikme karsilastirmasi Sekil 6.4°da gosterilmektedir. Sekil

6.4’ya gore en iyi sonucu optimize edilmis BC-SC (2.80 ns) mimarisinin verdigi

goriilmektedir.
1 0
10000
80,00
£
X~ 62,64
S 60,00 <
Q) © 45,90 45,00
E [e\]
© 40,00
Q X
o
= 3
20,00 v
3,93 2,80
0,00 || —-—
BC-SC BC-SC SCF SCF SCF E-SC

(Opt) (n=1) (n=2) (n=4)

Sekil 6.4 Onerilen Mimarilerin Gecikme Karsilastirmasi
6.4.5. Is Oram

Onerilen BC-SC mimari tasarrmi Xilinx Vivado 2018.1 (en son siiriim)
kullanilarak Verilog donanim tanimlama dili (HDL) ile Xilinx Virtex-Ultra
XCVU440FLGA2892 aygit1 iizerinde hedef olarak -3 hiz araliginda uygulandi. Onerilen
mimarinin FPGA sonuglari Cizelge 6.6'de gosterilmektedir. Karsilagtirma sonucuna gore,
optimize edilmis BC-SC mimarisinin diger tiim mimarilerden daha iyi performans
gosterdigini, saatte bir 357.1 MHz hizina ulastigin1 ve 914 Gbps veya 2857 milyon
smiflamasint (MCPS) destekledigini gostermektedir. Buna karsin BC-SC mimarisi
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Cizelge 6.6'de gosterildigi gibi en ¢cok 10 kullanan tasarimdir (83.48 %). Onerilen

mimaride 8 uygulama sinifi yer almakta olup gelecek ¢alismalarda daha ¢ok uygulama

sinifi yer almasi durumunda mevcut FPGA aygitlari destekleyemeyebilir. Dolayisiyla

Onerilen mimarinin bu yonii en biiylik dezavantaji olarak ortaya ¢ikmaktadir.

Cizelge 6.6 Uygulama Sonuglar1

Mimari | is Oram | is Oram | Siire |Frekans| LUT Slice BRAM | BRAM Bagh
(Gbps) | (MCPS) | (ns) | (MHz) Sayist Sayist (36-Kb) | (18-Kb) 10B
BC-SC 650 2034 | 393 | 2532 | 3827(0.20%)| 808(0.02%)| 0(0.00%)| 0(0.00%)| 504(38.50%)
BC-SC Opt 914 2857 | 2.80 | 3571 | 2089(0.12%)| 664(0.02%)| 0(0.00%)| 0(0.00%)| 374(83.48%)
SCF (n=1) 837 2616 | 3.06 | 3225 |10106(3.30%)| 2894(3.81%)| 0(0.00%)| 0(0.00%)| 139(23.17%)
SCFo (n=2) | 854 2669 | 3.00 | 3333 | 6560(2.20%)| 1812(2.39%)| 0(0.00%)| 0(0.00%)| 130(21.67%)
SCFOP (n=4) | 735 2297 | 348 | 2857 | 5615(1.80%)| 1650(2.17%)| 4(0.39%)| 4(0.19%)| 130(21.67%)
E-SC 557 1741 | 460 | 217.0 | 3933(1.30%)| 1351(1.8%)| 130(12.6%)| 6(0.30%)| 201(33.5%)

Sekil 6.5°de, liretatiirdeki popiiler ¢aligmalarin ve bu tezde onerilen 3 ¢aligmanin

performans sonuglar1 gosterilmektedir. Onerilen her ii¢ ¢alismanin da literatiirdeki

cozlimlerden daha iyi sonuglar elde ettigi goriilmektedir.
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6.5. Sonug

Bu boliimde, yiiksek performansli trafik siniflandirmasi igin tek adimli bir BC-SC
veri yapist Onerilmis ve FPGA'lar tarafindan saglanan bol paralellik avantajlari
kullanilmistir. Klasik karar agaclarinda, smif sayisindaki artigla birlikte simiflar
birbirinden ayirmak i¢in ¢ok sayida diigiim gereklidir. Klasik karar agaglarinin aksine
onerilen BC-SC veri yapisinda yeni eklenen uygulama siifi sadece bit vektor genisligini
arttirtr. BC-SC mimarisinde arama gecikme performansi klasik karar agaglarina veya agag
tipi yapilarin aksine tek adimda smiflandirma ile iistiindiir. Onerilen tasarim, alt aralik
degerleri ayni1 olan aralik degerleri ve uygulama smifi degerleri ayni olan uygulama
smiflarini birlestirilerek donanim kaynaklart etkin bir sekilde kullanilabilir. Deneysel
sonuglar, BC-SC mimarisinin donanim iizerinde kolaylikla eslestirilebilecegini ve FPGA
tabanli optimize edilmis BC-SC mimarisinin, tim mevcut yaklasimlari i orani, arama

gecikmesi ve bellek gereksinimi agisindan geride biraktigini kanitlamaktadir.
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BOLUM 7

SONUCLAR

7.1. internet Trafik Stmiflandirma

Internet trafik smiflandirma ISS’ler, kamu kurumlar veya 6zel sirketler igin
olduk¢a onemli bir kullanim alan1 olusturmaya devam etmektedir. Her kurumun amaci
farkli oldugu i¢in bir internet trafik siniflandiricidan beklentisi de farklidir. Bu 6nem ve
beklenti trafik siniflandirici tasariminda da istenen sonucu en iyi sekilde verebilecek ve
bazi kriterleri saglayabilen mimari tasarimlara ihtiyact artirmaktadir. Trafik siniflandirma
yapilirken en dnemli Kriterlerin basinda dogruluk gelmektedir. Bir siniflandirict ne kadar
dogru smiflandiriyorsa o kadar iyi bir siniflandirici olarak tanimlanir. Fakat dogruluk tek
basina yeterli bir kriter degildir. Dogruluk yaninda siniflandirma hiz1 da bir¢ok kullanim
amaci i¢in onemlidir. Ger¢ek zamanli trafik smiflandirma yapabilmek i¢in saniyede
100 + Gbps fizerinde hizlara ulasmak gerekliligini gbéz Oniinde bulundurmak
gerekmektedir. Ayn1 zamanda belirtilen hususlar kadar 6nemli bir nokta ise arama
gecikmesi kavramidir. Bir siniflandiricinin arama gecikmesinin miimkiin oldugu kadar az

olmasi istenmektedir.

Bu tezde gercek zamanli trafik siniflandirma mimari tasarim i¢in 3 farkli mimari
tasarim Onerilmistir: (i) E-SC (Genisletilmis Simple CART — Extented Simple CART)
mimari tasarimi, (ii) SCF (Simple CART Ormanlart — Simple CART Forest) mimari
tasarimi, (iii) BC-SC (Bit Vektor Kodlu Simple CART — Bit Vector Coded Simple CART)

mimari tasarimi.
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Onerilen her mimarinin birbirlerinden {istiinliikleri ve birbirlerine gére zayif
yonleri vardir. Ayrica Onerilen mimarilerin kullanim alanlarmma gore avantajlari da
olabilir. Ornegin, bir kurum igin internet trafik siniflandirma mimarisinden beklentisi
siniflandirma hizinin ¢ok iyi olmasi degil siiflandirma dogrulugunun yiiksek olmasi ise

tercih edecegi siniflandirict buna uygun bir siniflandirict olmalidir.

Cizelge 7.1 Onerilen Mimarilerin Uygulama Sonuglart

Mimari Mimari | Dogruluk | is Oram | Is Oram | g 5 | Frekans | Bellek | Gecikme

No Adi % (Gbps) | (MCPS) | (ns) | (MHz) | Bayt ns

i E-SC 96.8125 557 1741 460 | 217.0 |3632.0 101.20

SCF (n=1) 94.0625 837 2616 3.06 | 3225 |2275.0 58.95

i SCF°" (n=2) | 96.6719 854 2669 3.00 | 333.3 (2284.0 45.00

SCF°" (n=4) 95.0781 735 2297 3.48 | 285.7 |2767.0 62.64

BC-SC 96.8125 650 2034 3.93 | 253.2 |4107.5 3.93

" BC-SC ot 96.8125 914 2857 2.80 | 357.1 |2068.4 2.80

Cizelge 7.1°de bu tezde Onerilen mimarilerin uygulama sonuglar1 yer almaktadir.
Cizelge 7.1’e gore Onerilen mimarilerden siiflandirma dogrulugu en yiiksek trafik
smiflandiricist E-SC mimarisi (96.8125) ve BC-SC (96.8125) mimarisidir. Fakat
siiflandirma hiz1 bakimindan ise BC-SC (2.80 ns) mimarisi en iyisidir. Eger tercih
edilen siniflandirma kriteri yiiksek is orani ise Onerilen trafik siniflandiricilar arasinda
yiiksek is oranina sahip trafik siniflandiricilarin optimize edilmig BC-SC mimarisi ve SCF
(n =1, 2,4) mimarileri oldugu goriilmektedir. Bu mimariler arasinda ise 2857 MCPS
veya 914 Gbps ile en yliksek is oranina sahip smiflandirict optimize edilmis BC-SC
mimarisidir. Eger tercih edilecek kriter bellek kullanimi ise yine Onerilen trafik
siniflandiricilar arasinda diisiik bellek kullanimina sahip trafik siniflandiricilarin optimize
edilmis BC-SC mimarisi ve SCF (n = 1,2,4) mimarileri oldugu goriilmektedir. Bu
mimariler arasinda ise 2068.4 bayt bellek kullanimi ile en diisiik bellek kullanimina sahip
smiflandirict optimize edilmis BC-SC mimarisidir. Tercih edilecek kriter arama
gecikmesi ise BC-SC mimarileri diisiik arama gecikmesine sahiptir ve bu mimariler
arasinda optimize edilmis BC-SC°" mimarisi (toplam 2.80 ns) en diisiik arama

gecikmesine sahip mimari oldugu goriilmektedir.
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7.2. Gelecek Calisma

Onerilen veri yapilar iizerinde iyilestirmeler ile elde edilen performanslar:

(dogruluk, is orani, siiflandirma stiresi, bellek kullanimi1 ve gecikme gibi) arttirilabilir.

Mevcut ML algoritmalari internet trafik siniflandirma islemine 6zel olarak yazilan
algoritmalar olmadig i¢in bu alana uyarlamak zorunlulugu dogmaktadir. Ornegin FPGA
mimarisine en uygun yapilar karar agaci yapilaridir fakat agac derinligi arttikca FPGA
tabanli mimarilerin siniflandirma performansi diismektedir. Karar agaglari yapisinda agag
derinligini belirli noktalarda simirlamanin sonuglar iizerinde ¢ok etkili olacagini
gozlemledik (Boliim 0). Dolayisiyla bu sorunu ¢6zmek i¢in aga¢ derinliklerini otomatik
olarak ayarlayabilen veya sinirlayabilen ve ayni zamanda siniflandirma dogrulugundan

da 6diin vermeyen bir ML karar agaci algoritmasi tasarlamay1 planlamaktayiz.

Gerek literatiir taramasinda gerekse onermis oldugumuz ¢alismalarda karsilasilan
sorunlarin baginda dlgeklenebilirlik sorunu gelmektedir. Uygulama siiflarinin artmasi
giiniimiizde mevcut ¢aligmalarda 6nerilen mimarilerin bu kadar fazla sayida uygulama
smifi ile etkin sonug vermeyebilir. Uygulama sinifinin ¢ok fazla artmasi dogruluk orani
tizerinde olumsuz etkiye neden olacaktir. Dolayisiyla kullanilacak algoritma da c¢ok
sayida sinifi birbirinden ayirmaya uygun bir algoritma olmalidir. Ayrica bu artis agag
derinligini olumsuz etkileyecektir. Dolayisiyla uygulama sinifindaki artis dogruluk, is
orani, simiflandirma siiresi, bellek kullanimi1 ve gecikme {izerinde olumsuz etkiye neden
olacaktir.  Olgeklenebilirlik sorununa ¢dziim iireten mimariler tasarlamay

planlamaktayi1z.

Makine 6grenmesi tabanli ¢calismalarda agac derinligi, uygulama sinifi sayisinin
artmasi ile dogrudan etkilenmektedir. Aga¢ derinliginin artmasi ise mimarilerde olumsuz
sonuclara (dogruluk, is orani, siniflandirma siiresi, bellek kullanimi1 ve gecikme iizerinde
olumsuz etkilemekte) neden olmaktadir. Aga¢ derinliginin artmasini dnlemek icin ise
Onerilen algoritmanin ¢iktis1 lizerinde bazi diizenlemeler yapmak gerekmektedir. Bu
diizenlemelerin basinda asir1 dallanan diigiimleri budayarak kisaltmak yer almaktadir. Bu

islemi belirli kurallar dahilinde yaparak yeni 6neriler sunmayi planlamaktayiz.
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Bu tez kapsaminda 6nerilen mimarilerin tamami1 FPGA {izerinde uygulanmistir.
Mevcut mimarileri giiniimiizde artik dnemli bir gelisme saglayan Grafik islemciler
(GPU), Cok Cekirdekli islemciler (Multi Core) veya ASIC iizerinde de uygulamay1

planlamaktayi1z.

Bu tezde oOnerilen mimariler sadece internet trafik smiflandirma igin
kullanilmistir. Onerilen mimariler olduk¢a genel mimariler olup baska uygulama
alanlarinda da kullanilabilir oldugunu diistinmekle birlikte bu alanlar1 arastirmay1

planlamaktayiz.

Bu tezde kullanilan uygulama siniflar1 arasinda sikistirtlmis uygulamalar veya
sifrelenmis uygulamalar yer almamaktadir. Onerilen mimarileri sikistirilmis uygulamalar

ve sifrelenmis uygulamalar1 da siniflandirabilecek sekilde revize etmeyi planlamaktayiz.
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