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OZET

Bu tez calismasinda, Istanbul Teknik Universitesi Bilgi Islem Daire
Bagkanligi’nda bulunan OpenFlow etkin HP ag anahtarlar1 kullanilarak, OpenFlow
protokolii iizerinde, D-ITG acik kaynak kodlu programiyla birlikte bir arastirma
calismas1 yapilmistir. Bu ¢alismayla, OpenFlow protokoliiniin bir controller vasitasiyla
ve controller olmadan performanslari Ol¢lilmiis, bahsi gecen POX denetleyicisi
(controller) ile ilerde, OpenFlow protokoliine bir katki yapilip yapilamayacagi

tartisilmak istenmisgtir.

Calisma esnasinda 64, 128, 265, 512, 1024, 2048 byte’lik veri paketleri ile 8’er
saatlik ag trafigi olusturulmus ve bu ¢alisma sonucunda elde edilen veriler GNU PLOT
programiyla gorsel hale getirilerek, OpenFlow protokolii ile ilgili bir sonug ¢ikarilmaya

calisiimustir.

Anahtar Kelimeler: OpenFlow, Yazilim Tabanli Ag, OpenFlow denetleyicisi.
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Master of Science Thesis
Trakya Universitesi
Institute of Natural Science
Department Computer Engineering
ABSTRACT
In this thesis, a research has been done on OpenFlow protocol with the open-

source D-ITG software by using the Open Flow enabled HP network switch available in

Istanbul Technical University, Directorate of Information Technologies.

In this study, the performance of OpenFlow protocol with a controller and
without a controller has been measured and it has been intended to be discussed whether
a contribution could be made to the OpenFlow protocol with the previously mentioned

POX controller.

In the research, an eight-hour network traffic has been generated with 64, 128,
256, 512, 1024, 2048 bytes data packets and a conclusion concerning the OpenFlow
protocol has been tried to be acquired through visualizing the obtained data by using

GNU PLOT software.

Keywords: OpenFlow, Software Defined Network, OpenFlow Controller.
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BOLUM 1

GIRIS

Yazilim tanimli ag (software defined network), ag yoOnetim teknolojilerinin
gereksinimlerinin hizla artmasiyla daha ¢ok uygulanir hale gelmistir. OpenFlow
protokolii, bu amaca yonelik olarak gelistirilmis ve {iniversiteler ve arastirma enstitiileri
gibi kurumlarda, ag yoOnetiminin daha c¢ok arastirmaya imkan saglanmasi
beklenmektedir. OpenFlow protokolii ve POX denetleyicisi kullanarak, orta biiyiikliikte
aglarda, bu teknolojisinin kullanilabilirligi hakkinda niceliksel bir bilgi saglamak,
arastirmact ve kurumlarin ag sistemlerinde kullanabilecekleri bilesenler acgisindan

Onemlidir.

Bu calismada, OpenFlow protokolii ve POX denetleyicinsin performanslari
incelenmistir. Farkli cografi lokasyonlar1 kapsayan bir agda yapilan analizlerle,
OpenFlow protokolii ve POX denetleyicisi kullanilarak ulasilan sonuglar kullanilarak,
bu sonug¢ gruplart arasinda c¢oklu karsilagtirmalar yapilarak varyans analizi ¢alismasi

yapilmistir.

2 Eylil 1969°da UCLA finiversitesinde baglayan bilgisayar aglar1 deneyimi,
bugiin neredeyse hayalleri zorlayan bir yayginlikta ve inanilmasi giic bir hizda

geliserek, fark edilmese de giinliik hayatin tiim alanini sarmis durumdadir [1].

Yaklasik 50 y1l 6nce UCLA ve Stanford tiniversiteleri arasinda gergeklestirilen ilk
erisimden bu yana, bugiin artik 4G teknolojisine ge¢mis bir diinya ve veri iletisimi

Mars’tan Diinya’ya miizik yayinina kadar ilerlemistir [2].

Bilgisayar aglar1 artik sadece iki bilgisayar arasindaki veri transferinden ¢ok, cep
telefonlari, uluslararasi uzay istasyonu, otomobiller, akilli ev sistemleri vb gibi akla

gelebilecek insanla iletisim i¢inde olan her elektronik cihazi kapsar hale gelmistir.



Birkag 10 yil sonra artik kuantum internet ¢aginda girilecek olacagi varsayilirsa
ag iletisiminde ve haberlesmede kablo veya radyo dalgalarindan da kurtularak fiziksel

engeller ortadan kaldirilacaktir. Stiphesiz bu da insanlik 6niinde yeni ufuklar agacaktir

[3].

Glinlimiizde veri iletigsimin hizla artmas1 ve kuruluglarin hizla artan bilgiye erigim
ihtiyaclari, ag teknolojilerinde 6teden beri siirekli yeni yaklasimlarin gelistirilmesi
gereksinimini dogurmustur. Ozellikle son yillarda IPv4 teknolojisinde yasanan
sikintilar, IPv6’nin gelistirilmesine olan ihtiyact dogurmus ve 2011 - 2012 yillarinda

diinyada ve Tiirkiye’de bu ag alt yapisina gegisler artarak hizlanmigtir [4].

Bugiin servis saglayicilar, mobil operatorler, data merkezleri, bliyiik kuruluslar ve
ozellikle aragtirma gelistirme yapan iiniversitelerde, ag yazilimlari ve ag yonetim
metotlar1 gelistirmeye en ¢ok ihtiya¢ duyulan yerlerdir. Ag iletisiminde en biiyiik yiik
donanima binmektedir. Ancak donanim iireticileri, kendi bilgilerini cihazlarin igine
gomdiiklerinden, bunlarla ilgili yeni diizenlemeler, gelistirmeler, yaklasimlar
gelistirmek her zaman donanim {ireticilerinin elinde kalmistir. Ayrica buna imkén olsa

bile, ileri diizeyle teknik bilgi ve deneyim gerektirmektedir.

Bu sikintilarin yaninda giiniimiizde, sanallastirma gibi artan trendler ag yonetim
sistemlerinin yonetim zorluklarimi da beraberinde getirmektedir. Diger yandan bulut

bilisime olan ilgi ve gereksinimler ag kontroliiniin 6nemini daha arttirmaktadir.

Ayrica agin gorsel olarak yonetiminin saglanmasi, bu artan yiikle birlikte daha
onemli hale gelmektedir. Ag yoOnetim sistemlerinin genel sikintisi, donanima olan
bagimlilik ve fiziksel olarak daginik yapilarda, gorsel olarak yonetimin olmamasidir.
Ayrica gelisen ihtiyaclar ve degisen kosullar1 aninda ag i¢cine katmanin giicliikleri de bu

fiziksel kisitlamalar1 arttirmaktadir.

OpenFlow protokolii ile birlikte ag donanimin kontrol boliimiiniin disarida bir
sunucuya aktarilmasi, ag yoneticilerine biiyiik esneklik saglayacaktir, bu esneklik biiyiik
alanlardaki aglarin yonetimlerini, giiniimiiziin bir diger sorunu olan enerji ihtiyaglar1 da

diistiniilerek, donanim ve alt yapilarin daha verimli kullanilmasini saglayacaktir.



BOLUM 2

KAYNAK ARASTIRMASI

Literatiirde OpenFlow teknolojisi ile ilgili kaynaklarin azlig1 nispeten yeni bir

teknoloji oldugu i¢in dikkat cekmektedir.

OpenFlow teknolojisinin temelleri ilk olarak 2007 yilinda Japonya’ da
yayimlanan SIGCOMM dergisinde “Ethane: Taking Control of the Enterprise” baslikli

makale ile duyurulmustur [5].

Bundan sonra Kasim 2007°de Alpha siiriimiinden dnceki OpenFlow protokoliiniin

ozellikleri yayinlanmistir.

Daha sonra 2008 yilinda Amerika’da ANCS konferansinda, “Implementing an
OpenFlow Switch on the NetFPGA Platform” makalesi ile OpenFlow destekli ag
anahtar1 gelistirilmesi ve standartlarin belirlenmesine yonelik bir yayin yapilarak, bu

protokoliin, endiistri tarafindaki ilerlemesine katkisi olacak temeller atilmistir [6].

2008 yilinin Mart ayinda, “OpenFlow: Enabling Innovation in Campus Networks”
makalesi ile ger¢ek diinya uygulamalar1 hayata gecirilmis, gelistiriciler i¢in yazilimlar

ve sanal ag uygulamalar gelistirilmistir.

2009 yilinda, yazilim tabanli bir OpenFlow ag anahtar1 kullanilarak OpenFlow
protokol testleri yapilmis, ancak bu ¢aligmada, harici bir denetleyiciyle (controller) ve

gercek bir donanim tabanli ag anahtari testlerinin yapilamadigi belirtilmistir [7].

2010 yilinda, Brezilya Amazon federal {iniversitesinden Rodrigo Braga,
“Lightweight DDoS Flooding Attack Detection Using NOX/OpenFlow”, isimli
bildirisinde, NOX denetleyicisi ve OpenFlow protokoliinii kullanarak, ag giivenligi
konusunda bir yayin yapilmig, burada NOX denetleyicisinin bu yonde bir performans

Ol¢timiinii yapmustir [8]. OpenFlow protokoliinde birbirinden ayrilan, flow yonlendirme



islemi i¢in de, Linux tabanl bir bilgisayarda bulunan OpenFlow sanal ag anahtarinin
performans dl¢iimleri, italya Politecnico di Torino Universitesi elektronik bdliimiinde
bir makale ile duyurulmustur [9]. Ayrica ayni yil Cornell ve Princeton Universitelerinde
yapilan ortak bir caligmayla, OpenFlow kontroliindeki aglar i¢in “Frenetic” isimli
yiiksek seviye bir programlama diline ait ¢alismalar yayinlanmistir [10]. Stanford
Universitesi ve AT&T Laboratuarlari’nin ortak bir ¢alismasinda NOX denetleyicisi
kullanilarak “DIFANE:Doing It Fast ANd Easy” kurumsal aglarda daha kolay
Olgeklenebilir ve yonetilebilir bir flow yonlendirme ve yonetme yapist hakkindaki
calisma yaymlanmstir [11]. Toronto Universitesi'ndeki arastirmacilar da, NOX
denetleyicisini kullanarak, birden fazla denetleyici i¢in dagitimlhi bir yonetim sistemi

lizerine ¢aligmalarini yaymlamiglardir [12].

2011 yilinda OpenFlow ag anahtar1 Ozellikleri yaymlanmistir. OpenFlow
teknolojinsin hizla ag teknolojilerini etkilemesiyle, bu alanin degisik boliimlerinde daha
cok ilgi uyandirir olmustur. NOX denetleyicisi kullanarak, sanal bir sanal yonlendirici
servisi “RouteFlow” ile ilgili bir calisma yaymlamstir [13]. Kog¢ Universitesi’nden
aragtirmacilar da OpenFlow destekli bir agda goriintii tagimasi islemindeki kalite ile
ilgili ¢alismalarin1 yaymnlamuslardir [14]. Almanya Wurzburg Universitesi’nde NOX
denetleyicisi kontroliindeki bir agdaki performans  ve  Olgeklenebilirlik  sorunu

incelenmis ve sonuclar Uluslararasi 23. Teletraffic konferansinda sunulmustur [15].

2012 yilinda, OpenFlow konusu daha ¢ok ag yonetimi ve biiylik cografi alanlarda
ag yonetiminin getirdigi sikintilara aranan ¢oziim arayislari iizerine yapilan ¢alismalar
artis gostermektedir. Brezilyadaki bir ¢alismada NOX denetleyicisi kontroliindeki bir
agda domainler arast yonlendirme ilgili bir ¢calisma yaymlanmistir [16]. Kablosuz ag
yonetiminde OpenFlow denetleyicileri ve protokolii {izerinde Tiirkiye’de g¢aligmalar

yayinlanmstir [17].

Giliniimilizde, daha ¢ok uygulama alani iizerinden c¢alismalar1 yliiriiyen bu

teknoloji, gelisime oldukga aciktir.



BOLUM 3

1 MATERYAL VE YONTEM

1.1 Ag (Network) Kavramm

Bir veya birden fazla bilgisayarin; dosya ve veri alig verisi yapabilmesi veya
haberlesmeleri i¢in birbirine baglanarak olusturdugu yapilara network (ag) denir. Ag
topolojisi 3 baslik altinda incelenir; LAN(Local Area Network), WAN(Wide Area
Network) ve MAN(Metropolian Area Network) olmak iizere yapilarina gore

standartlar1 vardir:

Local Area Network (LAN): Birden fazla bilgisayarin olusturmus oldugu en
kiictik bilgisayar aglarina LAN adi verilir. Giinlimiizdeki en hizl1 ag yapisidir ve yaygin
olarak Ethernet Protokolii kullanilmaktadir. igerisinde bir veya birden fazla Ethernet
anahtarlama (switch) cihaz1 bulundururlar. LAN {iizerindeki bilgisayarlar birbirlerine

cografi olarak yakindir ve 10, 100, 1000 ve 10000 Mbit hiz ile haberlesmektedirler.

Wide Area Network (WAN): Hiz olarak LAN ag yapisina gore yavas olmasina
ragmen, en az iki LAN’1n yonlendirici (router) ile birlesmesi sonucu kurulan aglara

WAN denir. Sehirleraras1 ve uzak mesafeler i¢in tasarlanmis bir ag yapisidir.

Metropolian Area Network (MAN): Aymni sehir i¢inde bakir veya Fiber Optik
altyapilar ile olusturulan aglara verilen isimdir. Gilinlimiizde yaygin olarak

MetroEthernet, DSL ve Kablonet teknolojileri bu amagcla kullanilmaktadir.

Bir network kurmak veya birden fazla bilgisayar1 birbiri ile baglamak

kullanicilarina su faydalar saglar:
- Dosya Paylagimi

- Diigiik Maliyet



- Cevre Cihazlarinin Paylagimi
- Diisiik Maliyet Ile Haberlesme
- Daha Kolay Yonetilebilirlik [18]

Aglarin kurulumu gibi, bu aglarin ydnetimi de ¢ok onemlidir. Ozellikle bu
konuda alaninda uzman kisiler her zaman aranan insanlardir. Kisilerin haberlesmesi,
dosya paylagimi ve ortak uygulama ortami beraberinde ag giivenligi ile ilgili tehlikeleri
de getirir. Internetin yayilmasi ile giiniimiizde sanal suglar olarak nitelendirilen bu
tehlikeler daha da ¢ogalmistir. Bu nedenle sistemlerin daha hizli takip edilmesi ve ag

giivenliginin saglanmasi1 gerekmektedir.
1.2 Ag Protokolleri

Ag protokolleri verilerin nasil paketlenecegini, kullanilacagini ve agdan
iletilecegini belirten anlagsmalardir. Saticilar ve endiistriyel komiteler bu anlagmalar
gelistirirler ve firmalar bunlara uyan yazilimlar yazmaya calisirlar. Aglar heterojen
oldukca, degisik sistemlerin kontrolii ve yoOnetimi daha zorlagir. Denenmis ve
dogrulanmis standartlarin olmasina ragmen, karma aglar1 yonetmek hala karmasik bir
istir. Aglar verileri giivenilir sekilde kullanmak icin protokollere ihtiya¢ duyarlar. Ag
protokolleri kullanicilara goriinmese de, protokol mimarisi bir LAN veya WAN

planlanirken ve kurarken secilmesi gereken en 6nemli pargalardan biridir.
1.3 OSI REFERANS MODELI
1.3.1 Giris

OSI Referans Modeli, ag protokollerinin tasarimi konusunda bir yol gdsterici
olarak ISO (International Organization for Standardization) tarafindan gelistirilmistir.
OSI referans modeli ag iletisim siirecini, her birinin kendisine 6zgii protokoller ve

gorevler icerdigi 7 farkli mantiksal katmanda inceler [19].

OSI referans modelinin orijinal adi Open Systems Interconnection-Basic
Reference Model’dir. ISO kendi web sitesinde de belirttigi lizere OSI referans modeli,

cesitli sistemlerin birbirleri ile uyumlu ¢alismasi iizerine gelistirilecek standartlar i¢in



ortak zemin saglanmasini

ve mevcut standartlarin referans modeli

uzerinden

incelenmesini saglar. OSI Referans Modeli standartlar gelistirilmesi veya iyilestirilmesi

gereken alanlari tanimlar. Uygulama asamasindaki teknik sartlarini tammlamaz. ilk

olarak 1984 yilinda kabul edilen OSI Referans Modeli, 1994 yilinda yeniden

diizenlenmistir [20].

OSI Referans Modeli hiyerarsik bir yapiya sahip yedi katmandan olusur. Her

katman kendisinden bir iistiindeki katmana ilgili servisleri sunmaktadir. Yedi katmanin

her birinde, veri ilgili katmana 6zgii standartlar ve protokoller tarafindan tanimlanmis

ozelliklerde birimlere dontstiiriiliirler. Her katmanda farkli bir protokol veri birimi

(Protocol Data Unit - PDU) olarak kullanilir.

Katman

OS5l Referans modeli
katmanlan
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1111111
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OSI Referans Modeli katmanlar1 ve protokol veri birimleri




1.3.2 OSI Referans Modeli Katmanlari
OSI Referans Modeli katmanlarinin islevlerine asagida kisaca deginilmistir.

Uygulama Katmani: OSI Referans Modelinin en iist katmanidir. Uygulama
Programlarinin aga erisimi igin gerekli islevleri kapsar ve diger katmanlardan farkli
olarak hizmet verdigi bagka bir iist katman bulunmakla birlikte uygulama siireglerine
dogrudan hizmet veren tek katmandir [21]. Kullanicinin etkilesimde bulundugu

uygulama programlar1 direkt bu katmanla iletisim i¢indedir.

Sunum Katmani: Veri haberlesmesi yapacak uygulamalar i¢in verinin uygun
sunum bi¢imini tanimlayan (veri transfer sentaksini) ve uygulama katmanina hizmet
eden katmandir. Haberlesmenin gergeklesebilmesi i¢in kaynak ve hedef cihazda
calisan uygulamalar ortak veri transfer sentaksini secerler. Bu katman uygulama
katmanindan gelen verinin igerdigi bilgilerin degismeden biitiinliiglinii korumasini
saglayarak oturum katmanina erisim saglar. Verinin kaynakta sikistirilip (compression)
hedefte sikistirilmis veri agilmasindan (decompression) da sorumludur. Benzer sekilde
sifreleme ve sifre ¢cozme islemleri bu katmanda yapilabilir [22]. Bu katman i¢in JPEG,
MP3, MPEG gibi goriintii, ses ve video formatlar1 6rnek gosterilebilir.

Oturum Katmani: Ug¢ diigiimler arasinda gerekli oturumun kurulmasi,
yonetilmesi ve sonlandirilmasi islerini kapsar. Iletisimin mantiksal siirekliliginin
saglanmast i¢in, iletisimin kopmasi durumunda bir esleme noktasindan baslayarak

iletimin kaldig1 yerden devam etmesini saglar.

Tasima Katmani: Bu katmanin ana gorevi bir cihaz iizerinde ayn1 anda birden
fazla uygulamanin ag iizerinden haberlesmesini saglamaktir. Adresleme yapisi olarak
her uygulama icin kaynak ve hedefte tasima katmaninda port numaralar1 kullanilir.
Bilginin son alicida her tiir hatadan arindirilmis olarak elde edilebilmesini saglar.
Ulasim katmaninin olusturdugu bilgi bloklarina bolim (segment) denir. Bunlar son
aliciya sirast bozulmus olarak gelirse, diizgiin olarak siralanmalidirlar. Bunun ig¢in
boliimler numaralanir. OSIbasvuru modelinin ilk {i¢c katmanmi1 ve 4 katmanin bir kisim
ozellikleri ag arabaglasim cihazlarmda kullamlan islevleri yerine getirirler. ilk iig

katman ise uygulama programlari diizeyinde hizmetleri sunan islevlere sahiptirler. En



yaygin kullanilan baglanti odakli tagima katmani protokolii Transmission Control
Protocol (TCP)’diir. Baglantisiz tasima katman1 protokollerinde ise tasinacak verilere
en az ek yiik getirecek bigcimde verilerin hizlica hedefe iletilmesi esas aliir. User
Datagram Protocol (UDP) en yaygin kullanilan baglantisiz tasima katmani

protokollerindendir. Bu katmana 6zgii PDU’lar kesim (segment) ismini alir.

Ag Katmani: Veri paketlerinin bir ugtan diger uca agdaki cesitli diigiimler
(yonlendirici, gecityolu, vs.) ilizerinden gegirilip yonlendirilerek alicisina ulagsmasini
saglayan islevlere sahiptir. Veri paketinin alicisina giderken ag kosullarina, dnceliklere
ve diger parametrelere gore hangi yolun uygun olacagi bu katmanda degerlendirilir. Bu
amacla digiimlere ag adresi denilen numaralar verilir. A§ adresi tasiyan bilgi
bloklaria paket adi verilmektedir. Internet’ in temel protokol kiimesi olan TCP/IP’nin

IP protokolii bu katmanda yiiriitiilen bir protokoldiir.

Veri Bagi Katmam: Gonderilecek bilginin hatalara bagisik bir yapida lojik
isaretlere doniistiiriilmesi, alicida hatalarin sezilmesi, diizeltilemiyorsa dogrusunun elde
edilmesi i¢in gondericinin uyarilmasi gibi islevleri vardir. Gonderilen/alinan lojik isaret
bloklarina gerceve (frame) denir. Cergevelerin igerdigi bit sayisinin alt ve iist sinirlari
standartlarla belirlenmistir ye genellikle degisken uzunluktadirlar (HDLC, SDLC, vs.).
OpenFlow bu katmanda yer alir [23].

Fiziksel Katman: OS/ Referans Modelinin en alt katmani olan fiziksel katman
verilerin farkli iletim ortamlarinda nasil iletilecegini tanimlar. Veri bagi katmani
cercevelerini temsil eden ikili sayilarin (binary digit-bit) fiziksel iletim ortaminda
sinyaller olarak iletilebilmesine uygun sekilde kodlanmasindan sorumludur. Bu katmana

6zgli PDU’lar bit katar1 ismini alir [24].

Bilgisayaraglarininve uygulamalariintasarimi konusunda OSI Referans

Modeli’nin katmanli yapisinin avantajlari olarak agagidaki 6rnekler gosterilebilir.
i.  Karmasikhg azaltir.

Ag iletisimini siirecini kii¢iik ve basit parcalara boler. Bu da, bilesen gelistirme

ve sorun ¢ozme ve tasarlama asamalarinda kolaylik saglar.



il.  Arayiizleri standartlastirir.

Bircok tireticinin standartlara uygun gelistirme saglamasini saglar ve rekabeti

arttirir.
iii.  Modiiler miithendislik kolaylastirilir.
Cok farkli ag cihazlar1 ve teknolojinin birbirleriyle haberlesmesini kolaylastirir.
iv.  Birbiriyle uyumlu teknoloji iiretimi saglar
Bir katmanin diger katmanin {izerinden teknolojik degisiklik yapmasini dnler [25].
1.4 TCP/-IP

1.4.1 TCP/-IP Referans Modeli

TCP/-IP adindan anlagilacag: gibi, arkasinda iki adet standardi barindiran internet
protokolleri biitiiniidiir ve birbirine bagli bilgisayar kiimelerinin birbirleriyle
haberlesmesi amaciyla kullanabilir. OpenFlow teknolojisinin temellerinde yatan, Flow
bilgilerinin ve flow tablolarinin anlasilabilmesi i¢in, TCP/IP protokollerinin barindirdigi
bilesenlerin anlasilmas1 gerekmektedir. OpenFlow temelde switch ve controller

arasindaki iletisim protokolii olsa da, bu iletisim 7CP/IP ile saglanmaktadir.

TCP (Transmission Control Protocol) ve IP (Internet protcol) internet iletisiminin
en temel iki bilesenidir [16]. Bu yilizden giliniimiizde internet iletisimi dendiginde bu iki

protokol akla gelmektedir.
1.4.2 OSI ve TCP arasindaki iliski

TCP/-IP’nin a¢ilimi Transmission Control Protocol/Internet Protocol’diir. TCP/-
IP modeli OSI katmanlarindan ¢ok daha once standartlastigi icin OS/ i¢inde referans
olmus 4 katmanli bir yapidir [27].
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03l Modeli TCPIIP Modeli

Liygulama
Sunum I_Llygulama
Cturum
Tasima Tasima
Ad Ag
ver Bag Fiziksel
Fiziksel

Sekil 1-2 OSI Referans Modeli katmanlar1 ve TCP/IP katmanlari
1.4.3 Katmanlar (Layers)

TCP/-IP uctan uca baglantida iletilen verilerin ne sekilde formatlanacagi,
adreslenecegi, yonlendirilecegi, iletilecegi ve almacagmi belirler. TCP/-IP kendi

protokolleri olan 4 adet katmandan olugmaktadir [28][29].

Uygulama (Application) katmani; Bilgisayar aglar1 lizerinden gelen mesajlarin
ya da gonderilecek mesajlarin gitmesi gereken yere ulastiginda son kullanicilarin bu
mesajlart herhangi bir sorunla karsilasmaksizin gorebilmesi i¢in gerekli doniistiirme

stirecinin gerceklestigi katmandir. (HTTP, FTP, SNMP, vb.)

TCP Katmam; Bu katmanda kullanicilarin biiyiik hacimli mesajlari, datagram
ad1 verilen kiigiik parcalara ayrilir ve bu pargalarin gitmesi gereken aliciya gonderilmesi
islemleri gergeklestirilir. Her bir datagrama mesajin yerine ulastiginda tekrar eski haline
getirilebilmesi i¢in gerekli siralama bilgileri, hatalar olustugunda bunlar1 belirleyip
diizelmeyi saglayacak hata sezme bilgileri ve mesajin gitmesi gereken alicinin adres

bilgileri gibi veriler igeren baslik ve son ekler eklenir.

Internet katmani; (IP) Temel olarak bu katman bilgisayar aglari arasinda
mesajlarin  yonlendirilmesinden sorumludur. Bir tstteki 7CP katmanindan gelen
datagramlar bu katmanda paket adi verilen daha kiigiik kisimlara ayrilir ve her bir

pakete gidecegi bilgisayarin bulundugu bilgisayar aginin adresi eklenir.
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Link (Network Interface) katmani; (genel olarak Ethernet olarak bilinir)

OpenFlow protokolii bu katmanda yer almaktadir.
1.5 ANAHTARLAMA, YONLENDIRME ve YONLENDIRICILER

Farkl1 3. katman ortak ag adreslemesine sahip yerel alan aglar1 arasinda iletisimin
saglanabilmesi i¢in yerel alan aginin ¢ikis noktasinda trafigin uygun bir sekilde hedef
aga yonlendirilmesi gerekmektedir. Yonlendirme islemini en az bir arayiizii ile yerel
alan agina, farkli bir arayiizii ile dis aga erisim saglayan yonlendirici(router) cihazlar
yapmaktadir. Yonlendirici cihazlarinin temel gorevi aldiklari her bir paketin hedefi i¢in
liclincii katman adresine gore en iyi yolu belirlemek ve paketleri hedefi dogrultusunda
iletmektir. Her yonlendirici en iyi yolun belirlenmesinde kendi iizerinde tuttugu

yonlendirme tablosunu kullanir.
1.5.1 Anahtarlama

Layer-2 anahtarlama (switching), donanim bazli bir filtreleme yontemidir ve bu
yontemde trafigi filtrelemek icin ag kartlarinin MAC adresleri kullanilir. Layer-2
anahtarlama, filtreleme i¢in Network katmani bilgilerinin yerine c¢ercevelerdeki MAC
adreslerini kullandig1 i¢in hizli bir yontemdir. Layer-2 anahtarlama kullanmanin en
onemli sebebi, ag1 carpisma etki alanlaria(collision domain) bolmektir. Boylece ag
ortami daha verimli kullanilmis olur. Ag anahtar1 kullanilarak ag ortam segmentlere
boliinebilir. Boylece agdaki carpigsma etki alani sayisi arttirildiginda carpisma ve
karigikliklar azaltilmis olur. Fakat ag anahtar1 kullanilarak yapilan segmantasyon
isleminden sonra bile mevcut ag tek bir Yayin Etki Alan1 (broadcast domain) olarak
kalir. Yani yayinlanan mesajlar agin tamamini etkiler. Eger ag birden fazla yayin etki
alanina (broadcast domain) boliinmek istenirse segmentasyon iglemi i¢in yonlendirici

(router) kullanilmalidir.
Layer-2 anahtarlamanin ii¢ nemli fonksiyonu vardir. Bunlar sirasiyla;
Adres Ogrenme:

OSI Referans Modeli’nin tigiincli katmanindaki adresleme mantiksal adresleme

olarak adlandirilmaktadir. Bir yerel alan agdaki kullanicilara/cihazlara (Sekil 3.3)
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agda kullanilan {cilincii katman protokoliine uygun, ortak ag adreslemesine sahip

adreslerin atanmasi ile li¢lincli katmanda yerel alan aglar tanimlanmis olur.

Layer—2 anahtarlar (switch) ve kopriiler (bridge), her bir arayiizlerinden aldiklar1
cercevelerin  kaynak adreslerini isleyerek bu adresleri kendi MAC tablolarina

kaydederler.

Iletme/Filtreleme Karari: A§ anahtari, arayiizlerinden aldig1 her bir ¢ercevenin
hedef adresine bakar ve biinyesinde bulundurdugu MAC veritabanina bakarak bu

cergevenin hangi arayiiziinden ¢ikarilacagina karar verir [30].

Dongiiden Kacinma: Eger agdaki anahtarlar arasinda birden fazla baglanti
varsa, bu anahtarlar arasinda bir dongii ag1 olusabilir. Bunu engellemek i¢in S7TP

(Spanning Tree Protocol) protokolii kullanilir.
STP (Spanning Tree Protocol)

STP protokolii birden fazla link iizerinden birbirine baglanmis ag anahtarlar
arasinda bir ag dongiisii olmasini engeller. Bunun icin, kullanilan yedek linkleri kapatir.
Yani STP agdaki tiim linkleri bularak bu linklerin yedek olanlarini kapatip dongi

olusmasini engeller.

Bunu gergeklestirmek i¢in ag iizerindeki anahtarlardan bir tanesi “root bridge”
olarak secilir. Bu anahtarin portlar1 da “designated port” olarak adlandirilir. Bu portlar
tizerinden trafik alis verisi olur. Agdaki diger anahtarlar ise “nonroot bridge” olarak
adlandirilir. Root switch, ag iizerinde daha diisiik oncelikli /D’ye ve MAC adresine
sahip olan ag anahtar1 olur. Root switch’in disindaki anahtarlar kendileri ile root switch
arasindaki en diisiik tiiketim degerine sahip yolu secerler. Bu yolun haricindeki diger
yollar yedek olarak kalir ve birinci yol aktif oldugu miiddet¢e bu yollar kullanilmaz.
STP protokolii, BPDU (Bridge Protocol Data Unit) tipinde gerceveler kullanir [31].

1.5.2 Yonlendirme

IP Yonlendirmesi OSI referans modelinde Ag Katmani tarafindan yapilir. Bu

demektir ki, Ag katman1 ara hostlar dahil, ugtan uca (kaynaktan hedefe) yonlendirme
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dahil paket dagilimdan sorumlu iken, Veri Bagi Katmani (DatalLink Layer) ayni

baglant1 iistlinde, diigiimler aras1 ¢erceve dagitimindan sorumludur.

Ag Katmani, hizmet kalitesi ve hata kontrol fonksiyonlar1 saglayarak, kaynaktan

hedefe, birden fazla ag i¢inde verilerin islevsel ve yordamsal aktarimini ifade eder.

Ag katmanin sagladigi bazi fonksiyonlar Mantiksal adresleme, Yonlendirme,
Datagram Kapsiillemesi, Parcalama Yeniden Birlestirme, Hata Yakalama ve Hata

Teshisidir [7].

Katman #| Name [Kapsilleme Birimi|  Cibaclar ve Bilesenler
7 Uvgulamalveri PC

6 Sunum  |[ver

5 Otwrum  |[veri

4 letim segment

3 Ag paket router(vinlendirici)

2 Veri Bagi ||cerceve K opri(bridge), ag anahtan, Ag Karti (NIC)
1 Fiziksel |[bit katan vinlendirici, hub

Sekil 1-3 OSI Referans Modeli katmanlar1 ve cihazlar
1.6 OPENFLOW
1.6.1 OPENFLOW NEDIR?

OpenFlow yenilik¢i ag protokollerini ve yeni yontemlerin kullanimdaki aglarda
gelistirilmesini saglayan bir agik standarttir [32]. Yazilim tabanlh ag fikri, uzun stiredir
aragtirmacilarin  kafasini kurcalayan bir problem olup buradaki temel problemler,
giiniimiizdeki ag bilesenlerinin, Ug bilesenli yapisinin birbirinden ayrilmasi problemi

olarak belirtilebilir. Bu {i¢ bilesen asagidaki gibidir:
Yonetim Birimi (Management Plane)

[letim Birimi (Forwarding Plane)
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Kontrol Birimi (Control)

Bu katmanlarin birbirinden ayrilmasi i¢in ilk kullanilan yontemlerden biri
NetFPGA isimli diisiik biitgeli bir PCI karttir. Bu iiriin programlanabilir bir FPGA
bileseni igeren bir iiriindiir, ancak yine de bu cihazlarin gelisme agik yonleri oldukca

sinirhidir [33].

OpenFlow standardi tiim bu gelisim iginde, tiim eksikleri karsilayacak bir
¢oziim olarak dogmustur. Yazilim tabanli bir ag olarak OpenFlow ayni zamanda sistem
yoneticilerine agdaki topoloji ve paket filtreleme degisikliklerinde yonetim imkéani

sunan bir yetenek kazandirmaktadir [34].

OpenFlow igerisindeki en 6nemli bilesen denetleyici (controller) ve OpenFlow
ag anahtarlaridir. Klasik olarak ag anahtar1 ve yonlendiricilerde paket iletimi (Data
Path) ve yiiksek seviye yonlendirme karar mekanizmasi (Control Path) ayni cihazda
bulunur. OpenFlow ise, Data Path bilesenini yine fiziksel ortamda birakarak Control

Path bilesenini bir sunucuya tasgimistir [35].
1.7 OPENFLOW ANAHTARI

Bugiin, kullanilan ag anahtarlarinin islevi, yerel aglardan olusmus kiimeleri

birbirine baglamak olarak 6zetlenebilir. Genel yapisi Sekil (3.4)’teki gibidir.

15



Adres Tablosu

‘eri Baght L -
» i — Giris Arabellegi

Girig Hatt Karts Cikig Hatt Karts

Arabellek Yonsticisi

Cikig Arabelledi

it

AG ANAHTARI

A

Adres Tablosu

veri Basld | | G Arabellegi MERKEZI ISLEM
Aramasi BIRIM

Girig Hatti Karti Cikig Hath Karty

Arabellek Yonaticisi

Gikig Arabellegi

Sekil 1-4 Ag anahtariin genel yapisi

Ag anahtarlarindaki hat kartlari, verinin ag anahtarina girdigi ve ag anahtarindan
ciktig1 yerlerdir. Hat kartlari, bilgisayar agin1 baglant1 6rgiistine baglar. Elektriksel-optik
cevrim, seri-paralel doniisiimii, senkronizasyon, ¢ergceve isleme (frame processing) gibi
fiziksel islemler hat kartlarinda bulunmaktadir. Baglant1 6rgiisii, giris ve ¢ikis hatlarini
birbirine baglar ve anahtarlama isini tistlenir. Anahtarlamadan sonra, paketler ¢ikis hat
kartlarinin tampon belleginde kuyruklanir. Cikis hattina gonderilecek paket, ¢ikis hat
kartindaki hizmet kalitesi ¢izelgeleyici tarafindan segilir. Hizmet kalitesi
cizelgeleyicinin gorevi, farkli trafik kaynaklarina hizmet ayricaliklari ve oncelikler
saglamaktir. CPU, adres tablosunun giincellenmesi, paket istatistiklerinin toplanmasi

gibi genel yonetim ve bakim goérevlerini tistlenmistir [36].

Daha genel anlamda bakildiginda ag anahtar1 yapisi iki boliime ayrilabilir, Veri
kati ve Kontrol kati. Veri kati, ag anahtarina gelen ve yonlendirilecek flow’larin

tutuldugu kisimdir. Bu flow’larin islenmesi kontrol katinin gorevidir. Glinlimiizde bir
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sasi icinde bulunan bu yapi, ireticileri icin disaridan miidahaleye izin vermeyen bir

sekildedir.

Bu iki katman ile ilgili olarak daha esnek bir yapiya ge¢cmek i¢in OpenFlow
switchler tasarlanmistir. Boylece kullanilagelen ag anahtarlarinda biiyiik degisiklikler
yapilmigs ve veri katmani ile kontrol katmani birbirinden ayrilmistir. Bu da veri

katmaninin bir giivenli baglant1 iizerinden disaridan kontrol edilebilmesini getirmistir.

[ ) ( OpenFlow Controller
KONTROL KATMANI

OpenFLow Protokoli (35L)

: OpenFlow Tablosu
VERI KATMANI e s

Veri Katmani

N J L 4

Sekil 1-5 OpenFlow ag anahtar1 genel yapisi

OpenFlow anahtarimin ana fikri Kontrol katmanini ag anahtarinin disina
almaktir.

Iki tip OpenFlow ag anahtar1 mevcuttur. Birincisi donanim bazli olup ticari ag
anahtarlaridir ve 7CAM ile Flow tablosu ve OpenFlow protokoliinii kullanirlar. Diger
tip ag anahtarlar ise yazilim tabanli olup OpenFlow ag anahtar1 fonksiyonlar1 bir adet

UNIX/Linux igletim sistemi kullanarak yerine getirirler.

OpenFlow ag anahtar1 en az ii¢ adet bilesenden olusmaktadir (Sekil 3.5). Bunlar

strastyla sunlardir:

Flow tablosu (FlowTable); anahtara bir flow’u nasil isleyecegini belirten flow

tablosu bileseni igeren veri biitiindi.
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Giivenli baglanti; anahtarin kullandigi komutlara ait paketlerin controller

arasinda haberlesmede kullanilir.

OpenFlow protokolii; anahtarla ve controller’la, acik ve standart bir iletisim

olanag1 sunan yontem.

OpenFlow ag anahtarindaki flow table girdileri iizerinde kontrol imkani

saglamaktadir.
1.8 Flow ve Flow tablosu (Flow-table)
1.8.1 Flow

Flow tanim olarak; ayni kaynak IP’si, hedef IP’si, kaynak portu, hedef portu,
protokol demet 6gelerini paylasan ve ayarlanabilen bir D zaman asimu siiresiyle ayrilmis

tek yonlii paketler serisidir [37].
1.8.2 Flow tablosu

Flow tablolar1, ag anahtarlari, yonlendiriciler, ates duvarlari gibi, giiniimiizdeki ag
bilesenlerinin ¢ogunda flow bilesenlerinin saklandig1 bir yapidir. Ag anahtarlarinda ve

yonlendirici cihazlarin i¢inde veri —satih1 (data-plane ) i¢inde tutulmaktadir.

FLOW TABLOSU

Bashk |Eylemler Sayaclar
Bashk |Eylemler Sayaclar

Bashik |Eylemler Sayaclar

Sekil 1-6 Flow tablosu
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OpenFlow ag anahtarlarinda bulunan flow tablolar1 3 adet temel bilesenden

olusmaktadir.

e Flow’u tammlayan paketin bashg:
e Paket in nasil islenecegini belirten boliim (action)
e Flow paketlerinin, boyutu, izleme numarasi ve zaman asimi

bilgilerinin bulundugu istatistik veri boliimii.

Flow tablosu iceriginde flow’lar1 tanimlamak i¢in iki adet tablo bulunmaktadir.
Ik tablo lineer bir tablo olup flow’lar1 tanimlayan joker karakterler icermektedir. Bu
tablodaki joker kayit girdileri kayit icindeki bir flow icin sadece bazi karakterleri
tanimlar (MAC adresi, IP adresi ve Port gibi). Bu ilk tablo da 100 joker flow kaydi
igerir. OpenFlow ag anahtar1 bu tablo icindeki baglik alanlariyla, gelen flow’un baslik

alanlarinmi karsilastirir.

Ikinci tablo ise, tam bir karsilastirma tablosudur ve HASH algoritmasi kullanarak bu
kayd1 girdilerini saklar ve i¢lerinde karsilastirma ve arama yapabilir. Boyutu ise 131072
adet tam karsilastirmali flow girdisi kadardir. Tam karsilagtirmali girdi ise bir flow’un

tiim olas1 igerigini tanimlar. Bunlar asagida siralanmaistir:

e QGiris portu

e Kaynak / hedef MAC adresleri
e Ethernet protokolii

e Kaynak/hedef IP adresi

e Ag protokolii

e Kaynak/hedef portu

Ayrica OpenFlow ag anahtar1 HASH tablo verileriyle flow’lar karsilastirarak

islem yapar.
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Baghk |Ey|em|er| Sayaglar|

Ethernet VLAN P TCP/UDP

Giris Portu
Kaynak Hedef Tip Vian No Oncelik Kaynak Hedef Pratakol Kaynak Hedef

Sekil 1-7 Flow baslik verisinin detaylar
Flow tablosu i¢in bir dogrusal girdi 6rnegi asagidaki gibidir:

dpctl add-flow nl:0 dl type=0x0800, nw dst=10.0.01, idle timeout=120,

actions=output: |

dpctl komutu, Linux sistemleri iizerinde OpenFlow ydnetim sistemi iizerinden
kullanilan (DataPath Control) bir komuttur ve denetleyicinin bagli bulundugu ag
anahtarlarina flow kaydi eklemek icin kullanilabilir.

Flow tablosundaki bir tam-eslesme 6rnegine ise,

dpctl add-flow nl:0 in _port=0, dl vian=0xffff, dl src=00:08:74:2F:30:D7,
| dst=B4:B5:2F:CE:F1:AE, dl_type=0x0800, nw_src=160.75.17.7,
nw _dst=160.75.17.11, nw proto=21, tp src=22, tp dst=80, idle timeout=3600),
actions=output:3

seklindedir.

Bir paket OpenFlow anahtarina geldiginde Sekil 3.7°deki iistbilgi bigimi
kullanarak ayristirilir ve flow tablosundaki tiim kayitlarin basliklar ile karsilastirilir.
Eslestirme algoritmas1 Sekil 3.7°deki bashigin yapisimi takip ederek Sekil 3.8’de

gosterilen akis semasina uygun sekilde isler.

Ayrigtirma sonrasinda, ilk adim olarak, giris portu, ag tipi kaynak ve hedef
adresleri ile ag kaynagi bilgileri ayarlanir. Sekil 3.8’de gosterilen diger tiim alanlarin
degeri bu asamada sifirdir. Gelen ilk veride Ethernet tipi degerinin 0x8100 olup
olmadig1 kontrol edilir. Eger beklenen deger bulunursa, VLAN ID ve PCP (Priority

Code Point ) degerleri arama islemi i¢in flow verisinin basligina eklenir.

Bu durum yoksa Ethernet tipi, gelen /P paketinde Ethernet ¢ercevesiyle tasinip
tasinmadig1 0x800 degeri ile kontrol edilir. Eslesme durumunda ise /P kaynak ve hedef
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bilgisi flow tablosu aramasinda kullanilmak tizere basliga eklenir. Opsiyonel olarak Bu
iki adim arasinda ARP kontrolii yapilabilir. /P kontroliinden sonra yapilan kontrol /P
paketinin parcali olup olmadigi kontroliidiir. Eger pargalanma yoksa paket normal
olarak kabul edilir ve akis igerisinde “EVET” adimindaki ekstra kontroller yapilir. Ilk
kontrol transport katmani protokol kontrolii (7CP ve UDP) bundan sonra ise ICMP
kontroliidiir. Ik islemde TCP ve UDP kaynak ve hedef portlar1 eklenir, daha sonraki
islemde ise /ICMP tipi ve kodu basliga eklenir.

Bu akis igerisinde olusturulan bashik bilgisi flow tablosunun tiim kayitlar

arasinda kontrol edilir [38].

Bagliklar hazirlaniyor
Girlg portu ayaraniyor
Ethemet (ag) kaynadi. hedefi ve tipi ve
diger tim alanlar 0 dederinde.

EVET

WLAN ID ve PCF ayarla
Kapsiillenmig Ethemet tipi
ve sonraki Ethernet fipi
kontroli

Ethemet tipi =
0x8100 7

I HAYIR
" Ethemet tpi= C P kaynagini ayarla,
ey, (x806 7 il * Hedefl ARP paketiyle ayarla ™

IP kaynagini, hedefi,
protokolil ve ToS alanlann
ayarla

Ethermet tipi =
0x800 7

IP bilgisi
arcalanmanmis mi ?

IP pratkoll =
677

L4 alanlan igin TCRUDP
kaynak ve hedafi kullan

5

IP profkell =
1?

L4 alanan igin ICMP tip ve
kodu kullan

Packet Arama
¥, Doldurulmus baghk |«
alanlanini kullan
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Sekil 1-8 Flow tablosundaki verilerle paketin karsilastirilmasi. [36]

1.8.3 OpenFlow ag anahtar1 Eylemleri

Bahse konu OpenFlow ag anahtarlarin1 eylemleri iki adet ana boliimde toplanir:
zorunlu eylemler ve opsiyonel eylemler. Adlarindan da anlasilacagi gibi zorunlu
eylemlerin tim OpenFlow ag anahtarlarinda olmasi gerekmektedir. Opsiyonel eylemler

ise sonradan gelistirebilir olanlardir.
OpenFlow ag anahtarlari iki kategoriye ayrilirlar:
1-Dedicate OpenFlow ag anahtarlari

2-OpenFlow etkin (enabled) ag anahtarlar1 [39]

OFENFLOW CONTROLLER QPENFLOW CONTROLLER

FaN P4
OpenFlow Protokoll (S5L) j E OpenFiow Protokoli {SSﬂ E
OPENFLOW KONTROL KATMANI (CONTROL OPENFLOW
PATH)
VERI KATMANI (DATA PATH) VERI KATMANI (DATA PATH)
< \ 4
(a) (b)

Sekil 1-9 (a) Dedicated OpenFlow ag anahtari, (b) OpenFlow protokolii etkin ag

anahtar1

Openflow ag Flow tablosunda bulunan flow’larla ilgili Decicated OpenFlow ag
anahtarlarinda 3 adet islem gergeklestirir. Bir diger dordiincii islem ise OpenFlow

protokolii etkin ag anahtarlarinda gerceklesmektedir:
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1. Flow paketlerinin belirtilen port veya portlara yonlendirilmesi. Bu da bir paketin
ag icinde hareketine olanak verir. Cogu ag anahtarinda beklenen belli bir oranda
bu islemi ger¢eklesmesidir.

2. Flow paketlerini kapsiiller ve denetleyiciye yoOnlendirir. Bu paketler giivenli
baglant1 ile gonderilirler. Burada denetleyici, flow paketinin ne yapilacagina
karar verir. Flow tablosuna ekleyebilir ya da islem yapmadan ag iginde
yonlendirebilir.

3. Flow paketlerini siler. Ornegin aga yénelik bir saldir1 s6z konusu ise, denetleyici
bu paketi siler.

4. OpenFlow protokolii etkin ag anahtarlarinda, flow, ag anahtarinin normal islem

dongiisiine sokulur.
1.9 POX Denetleyicisi

OpenFlow teknolojinin bir diger Onemli ayagi denetleyicidir. Denetleyici
(Controller) tanimi1 kisaca Uzaktan Kontrol (kumanda) islemi olarak tanimlanabilir [35].
OpenFlow ag anahtarlarinin flow tablolarinin ag anahtar1 digindaki bir bilgisayardan
yonetilmesini saglar. Anahtardaki flow tablosunun flow elemanlari bu denetleyici
sayesinde kolayca eklenip ¢ikarilabilir. Denetleyici sayesinde, anahtardaki ag ile ilgili

degisimler goriilebilir ve anahtarin konfigiirasyonundaki degisiklikler de yapilabilir.

OpenFlow Denetleyicisi lriinleri birden fazla olup bu c¢alismada POX
denetleyicisi kullanmilmistir. POX, python programlama diliyle gelistirilmis olup.
LINUX, UNIX ve WINDOWS isletim sistemlerinde ¢alismaktadir. Python diliyle
yazilmis olmasinda otiirii, python runtime destekleyen her tiirlii isletim sisteminde

calisma olanag1 sunmaktadir.
1.10 TEST ORTAMI
1.10.1 Ag yapis1

Bu ¢alismada Trakya Universitesi ve Istanbul Teknik Universitesi Bilgi Islem
Daire Baskanliklar1 arasinda olusturulan bir sanal ag kullanilmistir. OpenFlow ag
anahtar1 Istanbul Teknik Universitesi’nde olup, OpenFlow denetleyicisi ve ag test

yazilimi Trakya Universitesi’nde kuruludur. Genel yap1 Sekil 3-10°da gdsterilmistir.
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NOX/POX Controller 1
TRAKYA BIDB'DEKI
POX Ceontroller

&

OpenFlow Switch 1
Bilgisayar /Terminal 1 iTU BiDB

$
Bilgisayar /Terminal 1

Sekil 1-10 Calismada kullanilan ag yapist.

Trakya Universitesi’nde ag trafigi iireteci, istanbul Teknik Universitesi’nde ise,
tiretecin hedef boliimii bulunmaktadir. POX denetleyicisi de Trakya Universitesi’ndedir.

Trakya Universitesi’nde bulunan PC’nin 6zellikleri sunlardir:
Intel Core i3 Islemci
4 GB RAM, 64 bit Windows 8

Istanbul Universitesi’nde bulunan PC ise sanal bir makinadir. Sadece asagida

bahsedilen D-ITG yazilim1 6l¢lim istemcisi i¢in kullanilmuastir:
Pentium 4 2.40 GHz
128 MB RAM, Windows XP SP 3

Bu iki bilgisayar birbirlerine, CISCO VPN istemci uygulamasi ile baglidir. POX
denetleyicisi Trakya Universitesi’nde, ag trafigi iireteci bilgisayarda farkli bir

bilgisayarda kuruludur.
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1.10.2 Ag Trafigi olusturma yazilim

Tez calismasinda, D-ITG, Distributed Internet Traffic Generator 2.8.0 yazilimi
kullanilmigtir. Bu yazilim, belli parametreler vererek ornegin ag iistiindeki verilerin
paket boyutlarin1 ayarlayarak istenilen zaman araliklarinda ag iizerinde trafik
olusturmak icin kullanilmaktadir. A¢ik kaynak kodlu olan uygulama, sunucu istemci
mantifiyla ¢alismakta olur, kaynak ve hedef bilgisayarlarda ayni anda calistirilarak, ag

iistiindeki paketlerin gonderilme ve ulagsma zamanlarinmi tutarak analiz i¢in uygun bir

rapor ¢ikartmaktadir.

i Open Save

r D- Receiver D- Logger z':_ Multi-Flawe Templates

MultiFlow | Settings | Analyzer | Information | About

5 B EE = E + [Fart

2 B B8 X |&0deemem |V B
1 top_512 Pot | 950112 Edi.. .
Sending/receiving to 160.75.17.111 part 9507 for 7200 seconds, TCP traffic with Custom data 4416 kb/s / 1000 pds
2 tep_128 Pot | 95022 Edi..
Sending/recetving to 160.75.17.111 part 9502 for 7200 seconds, TCP traffic with Custom data 1344 kb/s / 1000 pds
3 top_B4 Port | 950312 Edi..
Sending/receiving to 160.75.17.111 port 9503 for 7200 seconds, TCP traffic with Custom data  832,0 kb/s #1000 pis
1 tp_1024 Pot | 95042 Edi..
Sending/receiving to 160.75.17.111 port 9504 for 7200 seconds, TCP traffic with Custom data 8512 kb/s / 1000 pfs
5 tep_2048 Part 950502 Edit..

Sending/receiving to 160.75.17.111 port 9505 for 7200 seconds, TCP traffic with Custom data 16704 kb/s /1000 p/fs

SEMDER ended. running for 7213 zeconds

Sekil 1-11 D-ITG uygulamasi arayiizii

D-ITG uygulamasinda kullanilan, ITGSend.exe bileseninin parametreleri ve

gonderilen ag paketlerinin 6zellikleri ise asagidaki gibidir.

-a 160.75.17.111 —m RTTM —T TCP —rp 9501 —t 28800000 — 64

-a 160.75.17.111 —m RTTM —T TCP —rp 9501 —t 28800000 — 128

-a 160.75.17.111 —m RTTM —T TCP —rp 9501 —t 28800000 — 512

-a 160.75.17.111 —m RTTM —T TCP —rp 9501 —t 28800000 —c 1024
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-a 160.75.17.111 —m RTTM —T TCP —rp 9501 —t 28800000 —c 2048
Yapilan islemin tam komutu ise s0yledir:

ITGSend.exe itg multi_list.txt - 8 _saat loglama.txt

1.10.3 HP E5406 z1 Ag Anahtari

Sekil 1-12 OpenFlow destekli ag anahtar1 cihazi [40].

Ag anahtarma ulagsmak i¢in, SSH portu lizerinden baglanabilen, licretsiz bir

yazilim olan putty tercih edilmistir. Ag anahtarina baglandiktan sonra,
conf't

komutu ile, ¢alismada kullanilan pclerin birbirine baglh oldugu 111. VLAN’1n ayarlarina

girilebilir, bunun i¢in
vian 111

komutu yazilir, bu asamada, OpenFlow protokoliinii devre dis1 birakmak veya devreye

almak i¢in
openflow enable/disable
komutlar1 kullanilir.Ayn1 VLAN igin controller atama igin ise

openflow controller tcp:CONTROLLER IP_ADRESI:PORT NUMARASI
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komutu kullanilir.

Calisma esnasinda, 3.10.3 teki ag anahtarinin 3 durumu; OpenFlow protokolii
devre dis1, OpenFlow protokolil etkin ve POX Denetleyicisi etkin durumu ig¢in, 5 adet
sirastyla, 64, 128, 512, 1024, 2048 byte’lik veri paketleri ilke 8 saat boyunca ag trafigi

olusturulmustur.
1.10.4 PYTHON

Calismadan kullanilan POX Denetleyicisi uygulamasi, python dilinde yazilmig
olup, pypy isimli, alternatif bir python runtime’1 iizerinde ¢aligmaktadir. Denetleyici

uygulamasini baglatmak i¢in
pypy.exe pox/pox.py openflow.of 01 --address=160.75.17.13 --port=6633

komutu kullanilmustir.
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BOLUM 4

2 TARTISMA VE SONUC

Yapilan tez caligmasinda, test ortaminda 8 saat boyunca 5 adet farkli boyutta ag

paketi gonderilerek bir trafik olusturulmustur. Alinan degerlerin bit oran1 yani saniye

basina bit degerinden grafik degerleri asagiya ¢ikarilmstir.

30

25

15

Bitrate (Kbitfs)

10

30

25

20

15

Bitrate (Kbit/s)

10

2.1 Bit Oram (Bitrate) sonuglari
64 Byte
: I POX Contrclller +
* : + No OpenFlow
L No Controller  *
*
* +
L ad + _
*
* E *
¥ .
i i i i i
0 5000 10000 Tuplalrljl%ouﬂre (mS)QOOOO 25000 30000
(a) 64 byte
512 Byte
! ‘ ‘ POX Cuntruiler +
No OpenFlow
L . No Controller = % |
% *
| . ; 8 |

10000 15000 20000 25000 30000
Toplam Sure (ms)

(c) 512 byte

128 Byte
30 T T T T
: : POX Controller  +
+ Ne OpenFlow
25 b . IO SN No Controller ~ *
& 20 -
E +
x *
*
RElS $ ]
5 *
o
%
10 - —

0 5000 10000 Toplall'ljl%ﬂuore (mS)ZUOOO 25000 30000
(b) 128 byte
1024Byte
30 T T . .
H : POX Controller ~ +
: : N#& OpenFlow
25 - ¥ * No Controller * _ |
gap o - i
0
= ;
= . .
EREIE : i
k=)
o x § :
10 - H _

TRIRE

0 5000
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10000 Toplalnjl%ﬂuore (ms)20000

(d) 1024 byte

25000 30000



30

2048 Byte

25 -

T T
POX Controller
No OpenFlow
Ne Controller

+

* 4

0 5000

25000 30000

10000 Tuplalrgosﬂuore (ms)20000
(e) 2048 byte

Sekil 2-1 Bit oran1 degerleri.

Bit orani degerlendirmesinde, 64, 128, 512 byte’lik ag paketlerinde, gerek ag
anahtar1 lizerinde, OpenFlow etkin ve devre dist iken sonuglar ile ag anahtar1 POX
Denetleyicisi ile denetlenirken, bit oran1 dagiliminin ¢ok farkli bir degerde olmadigi

gozlenmistir.
2.2 Gecikme (Delay) sonuclari

Ag gecikmesi bir bilgisayar aginin énemli bir tasarim ve performans 6zelligidir.
Gecikme tek yonlii gecikme ya da gidig-doniis gecikmesi olarak da olgiilebilir [41].
Gidig-doniis gecikmesi (round-trip delay) olarak adlandirilir (R77). RTT olgiimii,
karsilikli iki uygulama gerektirir. D-ITG uygulamasi ag gecikmesini hesaplarken gidis-

doniis gecikmesi hesaplanmaistir.

64 Byte 128 Byte
12 ‘ ‘ T 14 T : :
POX Controller ~ + N : POX Controller  +
t. No OpenFlow N No OpenFlow
10 o g PO No Controller x4 12 bt No Controller * 4
P $‘;"‘i+ + + r SR
T + * G % + * 4 o,k " *
B i et ) T (e T 10 T .
Pt et ke R et e e N, T re Loy ¥ .
e e S L o R N M O
T 6 + + * R ¥ T OB mme W RGeS i * b
B O N Pl S gl B ORI o e LB L
2 s ;*g’i e e R PR 2 AR, e e, O e R S
) * R R o LS o oy AR T S K AR
4 B *#ﬁ;g&;ﬁ bl ﬁg&,,*,ﬁ..;g%g%éw -g St v 6 Btk ot . ; o . R
P x iy * ® % # o A T ok *
SR T PR e e ARTR WS e T
* * + Py b K A Ja, AR T T e +§3§
3 SO SO I S SOOI SRS 4 o f .%ﬁ;@-g#ﬁ S A ﬁ&%. d
™ fg E ook TF T R 4o £ *xi‘)’m!zi * a&;*
Fx ¥ . ¥ f e N
0% . 2p * W o W 5
; ¥ *
-2 L L L L 1 0 L L 1 L L
0 5000 10000 15000 20000 25000 30000 0 5000 10000 15@0 20000 25000 30000
Toplai Sure (ms) Toplam Sure (ms)
(a) 64 byte (b) 128 byte
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512 Byte 1024 Byte
20 T T T T 25 T T T
POX Controller POX Controller  +
H No OpenFlow L H No OpenFlow
* : . No Controller 20 “ No Controller  *
B : g R IR SRR EOES SR IR B
% ¥
+ + + * + wro X e * *Toxox L
® t T T ox % % : * " FIET . w Fxt * + Foph P
#* ¥ O T At + *
T N S LN J*’i O e g 10 b e e bR ey g
R TR 11 L 5 R PR T et T S
& b Cu i‘kﬁ ¥ R A e e 5 L " N T e o
2 * % el S s Lt TR T ] 5 o 1@*%’* g S ++%§ﬂs*
[ARRN o P Pyt e T 8 PP SRR e ;&g‘* # uE
* A A 7 ol ;%*hg{*Jr Pl o, +i‘;§o~fﬁ%§ﬁ* %ﬁ ¢ Fop L
5 B e A £ R el o BRI R n Thar R e s, R |
g * ”&%ﬁﬁ ey Fo KR, 3@*& ¢+ Yoo w A K XKD b DTN & e
Bl f o FO e G Sk X ¥ # oafe w WUIRTE T e E R
Far #f %% % 1""%**.; Fan Wy g e DX i x ¥ % * N *Fx g
L IR *+;é;ix+ K % ***& X 5 & o S oty B
0 §+?*+.. * a:r*'*%" *;.*ae.* Epk wo &’S&; +: *: s + * *
® ow o x *F L~ x O, ] L : |
n + 4 % + + -10
x e : * . :
5 * I + kil I i i 15 I I i I I
0 5000 10000 15%00 20000 25000 30000 0 5000 10000 15@0 20000 25000 30000
Toplar Sure (ms) Toplam Sure (ms)
(c) 512 byte (d) 1024 byte
2048 Byte
25 T — T \ \
% : POX Controller  +
20 - - f®e T No OpenFlow 4
. M * No Controller, t
15.)(.;& R — .#.:*{} . gt R F .:._
+ Kt * R % Tk 4+
2*;5} *gﬁ *+$+¥**x*+++§; &m?*‘&w@ﬁr* . e
10 e e **IW"‘*# . %*‘*{ﬁ:.,;#***u** .+*.;§s“.-%*._
) i e P St g E Sl e
s **ﬁ‘,'g»f *§£§+*§€( Tl i e * |
o }H*Q“ s 3 % %‘%@‘ % e %}x +
B o v Mgt B T T row
0 o 4%3‘&.%*.5 fe ot Rl S el L
w ST R £ e T ¥
¥ My ¥ $+ xf*# i X x f% +
T e st R
2 e ] ok Xk * % he @aﬁ* 7
P Lo A" %
+ + R K T % #
40 - by o " B i T
= .
45 - B
"
220 1 * i 1 1 1
0 5000 10000 15000 20000 25000 30000

Toplam Sure (ms)

(e) 2048 byte

Sekil 2-2 Ag gecikmesi degerleri.

Gidis-doniis gecikmesi siireleri ve degerleri incelendiginde, her ii¢ durumda ve

64, 128, 512, 1024, 2048 byte’lik paket boyutlarinda, belirli bir fark goriillememistir.

2.3 Ag gecikmesi dagilim (Jitter) sonuclari

Basitce sOylemek gerekirse, jitter agdaki gecikmenin varyasyonudur [42]. Ag

gecikmesi dagilimi verilerinin hesabi sekil 4.3’te gdsterilmistir.
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Sekil 2-3 Ag gecikmesi dagilimi degerlerinin hesaplanisi [43].

Tiim ¢aligmanin ag lizerindeki degerlerini gorebilmek i¢in, agdaki gecikmenin
varyasyonu lizerinde istatistikli bir calisma yapilmistir. Buradaki hipotezimiz, ii¢
durumda da, POX denetleyicisinin kullandigimiz ag anahtarinin ¢alismasinda belirli bir

etkisinin olup olmadiginin anlagilmaya ¢alisilmasidir.

25 T T

T T
POX Controller  +
No OpenFlow:
4 Ga

| T

Jitter (s)
Jitter (s)

10~ : : : b 10 - : 4

+ ¥
1
w
T
*
+
+
I

0 I i I i i 0 I I i I I
0 5000 10000 15[&]0 20000 25000 30000 0 5000 10000 15%}0 20000 25000 30000
Toplam Sure (ms) Toplam Sure (ms)

(a) 64 byte (b) 128 byte
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Jitter (s)
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Sekil 2-4 Ag gecikmesi dagilimi degerleri.

24 SONUC

2.4.1 64 byte’lik paketler icin sonuclarin degerlendirilmesi

30000

Yapilan caligmada, 64 byte’lik paketler i¢cin, OpenFlow protokolii ve buna

baglt POX denetleyicisinin ag anahtarinin yonettigi durumlarda alinan sonuglar

incelendiginde,

POX denetleyicisi

ile calistirildiginda,

kullandigimiz  ag

anahtarinin veri iletisiminde, kayda deger bir degisiklik olmadig1 goriilmiistiir.

Sekil 4.5 incelendiginde sadece 15 ms’lik fark olustugu goriilebilir.
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Descriptive Statistics

Dependent Variable: Jitter (s)

OpenFlow ve
Mean Std. Deviation N

Controller Durumu
OpenFlow Devre Digl. 19,72010252 1,320077647 484

OpenFlow Etkin No
19,55555622 2,256485732 484

POX

POX 19,55710093 2,141973679 484
Total 19,61061828 1,952909405 1448

Tablo 2-1 64 byte‘ lik paketler icin A§ gecikmesi dagilimi degerleri istatistigi.

Tests of Between-Subjects Effects

Dependent Variable: Jitter (s)

Type lll
Source Sum of df Mean Square F Sig.
Squares
Corrected Model 8,607° 2 4,304 1,129 ,324
Intercept 556875,160 1 556875,160 | 146039,674 ,000
OpenFlow Durumu ve
Sl 8,607 2 4,304 1,129 ,324
Error 5510,041 1445 3,813
Total 562385,202 1448
Corrected Total 5518,648 1447

a. R Squared =,002 (Adjusted R Squared =,000)
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Tablo 2-2 64 byte‘lik paketler i¢cin Ag gecikmesi dagilimi degerleri degerlendirmesi.




Estimated Marginal Means of Jitter

19,750000

19,700000

19,650000

19,600000—

Estimated Marginal Means (s)

19,550000+

&

Sekil 2-5 64 byte’lik Ag gecikmesi dagilimi degerlerinin dl¢limleri.
2.4.2 128 byte’lik paketler icin sonuclarin degerlendirilmesi

Uretilen ag trafiginde paket boyutu iki katina cikarilarak, 128 byte’lik paketler
icin, OpenFlow protokolii ve buna bagli POX denetleyicisinin ag anahtarinin yonettigi
durumlarda alinan sonuclar incelenmis, POX denetleyicisi ile c¢alistirildiginda,
kullandigimiz ag anahtarinin veri iletisiminde, 4.4.2 boliimiinde gozlenen degisimden

farkl1 bir sonu¢ vermedigi goriilmiistiir. Sekil 4.6 incelendiginde ortalama olarak bu ii¢

T
OpenFlow Devre d.

OpenFlow Prot. ve Controller Durumu

T
OpenFlow Etkin Mo

durum arasinda 12 ms’lik fark olustugu goriilebilir

Dependent Variable: Jitter(s)

Descriptive Statistics

OpenFlow ve

Mean Std. Deviation N

Controller Durumu
OpenFlow Devre Disi 19,85799681 2,420571452 484

OpenFlow Etkin No
19,87413446 2,317742501 484

POX

POX 19,74183942 2,371526112 484
Total 19,82465690 2,369418035 1452

Tablo 2-3
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128 byte‘lik paketler i¢in Ag gecikmesi dagilimi degerleri istatistigi.




Dependent Variable: Jitter (s

Tests of Between-Subjects Effects

Type lll Sum of
Source df | Mean Square F Sig.
Squares
Corrected Model 5,042° 2 2,521 ,449 ,639
Intercept 570660,715 1 570660,715 101569,773 ,000
OpenFlow ve
5,042 2 2,521 ,449 ,639
Controler Durumu
Error 8141,077 1449 5,618
Total 578806,834 1452
Corrected Total 8146,120 1451

a. R Squared =,001 (Adjusted R Squared = -,001)

Tablo 2-4 128 byte‘lik paketler i¢in Ag gecikmesi dagilimi degerleri degerlendirmesi.

Estimated Marginal Means of Jitter

19,875000

19,350000

18,5250007

19,800000-

19,775000

Estimated Marginal Means (s)

19,750000

T T
OpenFlow Devre d. OpenFlow Etkin Mo

OpenFlow Prot. ve Controller Durumu
Sekil 2-6 128 byte’lik paketler igin Ag gecikmesi dagilimi degerlerinin 6lgiimleri.

2.4.3 512 byte’hik paketler icin sonuclarin degerlendirilmesi

512 byte’lik ag paketleri i¢in, OpenFlow protokolii ve buna bagli POX
denetleyicisinin ag anahtarinin yonettigi durumlarda alinan sonuglar incelendiginde,

POX Denetleyicisi ile ¢alistirildiginda, kullandigimiz ag anahtarimin veri iletisiminde,
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kayda deger bir degisiklik olmadig1 goriilmiistiir. Sekil 4.7 incelendiginde ortalama

olarak birbirleri arasinda 20 ms’lik fark olustugu goriilebilir

Descriptive Statistics

Dependent Variable: Jitter (s)

OpenFlow ve Controller
Mean Std. Deviation N
Durumu
OpenFlow Devre Disl. 20,37354376 2,838713071 484
OpenFlow Etkin No POX 20,25169131 2,970903050 484
POX 20,44275731 2,891020274 484
Total 20,35599746 2,899798243 1452

Tablo 2-5 512 byte’lik paketler icin Ag gecikmesi dagilimi degerleri istatistikleri.

Tests of Between-Subjects Effects

Dependent Variable: Jitter (s

Type Ill Sum of
Source df Mean Square F Sig.
Squares
Corrected Model 9,058° 2 4,529 ,538 ,584
Intercept 601660,351 1 601660,351 71505,481 ,000
OpenFlow ve
9,058 2 4,529 ,538 ,584
Controler Durumu
Error 12192,154 1449 8,414
Total 613861,563 1452
Corrected Total 12201,212 1451

a. R Squared =,001 (Adjusted R Squared = -,001)

Tablo 2-6 512 byte’lik paketler i¢in Ag gecikmesi dagilimi degerleri degerlendirmesi.
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Estimated Marginal Means of Jitter

20,4500004

20,400000

20,350000

20,300000+

Estimated Marginal Means (s)

20,250000+

T T
OpenFlow Devre d. OpenFlow Etkin Mo POX

OpenFlow Prot. ve Controller Durumu

Sekil 2-7 512 byte’lik paketler icin Ag gecikmesi dagilimi degerlerinin 6l¢iimleri.

2.4.4 1024 byte’lik paketler icin sonu¢larin degerlendirilmesi

Yapilan ¢aligmada, 1024 byte’lik ag paketleri i¢in, OpenFlow protokolii ve buna
bagli POX denetleyicisinin ag anahtarmin yonettigi durumlarda alinan sonuglar
incelendiginde, POX denetleyicisi ile ¢alistirildiginda, kullandigimiz ag anahtarinin veri
iletisiminde, Sekil 4.8 incelendiginde ortalama olarak {i¢ durum arasinda yaklasik 35
ms’lik fark olustugu goriismiistiir Paket boyutunun artmasiyla, boyle bir fakin olstugu

distiniilmektedir..

Descriptive Statistics

Dependent Variable: Jitter (s)

OpenFlow ve Mean Std. Deviation N

Controller Durumu

OpenFlow Devre

21,02074278 | 3,706450559 484
Disl.
OpenFlow Etkin No
21,16146350 |3,582484118 484
POX
POX 21,39098719 [ 3,736156773 484
Total 21,19106449 [ 3,676269509 1452
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Tablo 2-7 1024 byte’lik paketler icin Ag gecikmesi dagilimi degerleri istatistikleri.

Tests of Between-Subjects Effects

Dependent Variable: Jitter (s

Type Il Sum of
Source df Mean Square F Sig.
Squares
Corrected Model 33,810° 2 16,905 1,251 ,286 |
Intercept 652036,883 1 652036,883 | 48262,283 ,000
OpenFlow ve
33,810 2 16,905 1,251 ,286
Controler Durumu
Error 19576,394 1449 13,510
Total 671647,086 1452
Corrected Total 19610,203 1451

a. R Squared =,002 (Adjusted R Squared =,000)

Tablo 2-8 1024 byte’lik Ag gecikmesi dagilimi degerleri degerlendirmesi.

Estimated Marginal Means of Jitter

21,400000

21,300000

21,200000

Estimated Marginal Means (s)

21100000

21,000000=

T
OpenFlow Devre d.

T
OpenFlow Etkin Mo

OpenFlow Prot. ve Conttroller Durumu

Sekil 2-8 1024 byte’lik Ag gecikmesi dagilimi degerlerinin dl¢limleri.

2.4.5 2048 byte’lik paketler icin sonuclarin degerlendirilmesi

Son olarak, 2048 byte’lik ag paketleri i¢in, OpenFlow protokolii ve buna bagl

POX denetleyicisinin

ag

anahtarinin  yOnettigi
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incelendiginde, POX denetleyicisi ile ¢alistirildiginda, kullandigimiz ag anahtarinin veri
iletisiminde, Sekil 4.9°da ortalama olarak birbirleri arasinda yaklagik 37 ms’lik fark
olustugu goriilmektedir. Bu deger de bir 6nceki degere oldukga yakin bir degerdir.

Descriptive Statistics

Dependent Variable: Jitter (s)

OpenFlow ve
Mean Std. Deviation N
Controller Durumu
OpenFlow Devre
22,02414475 4,775860857 484
Disi
OpenFlow Etkin No
22,27211203 4,582169985 484
POX
POX 22,06652740 4,798145473 484
Total 22,12092806 4,717712152 1452

Tablo 2-9 2048 byte’lik paketler icin Ag gecikmesi dagilimi degerleri istatistikleri.

Tests of Between-Subjects Effects

Dependent Variable: Jitter (s

Type Il Sum of )
Source df Mean Square F Sig.
Squares
Corrected Model 17,0292 2 8,514 ,382 ,682 |
Intercept 710515,085 1 710515,085 31896,311 ,000
OpenFlow ve
17,029 2 8,514 ,382 ,682
Controler Durumu
Error 32277,600 1449 22,276
Total 742809,714 1452
Corrected Total 32294,628 1451

a. R Squared =,001 (Adjusted R Squared = -,001)

Tablo 2-10 2048 byte’lik paketler i¢cin Ag gecikmesi dagilimi degerleri degerlendirmesi.
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Estimated Marginal Means of Jitter

22,3000004

22,250000+

22,200000

22,150000

22,100000

Estimated Marginal Means (s)

22,050000

22,000000+

T T
OpenFlow Devre d. OpenFlow Etkin Mo POX

OpenFlow Prot. ve Controller Durumu

Sekil 2-9 2048 byte’lik paketler i¢in Ag gecikmesi dagilimi degerlerinin dagilimu.
2.4.6 Genel Degerlendirme

Tim sonuglar degerlendirildiginde, POX denetleyicisi ve ag anahtarinin
OpenFlow protokoliiniin etkin olup olmamasi1 durumlarinda, kayda deger bir degisiklik
goriilmemistir. Elde egilen farklar g6z oniine alindiginda, POX denetleyicisinin kiigiik
ve orta isletmelerin sahip oldugu aglarda, tercih edilebilecek de bir yazilim oldugu

distiniilmektedir.

POX denetleyicisi, python dili ile gelistirildiginden, platform bagimsiz bir
secenek sunmaktadir. Python yiiriitim (runtime) ortaminin calisabildigi her isletim
sisteminde, denetleyiciyi ¢alisma imkani bulunmaktadir. Yiiriitiim ortaminin bu 6zelligi
nedeniyle, mobil isletim sistemlerinden, gomiilii sistemlere kadar genis bir yelpaze
arastirmacilarin  dniine acgilmaktadir. Bu baglamda, OpenFlow i¢in “OzgiirAkis”

karsiligini kullanmak uygun olacaktir [44].
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