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OZET

21. yiizyilin basindan itibaren teknolojinin 6ngoriillemez hizda gelisim ve
doniistimiinii stirdiirmesi ile internetin her alanda kullanimimi artirmasi, cografi
mesafelerin 6nemini yitirmesini ve kiiresellesmenin etkilerinin en {ist seviyede
hissedilmesini saglanstir. Icerisinde bulunulan dénem itibariyla kiiresellesmenin bu
denli baskin hissedilmeye baslanmasi sonucu iilkelerin sinirlari artik neredeyse yapay
bir hal almig ve bunun sonucunda, modern toplumlarin siber alana bagimliliginin
giderek artis gostermesinin Onii agilmistir. Teknoloji ve bilginin biiyiik bir hizla
gelisip, kiiresellesmesinin de etkisiyle diinyanin her bir bdlgesine yayilmasi, siber
alanin olumlu etkilerinin yani sira tehdit olusturmanin bir yolu olarak da kullanilmaya
baslanmasina neden olmustur. Boylece, {iyelerinin savunmalarin1 ve giivenliklerini
oncelik ekseni olarak belirleyen NATO nun stratejik doktrinlerinde, siber 6n ekli
terimler yaygin olarak yer almaya baslamistir. Sanal diinyanin gittik¢e gercek diinya
ile i¢ ice gegmesiyle beraber NATO’nun giivenlik anlayisinda, siber giivenlik
tehditleriyle miicadele i¢in ortak durumsal farkindalik, kesintisiz bilgi paylagimu,
kolektif karar alma, erken miidahale ve siber savunma konularina yer verildigi
goriilmektedir. Bu baglamda c¢alismada, 2000’11 yillarda NATO’nun giivenlik
anlayisinin gelisimi ve doniisiimiinde siber giivenlik politikalarinin yeri ve dnemi

analiz edilecektir.
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ABSTRACT

Since the beginning of the 21st century, the development and transformation
of technology at unpredictable speed has increased the use of the internet in all areas,
ensuring that geographical distances lose their importance and the effects of
globalization are felt at the highest level. As of the current period, with globalization
feeling so dominant, the borders of countries have now become almost artificial and,
as a result, the dependence of modern societies on cyberspace has gradually opened
the way for an increase. The rapid expansion of technology and information to all
regions of the world due to effect of globalization, which has led to the positive effects
of cyberspace as well as its use as a way to pose a threat. Thus, it can be mentioned
that the terms with cyber prefixes are widely included in NATO's strategic doctrines,
which set the defenses and security of its members as a priority axis. As the virtual
world becomes more intertwined with the real world, it is seen that NATO's
understanding of security appears to include common situational awareness,
uninterrupted information sharing, collective decision-making, early intervention and
cyber defense issues to combat cybersecurity threats. In this context, the place and
importance of cybersecurity policies in the development and transformation of

NATO's understanding of security in the 2000s will be analyzed in the study.
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tez calismasinda, Bilgi ve Iletisim Teknolojileri’nde yasanan hizli gelismelerin,
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GIRiS

Yirmi birinci yiizyilin ilk yirmi yilinda, Bilgi ve iletisim Teknolojileri’nde
(BIT) yasanan &ngoriillemez hizda teknolojik gelismelerle bireylerin; ticari
faaliyetlerini, iletisimlerini, sosyal etkilesimlerini, kiiltiirel ve siyasi iligkilerini dijital
alana tasidiklar1 goriilmiistiir. Uluslararas1 Iliskiler acisindan dijitallesmenin bir¢ok
alanda kullanimini artirmasi, giivenlik araclarini ve yontemlerini kapsayacak bigimde
uluslararasi sistemin biitiiniine etki edebilecek kadar onemli degisimleri beraberinde
getirmistir. Enerji, ulagtirma, savunma sanayii ve bankacilik hizmetleri gibi kritik
altyapi sistemlerinden saglik hizmetlerine kadar devletlerin olagan isleyisleri lizerinde

oldukga biiyiikk 6neme sahip alanlarda dijital ortamdan yararlanilmaktadir.

Soguk Savas doneminde gii¢ miicadelelerinde makineli tiifekler, ugak
gemileri, tanklar, denizaltilar ve savas ucaklari gibi askeri saldiri ve savunma
araglariin ve silahlarinin kullanimi 6n planda iken, giiniimiizde bu araglarin internet
tabanli teknolojiler ile i¢c ige gegerek hibrit catisma modelini agiga c¢ikardigi
goriilmektedir. Devletlerin yan1 sira organize sug orgiitleri, asirilik yanlisi gruplar ve
bireyler de zaman ve mekan sinirlamasi olmaksizin internet destekli yazilim ve
donanim yardimu ile siber alanda su¢ kapsamina girecek faaliyetler yiiriitebilmektedir.
Boylece bazi bilim insanlar1 tarafindan, siber uzaymn devletlerin, uluslararasi
orgiitlerin, o6zel sektor kuruluslarinin ve bireylerin c¢ikarlarini ilerletmek igin
kullanildig1 politik bir alan olarak yorumlandigir goriilmektedir. Hizli teknolojik
gelismeler ve siber ortami devletlerle ve toplumlarla daha fazla iliskilendirmeye
yonelik devam eden bu siirec, siber giivenlik ve Uluslararas: Iliskiler disiplinini
birbirine baglayan bir dizi yeni giivenlik sorununu ortaya ¢ikarmistir. Siber giivenlik,
kritik ulusal altyapilarin ve donanimlarin fiziksel giivenliginden, belirli bilgisayar
yazilim programlart veya sosyal medya platformlarmi kullanmanin toplumsal
etkilerine kadar uzanan ¢ok yoOnlii bir alandir. Siber tehditlerin ¢cok merkezli ve
asimetrik bir yapiya sahip olmasi, bu tehditlerle miicadele edebilmek i¢in ulusal,
bolgesel ve kiiresel diizeyde siber gilivenlik ¢alismalarinin yiiriitilmesini

gerektirmistir.



21. yiizyil itibartyla asimetrik bir yapiya sahip siber tehditlerin devlet ve
devlet dis1 aktorler tarafindan gerceklestirilebiliyor olmasi, kiiresel diizeyde bir
kolektif giivenlik orgiitii olma hedefiyle politikalar faaliyete geciren Kuzey Atlantik
Antlasmasi Orgiitii (The North Atlantic Treaty Organization, NATO) i¢in de en 6nemli
giivenlik sorunlar1 arasinda yer almistir. 2002 yilinda NATO’nun Prag Zirvesi’nde ele
alian yeni giivenlik tehditleri arasinda siber uzay yoluyla gelebilecek tehditlere de yer
verilmis ve siber giivenlik konusu resmi olarak ilk kez bir politik kaygi olarak ele
alimmistir. NATO’nun, siber giivenlik tizerine ilk biiyiik endisesi, 2007 yilinda
Estonya’nin kamu kurumlarin1 ve 6zel sektor isletmelerini hedef alan Dagitilmig
Hizmet Reddi (Distributed Denial of Service, DDoS) saldirilar1 ve 2008 yilinda
Giircistan’a yonelik diizenlenen silahli saldirilara siber saldirilarin eslik etmesi
sonucunda yasanmistir. Bu gelismeler sonrasinda, siber tehditlerle miicadelede erken
miidahalenin gercgeklestirilmesi, savunma sistemlerinin gelistirilmesi ve uluslararasi is
birliginin artirilmasima yonelik NATO biinyesinde bircok kurumun faaliyete
gecirilmesinin yani sira 2008, 2011, 2014 ve 2021 yillarinda siber savunma politikalari
onaylanmistir. Ayrica, 2010 yilinda agiklanan NATO Stratejik Konsepti’nde, siber
giivenlik kavramina ilk kez yer verilerek, siber saldirilarin ulusal giivenlige olumsuz
etkisine ve de Avrupa-Atlantik bolgesinin biitiiniine tehdit olusturma potansiyeline
sahip olduguna deginilmistir. Bu gelisme, Ittifak’in gelecegine yonelik nemli birer
yap1 tas1 olusturmasinin yani sira NATO {iiyelerinin siber glivenligi temel odak noktasi

olarak kabul ettiginin de bir gostergesini olusturmaktadir.

2011, 2014 ve 2017 yillarinda NATO’ nun, gelisen siber tehdit ortamiyla etkin
miicadele edilebilmesi igin siber giivenlik kapsaminda iiye devletlerin birlikte
calismalarini saglama, yeteneklerini gelistirme ve bilgi paylagsma becerilerini artirma
temelli eylem planlart agiklanmistir. 2016 yilindaki NATO Varsova Zirvesi Sonug
Bildirisi’nde, hava, kara, deniz ve uzay alanlarinda oldugu gibi siber uzayin da etkili
savunulmasi gerekli bir operasyon alani olarak tanimmasi gerektigi belirtilmistir.
NATO’nun, 6ncelikli olarak siber tehditlerle miicadelede kendi aglarinin giivenligine
onem verirken, Ittifak 1n siber giivenlik politikalarinda hiikiimetler arasi drgiitler, dzel
sektor kuruluslari, akademik kurumlar ile siber giivenlik alanindaki ortakligin ve is

birliginin 6nemine de sik sik vurgu yaptigi goriilmektedir.



Yine NATO’nun, siber gilivenlik calismalarinda, iiye iilkeler arasindaki
anlagmazliklar, tiye lilkelerin siber savunma kapasitelerindeki kayda deger gelismislik
farklar1, siber saldirilara yanit verme ve saldirtyr gergeklestiren aktore atfetme

konularinda bazi1 zorluklarla da miicadele etmesini gerektirmistir.

“2000°1i Yillarda NATO’nun Siber Giivenlik Politikalar1” isimli ¢alismada;
NATO’nun siber giivenlik politikalarinin gelisiminde hangi olaylarin etkili oldugu,
NATO’nun siber giivenlik politikalarinda 6n plana ¢ikan konularin hangileri oldugu,
NATO’yu hedef alan veya hedef alma potansiyeline sahip siber tehditlere yanit
vermek i¢in mevcut NATO siber politikalarinin ne kadar yeterli oldugu, siber alandaki
tehdit ve risk ortamiyla miicadelenin NATO’nun ikili ve ¢ok tarafli iligkilerini ne
yonde etkiledigi, NATO nun giivenlik anlayisinda siber giivenligin yeri ve dneminin
nasil bir degisim gosterdigi sorularina temel olarak yanit aranmaya c¢aligilacaktir. Bu
sorular kapsaminda, siber giivenlik kavraminin detayli analizi, NATO nun giivenlik
anlayisinin yillar igerisinde degisim ve doniisiimii, siber giivenligin gelisimine yonelik
NATO biinyesinde faaliyete gecirilen kurumlar, ittifak’in siber giivenlik
yeteneklerinin gelisimi tizerine NATO zirvelerinde ele alinan konular, antlagmalar ve
1s birligi girisimleri, teknolojik gelismelerden kaynaklanan zorluklarin NATO’ nun
giivenlik anlayis1 lizerindeki etkileri ve bu zorluklarla miicadelede ¢6ziim Onerileri

konularinin incelenmesi amaglanmastir.

Calismada, NATO’nun siber giivenlik politikalar1 kapsaminda Ittifak’m
giivenlik giindeminde “siber” kavraminin ilk kez yer aldig1 2002 yilindan, ¢alismanin
tamamlandig1 2021 yilina kadar olan siire¢ ele alinmakla beraber, NATO’nun giivenlik
anlayisinin genislemesinin ve siber giivenlik kavraminin gelisiminin daha 1yi
anlasilabilmesi adina 20. yiizyil ortalarindan itibaren bazi ornek olaylara da yer
verilmistir. Ayrica, oldukca genis kapsam alanma sahip olan siber uzay ve siber
giivenlik temelli konularin aragtirilmasinda, Uluslararas iliskiler disiplini kapsamina
giren kavramlara ve tanimlamalara yer verilerek, siber giivenlik kavrami, Uluslararasi

Miskiler disiplini kapsaminda degerlendirilmeye ¢alisiimustir.

Calismanin ilk béliimiinde, Uluslararasi iliskiler disiplini baglaminda siber

glivenlik kavramimin gelisimi degerlendirilerek kuramsal analiz yapilacak, siber



giivenligin tarihsel gelisimi incelenecek ve siber giivenlik kavramiyla baglantisi
bulunan “siber” 6n ekli kavramlar ele almacaktir. ikinci boliimde, Soguk Savas
déneminden giiniimiize kadar olan siiregte Uluslararasi Iliskiler disiplini baglaminda
giivenlik kavrammin doniisiimii ¢esitli Uluslararas: iliskiler kuramlariyla ve drnek
olaylariyla desteklenerek incelenecek ve NATO’nun kurulusundan giiniimiize

giivenlik anlayisindaki doniisiim irdelenecektir.

Calismanin ti¢lincii bélimiinde ise, NATO'un siber savunma politikalari ve
siber giivenlik anlayis1 analiz edilecektir. ilk olarak, tarihsel perspektifte NATO’nun
siber giivenlik anlayisinin gelisimi incelenecektir. Bu baglamda, siber giivenlik
konusunun yer aldigi cesitli NATO zirvelerine ve Iittifak’in siber giivenlik
politikalaria oncelikli olarak yer verilecektir. Ayrica, siber tehditlerle miicadele igin
NATO’nun faaliyete gecirdigi kurumsal reformlar, siber gilivenlik egitimleri ve
tatbikatlari, Avrupa Birligi (AB), 6zel sektor kuruluslar1 ve akademik kurumlar ile is
birliginin derinlestirilmesine yonelik adimlar ele alinacaktir. Son olarak ise,
NATO’nun kolektif savunma ilkesi c¢ergevesinde siber tehditlerle miicadelede iKi
giincel sorun olarak degerlendirilebilecek yetki sinir1 ve saldiriy1 gergeklestiren aktore

yonelik atif sorunlari analiz edilecektir.



BIiRINCI BOLUM

1. ULUSLARARASI ILISKILER BAGLAMINDA SIBER
GUVENLIK

Teknoloji alanindaki gelisim ve doniisiimlerin bir sonucu olarak internet
agina bagl aletlerin sayilariin artmis olmasi, insanoglunun yasami tizerinde olumlu
ve olumsuz etki dogurabilmektedir. Her yeni teknolojik ilerleme sayesinde bilgiyi
analiz etme diizeyi ve diinya ile etkilesim sekli giinden giine degisiklik gdstermistir.t
Soguk Savas sonras1 donemde bazi aragtirmacilarin diinyayi kiiresel bir kdy olarak
tanimlama girisimlerinin yerini giiniimiiz diinyasinda kiiresel bir apartman olarak ifade
edilislerin aldig1 goriilmektedir.? Uluslararas1 politika agisindan bu denli gelisim ve
dontisiimiin avantajli yonleriyle birlikte dezavantajli yonleri de kendini en etkili
bigcimde hissettirebilmektedir. Teknolojinin olumsuz yonleriyle miicadele edilebilmesi
adma yeni giivenlik tanimlamalarina ve 6nlemlerine ihtiyag duyulmas: sonucunda,
Uluslararas: Iliskiler disiplini igerisinde giivenlik kavraminin ayrilmaz parcalarindan
biri olarak ifade edilen siber giivenlik kavraminin etkisini gostermeye bagladigi

goriilmektedir.
1.1. Siber Giivenligin Tanimi ve Gelisimi

Siber giivenlik kavrami, 1960’11 yillarda internetin askeri amagli kullanilmaya
baslanmasindan yirmi yila yakin bir siire gectikten sonra ortaya ¢cikmustir. Internetin
tasarlandig1r donem igerisinde Oncelikli hedef olarak belirli alanlarda kullanim
kolaylig1 olusturmasi, diisiik maliyetli olmasi1 ve birden fazla ag iizerinde iletisim
saglanabilmesi amaclanmig, ancak kullanicilarin zamanla giivenlik tehditleri

olusturabilecegi tahmin edilememistir.> Alexander Klimburg’a gére siber kavrami,

! Robert Reardon ve Nazli Choucri, “The Role of Cyberspace in International Relations: A View of the
Literature”, ISA Annual Convention, Cilt 1, Nisan 2012, ss. 2-3.

2 Nezir Akyesilmen, Disiplinlerarasi Bir Yaklasim ile Siber Politika ve Siber Giivenlik, Orion Kitabevi,
Ekim 2018, s. 107.

3 Seymour E. Goodman, "Critical Information Infrastructure Protection”, Responses To Cyber
Terrorism NATO Science For Piece and Security, Derleyen: Centre Of Excellence Defence Against
Terrorism, 10S Press, Cilt 34, Ankara 2008, ss. 25-26.



bilgisayar ve bilgisayar aglarinin bulundugu her ortami veya cihazi tanimlamak
amactyla kullanilmaktadir.* Siber alanda yasanan teknolojik gelismeler ve tehditler
sonucu siber giivenlik kavrami zamanla uluslararasi siyasi sistem igerisinde adindan
s0z ettirmeye baslamistir. Siber giivenlik araciligiyla yakin zamanda kesfedilmis
olunan sanal gerceklik kavrami, bugiin itibariyla hayatimizin ayrilmaz bir pargasi
haline gelmistir. Siber giivenlik; siber saldir1 ve tehditlerin verebilecekleri potansiyel
zararlar gitgide artirmalar1 sonucu uluslararasi sistem igerisinde hayati 6nem tastyan

bilgi islem alan1 halini almigtir.

Siber saldirillar araciligiyla devletlerin kritik
altyapilarina tahribat olusturulabilmesi, askeri sistem ve operasyonlarinin olumsuz
yonde etkilenebilmesi, devlet kurumlarina ve ekonomilerine saldir1 diizenlenerek
maddi kayba ugratilabilmesi, bireylerin giivenlik ve 0Ozgiirliikk alanlarinin isgal
edilebilmesi gibi eylemler sonucunda Uluslararasi Iliskiler disiplininde siber giivenlik

kavrami énemli bir konuma sahip olmustur.®

Siber giivenlik uygulamalari, yalnizca devletler tarafindan kullanilmamakta,
bunun yaninda politikacilar, bilgisayar uzmanlari, bilgi ve iletisim teknolojileri
yoneticileri, saglik ¢alisanlar1 ve ulusal giivenlik uzmanlar1 gibi ¢ok ¢esitli sahalardaki
aktoriin kullanim alani igerisine girebilmektedir. Bunun sonucunda, oldukga genis bir
kapsam1 olan siber giivenlik kavraminin tek bir tanim iizerinden ifade edilmesi
neredeyse imkansiz hale gelmektedir. Bu nedenle siber giivenlik kavraminin
yorumlama ve tanimlama girisimi, Soguk Savas’in sona ermesini takip eden yillardan

bu yana bir¢ok arastirmaci ve kurum tarafindan yapilmaya calisilmaktadir.

Siber Giivenlik Egitimi Ulusal Girisimi (National Initiative for Cybersecurity
Education, NICE); bilgi ve iletisim aglarindaki verilerin herhangi bir saldirt

araciligiyla degistirilmesine ya da istismar edilmesine karst korundugu eylemler

7

biitiinii olarak bir siber giivenlik tanim1 yapmistir.” Bilgi, teknoloji ve haberlesme

4 Alexander Klimburg, National Cyber Security Framework Manual, NATO CCD COE Publication,
Tallinn 2012, s. 2.

5 Jangirala Srinivas, Ashok Kumar Das ve Neeraj Kumar “Government Regulations in Cyber Security:
Framework, Standards And Recommendations”, Future Generation Computer Systems, Cilt 92, Mart
2019, ss. 178-179.

6 Mehmet Eren, Avrupa Birligi’'nin Siber Giivenlik Politikast, Beta Yayinlari, Istanbul 2017, s. 25.

" Douwe Korff, “Cyber Security Definitions”, Associate of the Oxford Martin School of the University
of Oxford’s Global Cybersecurity Capacity Centre, Oxford 2011, s. 1.



teknolojileri iizerine daimi olarak aragtirma ve ¢aligmalar yiiriiten Uluslararasi
Telekomiinikasyon Birligi (International Telecomunication Union, ITU) ise, siber
giivenligi; siber ortamda kurumlarin ve bireylerin bilgi varliklarini koruyabilmek adina
kullanabilecek araglar, politikalar, giivenlik onlemleri, risk yonetimi yaklasimlari,
eylemler, egitimler ve teknolojilerin toplami olarak ifade etmektedir.® Bir baska
tanima gore de siber giivenlik; siber ortam igerisindeki kullanici ve aktorlerin
giivenligini saglayabilmek amaciyla her tiirlii siber tehdit ve saldirilara karsi alinan
onlemler biitiiniinii yansitmaktadir.® Siber uzay alaninda énemli arastirmacilardan biri
olan Nazli Choucri ise siber giivenlik kavramini devlet temelli bir yaklasimla ele
almistir. Choucri’ye gore siber giivenlik; bir devletin kendisini ve kurumlarini
tehditlere, casusluga, sabotaja, kimlik hirsizligina ve e-islemlere karsi koruma
durumunu ifade etmektedir.® Nezir Akyesilmen, siber giivenlik kavramma dair
giivenligin biitlin boyutlarin1 ve aktorlerini kapsayacak sekilde genis bir tanimlama
yapmistir. Akyesilmen’e gore siber giivenlik; biitiin siber uzay bilesenleri, bilgisayar
sistemleri, bilgi ve iletisim aglari kapsaminda bilginin gizliligine, biitiinliigiine ve
erisilebilirligine yonelik gergeklestirilen her tiirlii saldirilara yonelik hukuk ve insan
haklar1 cercevesinde miicadele edebilmek amaciyla ortaya konan onlem, politika,

mekanizma ve yapilarm biitiiniidiir.!!

Yukaridaki tanimlamalarin ortak yanlarindan yola ¢ikilarak bir siber giivenlik
tanimlamasi yapilacak olunursa; donanim, yazilim ve ilgili altyapi sistemleriyle
birlikte bu sistemlerin igerisinde yer alan verilerin ve hizmetlerin saldirganlar
tarafindan yasa dist yollarla erisilip zarar verilmesinden korunmasi olarak ifade
edilebilir.> Bu baglamda siber giivenlik, gerekli tiim koruma ve engelleme
faaliyetlerini  gerceklestirmek i¢in  tasarlanmis teknolojiler, siire¢ler ve

uygulamalardan olugsmakta ve aglarin, programlarin ve verilerin biitiinliigiini saldirt,

8 ITU-T X.1208, “Series X: Data Networks, Open System Communications and Security:
Telecommunations Security — Overview of Cybersecurity”, International Telecommunication Union,
Nisan 2008, s. 2.

® Hakan Sentiirk, Celal Z. Cil ve Seref Sagiroglu, “Cyber Security Analysis of Turkey”, International
Journal Of Information Security Science, Cilt 1, Say1 4, Ankara 2012, s. 112.

10 Nazli Choucri, Cyberpolitics in International Relations, The MIT Press, Londra 2012, s. 39.

1 Nezir Akyesilmen, a.g.e., s. 116.

12 Mustafa Unver, Cafer Canbay ve Ayse Giil Mirzaoglu, Siber Giivenligin Saglanmast: Tiirkiye'deki
Mevcut Durum ve Alinmasi Gereken Tedbirler, Bilgi Teknolojileri ve Iletisim Kurumu, Nisan 2011, s.
3.



hasar veya yetkisiz erigsime karst korumak i¢in kullanilan bir dizi teknik veya 6nlemler
biitiiniinii temel almaktadir.’® Birgok arastirmacinin ve kurumun tanimlama
girisiminden goriildigii lizere aktorler, ilgili oldugu alanlar gergevesinde siber
giivenlik kavramini ele almisg, boylelikle kiiresel sistem igerisinde kabul gérmiis genel
bir tanimlama heniiz yapilamamistir. Aktorlerin yapmis oldugu tanimlama
girisimlerinin farkliligina odaklanmak yerine; degisen ve doniisen giivenlik giindemi
icerisinde siber giivenligin, kimin giivenligini saglayacagi ya da ne icin gilivenlik
olusturacagma dair tiim aktdr, yapt ve sistemi kapsayan bir c¢ergeve ortaya
koyabilmenin siber giivenlik kavramimin anlasilmasinda daha faydali olacagi

distiniilmektedir.

Siber giivenlik alani igerisinde, saldir1 ve tehditlerden korunmanin yan1 sira
bilginin giivence altina alinmasi da ciddi 6nem tagimaktadir. Siber glivenligin; bilgi
giivenliginin saglanmasi ve korunmasi hususunda 7 dnemli prensibi bulunmaktadir.
Siber giivenlik kavraminin daha iyi anlagilabilmesi konusunda kritik 6nem diizeyine

sahip bu prensipler, genel 6zellikleriyle su sekilde degerlendirilir;

Gizlilik: Bilgi ve iletisim aglarindaki verilerin icerisinde énem derecesi
yiiksek bilgiler yer alabileceginden, verilere yalnizca erisim yetkisi olan kisilerin

ulasabilmesi anlay1s1 olarak ifade edilmektedir.*

Biitiinliik: Gondericiden c¢ikan verinin hicbir kosulda agdaki yetkisiz
saldirgan tarafindan degistirilmemesi ya da zarar verilmemesi durumu olarak

tanimlanmugtir.®

Erisilebilirlik: Yetkili kisilerin ihtiyact oldugu her an verilere erigebilmesi,
islemlerinin siirdiiriilebilirligi agisindan biiyiik 6nem arz etmektedir. Bilgi ve iletisim

aglarinda gerceklesecek kesintinin kritik altyapi sistemlerinin hizmet vermesini de

13 Dan Craigen, Nadia Diakun-Thibault ve Randy Purse, “Defining Cybersecurity”, Technology
Innovation Management Review, Cilt 4, Say1 10, Ekim 2014, s. 13.

14 p.W. Singer ve Allan Friedman, Siber Giivenlik ve Siber Savas, Cev. Ali Atav, 2. Baski, Buzdag:
Yaymevi, Subat 2008, s. 57.

15 Mustafa Unver, Cafer Canbay ve Ayse Giil Mirzaoglu, a.g.e., s. 4.



etkileyebilecegi icin erisimin kaliteli sekilde siirdiiriilebilmesi ve olusabilecek tiim

kayiplarmn 6nlenmesi, siber giivenlik alaninda dncelikli hedeflerden biri olmustur.®

Kimlik Dogrulama: Kullanicilarin kimliginin dogrulandigi bir mekanizma
yoluyla sadece yetkili hesap sahibinin verilere erisebilmesi saglanabilmektedir.t’
Kimlik dogrulamasinda kullanilan faktorlerin sayisina bagl olarak tek faktorlii, iki

faktorlii veya gok faktorlii kimlik dogrulamasi uygulanabilmektedir. '8

Yetkilendirme: Kullanicinin sistemdeki tanimlanmis roliine bagli olarak
yalnizca izin verilmis olunan verilere erisebilmesiyle siber alanda bilgi giivenligi

korunmaya calisilmaktadir.®

Inkar Edememe: Sistemde iletisim kuran génderici ve alicinin, gdndermis

olduklar1 verileri inkar edemeyeceklerine dair giivence anlamina gelmektedir.?

Kayit Tutma ve Izlenebilirlik: Sistem igerisindeki verilerin, istenildigi zaman

incelenebilmesi amaciyla kaydedilmesi durumu olarak ifade edilmistir.?!

Devletlerin, kurumlari araciligiyla saglanan egitim, enerji, ulasgtirma, saglik,
savunma, elektronik haberlesme, bankacilik ve finans sistemleri gibi kritik altyapi
hizmetlerinin biiyiik kisminin kontrolii ve isletilmesinde bilisim sistemlerinden
yararlanilabilmektedir. Altyap: sistemlerinin siirekli olarak birbirleri ile etkilesim
icerisinde olmasi1 nedeniyle herhangi birine yonelik gerceklestirilebilecek siber saldir
faaliyeti sonucu digerlerinin de hizmetlerinin aksamasina sebebiyet verilebilmesinin
yanit sira bu sistemlerden biri veya birkacinin hasar gormesi halinde kamu

giivenliginin, ekonomik refahin ve toplumsal huzurun olumsuz yonde etkilenmesi de

16 Seref Sagiroglu, “Siber Giivenlik ve Savunma: Onem, Tamimlar, Unsurlar ve Onlemler”, Siber
Giivenlik ve Savunma- Farkindalik ve Caydiricilik, Derleyen: Seref Sagiroglu ve Mustafa Alkan,
Grafiker Yayinlari, Ankara 2018, s. 42.

17 Ahmet Naci Unal, Siber Giivenlik ve Elektronik Bilesenleri, Nobel Akademik Yaymcilik Egitim
Danigmanlik Tic.Ltd.Sti, Eylil 2015, ss. 111-112,

18 ITU, “ITU-T X.1205 — Supplement on framework of security information sharing negotiation”,
SERIES X: DATA NETWORKS, OPEN SYSTEM COMMUNICATIONS AND SECURITY,
International Telecommunication Union, Nisan 2013, s. 5.

19 Giirol Canbek ve Seref Sagiroglu, “Bilgi, Bilgi Giivenligi ve Siirecleri Uzerine Bir Inceleme”,
Politeknik Dergisi, Cilt 9, Say1 3, 2006, s. 170.

20 Sait Y1lmaz ve Olcay Salcan, Siber Uzay da Giivenlik ve Tiirkiye, Milenyum Yaynlar1, Istanbul 2008,
s. 86.

21 Giirol Canbek ve Seref Sagiroglu, a.g.m., ss. 171-172.
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olasilik dahilindedir. Ornegin, bir iilkenin enerji sistemlerine diizenlenen kapsamli bir
siber saldir1 ile binlerce veya milyonlarca vatandasin hesabinin bulundugu bankacilik
ve finans sistemlerinde ciddi maddi kayiplar yasanmasina yol agilabilmektedir. Bu
bakimdan, altyap1 sistemlerinin giivenliginin saglanmasi i¢in hem alaninda uzman
kisilerin g¢alistirilmasit hem de giincel, gii¢lii ve dogru planlanmis siber giivenlik
stratejisinin faaliyete gecirilmesinin devletler ve 6zel sirketler agisindan biiylik Gnemi

bulunmaktadir.?

Siber giivenlik, sanal diinyada gergeklestirilen saldir1 ve tehditlerin etkilerinin
birey, toplum ve devlet gibi fiziksel diinyada yer alan aktdrlere yansimasi sonucu
ortaya ¢ikmistir.> Devletlerin, askeri yonden giiglii ordu ve ekipmanlara sahip olsalar
dahi teknolojik yenilikler ile desteklenmedigi siirece ciddi giivenlik tehditleriyle karsi
karsiya kalabilecekleri diisiincesiyle, ABD’nin ilk siber diplomat1 Christopher Painter
tarafindan dile getirilen siber giivenlige ciddi derecede finansal destek saglanmadigi
durumda devletlerin daha fazla askeri giiciine yatirnm yapmak zorunda kalacaklari
ifadesi, bu savi destekleyen bir aciklama olarak degerlendirilebilir.24 Bu cercevede,
2000’11 yilarin basindan beri devletlerin, giivenliklerini etkin bir sekilde
saglayabilmek adina askeri giivenlik unsurlarini siber savunma ve siber saldiri
stratejileri ile destekleyerek yeniden organize etmesi gerektigi anlayisi, ulusal siber
giivenlik stratejilerinde siklikla ifade edilmektedir.?® Siber giivenlik kavran dzellikle
21. yizyilin baglarina kadar “al¢ak politika” alanmi igerisinde degerlendirilmesine
ragmen, 2007 yilinda Estonya’ya yonelik siber saldirilar, 2010°da Iran’a yénelik
Stuxnet Saldiris1, Arap Bahari siirecinde teknolojinin etkin rolii ve Wikileaks skandal

gibi ulusal giivenlige yonelik biiyiik tehdit olusturan siber saldirt niteligindeki

22 Mustafa Meral, Siber Giivenlik Kapsaminda Kritik Altyapilarin Korunmasimin Onemi, (Harp
Akademileri Stratejik Arastirmalar Enstitiisii, Savunma Kaynaklar1 Yoénetimi Ana Bilim Dali, Yiiksek
Lisans Tezi), Istanbul 2015, ss. 30-31.

23 Salih Bigakcl, “Siber Giivenlik ve Savunma”, Giivenlik Yazilar1 Serisi, No 42, Kasim 2019,
https://trguvenlikportali.com/wp-content/uploads/2019/11/SiberGuvenlik_SalihBicakci_v.1.pdf,
(Erisim tarihi: 22.04.2021), s. 2.

24 A. Burak Daricili ve Baris Ozdal, “Rusya Federasyonu’nun Siber Giivenlik Kapasitesini Olusturan
Enstriimanlarin Analizi”, Ahmet Yesevi Universitesi Tiirk Diinyast Sosyal Bilimler Dergisi (BILIG),
Avrasya'nin Siyasal Iktisadi Ozel Sayisi, Say1 83, Giiz 2017, ss. 139-140; Betiil Catal, “Diplomaside
Degisim ve Doniistim: Siber Diplomasi”, Medeniyet Arastirmalar: Dergisi, Cilt 2, Say1 3, Istanbul 2015,
S. 47.

% Eneken Tikk, Kadri Kaska ve Liis Vihul, International Cyber Incidents: Legal Considerations,
NATO CCDCOE Publication, Tallinn 2010, s. 29.
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eylemler sonucu karar alicilar tarafindan kavramin, “yiiksek politika” alani igerisinde
degerlendirilmesinin gerekliligi anlagilmistir.”® Bu baglamda, giivenlik giindeminin
genisleme siirecinde siber giivenligin artan Oneminin anlasilabilmesi ig¢in siber
giivenlik kavraminin tarihsel perspektifte gelisiminin incelenmesi gereklilik

olusturmaktadir.
1.2. Siber Giivenligin Tarihsel Analizi

Internet, cesitli veri tiirlerini degis tokus etmek iizere kurulmus, birbirine
bagl dijital aglardan olusan kiiresel bir sistem olarak tanimlanmakta, bu ¢ok merkezli
yap1 araciligiyla cografi mesafe tanimaksizin milyonlarca teknolojik cihazin
birbirleriyle baglantis1 saglanabilmektedir. Internetin, is diinyas: icin kiiresel bir
altyap1 saglamasi, siyaset ve askeri faaliyetlerin yani sira casusluk gibi faaliyetler i¢in
de yeni bir ara¢ olarak gelismesi sonucu siber giivenligin yerelden kiiresele giivenlik

disiplininin ana kavramlarindan biri halini aldig1 goriilmiistiir.?’

Internet'in  giiniimiizdeki versiyonunun ilk asamalari, 1960’11 yillarin
ortalarinda yliriitiilen caligmalara dayanmakta ve Amerika Birlesik Devletleri
Savunma Bakanligi'nin (U.S. Department of Defense, DoD) Savunma Ileri Arastirma
Projeleri Ajansi (Defense Advanced Research Projects Agency, DARPA) tarafindan
finanse edilen Gelismis Arastirma Projeleri Ajans1 Agi'nin (The Advanced Research
Projects Agency Network, ARPANET) dinamik bir evrimi olarak
degerlendirilmektedir.?® Soguk Savas doneminin sonlaria dogru siber alan igerisinde
yer alan kritik bilgi altyapisinin korunmasi veya bilgi giivenligi gibi kavramlar, uzman
cevreler igerisinde ¢cogunlukla teknik yonleri ele alinarak tartisilmistir. 1990’11 yillarin
basinda ise siber giivenlik kavrami ilk olarak bilgisayar teknisyenleri tarafindan
internet aglarinin ve bunlara bagli bilgisayarlarin giivenlik sorunlarini ifade etmek igin

kullamlmaya baslanmstir.?® 21. yiizyila girilmesiyle beraber kiiresellesmenin

% Nazli Choucri, a.g.e., s. 3; David D. Clark ve Nazli Choucri, “Who Controls the Cyberspace?”
Bulltein of the Atomic Scientists, Cilt 69, Say1 5, Eyliil 2013, s. 21.

27 Nezir Akyesilmen, a.g.e., ss. 23-32.

2 Murat Giingor, “Ulusal Bilgi Giivenligi: Strateji ve Kurumsal Yapilanma”, T.C. Kalkinma Bakanlig:
Bilgi Toplumu Dairesi Baskanligi, Yayin No: 2919, Uzmanlik Tezi, Mart 2015, s. 27.

2 Mehmet N. Ogiin ve Adem Kaya, “Siber Giivenligin Milli Giivenlik Agisindan Onemi ve
Almabilecek Tedbirler”, Giivenlik Stratejileri Dergisi, Cilt 9, Say1 18, Temmuz 2013, s. 163.



12

yayginlasmasi ve teknolojinin dngoriilemez gelisimi sonucu Siber tehditlerin hem
bireyler hem devletler hem de organize sug orgiitleri tarafindan gerceklestirilebilecegi
gercegi ortaya ¢ikmustir. Bunun sonucunda da siber giivenlik kavrami, devletlerin
ulusal giivenlik stratejileri igerisinde yer almaya ve ulusal giivenlik sorunu olarak

goriilmeye baslanmigtir.>
1.2.1. Soguk Savas Doneminde Internetin Gelisimi

Birinci Diinya Savasi ve Ikinci Diinya Savasi yillari, teknolojinin savas
alaninda kullaniminin net bir sekilde gozlemlendigi yillar olmustur. Birinci Diinya
Savasi siiresince telsizlerin haberlesme araci olarak kullanimi, telsiz haberlesme
islerinin yerinin tespit edilmesi, haberlesme faaliyetlerinin dinlenmesi ve aldatilmasi
seklinde teknolojinin kullanima girdigi goriilmiistiir.3! ikinci Diinya Savas1 boyunca
ise elektronik gelismeler dahilinde ugak seyriisefer sistemlerinde oynamalar, radar
ikaz sistemlerinin yaygin olarak kullanilmasi ve radar sistemlerine karistiricilarin
uygulanmasi gibi teknolojik yenilikler, iilkelerin harekat planlarinda yer almistir.3?
Ikinci Diinya Savasi’nin sona ermesiyle birlikte teknolojinin gelisimi acisindan
yepyeni bir cagin basladigi goriilmektedir. Her iki savas donemlerinde savas
alanlarinda teknolojik araglarla gergeklestirilen faaliyetlerin, Soguk Savas dénemi
icerisinde teknolojinin hizla degisim ve gelisimine aracilik etmesindeki itici giicii

olusturdugu diisiiniilmektedir.

19. ylizyilda iletisim ve haberlesmeyi saglamak amaciyla devrim niteliginde
iki bulus olan telefon ve telgraf, internetin de icat edilmesinin en biiylik Onciisii olarak
kabul gormektedir.* internetin, Soguk Savas déneminde ABD ve SSCB arasinda
cereyan eden askeri, ekonomik ve ideolojik rekabet sonucu ortaya ¢ikmis oldugu, bir
diger ifadeyle internetin ortaya ¢ikisinin eglence, bilim ya da ticari amaca

dayanmaktan ziyade, Soguk Savas donemindeki rekabet ortaminin bir iiriinii oldugu

30 Marie Baezner ve Patrice Robin, “Hotspot Analysis: Cyber-Conflict Between The United States Of
America And Russia”, Center for Security Studies (CSS), Haziran 2017, s. 14.

3t Ahmet Naci Unal, a.g.e., s. 9.

% Ahmet Naci Unal, a.g.e., s. 10.

38 Ahmet Naci Unal, a.g.e., s. 16.

3 Mustafa Unver ve Cafer Canbay, “Ulusal ve Uluslararas1 Boyutlartyla Siber Giivenlik”, Elektrik
Miihendisligi Dergisi, Say1 438, Mart 2010, s. 94.
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degerlendirilmektedir.*® SSCB, yiiriitmiis oldugu calismalar kapsaminda 4 Ekim
1957°de diinyanin ilk yapay uydusu olan Sputnik-1’i hemen ardindan 4 Kasim’da
Sputnik-2’yi uzaya gondermistir.>*® SSCB’nin aya uydu gondererek ikili rekabet
ortaminda 6ne ge¢mesi, ABD ve miittefikleri arasinda korku ve giiven eksikliginin
dogmasina sebep olmustur. ABD, ikili rekabet ortamini lehine ¢evirebilmek amaciyla
1958 yilinda “Gelismis Arastirma Projeleri Ajansi” (Advanced Research Projects
Agency, ARPA) adinda bir birim kurarak, olast bir savas durumunda haberlesme
sistemlerinin 6nemli bolimii kesintiye ugrasa dahi iletisimin kesintisiz olarak
siirdiiriilebilecegi bir ag yaratmak iizerine ilk adim1 atmistir.3” Bu proje, 1962 yilinda
birimin arastirma alani genisletilerek ARPANET adim1 aldig1 goriilmektedir.3®
Giintimiizde, hemen hepimizin hayatinin vazgegilmez unsuru haline gelen internetin
ortaya ¢ikiginin temelinde bu gelismelerin bulundugu sdylenebilir. Bilindigi iizere,
Soguk Savas donemi igerisinde ABD’nin en 6nemli tehdit kaygisinin kaynagi, Dogu
Blogu olarak goriildiigiinden SSCB tarafindan herhangi bir ag merkezli saldiriyla karsi
karsiya kalinsa dahi iletisim ve haberlesmenin problemsiz devam etmesinin ABD’ye
biiylik fayda saglayacagi diisiiniilmiis, boylelikle nihai amaci birden ¢cok merkez ve
komuta yapisina sahip olan ARPANET’in kurulma karar1 alinmustir.3® Ancak,
Akyesilmen’in de vurguladigi gibi; sistemin herhangi bir yonetim veya kontrol
mekanizmasi olmadan yalniz tehdit odakli olarak gelistirilmesi, internetin zamanla ¢ok

merkezli ve asimetrik bir tehdit aracina doniismesine sebebiyet vermistir.*°

Siber saldirilarin tarihsel kokleri degerlendirildiginde, bu alanda c¢aligmalar
yapan bir¢ok arastirmaci, ABD tarafindan siber teknoloji kullanilarak tarihteki ilk
siber saldirinin 1982 yilinda gerceklestirildigini belirtmektedir. Bu arastirmacilardan

biri olarak Thomas Rid; siber saldirmin, Amerikan Merkezi Istihbarat Teskilat1’nin (

% Nezir Akyesilmen, a.g.e., s. 25.

% Zuhal Demirci, “Insanoglunun Uzay Maceras1 61 Yil Once Basladi”, (03.10.2018),
https://www.aa.com.tr/tr/bilim-teknoloji/insanoglunun-uzay-macerasi-61-yil-once-basladi/1271438,
(Erigim tarihi: 27.07.2020).

37 Gabriel Weimann, Terror On The Internet: The New Arena The New Challenges, United States
Institute of Peace Press, Mart 2006, s. 5.

38 Mahruze Kara, Siber Saldirilar- Siber Savaslar ve Etkileri, (Istanbul Bilgi Universitesi, Sosyal
Bilimler Enstitiisii, Bilisim ve Teknoloji Hukuku Yiiksek Lisans Programi, Yayimlanmis Yiiksek Lisans
Tezi), Istanbul 2013, s. 7.

% Myriam Dunn Cavelty, “Cyber-Security”, Contemporary Security Studies, Derleyen: Alan Collins,
Oxford University Press, Mayis 2012, s. 363.

40 Nezir Akyesilmen, a.g.e., S. 26.
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The Central Intelligence Agency, CIA) Sibirya’daki dogalgaz boru hattinin yazilimina
Truva at1 viriisii yerlestirilmesi sonucu meydana geldigini ve viriisiin bir siire sonra
boru hattindaki gaz akisini asir1 derecede artirarak borunun patlamasina sebebiyet
vermis oldugunu ileri siirmektedir.** 1988 yilinda ise siber saldirilara 6rnek olarak
gosterilebilecek Morris solucaninin, diinyanin bilgisayar ve internet altyapisini tehdit
eden ilk solucan olmasinin yani sira ABD’deki bilgisayarlara sizarak islevsiz hale

getirene kadar yavaslamasina neden oldugu belirtilmektedir.*?
1.2.2. Soguk Savas Sonrasi Siber Giivenligin Gelisimi

1990’11 yillar itibariyla internetin; iletisimi, bilgi paylasimini ve aglar
arasindaki transferi saglamasi nedeniyle tiim diinyada kullanici sayist gittikge artis
gostermistir. Bilisim teknolojisinde yasanan Ongoriillemez gelisim sayesinde
yayginlasan internet kullanimi; devlet kurumlarinda, sirketlerde, sivil toplum
kuruluslarinda, okullarda ve bireyler arasinda hayatin vazgecilmez bir parcasi haline
gelmistir.*® 1990’11 yillarda kisisel bilgisayarlarin boyutlarinda ve islemcilerinde
yapilan diizenlemeler sonrasi neredeyse tiim isletmeler i¢erisinde en az bir bilgisayar
bulunur olmustur. Bilisim sistemlerinin ve internet aglarinin bu kadar hizli yayilmasi
bir yandan kullanicilara genis bir hareket sahas1 ve etkilesim olanagi saglarken, diger
yandan da bilisim sistemlerinin kotiiye kullanilarak ulusal ve uluslararas: giivenlik

sorunlarinin yasanmasina neden olmustur.**

Siber giivenlik kavrami, ilk kez 1990’li yillarin basinda bilgisayar
teknisyenleri tarafindan internete bagli bilgisayarlardaki giivenlik sorunlarina yonelik
olarak kullanilmistir. 1991 senesinde Tim Berneis Lee isminde bir arastirmacinin,
“World Wide Web” (www) sistemini bularak ilk web sitesini kullanima a¢gmasiyla

kullanicilar arasinda internet araciligiyla bilgi paylasiminda ciddi ilerleme

41 Thomas Rid, “Think Again: Cyberwar”, (27.02.2012), https://foreignpolicy.com/2012/02/27/think-
again-cyberwar/, (Erisim tarihi: 12.07.2020).

42 Hasan Cifci, Her Yoniiyle Siber Savas, 2. Baski, TUBITAK Bilim Kitaplar, Temmuz 2017, s. 169.
4 Neil F. Doherty, Leonidas Anastasakis ve Heather Fulford, “The Information Security Policy
Unpacked: A Critical Study of the Content of University Policies”, International Journal of Information
Management, Cilt 29, Say1 6, Aralik 2009, s. 450.

44 Cihan Daban, “Siber Giivenlik ve Uluslararas1 Giivenlik Iliskisi” Siber Politikalar Dergisi, Cilt 1,
Say1 1, Kis 2016, s. 88.
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4 Ancak bilgi paylasim sistemlerindeki gelistirmeler,

kaydedildigi goriilmiistiir.
dezavantajlar1 da beraberinde getirmis ve internet ortami karsi taraflar lizerinde tehdit

olusturmak amacli da kullanilir olmustur.*®

1999 yilinda NATO’nun, Kosova Harekati sirasinda Sirp hedeflerini
bombalamasi iizerine Sirp ve Rus bilgisayar korsanlar tarafindan Ittifak’in askeri
haberlesme sistemleri ve merkez karargahindaki sunucular kapsamli siber saldirilarin
hedefi olmustur.*’ Bunun iizerine NATO’nun hem kendi igerisinde hem de iiye
devletlerle olan ¢evrim igi koordinasyonu sekteye ugramistir. Bu saldir1 sonucu siber
giivenlik, uluslararasi sistemin aktorleri tarafindan 6nem derecesi artan bir kavram

halini almistir.*®

2000°1li yillarin ortalarinda siber giivenlige, ulusal giivenlik stratejileri
igerisinde yer verilmesine sebep olarak iki onemli siber saldir1 6rnegi gosterilmektedir.
Birinde Estonya’nin digerinde ise Giircistan’in hedef alindigi, saldirilarin arkasinda
Rusya’nin oldugunun iddia edildigi bu saldirilardan; Estonya’ya yonelik siber
saldirilar 3 haftaya yakin bir siire etkisini devam ettirmistir.*® Aym zamanda
Estonya’da, internet kullanim oraninin yiiksek olmasi sebebiyle bu siire boyunca kritik
altyap1 hizmetlerinin ¢ogu ciddi derecede etkilenmistir. Giircistan ise internet kullanim
oranmin diisiikliigii sebebiyle saldirilar karsisinda nispeten daha az zarar gdrmiistiir.>
2009-2010 yillar1 igerisinde Iran niikleer tesislerine yonelik gerceklestirilen Stuxnet
isimli siber saldir1 ise; siber giivenlik kavraminin gelisim ve doniisiimiine sebebiyet
veren ana olaylardan birini temsil etmistir. Bu saldir1 sonucu, Iran’mn yiiksek koruma
altinda isletilen niikleer santrifiijlerinin biiyiik zarar gérmesinin yani sira hem iran’a

hem de niikleer programina azimsanmayacak miktarda maddi zarar verildigi

“Alper Kaya, “World Wide Web (WWW) Nedir?” (28.04.2016), https://www.tech-worm.com/world-
wide-web-www-nedir/, (Erisim tarihi: 14.07.2020).

46 Salih Bigakc1, “Yeni Savas ve Siber Giivenlik Arasinda NATO’ nun Yeniden Dogusu” Uluslararast
[liskiler, Cilt 9, Say1 34, Yaz 2012, s. 209.

47 Kenneth Geers, “Cyperspace and the Changing Nature of Cyber Space”, NATO CCD COE
Publication, Tallinn 2008,
https://www.ccdcoe.org/uploads/2018/10/Geers2008_CyberspaceAndTheChangingNatureOfWarfare.
pdf, (Erisim tarihi: 14.07.2020), s. 6.

4 A. Burak Daricili, “NATO’nun Siber Giivenlik Stratejisi’nin Analizi”, Uluslararasi Sistemde Yeni
Diizen Arayislars, Derleyen: Tayyar Ari ve Baris Ozdal, Dora Basim, Bursa 2015, ss. 411-412,

49 Sirin Duygulu, Déniisen Savaslarin Degisen Araclart, SETA Yaymlari, Temmuz 2019, ss. 89-90.

% GQalih Bigakci, “NATO’nun Gelisen Tehdit Algisi: 21. Yiizyilda Siber Giivenlik”, Uluslararas
Iliskiler, Cilt 10, Say1 40, Kis 2014, ss. 119-122,



16

anlasilmistir. Ayrica, siber alanin devletlerin niikleer programlarina karsi kullanilip
cesitli zararlara sebep olabilecegi ve niikleer istikrar i¢in tehdit olusturabilecek bir alan

haline geldigi goriilmiistiir.>!

Uluslararas: Iliskiler disiplini calismalarmi derinden etkisi altma alan
olaylardan bir digeri de 2010 yilinda gerceklesen Wikileaks sizintilaridir. Wikileaks;
hiikiimetler, istihbarat orgiitleri ve siyasi liderler hakkindaki dnemli bilgi ve haberleri
kamuoyu ile paylasan uluslararasi bir kar amaci giitmeyen kurulus olarak kendini
tamtmaktadir.>®> Bu baglamda, ABD Disisleri Bakanhigi'nmn 1966-2010 yillar
arasindaki gizli yazismalarim1 ve ABD Biiyiikelgilikleri tarafindan gonderilen
250.000’e yakin diplomatik belgeyi internet sitesi iizerinden yayimlamstir.>® Ayrica,
konuyla ilgili yapilan arastirmalarda Wikileaks tarafindan bugiine kadar cesitli
hiikiimetler temsilcilerine, kamu ¢aliganlarina ve kamu kurumlarina ait 10 milyonun
lizerinde belgenin ele gecirildiginin tahmin edildigi belirtilmektedir.>* Bu saldir1, siber
giivenligin en Onemli prensiplerinden olan bilginin gizliliginin ve biitlinliigiiniin
korunmasinin ne kadar énemli oldugunu gdstermistir. Ayn1 zamanda devletler veya
organize sug orgiitlerinden ziyade tek bir bireyin bile devletin ulusal giivenligine ciddi
zararlar olusturabilecegi anlagilmistir. 2013 yilinda Edward Snowden isimli eski CIA
ve Ulusal Giivenlik Ajansi (The National Security Agency, NSA) calisaninin ABD
hakkindaki bazi gizli bilgileri ortaya ¢ikarmasi sonucu NSA’nin, siyasi liderleri ve
biiyiikelgilikleri elektronik takibe aldigi, milyonlarca ABD vatandasinin telefon
kayitlarmi dinledigi ve kisisel bilgilerin erisilerek kayit altina alindigi ortaya
¢ikmustir.>®> Snowden Olay1 sonrasi bir yandan bireysel 6zgiirliikler, insan haklar1 ve
0zel hayatin gizliligi kavramlar1 diger yandan da siber giivenlik-hukuk iliskisi

sorgulanir hale gelmistir.

51 Sirin Duygulu, a.g.€., s. 91.

52 Arzu Turgut, Wikileaks Belgelerinde Tiirkiye ve Yakin Cevresi- Tiirkiye, Rusya, Giiney Kafkasya ve
Ortadogu ile Iigili Belgeler, Uluslararas1 Stratejik Arastirmalar Kurumu Yayinlari, Rapor No: 11-03,
Nisan 2011, s. 7.

58 Francis Whittaker, “What Is WikiLeaks? Everything you need to know”, (30.04.2018),
https://www.nbcnews.com/storyline/smart-facts/what-wikileaks-everything-you-need-know-n869556,
(Erigim tarihi: 25.07.2020).

5 SQusan Miller, “What is WikiLeaks?”, (07.03.2017), https://www.usatoday.com/story/news/2017
/03/07/what-wikileaks/98853896/, (Erisim tarhi: 17.07.2020).

% BBC News, Edward Snowden: Leaks That Exposed US Spy Programme, (17.01.2014),
https://www.bbc.com/news/world-us-canada-23123964, (Erisim tarihi: 19.07.2020).



17

Sonug olarak; 6zellikle son 20 yildaki gelismelerden anlagilacagi {izere siber
giivenlik kavraminin yerel, bolgesel ve kiiresel diizeyde biiyiik bir gelisim ve doniisiim
gecirdigine yonelik ¢ikarim yapmak miimkiindiir. Gliniimiizde, yasanan bu olaylar
sonucunda hiikiimetler, uluslararasi orgiitler, kurumlar ve sirketler bilgi giivenligini
daha iyi saglayabilmek i¢in yeni eylem ve politikalar gelistirmislerdir. Siber tehditlerin
asimetrik yapist nedeniyle ulusal giivenlik stratejileri i¢erisinde askeri giivenlige yakin
derecede 6nem oOnceligine sahip bir siber giivenlik kavraminin 6n plana ¢iktig1 dikkat
cekmektedir. Bununla birlikte, siber saldirilarin yol actigi maddi hasarin yildan yila
yiikselmesi {izerine bazi devletlerin ve 6zel sektdr kuruluslarinin siber savunmaya
yonelik ayirdig biitgelerinde biiyiik artislar gergeklestirdikleri goriilmiistiir.®® Siber
giivenlige yonelik heniiz kapsamli hukuk normlar1 ve uluslararasi is birligi ortami
saglanamamis olsa dahi gelecek yillarda siber tehditlerle miicadele edebilmek adina

bu alanlarda 6nemli adimlarin atilacagina yonelik beklentiler bulunmaktadir.
1.3. Siber Giivenlik Kapsamindaki Kavramlar

Siber uzay, neredeyse kirk yila yakin bir siiredir devletleri ve toplumlari
derinden etkilemeyi siirdiirmektedir. Bu kapsamda, giinlik yasamimizi devam
ettirmemizde yarar saglayan teknolojik hizmetleri sunmasmnim yani sira saldir1 ve
tehdit unsurlarin1 da icerisinde barindirmaktadir. Siber saldir1 ve tehditlerin bir¢cogu
ulusal giivenlik iizerinde ciddi etkileri olabilecek cesitli siyasi ve askeri amaglarin bir
aract olarak kullanilabilmektedir. Siber saldirilar sadece devletleri etkilememekte;
bunun yani sira 6zel sektor isletmeleri, toplumlar, bireyler, kurum ve kuruluglar da
ekonomik, sosyal ve kiiltiirel agidan zarar gorebilmektedir. Ozellikle devletler ve 6zel
sirketler tarafindan, bu tiir saldir1 ve tehditler ile miicadele edebilmek icin siber
savunma ve siber caydiricilik lizerine 6nemli ¢alismalar yiiriitiilmekte ve stratejiler
gelistirilmektedir. Buna ek olarak devletler, siber alandaki diplomatik islerinin yerine
getirilebilmesi i¢in giiniimiiz itibariyla nispeten yeni bir kavram olan siber diplomasi
alanina yatirim yapmaya baglamiglardir. Ayrica, siber uzayin anonim yapisi sayesinde

saldir1 ve tehditlerin kaynaginin zaman zaman devletler olduguna iligkin goriisler de

% Mutlu Cavus, “Kurumlarin Siber Giivenlik Igin Ayirdigi Biitge Artacak”, (08.11.2018),
https://www.btgunlugu.com/kurumlar-siber-guvenlik-butce/, (Erigim tarihi: 19.07.2020).
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ortaya atilabilmektedir. Ortaya atilan iddialarda, saldirilarin nedeni olarak bazi
devletlerin tehdit olarak gordigii diger devletlerle ilgili stratejik veri ve bilgileri ele
gecirebilmek i¢in istihbarat ve casusluk faaliyetlerine yonelmeleri oldugu ileri

siiriilmektedir.®’
1.3.1. Siber Uzay

Bilisim teknolojilerinin ve internetin kullanimindaki artig, giinliik yasamin
akig1 igerisinde gergeklestirilen faaliyetlerin biiyiikk kisminin bilgi ve iletisim
teknolojileri ile i¢ ice gegcmesini saglamistir. 1990’lar itibariyla internetin bireyler
tarafindan kullanilmaya baslanmasi {izerine insanlar, toplumlar ve devletler arasindaki
cografi mesafeler Onemini yitirmis ve bilgi paylasimi kademeli olarak artis
gostermistir. Teknolojik gelismelerin insanlarin hayatini bu kadar hizli gelistirmesi ve
doniistiirmesi, siber uzay olarak tanimlanan yeni bir alanin dogmasini saglamustir.>®
Siber uzay kavrami ilk olarak 1984 yilinda bilim kurgu yazar1 William Gibson
tarafindan yayinlanan “Neuromancer” adli eserde kullanilmistir.>® Bu eserin ortaya
¢ikmasindan birkag yil sonra ise, siber uzay kavrami bilisim teknolojileri alani ile
iliskilendirilmistir.%° Siber giivenlik kavraminda oldugu gibi, siber uzaym da degisken
bir yapiya sahip olmasi sebebiyle net bir tanimi1 ortaya konulamamaistir. Bu baglamda
siber uzay, en ¢ok kabul gormiis tanimlamalardan biri olarak bilgisayarlar ve onlarin
operatorleri arasinda iletisim ve bilgi aligverisini saglayan kiiresel bir ara¢ olarak
belirtilmektedir.* Ayn1 zamanda siber uzay kavramu; bilginin bir ortamdan digerine

dolastig1, islendigi, ogaltildig1 ve depolandig1 bir alan1 ifade etmektedir.5?

Amerikal1 siyaset bilimci Joseph S. Nye, siber uzayi; sadece aga baglh

bilgisayarlarin interneti degil, ayn1 zamanda intranetler, hiicresel teknolojiler, fiber

57 Vahit Giintay, “Siber Giivenligin Uluslararasi Politikada Etki Aracina Doniismesi ve Uluslararasi
Aktorler”, Giivenlik Stratejileri Dergisi, Cilt 14, Say127, 2018, ss. 87-89.

58 Jason Whittaker, The Cyberspace Handbook, Routledge, Subat 2004, s. 3.

59 William Gibson, Neuromancer, Ozel 20. Y1l doniimii Baskisi, ACE Book, New York 2004, s. 4.

80 Giizin Ulutas, “Siber Giivenlik”, Siber Giivenlik ve Savunma- Farkindalik ve Caydiricilik, Derleyen:
Seref Sagiroglu ve Mustafa Alkan, Grafiker Yayinlari, Ankara 2018, s. 88.

81 Paul Cornish, “Governing Cyberspace Through Constructive Ambiguity”, Survival, Cilt 57, Say1 3,
Haziran-Temmuz 2015, s. 153.

62 p,W. Singer ve Allan Friedman, a.g.e., s. 29.
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optik kablolar ve uzay tabanli iletisim biitiinii olarak aciklamaktadir.®®* ABD Savunma
Bakanligi’na gore siber uzay; bilgi ortami dahilinde internet, telekomiinikasyon aglari,
bilgisayar sistemleri, gdmiilii islemciler ve denetleyiciler dahil olmak {izere birbirine

bagl bilgi teknolojileri agindan olusan kiiresel bir alani tanimlamaktadir.®*

Siber alan, diinyadaki tiim bilgisayar aglarina ilaveten iletisim aglari, askeri
aglar, enerji aktarim aglari, elektronik komuta sistemleri, mobil cihazlar, telsizler,
uydu sistemleri, insanli ve insansiz hava araglar1 gibi cesitli sistemlerin ve
donanimlarin biitiiniinii kapsamaktadir.®® Kisacasi; dijital sinyallerin génderilmesi,
alinmasi ve islenmesinin miimkiin oldugu her alan siber uzayin kapsami igerisine
girebilmektedir. Bu ortam, kisiler arasinda yaygin bir sekilde internet olarak
tanimlanmasima ragmen, siber uzayr sadece internet olarak tanimlamak eksik
kalacaktir. Bunun en 6nemli sebebi, gergek diinyada gerceklesmeyen her tiir islem
veya olayin siber alanda gergeklesebilme ihtimalinden kaynaklanmaktadir. Bir
bakima, herhangi bir bilgisayar sistemi araciliiyla islenen ve gercek diinya tarafindan
goriilemeyen veri veya bilgiler de siber alanin pargasi olabilmektedir. Ayni1 zamanda,
veri ve bilgilerin yerel aglar, kablosuz baglanti alan1 (Wi-Fi) veya Bluetooth gibi

internet dis1 yontemlerle paylasilmasi da siber uzaym kapsam alanina girmektedir.%®

Insanlar tarafindan denizcilik alam binlerce yildir, havacilik neredeyse yiiz
yildir, uzay ise altmis yildir kullanilmaktadir. Bunun sonucunda siber uzay, evrensel
ortak alanlar igerisinde en yenisi olmakla birlikte en az digerleri kadar 6nemli bir yere
sahip oldugu diisiiniilmektedir. Siber uzay, uluslararasi sistem igerisinde yaklasik kirk
yildir yer almasma ragmen, gilinlimiiz itibariyla diinya niifusunun dortte birinden
fazlas1 tarafindan her giin kullanilmakta ve bu say1 giin gectikce artmaya devam

etmektedir.%” Boylece siber uzay, kiiresellesmis diinyanin ve uluslarin kullanim

8 Joseph S. Nye, “Nuclear Lessons for Cyber Security?”, Strategic Studies Quarterly, Cilt 5, Say1 4,
Kis 2011, s. 19.

64 US Department of Defence, Cyberspace Operations, Joint Publication 3-12, Haziran 2018, s. 1.

% Hasan Cifci, a.g.e., S. 5.

% David Clark, Thomas Berson ve Herbert S. Lin, At the Nexus of Cybersecurity and Public Policy:
Some Basic Concepts and Issues, Washington DC: The National Academies Press, Temmuz 2014, s. 8.
S’Mark Barrett, Dick Bedfort, Elizabeth Skinner ve Eva Vergles “Assured Access to the Global
Commons”, Supreme Allied Command Transformation, North Atlantic Treaty Organisation, Virginia
2011, https://meerverstehen.net/wp-content/uploads/2012/05/global-commons.pdf, (Erisim tarihi:
11.08.2020), ss. 33-34.
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alaninin agirlik merkezi halini almistir. Siber uzay; 2016 yilindaki Varsova
Zirvesi’nde, NATO ve miittefikleri tarafindan askeri operasyonlarin bir alan1 olarak
kabul edilmis ve ulusal altyapilarin giivenligi i¢in 6nemli kurumlar faaliyete
gecirilmistir.8 Bu gelisme, siber uzaym devletlerin askeri operasyon ve politikalart
icerisinde yer alan en 6nemli bilesenlerinden biri haline gelmekte oldugunun en biiyiik
gostergesini olusturmustur.%® Siber uzay sadece askeri alan igerisinde degil, aym
zamanda ekonomik, finansal, diplomatik ve toplumsal alanlar da dahil olmak {izere
ulusal faaliyetlerin tiim yonleri acisindan etkili bir giic arac1 olarak kabul

edilmektedir.”

Sonug olarak; siber uzay, giiniimiiz diinyasinda enerji, ulastirma, biligim ve
iletisim dahil olmak tizere her kritik altyapry1 birbirine baglayan bir ara¢ olmasi
sebebiyle ulusal ve kiiresel giivenlik paradigmasinin hayati bileseni haline gelmistir.
Siber uzay; diplomasi, istihbarat, ekonomi ve askeri gibi tiim ulusal gii¢ unsurlarinin
veri ve ag gegcis kontrollerinin saglanabildigi tek alandir. Halihazirda siber uzayimn bu
kadar etkin ve yaygin sekilde kullanilmasi, devletlere sagladig: biiylik imkanlarin yani
sira giivenlik zafiyetlerini de dogurmustur.’* Bu nedenle siber uzay; devletlerin, devlet
dist orgiitlerin hatta bireylerin kimliklerini gizleyerek rakibe saldir1 veya tehdit
olusturabilecegi anarsik bir alan 6zelligi de tasiyabilmektedir.”? Gelecek yillarda
gergeklesecek siber saldirilarin ciddi maddi ve manevi kayiplara yol agmasini
Onleyebilmek i¢in devletlerin hem kendi aralarinda hem de 6zel sirketlerle konu

kapsaminda is birligi igerisinde olma gereksinimine ihtiya¢ duyulmaktadir.
1.3.2. Siber Saldir1 ve Siber Tehdit

Teknolojinin hizla gelisiminin giivenlik sistemleri iizerinde olumlu etkileri

olmasina ragmen bilgisayarlarin ve teknolojik aletlerin sayilarinda yasanan olaganiistii

BNATO, Warsaw Summit Communiqué, (29.03.2017),
https://www.nato.int/cps/en/natohq/official texts 133169.htm, (Erigim tarihi: 11.08.2020).

®Laura Brent, “NATO’s Role in Cyberspace”, (12.02.2019), https://www.nato.int/docu/review
[articles/2019/02/12/natos-role-in-cyberspace/index.html, (Erisim tarihi: 11.08.2020).

Salih Bigake1, “NATO’nun Gelisen Tehdit Algisi: 21. Yiizyilda...”, s. 103.

"Fred Schreier, “On Cyberwarfare”, DCAF Horizon 2015, Arastirma Makalesi, The Geneva Centre for
the Democratic Control of Armed Forces (DCAF), Say1 7, Cenevre 2013, s. 13.

Nazli Choucri, “Introduction: CyberPolitics in International Relations”, International Political
Science Review, Cilt 21, Say1 3, 2000, s. 257.
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artig, siber saldir1 ve tehditlerin giinden giline kapasitelerini ve etkilerini artirmalarin
da beraberinde getirmistir. Andress ve Winterfeld’e gore siber saldiri; bilgisayar
sistemlerindeki veya aglardaki verilere, yazilimlara veya donanimlara karsi kasitl
eylemler biitliniinii ifade etmektedir. Bu dogrultuda, hiikiimetler veya 6zel sirketler,
internet ve dijital altyapilara ne kadar bagimli olursa, saldirilar1 gergeklestirenler
tarafindan o derece dnemli birer hedef haline gelebilmektedirler.”® Gegmis yillarda
tecriibe edilen siber saldirilarin altyapi sistemleri lizerinde agabilecegi tahribatin
farkinda olunmasi sebebiyle giinlimiizde pek ¢ok hiikiimet tarafindan siber saldirilari
caydirabilmek ve engelleyebilmek i¢in gerekli faaliyetlerin yiiriitiillmesine ¢alisilmakta

oldugu goriilmektedir.

Siber saldir1 kavraminin mevcut tanimlamalari, her tlkenin ve her
uluslararas1 aktoriin kendine has tehdit Oncelikleri bulunmasi sebebiyle farklilik
gosterebilmektedir. Avrupa Ag ve Bilgi Giivenligi Ajansi’na (The European Union
Agency for Cybersecurity, ENISA) gore siber saldiri; bilgisayar veya aglar araciligiyla
rakibin kritik sistemlerine zarar vermeye veya yok etmeye neden olan olaylar
biitiiniinii tanimlamaktadir.”* NATO Miisterek Siber Savunma Miikemmeliyet
Merkezi (The NATO Cooperative Cyber Defence Centre of Excellence, NATO
CCDCOE) koordinatérliigiinde ve Uluslararasi Bagimsiz Uzmanlar Grubu’nun
katilimiyla hazirlanan “Talinn El Kitab1” igerisinde ise siber saldir1 kavrama; saldirt ya
da savunma amacli yapildigi fark edilmeksizin kisiler veya nesneler iizerinde
yaralanmaya, yikima ya da tahribata yol acan siber faaliyetler olarak ele alinmistir.”
Ayn1 kaynakta, bir eylemin siber saldir1 olarak kabul edilebilmesi i¢in kesinlikle

diismana karst siddet unsurlart igermesi gerektigi vurgulanmaktadir. Bunun

3 Jason Andress ve Steve Winterfeld, Cyber Warfare: Techniques, Tactics And Tools For Security
Practitioners, 2. Baski, Syngress, Ekim 2013, ss. 20-21.

" The European Union Agency for Cybersecurity, “Overview Of Cybersecurity And Related
Terminology”, European Union Agency For Network and Information Security, Versiyon 1, Eyliil 2017,
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-overview-of-
cybersecurity-and-related-terminology, (Erisim tarihi: 12.08.2020), s. 7.

> Michael N. Schmitt, Tallinn Manual on the International Law Applicable to Cyber Warfare,
Cambridge University Press, New York 2013, s. 105.
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sonucunda, psikolojik siber operasyonlar veya siber casusluk gibi siddet icermeyen

eylemlerin siber saldir1 olarak nitelendirilemeyecegi belirtilmistir.”®

Siber tehdit kavrami, bilisim sistemlerinin birer arag olarak kullanilmasi
yoluyla bir devletin veya kurumun ekonomik, toplumsal veya politik degerlerine siiphe
ve korku asilamak amaciyla gerceklestirilen faaliyetler olarak tanimlanmaktadir.”’
Herhangi bir saldirin siber tehdit olarak nitelendirilebilmesi i¢in saldirtyr kimin
gerceklestirdiginin ve neleri hedef aldiginin belirlenmesine gerek duyulabilmektedir.
Siber tehditler, sadece bir kisinin ya da bir ulusun giivenlik ve finansal yapisini tehdit
etmekle kalmamakta, ayni zamanda sosyal itibarina da biiyiik tahribat
verebilmektedir.”® Fulya Aslay’a gore siber tehdit ve saldirilarin temel hedefleri
arasinda; sisteme izinsiz erigim, bilginin gizliligine ve biitiinliigline zarar verilmesi,

ifsa edilmesi ve sistemi hizmet veremez hale getirmesi yer almaktadir.”

Siber saldirilarin  ger¢eklesmesi sonucu ag erisiminin  kesilmesi,
engellenmesi, bozulmasi veya tamamen yok olmasi gibi sonuclar ile karsi1 karsiya
kalinmasmin yani sira niikleer santrifiijler, hava savunma sistemleri, elektrik
sebekeleri, ulagim altyapilari, saglik sektorii, acil servisler, barajlar, bankacilik ve
finans, tarim, kimya ve savunma altyapilar1 gibi kritik hedeflere diizenlenen siber
saldirilar yoluyla bir iilkenin ulusal giivenligi ciddi zararlar gorebilmektedir. 2009
yilinda, ABD’nin 44. Devlet Bagkan1 Barack Obama tarafindan siber saldir1 ve
tehditlerin ulus olarak karsi karsiya kalinan en ciddi ekonomik ve ulusal giivenlik
sorunlarindan biri olundugu ve bu saldirilara karsi heniiz olmasi gerektigi kadar

80

hazirlikli olunmadigi ifade edilmistir.®® Dolayisiyla Kello’nun da belirttigi gibi;

6 Michael N. Schmitt, Tallinn Manual on the International Law..., s. 106.

" Sam Berner, “Cyber-Terrorism: Reality or Paranoia?”, South African Journal of Information
Management, Cilt 5, Say1 1, Mart 2003, s. 4.

8 Steve Morgan, "Cyber Crime Costs Projected To Reach $2 Trillion by 2019", (17.01.2016),
https://www.forbes.com/sites/stevemorgan/2016/01/17/cyber-crime-costs-projected-to-reach-2-
trillion-by-2019/#479eef553a91, (Erigim tarihi: 13.08.2020).

" Fulya Aslay, “Siber Saldir1 Yoéntemleri ve Tiirkiye’nin Siber Giivenlik Mevcut Durum Analizi”,
International Journal of Multidisciplinary Studies and Innovative Technologies, Cilt 1, Say1 1, Kasim
2017, s. 26.

8 The New York Times, Text: Obama’s Remarks on Cyber-Security, (29.05.2009),
https://www.nytimes.com/2009/05/29/us/politics/29obama.text.html, (Erigim tarihi: 13.08.2020).
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devletlerin, cesitli tehditler ile miicadele edebilmek i¢in saldiri, savunma, strateji ve

istihbarat kapasitelerini devaml gelistirmeleri gerektigi sonucuna varilmaktadir.8!

Gilinlimiizde, bilisim teknolojilerinin saglamis oldugu imkanlar sayesinde yiiz
binlerce siber saldir1 aract bulunmasiyla birlikte, bu sayiya her yil binlercesi daha
eklenmeye devam etmektedir.®? Siber saldir1 araglar icerisinde en ¢ok kullanilanlart
ise; viriis, kimlik avi saldirisi, truva ati, solucan ve casus yazilimlar olusturmaktadir.
Aon ve Financial Times’in ortaklasa hazirladigi C-Suite Siber Risk Raporu’nda, siber
saldir1 kaynakli maddi kayiplarin 2021 yili itibariyla 6 trilyon dolari asarak diinyanin
en biiylik tiglincii ekonomisi halini alacagi beklentisine ek olarak, 2017-2021 yillari
arasinda siber giivenlige yoOnelik harcamalarin ise 1 milyon dolar1 asacagi
belirtilmistir.23 Kayda deger biiyiikliikte finansal hasar potansiyeline sahip olan bu
saldirilar, siber glivenlik alaninin ne kadar ciddiye alinmasi gerektigini tiim yonleriyle

gozler oniine serebilmektedir.

Murugesan Uma ve Ganesan Padmavathi, genel olarak siber saldirilar1 ve
tehditlerin tiirlerini, 6zelliklerini ve potansiyel etkilerini anlama eksikligi oldugunu ve
bu nedenle bilgi giivenligini saglamada biiyiik sorunlarla kars1 karsiya kalindigini
belirtmektedirler.®* Dolayistyla, siber diinyada neler olduguna dair bireysel diizeyden
kiiresel diizeye kadar diinya ¢apinda bir farkindalik olusturulmasiyla siber saldir1 ve
tehditlerin {istesinden gelinebilmesi i¢in adimlar atilabilir. Atilabilecek adimlar
arasinda; siber saldirilara karsi uluslararasi gecerliligi olan yasal ¢ercevenin
olusturulmasi, bu anlamda en agirlikli katkiy1 saglayabilecek bir adim olarak
degerlendirilebilir. Netice itibariyla, siber saldir1 ve tehditlerin dinamik ve asimetrik
olarak ifade edebilecegimiz bir yapiya sahip olmasi nedeniyle gelecek yillarda
devletlere, toplumlara ve 0zel sirketlere verecegi zararlarin devam edecegi

ongoriilmektedir. Bu baglamda yerel, bolgesel ve kiiresel diizeyde is birligi ve yasal

81 Lucas Kello, “The Meaning of the Cyber Revolution: Perils to Theory and Statecraft”, International
Security, Cilt 38, Say1 2, Giiz 2013, s. 17.

82 Seref Sagiroglu, a.g.e., s. 38.

8 AON, Siber Saldiri Kaywplarinin Toplam Maliyeti Yillik 6 Trilyon Dolara Ulasacak, (16.03.2020),
https://www.aon.com/turkey/tr/about-aon/newsroom-2020/Siber-Saldiri-Kayiplarinin-Toplam-
Maliyeti-Y1llik, (Erigim tarihi: 10.08.2020).

8 Murugesan Uma ve Ganapathi Padmavathi, “A Survey On Various Cyber-Attacks And Their
Classification”, International Journal of Network Security, Cilt 15, Say1 5, Eyliil 2013, s. 395.



24

cergevenin oturtulmasi amaciyla birlikte c¢alisan uluslararasi topluma ihtiyag

duyulmaktadir.
1.3.3. Siber Istihbarat ve Siber Casusluk

Uluslararasi Iliskiler disiplinindeki cesitli arastirmacilarin tanimlaridan yola
cikilarak istihbarat kavrami; devletlerin ¢ikar ve politikalar1 gercevesinde ¢esitli
kosullara veya durumlara makul bir algi saglanmasi ve ilgili yerlere iletilmesi sonucu
karar verme siirecine sagladigi veriler ile nemli derecede katki yapilmasi olarak ifade
edilebilir.® Giiniimiizde, teknolojik sistemlerin ve internet aglarmimn kullanimidaki
artigla baglantili olarak istihbarat yontemleri siber alan igerisinde etkili olmaya
baslamistir.® Siber istihbarat ise; siber organizasyon yapilari, potansiyel siber giicii,
ag sistemi, donanim, yazilim, veri, tehdit, giivenlik agiklari ve benzeri konularda
mevcut verilerin toplanmasi, islenmesi, analizi, entegrasyonu, degerlendirilmesi ve

yorumlanmasi siirecini kapsamaktadir.®’

Matthew Hurley’e gore siber istihbarat; stratejik, operasyonel ve taktiksel
olmak iizere ii¢ diizeyde gerceklesmektedir.®® Stratejik siber istihbarat; operasyondan
sorumlu kisiye dogru kararlar1 verebilmesi ve savas amacina ulagabilmesi i¢in tiim
bilgileri saglayan, askeri temelli siber operasyonlar1 destekleyen, mevcut siber uzay
ortamin1 degerlendiren ve ulusal siber giivenlige tehdit olusturabilecek diismanlarin
giic ve niyetleri hakkinda bilgi toplayan istihbarat olarak tanimlanmaktadir.
Operasyonel siber istihbarat; siber uzay igerisindeki stratejik hedeflere ulagabilmek
amaciyla biiylik siber operasyonlarin planlanmasi ve yliriitiilmesi i¢in gerekli olan
istinbarat olarak ifade edilmistir. Taktiksel operasyonlarin angajmani ve manevrasi

icin gerekli olan istihbarat biitini ise taktiksel siber istihbarat olarak

8 Sait Y1lmaz, 21. Yiizyilda Giivenlik ve Istihbarat, Milenyum Yayinlari, Istanbul 2007, s. 77; Amos
Kovacs, “Using Intelligence”, Intelligence and National Security, Cilt 12, Say1 4, 1997, ss. 144-145;
Emre Citak, Giivenlik ve Istihbarat: Yeni Giivenlik Politikalart Baglaminda Tiirkiye de Istihbaratin
Doniisiimii, Yeniyiizy1l Yayinlari, Istanbul 2017, s. 62.

8 Gokhan Bayraktar, Siber Savag ve Ulusal Giivenlik Stratejisi, Yeniyiizy1l Yaymlari, Istanbul 2015, s.
53.

8 Jung ho Eom, “Roles and Responsibilities of Cyber Intelligence for Cyber Operations in Cyberspace”,
International Journal of Software Engineering and Its Applications, Cilt 8, Say1 9, Ocak 2014, s. 138.
8 Matthew M. Hurley, “For and from Cyberspace: Conceptualizing Cyber Intelligence, Surveillance,
and Reconnaissance”, Air & Space Power Journal, Kasim- Aralik 2012, s. 15.
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nitelendirilmektedir.2? Siber istihbaratin en 6nemli gorevlerinin basinda, siber alani
kapsayan gorevlerin yerine getirilmesini kolaylastirmak i¢in gerekli verilerin ve
bilgilerin istihbari yontemlerle elde edilmesi gelmektedir.?® Bir diger ifadeyle, siber
operasyon planlanirken veya diisman bir hedefin altyapisina saldir1 diizenlenirken
onemli stratejik hedeflere ulasabilmek igin siber yoOneticilere veya birimlere gerekli

tiim veri ve bilgilerin ulastirilmasi hedeflenmektedir.

Bir devletin, bagka bir devletin 6zel bilgilerini ele gegirmek amaciyla
casuslarmi onun topraklarina gondermesi durumuyla askeri anlamda casusluk ifade
edilmektedir.®! Casusluk; Birlesmis Milletler Sarti uyarinca bir tehdit veya giic
kullanimi1 olarak goriilmemektedir. Bu nedenle bir bakima, ulus devletlerin askeri
giiciinii casusluga kars1 nefsi miidafaa olarak kullanamayacag1 anlami dogmaktadir.%?
Buna karsin, yabanci iilkede faaliyet gosteren casuslarin, o iilkenin toprak biitlinliigiinii
ihlal ettigi goriisiiniin uluslararasi alanda kabul géren bir anlayis olmasi sebebiyle ¢ogu
tilkede casusluk, ceza gerektiren bir sug olarak kabul edilmektedir.®® Bununla birlikte,
devletlerin jeopolitik ve ekonomik avantajlar saglayacak bilgiler elde etmeleri
sebebiyle casusluk operasyonlarma ciddi destekler verdigi de belirtilmektedir.%*
Casusluk eylemleri sadece devletler arasinda gergeklesmemekte bununla birlikte,
sirketler arasinda rakiplerinin ticari sirlarin ele gegirmek ve ekonomik kar elde etmek

i¢in casusluk operasyonlarinin desteklendiginden de bahsedilmektedir.%

Singer ve Friedman’a goére siber casusluk, devlet kontroliindeki veya
yonlendirilmis siber saldirganlarin ticari, siyasi ya da askeri kazang elde etmek
amactyla rakibin hassas bilgilerini ¢almas1 durumu olarak tanimlanmaktadir.?® Bilgi

ve iletisim teknolojilerindeki yeniliklerle birlikte ¢ok biiyiik depolama alanlarina sahip

8 Matthew M. Hurley, a.g.m., ss. 16-17.

% Nezir Akyesilmen, a.g.e., s. 231.

%1 Hasan Cifci, a.g.e., s. 327.

92 Anna Wortham, “Should Cyber Exploitation Ever Constitute A Demonstration Of Hostile Intent That
May Violate UN Charter Provisions Prohibiting The Threat Or Use Of Force?”, Federal
Communications Law Journal, Cilt 64, Say1 3, Giiz 2012, s. 652.

% Herbert S. Lin, “Offensive Cyber Operations and the Use of Force” Journal Of National Security
Law & Policy, Cilt 4, Say1 63, Agustos 2010, s. 78.

% Janine Kremling ve Amanda M. Sharp Parker, Cyberspace, Cybersecurity, and Cybercrime, SAGE
Publications, 2017, s. 219.

% Janine Kremling ve Amanda M. Sharp Parker, a.g.e., ss. 220-221.

% P, W. Singer ve Allan Friedman, a.g.e., ss. 130-131.
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cihazlarin ortaya c¢ikmasi, siber casusluk faaliyetlerinin kolaylagsmasinin Oniinii
acmisken, bu gelisme bir diger yonden de verilerin gizliliginin ve biitlinliigiiniin ciddi
tehdit altinda kalmasina sebep olmustur. Yabanci topraklara casus gondermek zorunda
kalinmadan internet iizerinden gerekli tim veri ve bilgileri ele gegirme imkéani
saglanmasi sebebiyle siber casusluk, ulus devletler i¢in son yirmi y1l igerisinde olduk¢a
cekici bir nitelik kazanmistir.’” Bu durumla baglantili olarak 1998-2001 yillart
arasinda ABD Giivenlik ve Terdrle Miicadele Ulusal Koordinatorliik gorevini yiiriiten
Richard A. Clarke, geleneksel casusluga gore Washington’daki bir SSCB Devlet
Giivenlik Komitesi (KGB) ajaninin ABD Federal Sorusturma Biirosu’ndan (The
Federal Bureau of Investigation, FBI) veya CIA’den veri ¢alabilmesinin ¢ok riskli ve
ugras isteyen bir is oldugunu ancak, glinlimiizde terabaytlarca biiyiikliigiinde bilginin
diisiik risk ile bir gecede calinabilecegini belirterek siber casuslugun énemine dikkat

cekmistir.%

Melnitzky gibi bazi disiiniirler tarafindan yabanci iilke topraklarinda devlet
destekli casusluk faaliyeti yiiriiten kisileri riske atmak zorunda kalmadan daha biiyiik
miktarda bilgiyi gizlice ele gecirme imkan1 bulunabilmesi sebebiyle siber casuslugun
geleneksel casusluga gore gizliliginin daha 6n planda oldugu ve daha genis kapsamli
miidahale giiciiniin bulundugu savunulmaktadir.®® Melnitzky, bu nedenlerden dolay1
siber casuslugun bazi durumlarda Birlesmis Milletler So6zlesmesi’ne gore giic
kullanimi1 ya da silahli saldir1 olarak ele alinmasi gerektigini belirtmektedir.1%
Weissbrodt gibi bazi disiiniirler ise bu konu iizerine farkli fikirler ortaya
koymaktadirlar. Weissbrodt, eger bir operasyon sonucu sadece bilgi toplaniyorsa, bu
durumun siber casusluk faaliyeti kapsaminda degerlendirilebilecegini ancak,

operasyon sirasinda bilgi toplamanin yani sira farkli eylemler de gerceklestiriliyorsa,

bu durumun siber saldir1 veya gii¢ kullanma olarak goriilmesi gerektigini ifade

% Richard A. Clarke ve Robert K. Knake, Cyber War — The Next Threat to National Security and What
to Do About It, HarperCollins, Nisan 2010, s. 123.

% James F. Smith, “Richard Clarke on Cyber Threats: Defense is Key”, (21.09.2010),
https://www.belfercenter.org/publication/richard-clarke-cyber-threats-defense-key, (Erisim tarihi:
07.08.2020).

% Alexander Melnitzky, “Defending America Against Chinese Cyber Espionage Through The Use Of
Active Defenses” Cardozo Journal of International & Comparative Law, Cilt 20, Say1 2, Kis 2012, s.
565.

100 Alexander Melnitzky, a.g.m., s. 567.
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etmektedir.!®? Weissbrodt’un savunmus oldugu diisiinceye karsilik giiniimiizde bir
siber saldirinin bile ortaya ¢ikarilmasi oldukga zor iken, siber casusluk ile siber saldir1

arasinda ayrim yapabilmek bazen imkéansiz olabilmektedir.
1.3.4. Siber Diplomasi

Diplomasi kavrami, Ingiliz Okulu kuramina gére uluslararasi politikanin 6zii
olarak goriilmekle birlikte uluslararasi toplumun tanimlanmasi ve siirdiiriilmesinde
merkezi bir kurum oldugu ifade edilmektedir.!? Kuramin en énemli temsilcilerinden
Hedley Bull’a gore diplomasi kavrami, uluslararasi toplum fikrinin koruyucusu olarak
kabul edilmektedir.’%® Amacker’e gore de diplomasi, genellikle devletler tarafindan
kendi ¢ikarlarini saglamak icin yiiriitiilen bir ara¢ gibi goziikse de uluslararasi sistem
igerisinde kiiresel sorunlari ele almak, ¢cok yonlii ticaret akisini saglamak, savas ve

siddeti onlemek gibi olumlu yanlar1 da mevcuttur.'%

Siber diplomasi heniiz ¢ok yeni bir kavram olmasi sebebiyle, literatiirde fikir
birligine varilan bir tanimi bulunmamaktadir. Genel kabul goérmiis bir taniminin
bulunmayisinin bir diger sebebi ise, akademisyenler tarafindan “siber diplomasi”
isminin yani sira “dijital diplomasi”, “e-diplomasi”, “Twiplomasi” gibi ¢esitli isimlerle
de kullaniliyor olmasindan kaynaklanabilmektedir.!®® Manor ve Segev'e gore siber
diplomasi kavrami, bir iilkenin dis politika hedeflerine ulasmak ve itibarini proaktif
olarak yonetmek icin internet veya modern iletisim teknolojisinin kullanimi olarak
tanimlanmaktadir.'® Siber diplomasinin baslangic noktasini, 2011 yilinda diinya
capinda siber sorunlarin uluslararasi yonlerine odaklanan ilk hiikiimet belgesi olan

“ABD Uluslararas1 Siber Uzay Stratejisi'nin” yayimlanmasi olusturmaktadir. Strateji

101 David Weissbrodt, “Cyber-Conflict, Cyber-Crime and Cyber-Espionage”, Minnesota Journal Of
International Law, Cilt 22, Say1 2, 2013, s. 372.

102 Martin Wight, Systems Of States, Leicester University Press, Leicester 1979, s. 89.

108 Hedley Bull, The Anarchical Society: A Study Of Order in World Politics, 3. Baski, Columbia
University Press, Ekim 2002, s. 176.

104 Christopher Amacker, “The Functions of Diplomacy,”, (20.07.2011), http://www.e-
ir.info/2011/07/20/the-functions-of-diplomacy/, (Erisim tarihi: 15.08.2020).

1% DiploFoundation, Digital diplomacy, E-diplomacy, Cyber diplomacy, https://www.diplomacy.edu/e-
diplomacy, (Erisim tarihi: 15.08.2020).

106 [lan Manor ve Elad Segev, “America’s Selfie: How The US Portrays Itself On Its Social Media
Accounts”, Digital Diplomacy Theory and Practice, Derleyen: Corneliu Bjola ve Marcus Holmes,
Routledge, New York 2015, s. 91.
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icerisinde ag korumasi, hukuksal yaptirim, internet yonetisimi ve internet 6zgirliigii
gibi birtakim Oncelikler tanimlanirken; bu hedefleri gergeklestirmenin ancak {i¢
siitunlu bir yap1 olan diplomasi, savunma ve kalkinma ile miimkiin oldugu
vurgulanmistir.'®” Bu stratejiyle birlikte ilk defa siber amaglar dogrultusunda
diplomatik ara¢ ve kaynaklarin kullanimi1 konusunda net bir tavir ortaya koyuldugu

goriilmektedir.

Giiniimiiz Uluslararasi {liskiler aktérleri arasinda siber diplomasinin kullanim
alanmin gitgide artmasinin getirdigi bazi avantajlar ve dezavantajlar bulunmaktadir.
Ik olarak avantajli taraflar1 degerlendirilecek olunursa; siber diplomasinin en dikkat
cekici yonlerinden biri ¢ift yonlii ve cok yonli iletisime katki saglayabilmesidir.
Sosyal medyanin popiilerligini artirmasi sonucu diplomatlarin ve hiikiimet liderlerinin
hem diplomatik aglarin1 kolayca genislettigi hem de etkili stratejik iliskiler kurmaya
basladiklar1 gorilmistiir. Bu konuyla ilgili olarak 2012 yilinda Hollanda’nin ABD
Biiylikelgisi olarak gorevini yiiriiten Rudolf Bekink, dijital arenanin birebir
goriismelerden toplumlarla iletisime kadar birgok alanda yeni olanaklar sagladigim
belirtmistir.'® Bir diger yonden, teknolojinin gelismesiyle birlikte hiikiimet
temsilcilerinin toplant1 yapmak igin siirekli olarak ucaga binip uzak bir iilkeye gitmek
yerine ¢evrim i¢i ortamda diyaloglarin yiiriitiilebilmesine olanak saglayarak, ayni
zamanda finansal ve g¢evresel maliyetlerden tasarruf edilmesinin Oniinii agacagi
diisiiniilmektedir.® Dolayisiyla, hiikiimetlerin uluslararas: iliskiler ve dis politika
alanindaki ¢alismalarin1 daha hizli ve daha uygun maliyetler ile yiiriitmelerine de

olanak sagladig: ifade edilebilir.

Siber diplomasi faaliyetlerinin devletlere baz1 kolayliklar saglamasi iizerine
olusan fikir birligine ragmen, bir dizi zorlugu da beraberinde getirdigi siber alanda
diplomatik faaliyetlerin uygulanmasindaki artisla beraber gozlenmistir. Siber

diplomasi alanindaki en biiylik olumsuzluklardan biri olarak hiikiimet yetkililerinin

107 Andre Barrinha ve Thomas Renard, “Cyber-Diplomacy: The Making of an International Society In
The Digital Age”, Global Affairs, Cilt 3, Say1 4-5, Aralik 2017, s. 359.

108 Brian Hocking ve Jan Melissen, “Diplomacy in the Digital Age”, Clingendael Institute, Temmuz
2015, s. 25.

19 Andre Barrinha ve Thomas Renard, “Power and diplomacy in the post-liberal cyberspace”,
International Affairs, Cilt 96, Say1 3, 2020, ss. 760-761.
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veya diplomatlarin sosyal medya iizerinden yaptiklari bazi paylagimlarinin yanlig
anlasilabildigi veya provokasyon amacgl kullanilabildigi goriilebilmektedir.!® Bu
nedenle, sosyal medya iizerinden kamuoyuna yapilan bir paylasimin diplomatik dil
kullaninmindan uzaklasilmasi, c¢esitli provokatorler veya protestocular araciligiyla
gerceginden farkli bir sekilde yansitildigi durumlar ile karsi karsiya kalinabilmektedir.
Bunun sonucunda, paylasimi yapan yetkilinin hem mesleki itibar1 zedelenebilmekte
hem de ufak capli diplomatik krizler yasanabilme olasilig1 bulunmaktadir.!*! Siber
diplomasi alanindaki bir diger tehdit ise hesaplarin saldirtya ugramasi veya ele
gecirilmesi sonucunda ortaya ¢ikmaktadir.!'? Hiikiimet yetkililerinin yiiriitmiis
olduklar1 gizli diplomatik yazigmalarin veya belgelerin ele gegirilmesi sonucu

devletlerin ulusal giivenlik stratejileri tehdit altinda kalabilmektedir.''®
1.3.5. Siber Savunma

Siber alanda faaliyet gosteren bilisim teknolojilerinin, internet aglarinin ve bu
aglar ile etkilesime gecen yazilim, donanim ve sistemlerin herhangi bir saldir1 veya
tehdit eylemine kars1 korunmasi durumu siber savunma olarak tanimlanmaktadir. Bilgi
sistemlerinin gizliliginin ve biitiinligliniin korunmasi, siber savunma igerisindeki en
temel amaglarm basinda gelmektedir.!** Siber savunma faaliyeti kapsaminda her tiirlii
bilisim teknolojilerinin ve altyap1 sistemlerinin zarar gérmemesi i¢in saldirilarin veya
tehditlerin Onlenmesine, tespit edilmesine ve zamaninda yanit verilmesine

odaklanilmaktadir.1®

110 Bridget Verrekia, “Digital Diplomacy and Its Effect on International Relations ”, Independent Study
Project Collection, Bahar 2017,
https://digitalcollections.sit.edu/cgi/viewcontent.cgi?referer=https://scholar.google.com.tr/&httpsredi
r=1&article=3619&context=isp_collection, (Erigim tarihi: 17.08.2020), s. 22.

11 Emma L. Briant ve Alicia Wanless, “A Digital Ménage a Trois- Strategic Leaks, Propaganda and
Journalism”, Countering Online Propaganda and Extremism- The Dark Side of Digital Diplomacy,
Derleyen: Corneliu Bjola ve James Pamment, New York 2019, ss. 49-51.

112 Olubukola S. Adesina, “Foreign Policy In An Era Of Digital Diplomacy”, Cogent Social Sciences,
Cilt 3, Say1 1, Mart 2017, s. 11.

113 Emma L. Briant ve Alicia Wanless, a.g.e., ss. 45-46.

14 Atalay Kelestemur, Siber Istihbarat, Yazin Basmn Yayinevi Matbaacilik Trz.Tic.Ltd.Sti, Istanbul
2015, s. 316.

115 Vahit Giintay, “Uluslararas: Sistem ve Giivenlik Acisindan Degisen Savas Kurgusu; Siber Savas
Ornegi”, Giivenlik Bilimleri Dergisi, Cilt 6, Say1 2, Kastm 2017, s. 92.
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Siber uzayda gergeklestirilen saldir1 ve tehditlerin yol a¢tig1 maddi ve manevi
zararlarin giin gectikce artis gdstermesi; devletlerin, 6zel sirketlerin, kurumlarin,
kuruluslarin ve bireylerin gesitli savunma sistemlerini uygulamaya gecirmelerini
saglamistir. Siber savunma sistemleri igerisinde en dikkat ¢ekenler arasinda zafiyet
tarayici, kimlik dogrulama, giivenlik duvari, saldir1 tespit ve dnleme, antiviriis, Veri
kagag1 6nleme, ag erisimi kontrol, icerik filtreleyici, balkiipd, sifreleme ve sayisal imza
yazilimlar1 bulunmaktadir.'*® Devletler ve uluslararas1 orgiitler, siber saldir1 ve
tehditlerden en ¢ok zarar goren aktorler olmasi sebebiyle yukaridaki yazilimlarin yam
sira siber giivenlik stratejilerini de faaliyete gecirmektedirler. Bu stratejiler
kapsaminda siber savunmanin giiglii bir sekilde saglanabilmesi, erken tespitin
yapilabilmesi ve saldirilara aninda miidahale edilebilmesi i¢in ¢esitli kurum ve ekipler

kurulmaktadir.t’

Siber saldirilarin cografi mesafe tanimaksizin saniyeler igerisinde
gerceklestirilebilmesi nedeniyle, bu saldirilar ile miicadele edebilmenin en iyi
yollarindan birinin siber savunma oldugu diisiiniilmektedir.!'® Siber alan igerisinde
iilkeler teknolojiye ne kadar ¢cok bagimliysa, saldirilardan etkilenmemek i¢in siber
savunmaya o kadar ¢ok yatirim yapmasi gerekmektedir. Caydirict etkiye sahip siber
savunma sistem ve kurumlarinin faaliyete gegirilmesinin son derece maliyetli oldugu
bilinmesine ragmen, saldirilarin yol agtig1 finansal zarar ¢ogu zaman agik ara fazla
olabilmektedir. Bununla birlikte, gizli kalmasi gereken verilerin ve bilgilerin
saldirganlarin eline gegmesi sonucu ciddi manevi kayiplar ile kars1 karsiya kalindigi
goriilmektedir. Siber giivenligin en zayif halkasinin insan olmasi sebebiyle, siber alan
ile etkilesime gecen bir is agina sahip calisanlarin hem alanlarinda uzman kisilerden
secilmeleri hem de giivenlik tehdidi ile karsilasildiginda ne yapilmasi gerektigi
bilmelerinin siber savunmanin saglanmasinda 6ncelik alanlarindan birini olusturdugu

diistiniilmektedir.'*®

116 Hasan Cifci, a.g.e., ss. 226-238.

117 Mustafa Unver, Cafer Canbay ve Ayse Giil Mirzaoglu, a.g.e., s. 35.

118 Sico van der Meer, “Defence, Deterrence, and Diplomacy: Foreign Policy Instruments to Increase
Future Cybersecurity,” Securing Cyberspace: International and Asian Perspectives, Derleyen: Cherian
Samuel ve Munish Sharma, Pentagon Press, Hindistan 2016, s. 100.

118 Hasan Cifci, a.g.e., s. 225.
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Sonug olarak, gilinlimiizde siber saldirilarin etkisini ve hizlarin1 giderek
artirmasi sebebiyle, siber savunmanin dnemi birkag yil 6ncesine gore biiylik 6l¢iide
yiikselis gostermektedir.?° Siber savunmanin temel 6zelligi yalnizca acil durumlarda
ve kriz durumlarinda aktif olmasi degil, ayn1 zamanda giinliik durumlarda bile tutarl
bir sekilde tespit ve korumayi siirdirebilmesidir. Devletlerin siber savunma
altyapisinin  giiclii olmasi halinde bir yandan temel hizmetlerin ve toplumsal
islevlerinin engellenmeden siirdiiriilmesi saglanirken diger yandan saldirganin siber
saldirilar yoluyla verecegi zararin Oniine gegilebilmektedir. Diger bir ifadeyle, siber
savunma giicii; bir devletin saldirilara kars1 direncini artirabilmekte, siber saldiri
sonrast olusabilecek olumsuz sonuglari azaltabilmekte ve saldirganin siber uzay
yoluyla devleti tehdit etme giiciinii sinirlayabilmekte veya ortadan
kaldirabilmektedir.??! Bu dogrultuda devletlerin, iilkenin savunmasimi kirabilecek her
tirlii siber saldirtya direnmek i¢in kendi kapasite ve yeteneklerini gelistirmesi, Siber

saldirilarin yol agtig1 maddi ve manevi hasarlar1 azaltmada katki saglayabilecektir.
1.3.6. Siber Caydiricilik

Caydiricilik kavrami genel olarak; bir aktoriin gergeklestirecegi eylem
sonrasinda elde edecegi faydalarin, maliyet ve risklerden daha az olacagina ikna edilip
amaglarindan vazgegirilmesi olarak ifade edilmektedir.}?? Askeri anlamda caydiricilik
ise; askeri gii¢, yaptirim ve tehditler araciligryla diismanin agir bedeller 6deyecegine
inandirilarak saldirganligi onleme veya saldirgan1 korkutarak uzaklastirma durumu
olarak tamimlanabilmektedir.!?® Bir iilkenin veya bir uluslararas1 orgiitiin tehdit
degerlendirmesini anlamak, onun stratejik tepkisinin Ongoriilmesine katki
saglayabilmekte, bunun yani sira etkili bir ulusal strateji gelistirilmesiyle ve

caydiricilik teorisinin uygulanmasiyla bir tehdidin niteligi, kullanilan teknik araglar ve

120Neil  Robinson, “NATO: Siber Savunmada Vites  Degistiriyor”,  (08.06.2016),
https://www.nato.int/docu/review/tr/articles/2016/06/08/nato-siber-savunmada-vites-
degistiriyor/index.html, (Erigim tarihi: 15.08.2020).

121 Dorothy E. Denning, “Framework and principles for active cyber defense”, Computers & Security,
Cilt 40, Subat 2014, ss. 109-110.

122 Bric T. Jensen, “Cyber Deterrence”, Emory International Law Review, Cilt 26, May1s 2012, s. 779.
123 Mehmet T. Akad, Modern Savasin Temel Kavramlari, Kitap Yaymevi, Ankara 2011, s. 98; Richard
K. Betts, “The Lost Logic of Deterrence: What the Strategy That Won the Cold War Can-and Can’t-Do
Now?”, Foreign Affairs, Cilt 92, Say1 2, Mart/Nisan 2013, s. 87.
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potansiyel hedefler merkezi bir rol oynayabilmektedir.!* 2000°1i yillarda giivenlik
aragtirmacilarinin ¢ogu tarafindan caydiricilik teorisinin sadece askeri alanla 6zellikle
de niikleer silahlar ile sinirlandirilmasinin dogru olmadigi kabul edilmektedir. Yine,
bircok aragtirmaci ve akademisyen tarafindan caydiricilik teorisinin siber uzaya ne
Olciide uygulanabilir oldugu, siber alan iizerine tartigmalarin yiiritildigi kritik

konular arasinda yer almaktadir.'?®

Soguk Savas déoneminde caydiricilik stratejisi, herhangi bir niikleer saldirinin
saldirgan1 yok edecek bir niikleer saldiriyla karsilik verilecegi durum olan Karsilikl
Kesin Mahvolma (Mutual Assured Destruction, MAD) modelinde 6nem kazanmustir.
Niikleer caydiricilik, esas olarak misilleme veya cezaya dayanmakla birlikte niikleer
cephanelige sahip devletlerin kisitlanmasina ve silahlar1 gelistirmek igin gerekli bilgi
ve materyallerin yayilmas1 durumuyla baglantilik gostermektedir.’?® Konuyla ilgili
caligmalar yiiriiten bilim insanlar1 arasinda, ayni teorik ¢ergevenin siber uzaya
uygulanabilirligi konusunda ¢alismalar yapanlar bulunmaktadir. Joseph S. Nye’in da
caligmalar yiiriittiigii bir¢ok akademisyen, siber uzay i¢in bir silah kontrol ¢ergevesi
dahi 6nermislerdir.'?” Buna ragmen; arastirmacilarin ¢cogu, niikleer caydiricilig1 yarim
ylizyildan fazla bir siiredir etkili kilan ilkelerin siber uzayda uygulanabilirliginin
neredeyse imkansiz oldugunu ileri siirmiislerdir.}?® Siber saldirilar1 faillerine
atfetmenin zorlugu, siber saldirilarin asimetrik yapida olmasi, siber alanda uluslararasi
normlarin oturmamis olmasi, siber silah edinme ve siber saldir1 gergeklestirmenin
kolayligi gibi unsurlar nedeniyle caydiriciligin uygulanmast yo6niinde belirli

smirlamalar ortaya ¢ikmaktadir. 12°

124 Amir Lupovici, “Cyber Warfare and Deterrence: Trends and Challenges in Research”, Military and
Strategic Affairs, Cilt 3, Say1 3, Aralik 2011, ss. 50-51.

125 Annegret Bendiek ve Tobias Metzger, “Deterrence Theory in the Cyber-Century,” Working Paper
RD EU/Europe, German Institute for International and Security Affairs, Mayis 2015, ss. 4-5.

126 Dorothy E. Denning, “Rethinking the Cyber Domain and Deterrence,” Joint Forces Quarterly 77,
Bahar 2015, s. 11.

127 Joseph S. Nye, “The World Needs New Norms On Cyber-Warfare,” (01.10.2015),
https://www.washingtonpost.com/opinions/the-world-needs-an-arms-control-treaty-for-cybersecurity/
2015/10/01/20¢3e970-66dd-11e5-9223-70ch36460919 story.html, (Erisim tarihi: 15.08.2020).

128 David Elliott, “Deterring Strategic Cyberattack,” IEEE Security & Privacy, Cilt 9, Say1 5,
Eylil/Ekim 2011, s. 37.

129 Martin C. Libicki, Cyberdeterrence and Cyberwar, RAND Corporation, Kasim 2009, ss. 41-42;
Emilio Iasiello, “Is Cyber Deterrence an Illusory Course of Action?” Journal of Strategic Security, Cilt
7, Say1 1, Bahar 2014, ss. 64-66.
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Siber uzaydaki faaliyetlerin hem devletler hem de organize su¢ orgiitleri,
siyasi diismanlar, bilgisayar korsanlari ve bireyler gibi ¢ok fazla sayidaki aktor
tarafindan gergeklestirilebiliyor olmasi1 ve de siber saldiri yapmanin maliyetsiz ve
kolay olmast nedeniyle misillemenin bir caydiriciik durumu olusturacagi
diisiiniilmemektedir.’®® Bunun yami sira, misillemenin gerceklesebilmesi igin
saldirganin bir devlet aktorii veya bir devlet adina hareket ediyor olmasi 6nemli bir
kistas1 temsil etmektedir. Ayn1 zamanda, yanlis bir aktore karst yapilan misilleme
sonucu siber alanda baglayan bir anlasmazlik durumunun, muhtemelen ciddi
sonuglarla gergek diinyaya yayilmasma yol agilabilecektir.!3! Bu nedenle kimligi
belirleme, saldirty1 gergeklestiren aktore atfedebilmek ve saldirinin baslatildigi dogru

kaynaga kars1 uygun sekilde yanit verebilmek amaciyla gereklilik tasimaktadir.

Niikleer caydiricilik ilkelerinin uygulanmasinin oldukg¢a zor olmasi, siber
caydiriciligin higbir zaman basarili olamayacagi anlamina gelmemektedir. Devletlerin,
siber uzay kapsaminda belirleyecekleri yeni ilkeler dahilinde caydiricilik
gerceklestirebilme ihtimalleri bulunmaktadir. Etkili bir siber caydiricilik, devletin
giliciinii kullanma istegiyle birlikte, potansiyel bir saldirganin da hem bu giiciin
farkindaligina hem de bu giiciin kullanilacagina yonelik inancina bagh
olabilmektedir.'® Yiiksek bir siber saldir1 giiciine sahip olunmasinin yami sira
teknolojik yenilikler ile donatilmis siber savunma sistemi de saldirganlarin
caydirilabilmesi amaciyla kullanilabilmektedir.'®® Buradan hareketle saldirgana,
gerceklestirecegi eylem bosa caba olarak hissettirilip amaglarindan vazgegirilerek

caydiricilik eyleminde basari saglanabilecegi diisiiniilebilir.

Saldir1 ve savunma yeteneklerinin yani sira siber saldirganliga karsi
yontemleri ele alan giiclii bir uluslararasi yasal ¢erceve, caydiriciliga yonelik kapsamli
bir yaklasimin en kritik bilesenleri arasinda goriilmektedir. Siber alandaki uluslararasi
hukuk ve normlar, uluslararasi iglemlerin yiiriitiilmesi i¢in ortak standartlarin

benimsenmesiyle birlikte devletleri belirli davranis tiirlerine tesvik etme veya

130 Sirin Duygulu, a.g.e., ss. 84-85.

1381 Martin C. Libicki, a.g.e., s. 44.

132 Fred Schreier, a.g.m., s. 78.

133 Christopher Haley, “A Theory of Cyber Deterrence” Georgetown Journal of International Affairs.
(06.02.2013), https://www.georgetownjournalofinternationalaffairs.org/online-edition/a-theory-of-
cyber-deterrence-christopher-haley, (Erisim tarihi: 16.08.2020).
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yasaklama konusunda ortak c¢ikarlarin paylasilmasini  saglamasi sebebiyle
caydiricihigin saglanmasindaki anahtar unsurlardan biri olarak kabul edilmektedir.134
Cok tarafli antlasmalar ve is birligi, bu ortak ¢ikarlar1 gergeklestirmenin en etkili
yolunu olusturmakta ve boylelikle siber alanda kurallari ihlal edenlerin belirli davranis
normlarin1 dikkate almasi i¢in uyar1 veya ceza yOntemleriyle caydiricilik

yiiriitiilebilmektedir.13

134 Charles W. Freeman, Arts of Power: Statecraft and Diplomacy, United States Institute of Peace,
Ocak 2016, s. 84.
135 Charles W. Freeman, a.g.e., s. 85.



35

IKINCi BOLUM

2. DEGISEN GUVENLIK ANLAYISI PERSPEKTIFINDE
NATO’NUN GUVENLIK ANLAYISI

Giivenlik, Uluslararas iliskiler ve Siyaset Bilimi disiplini igerisindeki temel
kavramlardan biri olarak yer alan ¢ok yonlii, ¢ok boyutlu ve tiiretilmis bir kavram
olarak kabul edilmektedir. Tarihsel olarak giivenlik, insanoglunun ilk ortaya ¢iktigi
zamandan giiniimiize kadar s6z konusu olan en hayati ihtiyaglardan biri olarak kabul
edilmektedir. Bir baska deyisle, ilk ¢aglardan beri insan dogasinin rasyonel segim
arayislari igerisinde merkezi bir konumda yer almistir. Soguk Savas donemi geleneksel
giivenlik anlayisinda devlet, yani bir bakima referans nesnesi, giivence altina alinmasi
gereken en 6nemli unsur olarak goériilmiis ve giivenlik arayisinin askeri gii¢ yoluyla
saglanabilecegi vurgulanmistir. Soguk Savas donemi boyunca geleneksel anlayigin
temelini olusturdugu gilivenlik giindemi, Soguk Savas’in etkisini yitirmeye
baslamasiyla birlikte donilisime ugramis ve giivenligin tanimi ve Oznesi gibi
yaklasimlarm etkisi de konu gesitliligi igeresinde hissedilmeye baslanmistir.*® 11
Eyliil Saldirilar1 sonrasi derinlesen ve genisleyen giivenlik giindeminde 6n plana ¢ikan
kiiresel terdrizm, teknolojik giivenlik, iklim degisikligi ve uluslararas1 go¢ gibi yeni
tehdit tanimlamalarina karsi devletler, bir yandan ulusal giivenliklerini
koruyabilmenin yollarin1 ararlarken diger yandan bireysel hak ve ozgiirliiklerin
¢ignenmesine neden olduklar1 goriilmiistiir. Bu baglamda, kisilerin dogdugu iilkeye,
dini inancina, toplumsal ve ekonomik altyapilarina, ten rengine ve dis goriiniisline gore

tehdit olarak nitelendirilmesiyle kars1 karsiya kalinmgtir.*3’

4 Nisan 1949 tarihinde resmi olarak kurulusu ilan edilen NATO, Soguk Savas
donemi gilivenlik glindeminde SSCB yayilmaciliginin caydirilmasi; kitada giiglii bir

ABD varlig1 yoluyla Avrupa'da milliyet¢i militarizmin canlanmasinin 6nlenmesi ve

136 Muzaffer Ercan Yilmaz, “Westphalia’dan Giiniimiize Savas”, Uluslararas: Iliskilerde Catismadan
Giivenlige, Derleyen: Mustafa Aydin, Hans Giinter Brauch, Mitat Celikpala, Ursula Oswald Spring ve
Necati Polat, istanbul Bilgi Universitesi Yayinlari, istanbul 2012, ss. 83-84.

187 Richard Falk, “Terér ve Devlet Terérizmi”, Uluslararas: Iliskilerde Catismadan Giivenlige,
Derleyen: Mustafa Aydin, Hans Giinter Brauch, Mitat Celikpala, Ursula Oswald Spring ve Necati Polat,
Istanbul Bilgi Universitesi Yayinlari, istanbul 2012, ss. 91-92.
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Avrupa'nin siyasi ve askeri entegrasyonunun tesvik edilmesi iizerine ii¢ hedefi yerine
getirmek i¢in daha genis bir ¢cabada 6nemli rol iistlenmistir.}*® SSCB’nin dagilmasi
beraberinde Soguk Savas’in sona ermesi sonucunda, NATO’nun varhigi oOrgiit
igerisinde belirli bir kesim tarafindan sorgulanmis olmasina ragmen sona ermemis,
siirekli gelisen asimetrik tehditlerin etkisini artirmasiyla birlikte ittifak’in giivenlik
anlayisinda doniistime gidilerek yeni jeopolitik kosullara adapte olunmaya

calistlmistir.%
2.1. Giivenligin Tanim Ve Doniisiimii

Insanoglu, tarih boyunca éncelikli olarak diger insanlar olmak iizere canlilar
ve doga olaylar1 gibi hem kendisine hem de yakinlarina karsi risk ve tehdit
olusturabilecek her tiirli tehlikelere karsi Onlem alma gereksinimi duymustur.
Nitekim, Abraham Harold Maslow’un ihtiyaglar hiyerarsisi teorisinde insanoglunun
yeme, igme ve barmma gibi baslica ihtiyaglarindan sonra giivenlik ihtiyaci
gelmektedir.'*® Tehdit algisina karsi giivenlik arayisi, tarihsel siire¢ igerisinde
devletlerin insa edilmesinde temel 6ncelik olmus ve giivenlige bagl olarak devletler,
sinirlarini diger devletlerin saldir1 ve tehditlerinden korumaya c¢alisarak varliklarini
stirdiirmeye ¢aligmiglardir. Ayn1 zamanda bu siireg igerisinde giivenlik anlayisi; siyasi,
ekonomik, toplumsal ve teknolojik degisimler yasayarak farkli giivenlik anlayislarinin

da ortaya ¢ikmasina sebep olmustur.*4

Giinlimiizde, giivenligin kesin tanimi iizerine aragtirmacilar arasinda hararetli
tartigmalar devam etmektedir. Tartigmalarin arka planinda, referans nesnesinin ana

odaginin bireysel, ulusal veya uluslararasi giivenlik iizerinde olup olmadigi konusunda

138 Tarik Oguzlu, “NATO’s Transformation into a Global Actor in the Age of Great Power Politics”,
Perceptions: Journal of International Affairs, Cilt 26, Say1 1, Bahar-Yaz 2021, s. 5.

1NATO, The Alliance's New Strategic Concept, (26.08.2010),
https://www.nato.int/cps/en/natohg/official_texts 23847.htm?&utm_source=twitter&utm_medium=s
mcweb&utm_campaign=23847, (Erigim tarihi: 29.08.2020).

140 Abraham Maslow, “A Theory of Human Motivation”, Psychological Review, Cilt 50, Say1 4, 1943,
s. 380.

141 Barry Buzan ve Lene Hansen, The Evolution of International Security Studies. Cambridge University
Press, New York 2009, ss. 188-189.
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biiyiik bir anlasmazlik bulunmasi yatmaktadir.'*? Tiirk Dil Kurumu’na (TDK) gore
kelime anlami olarak giivenlik; “toplum yasaminda yasal diizenin aksamadan
yiiriitiilmesi, kisilerin korkusuzca yasayabilmesi durumu, emniyet”**® olarak ifade
edilmektedir. Giivenlik kavrami, Uluslararas: iliskiler disiplini igerisinde ilk kez
Arnold Wolfers tarafindan 1952 yilinda yayimlanan “National Security as an
Ambigious Symbol” adli ¢alisma ile ele alinmigtir. Bu galisma igerisinde Wolfers,
giivenligi hem nesnel agidan hem de 6znel a¢idan tanimlama gereksinimi duymustur.
Wolfers’e gore giivenlik; sahip olunan degerlere yonelik herhangi tehdit durumunun
ve bu degerlerin bir saldir1 altinda olacagi endisesinin bulunmayist hali olarak

nitelendirilmektedir.1#

Richard Ullman ise giivenligi, tehditler ile bagdastirarak tanimlamaya
calismustir. Bir devletin ulusal giivenligine yonelik tehditlerin, o devletin igerisinde
yasayan insanlarin yasam diizeylerini diislirecegini ve hiikiimet ile hiikiimet dis
kuruluslarin karar alma siiregleri lizerinde olumsuz etki olusturacagini belirtmektedir.
Ayn1 zamanda, giivenligin degerinin kaybedilince veya tehdit edilince anlasilacagina
vurgu yapmaktadir.!®® Uluslararas: iliskiler disiplininde Realizm akimmin &ncii
temsilcilerinden olan Edward H. Carr, devletlerin en 6nemli amacinin gii¢ toplayarak
giivenliklerini saglamak olmasi gerektigini ifade etmektedir.}*® Ken Booth, devlet
giivenliginin  yerine birey giivenliginin saglanarak giivenlik  durumunun
stirdiiriilebilecegini ve bireylerin giivenliklerinin &zgiirliikle baglantili oldugu

cikartimini yapmustir.*4

Kolodziej ise giivenlik kavraminin, duygularla ve derin degerlerle yiiklii
oldukca karmasik ve tartismal1 oldugunu belirtmistir. Bu baglamda; bir kisi, ¢ete, grup
ya da devlet bir bagkasinin hayatina, ge¢misine ya da gecim kaynagina tehdit

142 John Baylis, “International and Global Security in the Post-Cold War Era,”, The Globalization of
World Politics: An Introduction to IR, Derleyen: John Baylis ve Steve Smith, Oxford University Press,
Oxford 2001, s. 262.

143 Tiirk Dil Kurumu, Tiirkce sozliik, 11.Basky, Tiirk Dil Kurumu Yaynlari, Ankara 2011, s. 1013.

144 Arnold Wolfers, “National Security: As An Ambiguous Symbol”, Political Science Quarterly, Cilt
67, Say1 4, Aralik 1952, ss. 484-485.

145 Richard H. Ullman, “Redefining Security”, International Security, Cilt 8, Say1 1, Yaz 1983, s. 133.
146 Edward Hallet Carr, The Twenty Years' Crisis 1919-1939: An Introduction to the Study of
International Relations, Macmillan & Co. Ltd, Londra 1946, s. 105.

147 Ken Booth, Theory of World Security, Cambridge University Press, Cambridge 2007, ss. 2-3.
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olusturdugu vakit giivenlik sorunlarinin ortaya ¢ikmaya baslayacagini ifade etmistir.14
Barry Buzan’a gore giivenlik, devletlerin ve toplumlarin egemen kimliklerini ve
islevsel biitiinliiklerini yerine getirme kabiliyeti olarak tanimlanmaktadir.X*® Buzan,
glivenlik kavraminin sevgi, 0zgiirliik ve gilic kavramlar1 gibi miinakasaya acgik ve
muglak bir anlaminin bulunmasi sebebiyle kesin bir tanim iizerinde fikir birligine
varabilmenin oldukga zor oldugu iizerinde durmustur.®® Buzan’in aksine David Allen
Baldwin ise gilivenlige yonelik; kim i¢in, hangi degerler i¢in, hangi tehditlere karsi, ne
pahasina ve hangi zaman dilimi igerisinde sorular1 sorularak anlam ¢ergevesinin

netlestirilebilecegini belirtmistir.!>

Yukarida ifade edilen tanimlamalardan hareketle giivenlik kavraminin; tarih
boyunca herkes i¢in, her yerde ve her zaman ayni durumu ifade etmemis oldugu
degerlendirilebilir. Bu nedenden dolayidir ki kapsamli ve sabit bir giivenlik
anlayisindan sdz etmek miimkiin goriinmemektedir.'®? Ancak, giivenlik kavrami igin
genel bir tamim yapildiginda, giivenligi; birey, toplum veya devlet gibi herhangi bir
referans nesnesinin yapisina, bekasmna ve degerlerine yonelik tehdit, korku ve
tehlikelerden uzak olma ve onlardan korunuyor olma durumu olarak ifade etmek

miimkiindiir.1%3

Devletlerin geleneksel olarak anarsik uluslararas: sistemdeki degerlerine ve
bagimsizliklarina yonelik kars1 karsiya kaldigi birgok tehdit ve risk unsuru nedeniyle,
giivenlik kavrami uzun zamandir Uluslararas: iliskiler disiplininde énemli bir kavram
olarak yer almaktadir. Bu baglamda giivenligin, 6zellikle 1648 Vestfalya Antlagsmasi
ile uluslararasi sistemin temel aktorlerinden biri olarak kabul edilen devletlerin en
154

onemli giindem maddeleri arasina girmeye basladig1 goriilmektedir.™®* Ikinci Diinya

148 Edward A. Kolodziej, Security and International Relations, Cambridge University Press, Cambridge
2005, s. 1.

149 John Baylis, a.g.m., p. 194.

150 Barry Buzan, People, States and Fear: An Agenda for International Security Studies in the Post-
Cold War Era, ECPR Press, Londra 2009, s. 7.

151 David Allen Baldwin, “The Concept of Security”, Review of International Studies, Cilt 23 Say 1,
Ocak 1997, ss. 13-17.

152 Emre Citak, a.g.e., S. 55.

158 Emre Citak, a.g.e., s. 19.

1% Murat Yorulmaz, "Degisen Uluslararas1 Giivenlik Algilamalar1 Baglaminda Tiirkiye-Yunanistan
Mliskilerinde ‘Degismeyen’ Giivenlik Paradoksu", Balkan Arastirma Enstitiisii Dergisi, Cilt 3, Say1 1,
Edirne 2014, s. 108.
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Savagi’nin sona ermesi ile giivenlik kavraminin kullanimimin yaygin hale geldigi ve
tilkelerin siyasi rejimleri i¢cinde kurumsallagsmaya basladigi dikkat ¢ekmis, Soguk
Savas olarak adlandirilan bu déonemdeki giivenlik politikalari, geleneksel giivenlik
anlay1s1 temelinde ele alinmistir.'® Bu anlayis gergevesinde devlet, mutlak bir biitiin
olarak diigtiniilmiis ve tehditlerin kaynaginin statilkodan memnun olmayan revizyonist
devletler basta olmak iizere diger devletler tarafindan ortaya kondugu
vurgulanmistir.®®® Doénemin en temel 6zelligi giivenlik anlayisinin devlet ile
sinirlandirilmasi ve bunu saglamak i¢in askeri giiciin ve caydiriciligin 6n plana
cikarilmasidir.’® Genel hatlariyla Soguk Savas déneminin iki kutuplu yapisi
incelendigi zaman temel gilivenlik endisesi olarak devletlerin bekasinin goriildiigii,
uluslararasi sistemin anarsik olarak degerlendirilmesi sonucu devletler arasinda
silahlanma ve caydiricilik stratejilerinin 6n planda yer aldig1 dikkat cekmektedir.'®
Donemin iki siiper giicli olan ABD ve SSCB arasindaki rekabet durumu ve karsilikli
tehdit algilamalar1 askeri-siyasi baglamda sekillenmis, her iki taraf da askeri giiciinii
stirekli artirarak karsi tarafa caydiricilik olusturmaya ve giivenliklerini saglamaya

calismislardir.

ABD ve SSCB arasindaki Soguk Savas rekabetinin yuamusamasina dayanarak
askeri tehditlerin eski 6nemini kaybetmesi ile ekonomik, toplumsal ve g¢evresel
giivenlik tehditleri de 1980°1i yillarda daha c¢ok giin yiiziine ¢ikmaya baslamistir.!%°
1990’11 yillarda hem Soguk Savas’in sona ermesi hem de kiiresellesme olgusunun
etkisini oldukca hissettirmeye baslamasi sonucu insanlarin refahina, mutluluguna ve
onuruna verilen deger artigi, ayni zamanda gilivenlik disiplininin genigleme ve
derinlesme boyutlarinda mihenk tasi olusturmustur. Bunun sonucunda insan hak ve

Ozgiirliiklerini temel alan, ayn1 zamanda ekonomik, sosyal, kiiltiirel, siyasi ve ¢evresel

yapiy1 da igeren ¢ok boyutlu bir giivenlik anlayisi dogmustur.!®® Kiiresellesmeyle

155 Pinar Bilgin, “Giivenlik Caligmalarinda Yeni Ag¢ilimlar: Yeni Giivenlik Caligmalar1”, SAREM
Stratejik Aragtirmalar Dergisi, Cilt 8, Say1 14, Ocak 2010, ss. 76-78.

1%6 Jeffrey W. Taliaferro, “Security seeking under anarchy: Defensive realism revisited”, International
Security, Cilt 25, Say1 3, Kig 2001, ss. 128-129.

157 Arnold Wolfers, a.g.m., s. 484.

%8 Bradley S. Klein, Strategic Studies and World Order: The Global Politics of Deterrence, Cambridge
University Press, Mayis 1994, ss. 33-34.

19 Keith Krause ve Michael C. Williams, “Broadening the Agenda of Security Studies: Politics and
Methods”, Mershon International Studies Review, Cilt 40, Say1 2, Ekim 1996, s. 233.

160 Barry Buzan ve Lene Hansen, a.g.e., ss. 188-190.
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beraber sivil toplum kuruluslari, ¢ok uluslu sirketler, organize sug orgiitleri gibi devlet
dis1 aktorler uluslararas: sistemde 6n plana ¢ikmaya baslamis, tehdit kaynaklar1 ve

bunlara kars: alinabilecek énlemler de cesitlenmistir.'%*

ABD’yi hedef alan 11 Eylil 2001 tarihindeki terdr saldirilari sonucu
uluslararasi sistem iizerinde, birey temelli giivenlik anlayisinin 6nem diizeyinde
nispeten azalma olmus, askeri giiciin 6n plana ¢iktig1 bir anlayis tekrardan hakimiyet
kazanmaya baslamistir. Bu baglamda, kiiresel ter6rizm, istihbarat, teknolojik giivenlik,
iklim degisikligi, uluslararasi gé¢ ve miilteci gibi kavramlarin uluslararasi sisteme
entegre oldugu goriilmiistiir. Buna ek olarak, giivenligi saglamak icin insanlarin hak
ve Ozglirliikklerinde sinirlandirilmaya gidilmesi gerektigini savunan bir anlayisin da
tekrardan tartigildigi dikkat ¢cekmektedir. Bu donemde, giivenlige yonelik tehditler
zaman ve mekandan bagimsiz bir bigimde devlet disi aktorlerden gelmeye
baslamustir.!%? Bir baska ifade ile, 11 Eyliil Saldirilartyla paralel olarak asimetrik tehdit
kavraminin uluslararas: sistem igerisinde yer almaya basladigi baskin bir sekilde

gortilebilmektedir.

Yukaridaki boliimlerde kisaca bahsedildigi lizere giivenlik kavraminin
Uluslararast Iliskiler disiplininin giindemine girmesi itibartyla doniisiim yasamasinda
Soguk Savas donemi, Soguk Savas sonrasi donem ve 11 Eyliil Saldirilar1 sonrasi
donem etkili olmustur. Calismanin devam eden béliimiinde bu donemlerde etkili olan

giivenlik anlayislar1 daha detayl olarak incelenecektir.
2.1.1. Soguk Savas Donemi Geleneksel Giivenlik Anlayisi

Ikinci Diinya Savasi’nin son bulmasinin ardindan baslayan Soguk Savas
donemiyle, geleneksel giivenlik anlayisi olarak nitelendirilen bir giivenlik anlayist
ortaya c¢ikmaya baglamistir. Soguk Savag donemi boyunca ABD ve SSCB
liderligindeki Dogu ve Bati bloklar1 arasindaki giic miicadeleleri ve kismi ¢atisma

durumlart geleneksel giivenlik anlayisi temelinde degerlendirilmis, c¢ift kutuplu

161 Ersel Aydimnli, “Kiiresellesme ve Giivenlik: Teorik Yaklasimlar”, Avrasya Dosyasi, Giivenlik
Bilimleri Ozel, Cilt 9, Say1 2, 2003, s. 43.

162 Nihal Ergiil, “Yeni Giivenlik Anlayis1 Kapsaminda Birlesmis Milletlerin Rolii ve Uygulamalar1”
Teoriler Isiginda Giivenlik, Savas, Baris ve Catisma Coziimleri, Derleyen: Atilla Sandikli, Bilgesam
Yayinlari, Istanbul 2012, s. 181.
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uluslararasi sistemde geleneksel giivenlik anlayisi temelinde realizm ve neo-realizm

3 Realizm, Uluslararas1 {liskiler disiplininin

teorileri on plana ¢ikmistir.t®
baslangicindan bu yana en Onemli teorilerden biri olarak kabul edilmektedir.
Realistlere gore ulus devletler, uluslararasi politikanin ana aktorii olarak kabul
gérmesinin yani sira giivenligin tek referans nesnesi olarak degerlendirilmekte ve
mutlak egemenlik kavrami oOzellikle vurgulanmaktadir. Ayni zamanda, devlet
giivenliginin saglanmasinda askeri giivenlik ve politik giivenlik kavramlar1 6n plana
cikmistir. Bu anlayis, devletin giivende olmasi halinde i¢inde yasayan bireylerin de
giivende olacag1 varsayimina dayanmaktadir.!®* Thomas Hobbes, Niccolo Machiavelli
ve Jean-Jacques Rousseau gibi realist anlayisin 6nemli diistiniirlerine gore uluslararasi
sistem, devletlerin gesitli tehditler pahasina kendi giivenligini saglamaya ¢alisacaklari

acimasiz bir alan olarak tanimlanmaktadir.t6°

Ikinci Diinya Savasi'ndan sonra, Hans Morgenthau ve Edward H. Carr gibi
realist anlayisin disiiniirleri ile Kenneth Waltz ve John Mearsheirmer gibi neo-realist
anlayisinin 6nemli bilim insanlarinin, uluslararasi sistem hakkinda oldukg¢a kotiimser
degerlendirmeler paylastiklar1 goriilmektedir.®® Bu baglamda, uluslararas1 sistemin
anarsik bir yapiya sahip oldugu ve bu nedenle merkezi hiikiimet ve devlet
davraniglarini ~ yonetebilecek, anlagmazliklart  ¢ozebilecek veya  yaptirim
uygulayabilecek higbir {ist diizey otorite bulunmadigi diisiincesi, Teori kapsaminda
vurgulanan temel noktalar olarak 6n plana ¢ikarilmigtir. Dénemin hakim olan realist
anlayisi cercevesinde devletler arasinda siirekli bir savas ve ¢atisma halinin yaganmasi
sebebiyle her devletin, ulusunu korumak ve varligini devam ettirebilmek igin kendi
basinin garesine bakma ilkesi oncelikli olarak vurgulanmistir.®” Buna ilaveten realist
yaklagimda, uluslararas1 sistemin anarsik yapisindan kaynakli olarak devletlerin,

karsilikl1 yanlis anlasilmalar nedeniyle giiven eksikligine ve birbirlerinden korkmaya

163 John Baylis, “The Concept of Security in International Relations”, Globalization and environmental
challenges, Derleyen: Hans Giinter Brauch vd., Springer, New York 2008, ss. 497-498.

164 Ali Balc1 ve Tuncay Kardas, “Realizm”, Uluslararasi Iliskilere Giris, Derleyen: Saban Kardas ve
Ali Balc, Kiire Yayinlari, Istanbul 2014, s. 122.

185 John Baylis, a.g.m., s. 266.

166 Giingor Sahin, Kiiresel Giivenlik ve NATO- Teori.Aktor, Tehdit. Risk, Detay Yaymcilik, Ankara 2016,
ss. 48-53.

167 Sibel Turan, Nergiz Ozkural Koéroglu ve Ilker Aral Giingdr, “Kuramsal Cergeve: Uluslararasi
Mliskilerde Giivenlik”, Uluslararas: Iliskilerde Giivenlik Kuramlar: ve Sorunlarina Temel Yaklagimlar,
Derleyen: Sibel Turan ve Nergiz Ozkural Kéroglu, Transnational Press London, Londra 2017, s. 11.
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egilimli olmalar1 sebebiyle devlet giivenliginin en 6nemli 6ncelik halini almis oldugu
ifade edilmistir.!®® Burada, anarsi kavrami ile herkese karsi bir savas veya tam bir
diizensizlik ve is birligi eksikligi ya da uluslararasi sistemde norm ve kurallarin
olmamas: durumu ifade edilmemektedir. Anarsi kavramu ile; uluslararasi sistem
icerisinde devletlerin niyet ve hedeflerini kontrol edebilecek devletler iistii bir

otoritenin olmamasi durumu nitelendirilmektedir.15°

Geleneksel giivenlik anlayisi temelinde devletin bekasina yonelik en biiytik
tehlike olusturacak unsur olarak askeri tehditler goriilmiis, bu nedenle askeri olmayan
tehditler giivenlik sorunu kapsami disinda degerlendirilmistir.}’® Uluslararas: sistem
icerisindeki tiim egemen devletlerin, gii¢ dengesini siirdiirebilmek amaciyla askeri
harcamalarini artirarak giivenligin saglanmasi, askeri iistiinliigiin elde edilmesi, kendi
giivenlik durumlarinin iyilestirilmesi ve caydiriciligin - saglanmasi  gerekliligi
cercevesinde hareket etmeleri ozellikle vurgulanmustir.!™ Geleneksel giivenlik
anlayisina gore, uluslararasi sistem icerisindeki devletlerin birbirine kars1 gliven bagi
bulunmadig1 i¢in herhangi bir risk durumunda dahi is birligine gitmeleri olduk¢a zor
goriilebilmekte, giic artirimina gidildigi durumlarda ise giivenlik ikilemi ile karsi
karstya kalinabilmektedir. Dolayisiyla, herhangi bir askeri saldir1 durumunda is birligi
yapilan devletin yardima gelmesine kesin goziiyle bakilmamaktadir.}’? Devletler igin
oncelikli olan hedef maksimum giivenlige erismek oldugundan, kendilerine yonelik
tehditleri bertaraf edebilecek stratejiler gelistirmeye ¢alismaktadirlar.!’® Hobbes, iilke

sinirlart igerisindeki vatandaslarin yasamlarini ancak devletin bekasinin saglanmasi ile

168 Kenneth N. Waltz, Theory of International Politics, Addison-Wesley Publishing Company, New
York 1979, s. 125; John J. Mearsheimer, “A Realist Reply”, International Security, Cilt 20, Say1 1,
Temmuz 1995, s. 84.

169 Haluk Ozdemir, “11 Eyliil: Post-Modern Savasin Miladi Ya Da Dis Politika Miicadelelerinin
Goriinmeyen Boyutu”, Siileyman Demirel Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Cilt
7, Sayi 1, Isparta 2002, s. 155.

170 Omer Urhal ve Unal Acar, Devlet-Giivenlik-Istihbarat-Terorizm, 1. Baski, Adalet Yayinlari, Ankara
2007, s. 70.

11 Oktay F. Tanrisever, “Giivenlik”, Devlet ve Otesi, Derleyen: Atila Eralp, 8. Baski, iletisim Yayinlari,
Istanbul 2014, s. 109.

172 Kenneth N. Waltz, “Anarchic Orders and Balances of Power”, Neorealism and Its Critics, Derleyen:
Robert O. Keohane, Columbia University Press, New York 1986, ss. 100-101.

1% Tarik Oguzlu, “Diinya Diizenleri ve Giivenlik:Ulus-Devlet Giivenlik Anlayist Asiliyor mu?”,
Giivenlik Stratejileri Dergisi, Cilt 3, Say1 6, Ocak 2007, s. 6.
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stirdlirebileceklerini, aksi taktirde vatandaslarin yasaminin kisa ve sefalet iginde

olacagin ifade etmisgtir."*

Soguk Savas donemi boyunca ABD ve SSCB arasindaki giic miicadelesi
cergevesinde, donemin giivenlik anlayisi devlet eksenli ele alinmis ve askeri tehdit
temelli bir yaklasim izlenmistir.!”® Bu gergevede, iilke sinirlarinin dis tehditlere karst
korunmasi yalniz sert giivenlik 6nlemleri ile saglanabilmis ve ulusun ekonomik refahi
da 6nemli bir unsur olarak kabul edilmistir.}’® Dénemin iki basat aktorii olan ABD ve
SSCB, siirekli konvansiyonel ve niikleer gli¢ maksimizasyonuna giderek caydiricilik
saglamaya ve ulusal giivenligini korumaya ¢alismalar1 sonucunda bir bakima giivenlik
ikileminin olustugu goriilebilmektedir. Dis askeri tehditlere karsi devlet bekasinin
savunulmasi, ABD ve SSCB giivenlik politikalarmin ana odagi haline gelmistir.’’
ABD ve SSCB arasindaki miicadele donemi boyunca askeri ve siyasi dengenin

178 ki siiper giig,

korunmasi amaciyla bir¢cok giivenlik politikalar1 gelistirilmistir.
birbirlerine kars1 askeri saldirida bulunmasa dahi yerel catismalar, bolgesel
karisikliklar ve ¢esitli propagandalar yiiriiterek gerginliklere sebep olmuslardir. Her
iki blok da kendi ideolojik yapisin1 dayatmak amaciyla diger devletlerin igislerine
miidahale etme egiliminde dis politikalar yliriitmiistiir. Sonu¢ olarak, ABD’nin ve
SSCB’nin temel giivenlik politikast dahilinde askeri gilivenligi saglamak ve
caydiricilik olusturabilmek amaciyla NATO ve Varsova Pakti1 (The Warsaw Pact, WP)
gibi uluslararas1 orgiitlerin kurulusunda basat rol oynadiklari gériilmektedir.!”®
Uluslararasi sistem igerisinde ¢ogu devletin, bu iki kolektif savunma orgiitiinden birine

liye olmasi ve askeri kapasite artirnmina gitmesi, geleneksel giivenlik anlayisinin bir

sonucunu olusturmustur.

17 Thomas Hobbes, Leviathan, Ceviren: Semih Lim, Yapi Kredi Yayinlari, Ocak 2019, s. 82.

1% David A. Baldwin, “Security Studies and the End of the Cold War”, World Politics, Cilt 48, Say1 1,
Ekim 1995, s. 119.

176 Omer Urhal, Kiiresellesen Diinyada Giivenlik: Milli Giivenlik, Kamu Giivenligi, Orgiitlii Suclar ve
Sug Istihbarati, Adalet Yaymevi, Ankara 2009, s. 99.

177 David A. Baldwin, a.g.m., ss. 119-121.

178 Emil Kirchner ve James Sperling, EU Security Governance, Manchester University Press, Temmuz
2008, s. 1.

178 Kadir Sancak, “Giivenlik Kavrami Etrafindaki Tartismalar ve Uluslararas: Giivenligin Doniisiimii”,
KTU Sosyal Bilimler Dergisi, Say1 6, 2013, ss. 128-129.
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1991 yilinda SSCB’nin dagilarak Soguk Savas’in sona ermesi, geleneksel
giivenlik anlayisinin etkinligini yitirmesinde ve uluslararasi sistemin ¢ift kutuplu
diizenden tek kutuplu diizene doniistim gergeklestirme siirecine girmesindeki en biiytlik
etkenlerden biri olarak kabul edilmektedir. Geleneksel giivenlik anlayisinin temel
dayanagini olusturan realist anlayis ¢ercevesinde pek ¢ok diisiiniir tarafindan, Soguk
Savas'in sona ermesi sonucu ¢ok kutuplu diinya diizenine gegilecegi iddia edilmistir.'8°
Bununla birlikte, SSCB'nin ¢okiisiiniin arkasinda yatan dinamikler igerisinde askeri
sebeplerden daha yogun olarak i¢ siyasi ve ekonomik faktorlerin yer almasi nedeniyle,
bir devletin varligini siirdiirmesinde dis faktorlerin yani sira i¢ faktorlerin de oldukca
hayati 6neme sahip oldugu giin yiiziine ¢ikmistir. Realist anlayis, bu tahminleri
gerceklestiremedigi ve Soguk Savas sonrasi giivenligin genisleme, derinlesme ve
devlet dis1 sektorlesmesi lizerine bir agiklama getirememesi sebebiyle biiyiik

elestirilere maruz kalarak énem derecesinde nispeten azalmalar goriilmiistiir. 8!

Geleneksel giivenlik anlayisinin etkinligini yitirmesindeki en 6nemli bir diger
unsur kiiresellesme olmustur. Geleneksel anlayis diisiiniirlerinin ¢ogu tarafindan
kiiresellesmenin, ulusal giivenligin saglanmasi a¢isindan yeni zorluklar getirdigi kabul
edilmesine ragmen; uluslararasi orgiitler, devletlerin ulusal ¢ikarlarini gergeklestirmek
icin kullandiklar1 birer ara¢ olarak goriilmeye devam edilmistir. Kenneth Waltz
tarafindan, kiiresellesmeyle birlikte devletin gii¢ kaybetmedigi; tam tersine yurt igcinde
ve yurt disinda toplumlar ve ekonomiler iizerindeki islevlerini ve kontroliinii

genislettigi belirtilmistir.'82

Soguk Savas’in son bulmasiyla birlikte geleneksel giivenlik anlayisinin
etkisini tamamen yitirdigini ve yerini diger giivenlik anlayislarina biraktigini sdylemek
kismen hatali bir degerlendirme olacaktir. Zira, Soguk Savas’in resmi olarak sona
erdigi donem itibariyla devletler arasindaki silahli catigmalar ve askeri tehditler
azalmis olsa dahi son bulmamistir. Bu konuda Waltz, 2000 yilinda yayimladig: bir

calismasinda Soguk Savas sonrasinda uluslararasi politikanin biitiiniinde kokli

180 patrick Morgan, “Security in International Politics: Traditional Approaches”, Contemporary Security
Studies, Derleyen: Alan Collins, Oxford University Press, New York 2007, s. 18.

181 Emre Citak, a.g.e, ss. 131-132.

182 K enneth N. Waltz, “Globalization and American Power”, The National Interest, Say1 59, Bahar 2000,
S. 48.
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degisimlerin yasanmadigint ve sistem iizerindeki anarsik yapimin etkisinin halen
devam ettigini ifade etmistir. Buna ek olarak, devletlerin kendi baginin ¢aresine bakma
ilkesinin 6n planda oldugunu ve gilic dengesinin temel aktorlerini devletlerin

olusturdugunu vurgulamistir.'8

2.1.2. Soguk Savas Sonrasi Yeni Giivenlik Anlayisi

Soguk Savas sonrast donemde askeri temelli konularda, siir problemlerinde
ve i¢ karigiklik gibi klasik giivenlik yaklasimi konularina ek olarak kiiresel 6lgekte
toplumsal, ¢evresel, ekonomik ve teknolojik tehditleri de iceren yeni giivenlik
yaklasimlarmin giindeme geldigi goriilmiistiir.’®* Yeni giivenlik yaklasimi genel
olarak, giivenligin kapsam alaninin askeri konular disinda bireyden baglayarak
lizerinde yasadigimiz diinyanin giivenligini de kapsar sekilde genislemesi olarak ifade
edilebilir. Yeni gilivenlik yaklasgiminin temelleri, Soguk Savas’in en gergin
donemlerinde bile yogun bir ilgi ile kabul gormiis; fakat iki kutup arasi rekabetin
yiiksek seviyede devam etmesinden ve askeri yatirnmlarin Oncelikli konumda

bulunmasindan dolay1 6n plana ¢ikamamistir. 18

1980’1ere gelindiginde iki siiper gii¢
arasindaki iliskilerde yumusamanin isaretleri goriilmeye baslanmistir. Beraberinde,
geleneksel giivenlik anlayisinin elestirilerin ana odagi haline geldigi, uluslararasi
politikada yasanan geligsmelerin de etkisiyle giivenlik kavraminin giderek cesitliligini

artirdig1 dikkat cekmisgtir. 18

Giivenligin kapsaminin, devlet temelli askeri alan ile smirli kalmamasi
gerektigini ve baska sektorleri de icerecek sekilde genislemesi gerektigini ilk ifade
edenlerden biri Barry Buzan olmustur. Buzan; ulusal gilivenligin yanima birey
gilivenliginin ve uluslararast giivenligin eklenerek ii¢ diizey glivenlik anlayisi olmasi

gerektigini belirtmistir. Buna ek olarak devlet giivenligi i¢in, askeri gilivenligin yan

183 Kenneth N. Waltz, “Structural Realism After Cold War”, International Security, Cilt 25, Say1 1, Yaz
2000, ss. 5-6.

184 Sinem Akgiil Agikmese, “Algi m1 Séylem mi? Kopenhag Okulu ve Yeni-Klasik Gergekgilikte
Giivenlik Tehditleri”, Uluslararas: Iligkiler, Cilt 8, Say1 30, Yaz 2011, s. 60.

185 pinar Bilgin, Regional Security in the Middle East: A Critical Perspective, Routledge, Londra 2019,
s. 7.

18 Giingor Sahin, a.g.e., ss. 81-82.
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sira; siyasi, ekonomik, toplumsal ve ¢evresel gibi sektorlerin de dnemli bir husus

oldugunu vurgulamstr. 8’

Geleneksel giivenlik kavraminin bir bakima yipranmasina sebep olan en
onemli unsurlardan biri SSCB’nin ¢okmesi ise bir diger unsur da kiiresellesme
olmustur. Kiiresellesmeyle birlikte gilivenlik kavramina yoneltilmis olan “Giivenlik
nedir?”, “Kimin ve neyin giivenligi?”, “Giivenlik nasil saglanwr?”, “Giivenlik kim i¢in
insa edilmelidir?” gibi sorular giivenlik kavraminin yeniden irdelenip cesitlilik
kazanmasinda etkili olmustur.!®® Soguk Savas sonrasi kiiresellesme, Soguk Savas
doénemine gore daha etkili bir sekilde yayilmis ve tilkeleri birbirine daha bagimli hale
getirmistir. iletisim, ulasim ve teknoloji alaninda yasanan kiiresellesme ve devrim,
sadece gelismis sanayiye sahip iilkelerde degil, ayn1 zamanda gelismekte olan ve
gelismis sanayiye gecis yapan iilkelerde sosyal, ekonomik ve politik ¢evreyi garpici
bir sekilde degistirmistir.’8® Kiiresellesme; mallarin akiskanligini, hizmeti ve diinya
capindaki insanlarin hareketliligini artirmasina karsin, ulus devletlerin ve
toplumlarinin dis olaylara ve tehditlere kars1 savunmasizligin tetiklemesiyle birlikte
toplumsal bozulma potansiyeli {izerindeki kirllganligin artmasina neden olmustur.
Rakip devletlerin konvansiyonel ve niikleer silahlanmaya gitmesi, yayilmaci
politikalar izlemesinin yani sira ekonomik ve finansal bozulmalar, pandemik
hastaliklar, cevresel felaketler, etnik ¢atigmalar, basarisiz devlet yonetimleri ve ulus
oOtesi organize suglar gibi ulusal, uluslararast ve kiiresel etkiye sahip yeni giivenlik
tehditleri goriilmeye baslanmustir.’® Bu tehditler; bireyleri, toplumlar1 hatta zamanla
kiiresel anlamda biitiin nesneleri hedef almis, bir bakima yasadigimiz evrenin her bir
kosesinin, yeni miicadele alanlarina doniistiigii goriilmiistiir. Sonucta, bu miicadele
alanlar igerisinde ortaya cikabilecek tehdit ve riskler, diinya lizerinde ¢ok ciddi fiziki

yok oluslara yol agabilecek kapasitede olmustur. Kisacasi, askeri yonelimli olarak

187 Barry Buzan, a.g.e., s. 363.

188 Pinar Bilgin, “Diinya Literatiirii ve Uygulamasinda Giivenlik Sektérii: 'Devlet Merkezli' Giivenlikten
"Yurttas Merkezli' Giivenlige Dogru Mu? Yeni Giivenlik”, Giivenlik Sektorii Yonetisimi: Tiirkiye ve
Avrupa, Derleyen: Ibrahim Cerrah ve Umit Cizre, Tesev Yayinlari, Istanbul 2008, s. 49.

189 Fyat Keyman, “Kiiresellesme”, Uluslararasi Iliskilere Giris, Derleyen: Saban Kardas ve Ali Balcr,
Kiire Yaynlari, Istanbul 2014, ss. 499-500.

190 Murat Yorulmaz, “Bolgesellesen Giivenlik Anlayisinda Yeni Agilimlar ve Tiirkiye’nin Giivenlik
Algisinda Yasanan Degisimler” Trakya Universitesi Sosyal Bilimler Enstitiisii Sosyal ve Beseri Bilimler
Dergisi, Cilt 5, Say1 2, Edirne 2013, s. 292.
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devletten devlete goriilen tek boyutlu tehdit kaynaklar1 etkinligini, ¢ok boyutlu ve
asimetrik tehditlere birakmistir.*®! Bunun sonucunda, Soguk Savas doneminde oldugu
gibi risk ve tehlikelerin kaynaginin, seklinin ve derecesinin onceden tahmin

edilmesinin artik neredeyse imkansiz hal aldigi bir doneme gegis yapilmustir.

Soguk Savag sonrasi donemde devlet merkezli tehditlerin etkisini
azaltmasiyla birlikte yeni tehdit alanlar1 etkisini gostermis, bu durum sonucunda
giivenlik alaninda derinlesme ve genisleme yasanmistir. Giivenlik giindeminde
goriilen derinlesme ve genislemeler sonucu tehditler, ulus devletlerin tek baslarina
miicadele edemeyecegi kiiresel bir boyut kazanarak ortak caba ve is birligine
yonelmenin énemini artirmistir.’®2 Ornegin; etnik gatismalar veya yasa dis1 g gibi
kiiresel tehdit olusturacak potansiyeldeki sorunlar karsisinda aralarinda
anlagsmazliklarin bulundugu devletlerin bile is birligi icerisinde miicadele etmesi
kacinilmaz bir zorunluluk haline gelmistir.!®® Giivenligin referans 6zneleri sadece
devletler ile sinirli olmaktan ¢ikip; bireyler, toplumlar, 6zel sektor sirketleri, Sivil
toplum kuruluslar1 ve hiikiimet dis1 aktorleri de icine alacak sekilde derinlesme egilimi

gostermistir.'*

Soguk Savas donemi geleneksel giivenlik anlayis1 diisliniirlerine gore
kiiresellesmenin, ulus devletlerin egemenliklerine bir tehdit olusturmayacag ifade
edilmesine ragmen, 1990’1ar itibariyla devlet-alt1 ve devlet-iistii 6rgiitlerin otoritelerini
ve gliglerini artirmaya basladig1 goriilmiistiir. Bu durum ayni zamanda, ulus devlet
egemenliginin sorgulanir hale gelmesine de yol agmustir.!®® Bununla birlikte,
kiiresellesmenin bir diger sonucu olarak da devletlerin i¢ ve dig giivenlik sorunlari
arasindaki ayrim giderek belirginligini yitirmistir.**® Bireylerin, geleneksel anlayigin

en biiyiik tehdit olarak gordiigii niikleer saldirilara dogrudan maruz kalmasalar bile

191 Bilal Karabulut, Giivenlik, Kiiresellesme Siirecinde Giivenligi Yeniden Diisiinmek, Baris Kitap,
Ankara 2011, s. 6.

192 Gencer Ozcan, “Doksanli Yillarda Tiirkiye’nin Degisen Giivenlik Ortami1”, Tiirkiye nin Ulusal
Giivenlik ve Dis Politika Giindeminde Doksanli Yillar: En Uzun On yil, Derleyen: Gencer Ozcan ve
Sule Kut, Biike Yayinlari, Istanbul 2000, s. 13.

198 Emre Citak, a.g.e., s. 156.

194 Zerrin Ayse Oztiirk, “Soguk Savas Sonrasinda Yeni Giivenlik Teorileri ve Tiirkiye nin Giivenlik
Algilamalar1”, 21. Yiizyil, Cilt 1, Ekim 2007, s. 42.

19 Biilent S. Agir, “Giivenlik Kavramini Yeniden Diisiinmek: Kiiresellesme, Kimlik ve Degisen
Giivenlik Anlayis1”, Giivenlik Stratejileri Dergisi, Cilt 11, Say1 22, Ekim 2015, s. 100.

1%Bjilent S. Agir, a.g.m., s. 110.
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vekalet savaslari, gevresel felaketler, iklim degisiklikleri, yoksulluk, salgin hastaliklar,
gidalarin yapisinda meydana gelen bozulmalar, acglik, siddet ve insan haklar
ihlallerinin yasanmas1 sonucu yasamlarm yitirdikleri goriilmiistiir.'®” Tiim bu tehditler
neticesinde yeni giivenlik anlayisi, diisiince ve uygulamada merkezine bireyi koyan
bir yaklagim benimsemistir. Devlet, geleneksel giivenlik anlayisinin aksine yeni
giivenlik anlayis1 kapsaminda vatandaslarinin giivenligini saglamakla sorumlu birer

arag olarak goriilmektedir.'?®

Soguk Savas sonrasi donemde, devletler arasi sicak g¢atigma olasiliginin
biiylik Ol¢lide azalmasi, devlet temelli giivenlik anlayisi igerisinde goriilen askeri
nitelikli catigmalar, sinirlarin giivenligi ve mutlak egemenlik gibi kavramlara daha az
onem verilmesi sonucunu dogurmustur. Bu kavramlarin yerine, yeni glivenlik anlayisi
cer¢evesinde demokratiklesme, karsilikli bagimlilik, kolektif giivenlik, sivil toplumun
korunmasi, insani giivenlik ve ekonomik kalkinma gibi kavramlar 6n planda yer
almustir.’®® Kiiresellesme, smirlar arasi organize sugun yiikselisinde de kilit bir rol
oynamistir. Bu baglamda kiiresellesme bir yonden; mallarin, insanlarin ve paranin
sinirlar arasinda serbestce dolagimimi miimkiin kilarken, bir diger yonden de kara
paranin, uyusturucun, taklit Griinlerin, silahlarm, yasa disi gégmenlerin ve niikleer

malzemelerin dolasimini kolaylastirmistir.2%
2.1.3. 11 Eyliil Sonrasi Giivenlik Anlayis1

11 Eyliil 2001 tarihinde ABD’nin ekonomi merkezi olan New York’taki ikiz
kuleler ile savunma merkezi olan Washington’daki Pentagon binasina terdristler
tarafindan kagirilan yolcu ugaklari ile saldirilar gergeklestirilmis ve bu saldirilar

sonucu 3.000’e yakin kisi yasamni yitirmistir.?®X ABD’yi hedef alan bu terdr

17 Taylor Owen, “Challenges and Opportunities for defining and Measuring Human Security”,

Disarmament Forum, Say1 3, 2004, s. 17.

198 Pynar Bilgin, “Diinya Literatiirii ve Uygulamasinda...”, s. 60.

199 Ken Booth, “Security and Self: Reflections of a Fallen Realist”, In Critical Security Studies:
Concepts and Cases, Derleyen: Keith Krause ve Michael C. Williams, University of Minnesota Press,
Mart 1997, ss. 85-86.

200 Roy Godson ve Phil Williams, “Strengthening Cooperation Against Transnational Crime”, Survival,
Cilt 40, Say1 3, 1998, s. 68.

201 Siikrii Tiirkoz, “Kiiresel Terdrizm Sorununa Giivenlik Perspektifli Bir Yaklasim”, Nigde Universitesi
Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Cilt 9, Say1 2, Nigde 2016, s. 157.
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saldirilari, bircok agidan 21. yiizy1l kiiresel giivenlik anlayisinin doniim noktasini inga
ederek, giivenlik algisinin olusturmus oldugu risk, tehdit ve tehlike durumlarinin
ulusal diizeyden kiiresel diizeye tasinmasima yol agmustir.?®? Demokratik hak ve
Ozgiirliiklere dair glivenlik kapsami altinda cesitli kisitlayict yasal diizenlemeler ve
baskict politikalar getirilerek birey temelli giivenlik anlayisi yerini tekrardan devlet
temelli giivenlik anlayisina birakmaya baslamistir.?®® Bir diger ifadeyle devletin
giivenligi, icerisinde yasadig1 vatandaslarinin giivenliginin oniine gegmis ve devletin
giivenligini garanti altina almak i¢in attigi adimlar toplumun giivenligine zarar
vermeye baglamistir. Bunun sonucunda, Soguk Savas doneminde goriilen geleneksel
anlayisin devlet merkezli ve giic odakli ilkelerinden bazilarinin, tekrardan ulus

devletlerin giivenlik politikalarinda Oncii konuma gelmeye basladigr dikkat

cekmistir.?%*

11 Eylil saldirilari, uluslararast politikada ‘kiiresel terdrizm’ olarak ifade
edilen yeni bir kavramin uluslararasi alanda yaygin kullanimimi getirmistir.
Gergeklestirilen saldirilar sonrasinda uluslararas1 alandaki ciddi tehditlerden birini
olusturan kiiresel terorizm tehdidi, giivenlik doniisiimiiniin bu denli kolektif ve keskin
bir karakter kazanmasmin da ana unsurunu olusturmustur.?®® Her ne kadar 1990l
yillarda da terdr saldirilari, giivenlik tehdidi olarak goriilmiigse de 11 Eyliil’de
gerceklestirilen saldirilar bu tehdidin yikic etkilerini biitiin boyutlariyla gdstermistir.
Bununla birlikte, diinya diizeni icerisindeki her bir bireyin, devletin veya uluslararasi
kurulusun terdrist saldirilarin hedefi olabilecegini ve askeri anlamda diinyanin en
biiyiik giicii olarak goriilen ABD’nin bile bu saldirilar karsisinda saskin ve bir o kadar

da caresiz kalabilecegini hissettirmistir.2%

202 Mehmet Ozel ve Demet Dénmez, “Toplum Sozlesmecilerinden 11 Eyliil’e Giivenlik Anlayisindaki

Degisim”, Tiirk Idare Dergisi, Say1 482, 2016, s. 265.

203 Mark Neocleous, Critique of Security, Edinburgh University Press, Edinburgh 2008, s. 108.

204 Tamar Meisels, The Trouble With Terror: Liberty, Security, And The Response To Terrorism,
Cambridge University Press, Cambridge 2008, s. 58.

205 Sibel Kavuncu ve Hasan Dilan, “21. Yiizyil Esiginde Yeni Celiskiler/Yeni Krizler Ortaminda
Uluslararasi Siyasal Sistemin Cok Kutupluluga Dogru Evrilmesi”, 38. (ICANAS) Uluslararasi Asya ve
Kuzey Afrika Calismalart Kongresi, Cilt 2, Atatiirk Kiiltiir, Dil ve Tarih Yiiksek Kurumu Yayinlari,
Ankara 2011, s. 949.

206 Emre Citak, a.g.e., ss. 168-169.
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Kiiresellesmenin etkisiyle birlikte diinya tizerindeki siirlarin yapay bir hal
almasi, terdr Orgiitlerinin organize olabilmelerini ve serbest hareket alan1 saglayarak
hedeflerine ulasabilmelerini daha da kolaylastirmistir.?” Terér orgiitlerinin ikamet
konumlarinin, tiye sayilarinin, finansal kaynaklarinin, planlarinin ve stratejilerinin
tahmin edilebilirliginin neredeyse imkansiz olmasi sebebiyle, bu saldirilar1 diizenleyen
teror orgiitlerine karsi hem caydiricilik politikalar1 hem de silah kontrolii veya askeri
alandaki yiiksek teknolojiler ile yeterli diizeyde basari saglamada etkisiz kalinabildigi
goriilmiistiir.?% Sonug olarak, basit yollarla iiretilen bir patlayiciyla bile yiizlerce
insanin Sliimiine yol agilabildigi ve stratejik hedeflerin vurulabildigi goriilmistiir.
Terorizm saldirilarina karst artik tek basina miicadele vermenin neredeyse imkansiz

hale gelmesi, devletlerin is birligine gidip ortak hareket etmesini zorunlu kilmistir.

Soguk Savas sonras1 donemde kendini hissettirmeye baglayan yeni giivenlik
tehditleri, 11 Eylil 2001 itibariyla sivil toplum kuruluslari, akademik cevreler,
kamuoyu, medya, hiikiimetlerin politikalar1 ve arastirma giindemleri gibi toplumun
hemen hemen tiim dinamiklerinde etkisini giderek artirmistir.?®® 11 Eyliil
Saldirilarindan itibaren giderek diinya giindeminde kendisini ¢ok cesitli alanlarda
gostermeye baslayan kiiresel terorizm tehdidinin yani sira finansal kargasa, internet
korsanligi, ekolojik dejenerasyon, uyusturucu kacakciligy, silah ve insan ticareti, yasa
dist gb¢ hatta gliniimiizde etkisini hala devam ettiren Koronaviriis (Covid-19)
pandemisi gibi hem ulusal hem de uluslararas1 giivenlik sorunlarina sebep olacak
tehditler ile karsilasilmaktadir. Bu tehditlerin birgogunun nasil, ne zaman ve nereden
gelebilecegini kestirebilmenin neredeyse imkansiz oldugu ve daha Once insanlik
tarithinde herhangi bir iilke veya uluslararasi topluluk iizerinde bu denli ciddi, uzun
siireli ve de kapsamli etkilere sahip olmadiklar1 belirtiimektedir.?!® Bir bakima 11

Eylil sonrasi donemde giivenligin kapsami genislerken tehdit kaynaklarmin da

207 Hasret Comak, “Kiiresellesme ve Giivenlik”, Kiiresellesme ve Kiiresellesmenin Tiirkiye've Etkileri,
Derleyen: Caner Sancaktar, Tasam Yayinlari, Istanbul 2008, s. 10.

208 Fyat Keyman, a.g.e., s. 504.

209 Gokhan Koger, “Soguk savas Sonrasinda Uluslararasi Giivenlik Ortam:i ve Tiirkiye’nin Ulusal
Giivenligi”, Stratejik Arastirmalar Dergisi, Cilt 3, Say1 5, 2005, s. 289.

210 Siikrii Tiirkoz, a.g.m., s. 160.
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muglakligi ve soyutlugu giderek artis gostermis, ulusal giivenlik ile uluslararasi

giivenlik giderek bir biitiin halini almistir.?!!

2.2. Ge¢misten Giiniimiize NATO’nun Giivenlik Anlayisinin

Doniisiimii

NATO’nun 4 Nisan 1949 tarihindeki kurulusu, iki siiper giic olan ABD ve
SSCB arasindaki tehdit ve risk ortaminin yarattigi iki kutuplu sistemik yapimnin bir
sonucu niteligindedir. Boylece, NATO’nun kurulusunun ilan edilmesiyle beraber iki
stiper giiciin liderleri olduklari Dogu ve Bat1 Bloklar1 arasindaki ¢atigmanin siireklilik
tasir hale gelmesinin de bir bakima ilk adim1 atilmistir. Soguk Savas donemi boyunca
NATO’nun, askeri ve giivenlik eksenli politikalar izlemesindeki en 6nemli unsur,
caydirici bir kars1 giiciin ve denge sisteminin olmasindan kaynaklanmistir. Bir diger
ifadeyle Ittifak, tiim tehdit algisini ve askeri yapilanmasin1 SSCB’nin izlemis oldugu

strateji ve politika faaliyetlerini goz 6niinde bulundurarak yiiriitmiistiir.2*2

Berlin Duvart’nin yikilmasi, SSCB’nin dagilmasi ve uluslararast giivenlik
konsepti igerisinde goriilen derinlesme ve genisleme adimlari, NATO’nun ana varolus
sebebinin, amacinin, misyonunun ve hedeflerinin sorgulanmasini getirmistir. Bu
cercevede, NATO’nun devamliligini siirdiirebilmesi i¢cin dig ve gilivenlik
politikalarinda askeri giiciin tek basina basat konumda bulunamayacagi, buna ek
olarak siyasi, ekonomik, sosyo-kiiltiirel, ¢evresel ve hukuksal sektorlerin 6n planda
yer almasi gerektigi anlayis1 olusmustur.?!® Bunun yani sira genis ¢apli tehdit ortanm
yaratan Bosna-Hersek ve Kosova krizleri, NATO nun Soguk Savas sonras1 giivenlik
kimliginin boyutlarin1 insa eden dnemli gelismeler arasinda yerini almistir.?* Bu
krizler sonucu Ittifak, ‘alan disi miidahale’ ve ‘istikrarlastirma’ ilkelerini devreye

sokarak smirlar1 disinda gergeklesen giivenlik sorunlarinin  ¢oziimiinde temel

ZlHale Aydogmus, “ABD'nin kapilart miiltecilere kapal1”, (03.10.2019),
https://www.trthaber.com/haber/dunya/abdnin-kapilari-multecilere-kapali-433696.html, (Erigim
tarihi: 18.05.2020).

212 Tarik Oguzlu, a.g.m., ss. 5-6.

213 Ali Karaosmanoglu, NATOnun Déniisiimii, Istanbul Bilgi Universitesi Yayinlar1, Istanbul 2012, ss.
4-5,

214 Nursin Atesoglu Giiney, Bati'mn Yeni Giivenlik Stratejileri AB-NATO-ABD, Baglam Yayincilik,
Istanbul 2006, ss. 36-37.
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mekanizmanm NATO araciligiyla olusturulabilecegini de ortaya koymustur.?*> Baska
bir deyisle NATO, iiyelerini hedef alan tehdit unsurlarina yonelik koruma saglayan bir
savunma Orgiitiinden, ortak 6nlem almak iizere yapilanan kiiresel diizeyde bir kolektif

giivenlik orgiitiine dogru yapisal degisim siireci igerisine girmistir.*®

21. ylizyil itibariyla oncelikle 11 Eyliil Saldirilar1 olmak {izere uluslararasi
sistemin giivenlik algilamalarinda kirilmaya neden olan yeni risk alanlarinin ortaya
¢ikmasi, NATO’nun yeniden giivenlik anlayisini giincellemesini gerekli kilan baslica
unsurlar arasindadir. Bu kapsamda, NATO’nun 2010 yilindaki Stratejik Konsept’i
incelendiginde Onleyici diplomasi, kriz yonetimi, eski ve yeni ortaklarla is birligi
ilkelerinin Ittifak’in giivenlik anlayis1 icerisinde temel sacayaklarini olusturdugu
goriilmektedir.?!” Bunun yani sira ittifak’m giindemine; uluslararasi terdrizm, smir
problemleri, miilteci krizi, iklim degisikligi, enerji kaynaklarin tiiketimi, uyusturucu
ticareti, insan kacakgiligi, su kithg ve siber sorunlar gibi yeni asimetrik tehdit
tamimlamalar girmistir.?*® Sadece askeri ve siyasi araglarla iistesinden gelinemeyecek
yeni giivenlik risklerinin ortaya ¢ikmasi, NATO’nun gerceklestirdigi bu doniisiimiin
itici giiciinii olusturmustur. Buna ragmen, yakin dénem igerisinde Ittifak’mn iiyeleri
arasinda basta yiik paylasimi olmak tizere ¢esitli kriz durumlart sonucunda fikir
ayriliklarinin  gergeklesmesi, NATO’nun giivenilirliginin ve kolektif giivenlik

ilkesinin tartisilmasina sebebiyet verebilmektedir.

2.2.1. NATO’nun Kurulusu ve Soguk Savas Donemi Giivenlik
Anlayisi

Ikinci Diinya Savasi’ndan askeri ve ekonomik olarak ciddi yipranmalar ile
¢ikan Bat1 Avrupa devletleri, savasin son bulmasiyla bir taraftan ekonomik ve sosyal

kalkinma ¢alismalarina hiz verirlerken, diger taraftan da savunma ve giivenlik

Z5NATO, Partnership for Peace Programme, (23.03.2020),
https://www.nato.int/cps/en/natohg/topics_50349.htm, (Erisim tarihi: 03.02.2021).

216 Erdem Ozliik ve Duygu Ozliik, "NATO’yu Anlamak: Déniisiimii, Yeni Kimlikleri ve Uyum
Siiregleri." Selcuk Universitesi Sosyal Bilimler Enstitiisii Dergisi, Say1 31, Konya 2014, ss. 211-212.
ATNATO, “Aktif Katilim, Modern Savunma: Kuzey Atlantik Antlasmas1 Orgiitii Uyelerinin Savunmasi
ve Gilivenligi igin Stratejik Kavram”, NATO Public Diplomacy Division, Briiksel 2010,
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_publications/20120207_strategic-concept-
2010-tur.pdf, (Erisim tarihi: 20.08.2020), ss. 20-24.

218 NATO, “Aktif Katilim, Modern Savunma: Kuzey Atlantik Antlagmas1 Orgiitii...”, ss. 12-14.
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alanlarinda tedbirler alabilmek igin bir araya gelmislerdir. Ikinci Diinya Savasi’mn
etkisini yitirmeye bagladigi donemlerde, Bat1 Avrupa devletlerinin askeri saldirt ve
savunma kuvvetlerini azaltmaya baslamasina ragmen SSCB’nin ordu giiciinde
artirrma gitmesi, bununla birlikte 1944-1945 yillar1 arasinda Miittefik devletlerin
toplam asker sayis1 3 milyon iken SSCB’nin 4 milyona yakin silahli kuvveti hazir
durumda elinde bulunduruyor olmasi, endise ve panik ortaminin olugsmasina neden

olmustur.?*°

SSCB’nin yayilmaci politikalar izlemeye baslamasinin yani sira komiinizm
ideolojisini baski ve kuvvet kullanarak yayabilmek icin elinde bulundurdugu askeri
giiciinii harekete gegirmesi beraberinde Baltik iilkelerinin tamamiyla birlikte
Finlandiya, Romanya ve Polonya’nin bir boéliimiinii de topraklarina katma
girisimlerinde bulunmasi, Bat1 Avrupa iilkelerinde endiseyle karsilanmigtir. Ayrica,
Joseph Stalin’in 1945-1946 yillarinda Tirkiye’deki bogazlarin yonetimi gibi
taleplerde bulunmasi ve basta Yunanistan olmak {izere Balkan Yarimadasi’nin tamami
tizerinde baski politikalar1 ylirlitmeye baglamasi, Bat1 Avrupa iilkelerinin endiselerini
pekistirirken bolgede de giivenlik riski dogurmustur.??® Bu gelismeler, ikinci Diinya
Savasi sirasinda Bati ile SSCB arasindaki olumlu havanin ve tiim is birligi adimlarinin
sekteye ugramasina neden olan en 6nemli meseleleri olusturmaktadir. SSCB’nin
izlemis oldugu “Sovyetlestirme” politikasina karsilik ABD’nin Truman Doktrini ve
Marshall Plani’ni1 faaliyete gegirmesiyle resmen ¢ift kutuplu diizenin yapi taslar1 insa
edilmistir. SSCB, 5 Ekim 1947 yilinda himayesi altindaki komiinist iilkelerle birlikte
Komin Formu kurarak ¢ift kutuplu uluslararasi sistemin ilk adimlarini atma girisimini

gerceklestirmistir.??

Cekoslovakya Komiinist Partisi’nin (Communist Party of Czechoslovakia),
1948 yilinda askeri darbe gergeklestirerek iilke yonetimini Sovyet hakimiyeti altina

sokmasi, Bati Avrupa devletlerinin savunma temelli Orgiitlenme faaliyetlerine

219 Selim Soley, NATO- Kuzey Atlantik Anlasmasi Teskilati, EU Basimevi, Ankara 1955, s. 30.

220 Ali Karaosmanoglu, a.g.m., s. 5.

221 Nataliia I. Egorova, “Stalin's Foreign Policy and the Cominform, 1947-53”, The Soviet Union and
Europe In The Cold War, 1943-53, Derleyen: Francesca Gori ve Silvio Pons, Macmillan Press Ltd,
Londra 1996, s. 198.
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gitmelerindeki basat itici giicii olusturmustur.??? Bu gelisme sonucunda, 17 Mart 1948
tarihinde Birlesik Krallik, Fransa, Belgika, Hollanda ve Liiksemburg tarafindan
Briiksel Antlasmas1 imzalanmis; 28 Eyliil tarihinde ise Bat1 Birligi Savunma Orgiitii
(Western Union Defence Organisation, WUDQ) adi altinda askeri bir ittifak resmi
olarak faaliyete gecirilmistir.??®> ABD’nin, savas sonrasi diger devletler ile krize,
catismaya veya savasa yol agabilecek durumlarin oOniine ge¢mek amaciyla
“yalmizeilik” olarak nitelendirilen devlet politikasini siirdiirmesi nedeniyle Ittifak’a
dahil olamamasi, Bat1 Birligi Savunma Orgiitii'niin SSCB tehdidine kars1 caydiricilik
dengesinin saglanmasindaki nihai eksikligi olusturmustur.??* Buna ek olarak, ayn1 yil
icerisinde Joseph Stalin’in emriyle Bat1 Berlin abluka altina alinarak Bat1 Almanya ile
baglantis1 kesilmeye ¢alisilmistir. SSCB, Berlin Ablukasi ile Batil1 giicleri kisa siirede
yildirarak emellerinden vazgecirmeyi amaglamis; ancak sicak savas ¢cikma endisesiyle

kisa siirede geri adim atmak durumunda kalmistir.?%

SSCB’nin, Dogu Avrupa ve Balkanlar iizerinde gerceklestirdigi tehdit ve
saldirt ortami sonucunda, dis politikasini degistirmesine yonelik olarak ABD, Batili
devletler tarafindan ciddi baskilar ile karsilasmistir. Bu yogun istekler karsisinda, 1948
yilinda Senatér Vandenberg’in hazirladig: karar tasarisint ABD Senatosuna sunmus,
tasarinin onaylanmasi sonucu ABD’nin, Bat1 Avrupa ittifak sistemine dahil olmasinin
onii acilmistir.??® Birgok goriisme sonucunda, 4 Nisan 1949°da ABD, Kanada, italya,
Danimarka, Portekiz, Norveg, izlanda basta olmak iizere Briiksel Pakti’na iiye olan
devletler, Washington’da bir araya gelerek Kuzey Atlantik Antlasmasi’ni
imzaladiklarmi ilan etmislerdir.??’ Boylece, iki bloklu sistemin Bati Blogu’nun

temelleri ABD o6nderliginde resmen atilmistir.

222 |yo Duchacek, "The Strategy of Communist Infiltration: Czechoslovakia, 1944-48”, World Politics,
Cilt 2, Say1 3, Nisan 1950, s. 345.

223 Mehmet Hasgiiler ve Mehmet B. Uludag, Devietleraras: ve Hiikiimetler Disi Uluslararas: Orgiitler,
Alfa Yayinlari, Istanbul 2012, s. 327.

24 yusuf Sarinay, Tiirkiye ‘nin Bat: Ittifakina Yonelisi ve NATO 'va Girigi, Kiiltiir ve Turizm Bakanlig
Yaynlari, Ankara 1988, ss. 72-74.

225 Oral Sander, Siyasi Tarih 1918-1994, 23. Baski, Imge Yaymevi, Ankara 2013, ss. 224-225.

226 Fahir Armaoglu, 20. Yiizy:l Siyasi Tarihi 1914-1980, Tiirkiye Is Bankas1 Yayinlari, Ankara 1988, ss.
445-449,

221 Nejat Dogan, “NATOun Orgiitsel Degisimi, 1949-1999: Kuzey-Atlantik Ittifakindan Avrupa-
Atlantik Giivenlik Orgiitiine” Ankara Universitesi SBF Dergisi, Cilt 60, Say1 3, Ankara 2005, s. 73.
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NATO’nun kurulmasi, ABD’nin 1823’ten beri izledigi yalmizcilik
politikasini terk ederek kendi kabugunun disina ¢iktiginin ve komiinist ideoloji ile
gliclii bir miicadeleye bagladiginin gostergesi olmustur. Dolayisiyla bu donemde
ABD’nin giivenliginin saglanmasinda deniz asir1 bolgelerde yasanan gelismelerin
etkili olmaya basladig1 dikkat ¢ekmistir.??® NATO’nun kurulmasindaki temel amag;
Sovyet yayilmaciligim durdurabilmenin yani sira Ittifak iiyesi olan herhangi bir
iilkenin topraklarinda silahli saldirtya karsi miistereken nefsi miidafaa yaparak
toplulugun 6zgiirliigiinii ve giivenligini saglayabilmek olmustur.??® NATO’nun
kurulmasinin amaglarindan bir digerini ise; kitada giiglii bir ABD varligiyla Avrupa’da
ulusal militarizmin yeniden canlanmasini engelleyebilmek ve Avrupa siyasi
entegrasyonunu tesvik etmek olusturmustur.”° Neticede NATO, Kuzey Amerika ile
Bat1 Avrupa giivenligini birbirine esit olarak kabul eden bir diislinceyle kurulmus ve
kolektif glivenlik ilkesi esas alinarak olusturulmus bir 6rgiit olarak uluslararasi alanda
yer almistir.”! Bu konuyla alakali olarak NATO’nun ilk Genel Sekreteri Lord H.
Ismay tarafindan NATO’nun kurulusundaki esasin; Ruslar1 disarida, ABD’yi iceride

ve Almanlari baski altinda tutabilmek oldugu ifade edilmistir.?%?

Kuzey Atlantik Antlagmasi’nin girig boliimiinde devletler, Birlesmis Milletler
Sart1 uyarinca demokrasi, insan haklar1 ve hukukun iistiinliigii ilkeleri temelinde ortak
miraslarini, kiltiirlerini ve medeniyetlerini koruyacaklarini; istikrar ve refahi
gelistireceklerini bildirmislerdir.2® Antlasma’ni en dikkat ¢ekici niteliginde olan 5.
Maddesine gore ise; liyelerden birine veya birkagina karsi girisilen silahli saldirinin
tim iyelere yoneltilmis olarak degerlendirilecegi taahhiit edilmektedir. Bunun

sonucunda tiim tyeler tarafindan, bireysel veya toplu olarak, Birlesmis Milletler

228 Burcu Bostanoglu, Tiirkiye-ABD Iliskilerinin Politikast, imge Kitabevi, Ankara 1999, s. 260.
2Z9NATO, A New NATO For A New Century, (05.11.2008),
https://www.nato.int/cps/en/natolive/opinions_25558.htm, (Erisim tarihi: 25.08.2020).

230 Alptekin Molla, NATO Savunma Politikalar1 Cercevesinde Tiirk-Amerikan iliskilerinin Analizi,
(fstanbul Universitesi, Sosyal Bilimler Enstitiisii Uluslararas: iliskiler Anabilim Dali, Doktora Tezi),
Istanbul 2008, ss. 7-8.

21 Sinem Akgiil A¢ikmese ve Cihan Dizdaroglu, “NATO-AB Iiliskilerinde Isbirligi ve Catisma
Dinamikleri”, Uluslararasi Iigkiler, Cilt 10, Say1 40, Kis 2014, s. 136.

232 Geoffrey Wheatcroft, “Who Needs NATO?”, https://www.nytimes.com/2011/06/16/opinion/16iht-
edwheatcroft16.html, (Erisim tarihi: 24.08.2020).

BINATO, Kuzey Atlantik Antlagmast, (09.12.2008),
https://www.nato.int/cps/fr/natohq/official texts 17120.htm?selectedLocale=tr, (Erisim tarihi:
25.08.2020).
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Antlasmast’nin “mesru miidafaa ilkesi” baglaminda saldiriya ugrayan iilkeye askeri
giiciin kullanilmas: dahil her tiirlii yardimin gergeklestirilecegi bildirilmektedir.?** 25
Haziran 1950 tarihinde Kuzey Kore’nin Giiney Kore’ye saldirmasi, saldirinin
arkasinda SSCB desteginin bulundugu diisiincesi sonucunda NATO igerisinde askeri
kanadin kuvvetlendirilmesinin gerekliligi yoniinde tartigmalar ¢ikmistir.?® Bunun
sonucunda 1951 yilinda NATO, biinyesinde Avrupa Miittefik Kuvvetleri Yiiksek
Karargahi (Supreme Headquarters Allied Powers Europe, SHAPE) kurulmasiyla
Ittifak i askeri kanadini giiclendirmeye yénelik politika uygulamustir. Boylece ilk
defa uluslararasi bir orgiitiin kendi ordusu, karargahi ve personeline sahip oldugu

goriilmiistiir.2%

NATO’nun Avrupali miittefiklerinin Kore Savasi sonrasinda ekonomik refah
ve kalkinmaya agirhik vermesi, Ittifak’in savunma giderlerinin biiyiik bir kismimin
ABD tarafindan karsilanmasina sebep olmustur. Bunun sonucunda, Einsenhower
yonetimi 1953 yilinda Kitlesel Karsilik Stratejisinin  (Massive Retaliation)
benimsenmesine yonelik calismalar gergeklestirmis ve 1954 yilinda “Kitlesel Karsilik
Stratejisi”’, NATO Konseyi tarafindan resmen onaylanmistir.?®” Bu Stratejinin
uygulamaya gegirilmesi sonucunda niikleer silahlarin konvansiyonel silahlara gore
daha ucuz maliyete sahip olmasi nedeniyle hem Avrupali miittefiklerin ekonomik
kalkinmaya daha fazla biitge ayirmalar1 hedeflenmis hem de NATO nun savunma
giderlerinin karsilanmasi hususunda olumsuz etkilenen ABD ekonomisini rahatlatmak
istenmistir.*® Bir diger one cikan sebep ise; Stratejinin kabul edildigi yillarda
ABD’nin niikleer giic yoniinden SSCB’ye oranla daha iistiin olmasi sebebiyle

caydiriciligin etkili bir sekilde saglanacaginin diisiiniilmesidir.?*°

ZANATO, NATO Handbook, Public Diplomacy Division, Briiksel 20086,
https://www.nato.int/docu/handbook/2006/hb-en-2006.pdf, (Erisim tarihi: 25.08.2020), s. 372.

235 Robert S. Jordan, “NATO’s Structural Changes for the 1990s”, NATO In The Post-Cold War Era:
Does It Have a Future, Derleyen: S. Victor Papacosma ve Mary Ann Heiss, Macmillan Press, 1995, s.
48.

2% Nejat Dogan, a.g.m., s. 73.

237 Levent Yigittepe, NATO Giivenlik Politikalar: ve Terérle Miicadele Stratejileri, Cinius Yaynlari,
Subat 2017, s. 38.

238 Nejat Dogan, a.g.m., s. 75.

289 Suat Donmez, Giivenlik Anlayisimin Déniisiimii Ittifak Kavrami ve NATO, (Ankara Universitesi,
Sosyal Bilimler Enstitiisii, Uluslararasi iliskiler Anabilim Dal1, Doktora Tezi), Ankara 2010, s. 101.
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Kitlesel Karsilik Stratejisi  kapsaminda Kuzey Atlantik bdolgesine
gerceklestirilecek her tiirlii saldirtya niikleer silahlar ile karsilik verilecegi ilan edilmis,
askeri hedeflerin yanm sira aktif sanayi bolgeleri, limanlar ve sehir merkezleri gibi
topluma acik alanlar da saldiriy1 tetikleyebilecek bolgeler igerisinde yer almistir.24
Ancak, SSCB’nin 4 Ekim 1957°de Sputnik flizesini uzaya gondermesi, Kitlesel
Karsilik  Stratejisi’nin seyrinde kritik degisime yol agmistir. SSCB’nin bir
termoniikleer savas bashigin1 yirmi dakikaya yakin bir siirede bes millik mesafeye
kadar gonderebilmesi sonucu ABD topraklarinin tamami Sovyet fiize menzili igerisine
girmis ve ABD tarihinde ilk kez bu kadar ciddi tehdit ve saldir1 ile karsi karsiya
kalimarak NATO’nun caydiricilik giiclinde nispeten disiise ve Kitlesel Karsilik
Stratejisi’nin etkinligini yitirmeye baslamasina sebep olusturmustur.?*! Bu baglamda
Kitlesel Karsilik Stratejisi, 1960’11 yillarda her iki kutup arasinda yumusama donemine
girilmesi ve “Esnek Karsilik Stratejisi’'nin” (Flexible Response) 6n plana ¢ikmaya

baslamasiyla énemini gitgide kaybetmis ve 1967 yilinda resmi olarak sona ermistir.24?

1962 yilindaki Kiiba Krizi boyunca iki blok arasinda korku ve dehsete yol
acacak adimlarin atilmasi sonucu sadece Avrupa kitasinin gilivenligi tehlikeye
atilmamisg, bunun yani sira tiim diinya yok olma tehlikesinin esiginden donmiistiir. Her
iki blogun cephanelerinde bulundurdugu niikleer silah giicii iizerinden siirekli artirima
gitmesi beraberinde dehset dengesinin olugsmasina sebep olmus, bunun sonucunda
Kitlesel Karsilik Stratejisi’nin olusturdugu tehdit ortami sorgulanir hale gelmistir.
Kiiba Krizi’nin agilmasi sonrasinda ise Bat1 Blogu’nun “yumusama”, Dogu Blogu’nun
“birlikte yasama” olarak ifade ettigi yeni bir politika ortamina gecis yapilmistir.43 13-
14 Aralik 1967 tarihlerinde gerceklestirilen NATO Konseyi toplantist sonrasinda

“Esnek Karsilik” olarak adlandirilan yeni bir stratejiye gegildigi ilan edilerek, nihai

240Gregory W. Pedlow, “NATO STRATEGY DOCUMENTS 1949-1969”,
https://www.nato.int/docu/stratdoc/eng/intro.pdf, (Erisim tarihi: 11.12.2021), s. 21; Orhan Ariman,
Zafersiz Baris ya da NATO, Ajans Tirk Matbaacilik Yaynlari, Ankara 1977, s. 40.

241 Cagr1 Erhan “ABD ve NATO’yla liskiler”, Tiirk Dig Politikasi: Kurtulus Savasi'ndan Bugiine
Olgular, Belgeler, Yorumlar, Derleyen: Baskin Oran, Cilt 1, 15. Baski, Iletisim Yaymlari, Istanbul
2009, s. 572; Muharrem Giirkaynak, Avrupa Savuma ve Giivenlik Politikasi, Asil Yaylari, Ankara
2004, s. 82.

242 John Baylis, “NATO strategy: the case for a new strategic concept”, International Affairs, Cilt 64,
Say1 1, Kis 1987-1988, ss. 43-44.

243 Haydar Cakmak, Avrupa Giivenligi: NATO-AGIT-AGSP, Akg¢ag Yaymlari, Ankara 2003, ss. 200-
202.
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kararla ayn1 giin yumusama politikasinin, NATO’nun giincel hedefi oldugu “Harmel

Raporu” araciligiyla bildirilmistir.24*

Esnek Karsilik Stratejisi ile temel olarak Bati Blogu iilkelerine gelebilecek
herhangi bir saldirt durumunda hemen niikleer silaha bagvurulmasinin yerine asamali
olarak karsilik verilmesi amaglanmistir. Bir diger ifadeyle, rakip hangi silah
araciligiyla saldirt gergeklestiriyorsa ayni tiirde silah ile karsilik verilecegi
belirtilmistir.?*® Bu sebeple NATO igerisindeki iilkelerin konvansiyonel giiclerinde
artirrma gitmeleri istenmistir. Esnek Karsilik Stratejisi’nin asamalar1 igerisinde ilk
olarak konvansiyonel silahlara basvurularak rakibin durdurulmaya calisilmasi yer
almaktadir. Konvansiyonel silahlar ile caydirict bir savunma gerceklestirilemedigi
takdirde taktiksel niikleer silahlara gecilmesi ve niikleer silaha bagvurmak zorunda
kalmanin sorumlulugunu karsi tarafa atfedebilmek hedeflenmistir. Son asamada ise,
uygulanan biitiin savunma yontemlerinin yeterli olmamasi durumunda niikleer silah

kullanilmas1 planlanmistir.?4°

Iki blok arasinda 1960’larm ilk yarisinda baslayan yumusama cabalari,
neredeyse 1970 lerin sonuna kadar uluslararasi politikanin belirleyici unsuru olmustur.
Bu donem igerisinde, ABD ile SSCB arasinda niikleer ve stratejik silahlarin
kullanimina iliskin 6nemli antlasmalarm?¥’ imzalandig1 dikkat cekmektedir. Bloklar
aras1 barig ve is birligi faaliyetlerinin gelistirilmesi yoniinde agiklamalar yapilirken

diplomasinin 6nemi de sik sik vurgulanmistir. Buna ragmen 1970’lerin ortalarma

24 William C. Cromwell, The United States and the European Pillar: The Strained Alliance, St. Martin's
Press, New York 1992, s. 183.

285 John S. Duffield, “The Evolution of NATO's Strategy of Flexible Response: A Reinterpretation”,
Security Studies, Cilt 1, Say1 1, 1991, ss. 132-133.

246 Beril Dedeoglu, Uluslararasi Giivenlik ve Strateji, Derin Yaynlari, Istanbul 2003, ss. 234-235.

247 Bu baglamda, ABD-SSCB arasinda ilk olarak 1972 yilinda Stratejik Saldir1 Silahlarmin
Smirlandirilmasina fliskin Tedbirler Antlasmast (SALT-1) imzalanmistir. Bu antlasmay1 takiben
niikleer silahli balistik fiize sistemlerinin sinirlandirilmasi amacini tagiyan Anti Balistik Fiize (ABM)
Anlagmasi’n1 imzalamiglardir. Son olarak ise ABD Bagkani1 Jimmy Carter ile SSCB Devlet Baskani
Leonid Brejnev tarafindan 1979 yilinda SALT-2 Antlasmasi imzalanmustir. Detayli bilgi i¢in bkz.
Joseph S. Nye ve David A. Welch, Understanding Global Conflict & Cooperation: Intro to Theory &
History, 9. Baski, Pearson Education Limited, 2014, ss. 195-196; Sibel Kavuncu, “Nikleer
Silahsizlanma Yolunda Start Siireci”, Bilge Strateji, Cilt 5, Say1 8, Bahar 2013, ss. 125-128.
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dogru etkisini hissettiren siyasi ve ekonomik krizler, yumusama donemine damga

vuran dinamiklerin bir siire sonra zarar gormesine neden olmustur.?*®

1979 yilinda ABD, Carter Doktrini temelinde Dogu Blogu’na kars1 yeniden
caydirma faaliyetlerine girismig; bu kapsamda NATO aracilifiyla Avrupa’ya
“Cruise”, “Pershing 11", “Jupiter” ve “Thor” fiizelerini yerlestirme karar1 almistir. Bati
Bloku tarafindan izlenen niikleer silah artirimi politikasina karsilik, SSCB ise 175 adet
SS-20 fiize bataryasint Dogu Avrupa’ya konuglandirmig ve bunun sonucunda bdlgede
tekrardan giivenlik krizi etkisini hissettirmistir.?*° Tiim bu gelismelerin yan1 sira iran-
Irak Savasi’nin ¢ikmasi, SSCB’nin Afganistan’1 iggalinin yan sira Polonya’daki
ayrilik yanlist protestolari sert bir sekilde bastirmasi sonucu NATO, Esnek Karsilik
Stratejisi’nin yanina ileri Savunma Stratejisi ekleyerek politikasini genisletme yoluna
gitmistir. Bu Stratejiyle NATO; uluslararasi sistemde ortaya ¢ikabilecek anlagmazlik
ve gerilimleri, liyesi olan iilke veya stratejik 6neme sahip cografyalarin sinirlarina

gelmeden sonlandirabilmeyi hedeflemistir.?*

Sonug olarak SSCB; 1980’lerin ikinci yarisindan itibaren tarihinin en biiyiik
ekonomik krizleri ile kars1 karsiya kalmig, bunun sonucunda toplumsal barisin ve iilke
i¢i siyasi diizenin etkisini yitirdigi goriilmiistiir. Bunun yan1 sira Dogu Avrupa’daki
bagimsizlik yanlis1 ayaklanmalarin 6niiniin kesilememesinin de SSCB’nin adim adim
¢okiise gitmesinde biiyiik etkisinin bulundugu sdylenebilir. Netice itibariyla, 25 Aralik
1991°de SSCB’nin kendini feshettigini ilan etmesiyle birlikte uluslararasi alanda
SSCB varhig1 da sona ermistir.?>! Bu kapsamda NATO’nun, kurulusundan itibaren
Dogu Blogu'nun ¢oziilmesine kadar gegen kirk yili askin bir siire boyunca
Avrupa’daki barigt koruma ve SSCB’yi caydirma gorevini basarili bir sekilde

stirdiirmiis oldugunu ifade etmek miimkiindiir.

248 Eric Hobsbawm, Kisa 20. Yiizyil 1914-1991: Asiriliklar Cagi, Ceviren: Yavuz Alogan, Sarmal
Yaymevi, istanbul 1996, ss. 285-288.

249 Beril Dedeoglu ve Mesut H. Casin, “Yeni Avrupa Giivenlik Kimliginde Stratejik Arayislar: NATO-
BAB-AB-AGIT iliskilerin Diinii Bugiinii ve Gelecegi”, Avrasya Dosyasi, Avrupa Bitligi Ozel, Cilt 5,
Say1 4, Kis 1999, ss. 165-166.

20 Cagri Erhan, a.g.e., s. 571.

251 Ronald G. Suny, The Revenge Of The Past: Nationalism, Revolution, And The Collapse Of The Soviet
Union, Stanford University Press, California 1993, s. 154.
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2.2.2. NATO’nun Soguk Savas Sonrasi Giivenlik Anlayisi

1989°da Berlin Duvari’nin yikilmasi, 1990’da Almanya’nin yeniden
birlesmesi ve 1991°de SSCB’nin dagilmasi sonucunda Avrupa-Atlantik bolgesinin
birincil tehdit kaynagi ortadan kalkarken bu durum, kurulusundan itibaren tiim strateji
ve politikalarmi1 SSCB tehdidi karsisinda Ittifak’in giivenliginin saglanmasi iizerine
olusturan NATO’nun asil varolus sebebinin de sorgulanmasina yol agmistir.?®? Bu
acidan Orgiitlin icerisinde iki farkli goriistin hakim oldugu goriilmektedir. Goriiglerden
birisi; ittifak’n temel tehdit unsurunun varligini yitirmesi ile NATO nun da mesruiyet
kaynagini kaybettigi iizerineyken, digeri ise ittifak’in savunmanin yani sira siyasi bir
islevinin de oldugunun ve bolgesel krizlerin giderilmesinde NATO’nun semsiyesine
ihtiya¢ duyuldugunun savunulmasi olmustur.?®® Tiim bu tartismalar icerisinde 1991
yilinda gergeklestirilen Roma Zirvesi’nde, NATO’nun Yeni Stratejik Konsept’i ilan
edilmistir.?®* Stratejik Konsept kapsaminda Atlantik-Avrupa bolgesi icerisindeki
istikrar ve giivenligin saglanmasina yonelik 6nemli yaklagimlar ele alinmig ve yapisal

doniisiimler belirlenmistir.?®

1991 Stratejik Konsept’i, igeriginde etnik ¢ekismeler ve bolgesel
anlagsmazliklar dahil olmak tizere ciddi ekonomik, sosyal ve politik zorluklar nedeniyle
esas olarak Orta ve Dogu Avrupa’daki iilkelerden kaynaklanabilecek gilivenlik
sorunlar1 ve riskleri tanimlanmustir.?®® Bunun sonucunda, Yeni Stratejik Konsept’in
15. Maddesinde NATO iiyesi iilkelere diger iilkelerden gelebilecek konvansiyonel
veya niikleer tehditlerin yan1 sira terdrizm faaliyetleri, asir1 milliyetcilik hareketleri,
insan haklar1 ihlalleri, etnik ve dini ¢atigmalar gibi risk unsurlarina karsi da ortak

savunma ve caydiricilik yoluyla karsilik verilecegi ifade edilmistir.?®’

252 Sibel Kavuncu, “US-Russia Relations In The Context of NATO Enlargement”, Management and
Education, Cilt 6, Say1 4, 2010, s. 73.

28 Hasan D. Peksen, “NATO’nun Déniisiimiiniin Sinirlari: Bir Uygulama Vakasi Olarak Enerji
Gilvenligi”, Giivenlik Stratejileri Dergisi, Cilt 12, Say1 23, Nisan 2016, ss. 41-42.

24Trevor Taylor, “NATO and Central Europe”, (10.04.2002),
https://www.nato.int/docu/review/1991/9105-4.htm, (Erisim tarihi: 28.08.2020).

25 Alptekin Molla, a.g.e., s. 28.

ZENATO, The Alliance's New Strategic Concept, (26.08.2010),
https://www.nato.int/cps/en/natohg/official_texts 23847.htm?&utm_source=twitter&utm_medium=s
mecweb&utm campaign=23847, (Erisim tarihi: 29.08.2020).

%7 Levent Yigittepe, a.g.e., s. 80.
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Roma Zirvesi’nde, ittifak iiyelerinin masaya yatirdig1 konulardan bir digeri
ise, SSCB’nin dagilmasiyla bagimsizligini kazanan devletlerin durumu olmustur. S6zi
edilen devletlerin bolgede yaratacag istikrarsizlik ve kriz ortaminin ge¢mis yillarda
oldugu gibi Avrupa kitasinin tamamina yayilma ihtimalinin bulunmasi sebebiyle bu
cografyalar, NATO’nun yeni tehdit alanlari olarak tanimlanmistir.?®® Ayrica, basta
Rusya olmak iizere tiim Dogu Avrupa, Orta Avrupa, Baltik ve Giiney Akdeniz
ilkeleriyle is birligi diyalogunun gelistirilmesinin yani sira Avrupa’nin giivenligine
tehdit olusturacak anlasmazliklarin diplomatik yollarla ¢6ziilmesine yardimei
olunacag belirtilmistir.>*® Bunun sonucunda NATO araciligiyla 1991 yilinda Orta ve
Dogu Avrupa devletlerinin tasidigr kaygilar1 giderebilmek ve bu iilkelerdeki
demokratik adimlar1 desteklemek icin Kuzey Atlantik Isbirligi Konseyi (North
Atlantic Cooperation Council, KAIK) kurulmustur.?®® Béylece NATO’ nun sadece
Bati1 Avrupa’y1 degil, Avrupa kitasinin tamamini giivenlik ¢emberi icerisine aldigini
ve bolgede ¢ikacak krizlere askeri olarak miidahil olma yolunda politikalar izlemeye
yoneldigi sonucuna varilabilmektedir. Bir bakima NATO’nun, Soguk Savas sonrasi
varhigm siirdiirebilmek i¢in baglattigi doniisiim siirecinin ilk adiminin Roma Zirvesi

ile atildig1 ifade edilebilir.

KAIK, siireg iginde eski Varsova Pakt iiyeleri ile eski Sovyet Cumhuriyetleri
arasinda ¢ikan anlagmazliklar sebebiyle iiyeler i¢in sadece danigma gorevi yiiriitiir hale
gelmistir. Bunun tizerine, 10-11 Ocak 1994 tarihlerinde Briiksel’de gergeklestirilen
NATO Zirvesi sirasinda Dogu ve Orta Avrupa devletlerinin giivenlik kaygilarini
gidermek ve uyum siirecini hizlandirabilmek igin Baris i¢in Ortaklik (Partnership for
Peace, BIO) projesinin uygulamaya gecirildigi deklare edilmistir.?6! NATO, BIO
girisimi kapsaminda askeri konularin yani sira siyasi, ekonomik ve cevresel meseleler
lizerine miisterek bir is birligi, danisma ve goriisme faaliyetleri olusturabilmek

amaciyla harekete gecmistir.?52 BIO projesi dahilinde NATO kuvvetleri ile ortakliga

ZBNATO, Rome Declaration on Peace and Cooperation, (27.10,2000),
https://www.nato.int/docu/comm/49-95/¢911108a.htm, (Erisim tarihi: 30.08.2020).

259 Giingér Sahin, a.g.e., ss. 186-187.

HONATO, North Atlantic Cooperation Council (NACCQC), (30.01.2017),
https://www.nato.int/cps/en/natolive/topics_69344.htm, (Erisim tarihi:30.08.2020).

261 Esra Cayhan ve Nursin Atesoglu Giiney, Avrupa’'da Yeni Giivenlik Arayislari: NATO- AB Tiirkiye,
AFA Yaynlari, Istanbul 1996, s. 52.

262 Beril Dedeoglu, a.g.e., s. 322.
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tiye iilkelerin askeri kuvvetleri arasinda miisterek egitim ve tatbikatlar yiriitiilerek
herhangi bir kriz durumunda kolektif miidahale edebilecek seviyeye ulasilmak

hedeflenmistir. 263

Soguk Savas sonrasi giivenlik ortaminda ilk ciddi etnik kriz, 1992 yilinda
Bosna-Hersek’in Yugoslavya Sosyalist Federal Cumhuriyeti’nden bagimsizligini ilan
etmesinin ardindan iilkede yasayan Sirplar tarafindan ¢ogu Miisliiman olan Bosnaklara
yonelik saldirilar gergeklestirilmesiyle Dogu Avrupa’da yer alan Bosna-Hersek
topraklarinda yasanmustir.?* Bunun sonucunda, Birlesmis Milletler (United Nations,
BM) ve NATO tarafindan saldirilarin son bulmasina yonelik cagrilar yapilmasina
ragmen Bosnal1 Sirplarin saldirilarini devam ettirmesi lizerine NATO, 1995 yilinda
bolgenin giivenligini saglayabilmek adina hava operasyonlari baslatmistir.2%® Bosna
Hersek Operasyonu ile NATO’nun, tarihinde ilk kez Kuzey Atlantik Antlasmasi’nin
5. Maddesinin disma ¢ikarak Ittifak sinirlarinin tesinde bir bolgeye askeri harekat
gerceklestirdigi goriilmektedir.?®® Boylece NATO’nun, Roma Zirvesi ile vermis
oldugu giivenlik temelindeki doniisiim sinyallerinin ilk somut adimini Bosna Hersek

miidahalesiyle atmis oldugu ifade edilebilir.

NATO’nun, doguya dogru genisleme politikast karsisinda Avrupa’da
olusabilecek kutuplagsmanin Oniine gegebilmek amaciyla 1997 yilinda NATO ile
Rusya arasinda karsilikli iligkileri ve is birligini gelistirme cabalar1 olmustur. Bu
cabalarin arka planinda ise, NATO’nun bazi siyasi liderlerinin Avrupa-Atlantik
bolgesinin biitiiniinde daimi bir barig ve giivenlik ortaminin NATO-Rusya is birligiyle

saglanabilecegi diisiincesini dile getirmelerinin yer aldig1 degerlendirilebilir.?%’

NATO’nun doniisiim ve genisleme hedefleri temelinde en 6nemli doniim

noktalarindan biri 8-9 Temmuz 1997 tarihlerinde gerceklestirilen Madrid Zirvesi ile

263 Rob de Wijk, NATO On The Brink Of The New Millennium: The Battle For Consensus, Brassey's
Atlantic Commentaries, Londra 1997, s. 79.

264 Mustafa Selver, Balkanlara Stratejik Yaklasim ve Bosna, 1Q Kiiltiir Sanat Yayncilik, Istanbul 2003,
s. 143.

265 Joseph Lepgold, “NATO’s Post-Cold War Collective Action Problem”, International Security, Cilt
23, Say1 1, Yaz 1998, s. 82.

266Ryan C. Hendrickson, “Crossing the Rubicon”, (01.09.2005),
https://www.nato.int/cps/en/natohg/opinions_21881.htm?selectedLocale=en, (Erisim tarihi:
31.08.2020).

267 Muharrem Giirkaynak, a.g.e., s. 137.
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atilmig ve Zirve Sonug Bildirisi kapsaminda Polonya, Macaristan ve Cek Cumhuriyeti
ile iyelik miizakerelerine bir an 6nce baslanacagi ve diger adaylara da gerekli kriterleri
karsilamas1 durumunda NATO’nun kapisinin daima agik olacag: deklare edilmistir.2%
Madrid’de gerceklestirilen toplant: sirasinda ittifak iiyeleri tarafindan masaya yatirilan
onemli konulardan biri de Avrupa Giivenlik ve Savunma Kimligi’nin (The European
Security and Defence ldentity, AGSK) sorumlulugunun artirilmas: ve BIO projesi
kapsaminda yiiriitiilen siyasi yapilanma siirecinin hizlandirilmasina karar verilmesi
olmustur.?®® Ayrica, Avrupa’nin giivenlik ve savunmasimi saglayabilmek amacini
tasiyan Bat1 Avrupa Birligi’ne (Western European Union, BAB), NATO tarafindan
verilecek destegin kapsami da belirlenmistir. Bunun sonucunda, NATO’nun
katilmadig1 kriz durumlarina BAB’1n, kendi komuta kontrol yapisiyla miidahale

edebilmesinin ve gerektigi durumda NATO’nun yeteneklerini kullanabilmesinin 6nii

acilmistir.2’°

1999 yili, NATO’nun 50. Kurulus yil doniimii olmasi, Sirp giliglerinin
Kosova’ya miidahale gerceklestirmesi ve Yeni Stratejik Konsept’in belirlenmesi
sebebiyle Ittifak agisindan oldukga Kritik bir tarihi temsil etmistir. 23-24 Nisan 1999
tarinlerinde gerceklestirilen Washington Zirvesi’ne, Ittifak’m yeni iiyeleri olan
Polonya, Macaristan ve Cek Cumbhuriyeti ilk kez katilmislardir.2’”* Bu zirvenin bir
diger 6nemli gelismesi ise Yeni Stratejik Konsept’in ilan edilmesi olmus, konsept
kapsaminda oOncelikli olarak; NATO’nun arttk Avrupa-Atlantik  bélgesinin
giivenliginin korunmasinda ve gelistirilmesinde en Onemli Orgiit halini aldig
vurgulanmigtir. Stratejik Konsept igerisinde dikkat g¢eken noktalardan biri de
kiiresellesmenin etkisiyle genisleyen giivenlik giindeminin, NATO’nun tehdit
unsurlarinin tanimlanmasi agisindan énemli bir yere sahip oldugu anlasiimistir.?’? Bu

kapsamda Ittifak, askeri meselelerin yani sira etnik gatisma, siyasi baski, ekonomik

28 Giilnur Aybet, “NATO’s New Missions”, Journal Of International Affairs, Cilt 4, Say1 1, Mart-
Mayis 1999, http://www.sam.gov.tr/pdf/perceptions/Volume-1V/march-may-1999/GulnurAybet3.pdf,
(Erigim tarihi: 31.08.2020). s. 5.

Z9NATO, NATO's Enlargement, (04.07.1997), https://www.nato.int/docu/comm/1997/970708/
infopres/e-enl.htm, (Erigim tarihi: 01.09.2020).

210 NATO, NATO Handbook.. ., ss. 245-246.

21The  North  Atlantic  Council, Washington  Summit  Communiqu,  (24.04.1999),
https://www.nato.int/docu/pr/1999/p99-064e¢.htm, (Erigim tarihi: 01.09.2020).

2Z2NATO, The Alliance's Strategic Concept, (25.06.2009),
https://www.nato.int/cps/en/natolive/official texts 27433.htm, (Erisim tarihi 11.12.2021).
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istikrarsizlik, terorizm, uluslararasi gog, 1rkeilik, insan kagakeiligi ve hayati
kaynaklara erisimin engellenmesi gibi unsurlar1 yeni risk tanimlamalar1 olarak

giindemine almistir.?”

Ayrica, NATO’nun temel gorevlerinin arasina kriz
yonetimlerini aktif olarak siirdiirmek ve ortaklik yoluyla karsilikli giivenin tesis

edilmesi de eklenmistir.2’*

11 Eylil 2001 tarihinde New York’taki ikiz kuleler ile Washington’daki
Pentagon binasina diizenlenen terdr saldirilart hem ABD’nin ulusal giivenliginin agir
darbe almasia hem de NATO’ nun saldiri, tehdit ve terér tanimlamalarinda doniisiime
yol agmustir.?”® Bu saldirilar sonucunda ortaya ¢ikan yeni tehditlerin hakim oldugu
kayg1 ortami, tiim devletler tarafindan ciddi derecede hissedilmistir. Bir diger ifadeyle
uluslararasi politika igerisinde post modern terdrizm kavrami ortaya ¢ikmis ve her
tilkenin teror tehdidiyle karsi karsiya kalabilecegi anlagilmistir. 11 Eylil teror
saldirilari sonrasi 21-22 Kasim 2002 tarihlerinde diizenlenen Prag Zirvesi, NATO nun
kiiresel terorizm ile miicadele edebilmek adina yeni gorev ve sorumluluk kararlarinin
alindig1 ilk zirve olmasiyla dikkat gekmektedir.?’® Toplanti sonrasinda terdrizm
tehdidiyle kolektif olarak miicadele edebilmek adina NATO nun miittefiklerinin dahil
oldugu terdrizme kars1 ortak eylem plani, Ittifak misyonunun bir pargasi olarak kabul
edilmistir. 2" Bu plan igerisine, {iyeler aras1 istihbarat paylasimi, sinir giivenligi, kitle
imha silahlari, hafif silahlar ve ¢evresel Kirlilik gibi konular dahil edilerek ittifak’in
varligia tehdit olusturabilecek tiim unsurlara yonelik gerekli adimlarin atilacag:
bildirilmistir.2’® Béylece NATO’nun, yeni giivenlik tehditlerine kars1 ihtiya¢ duyulan

her an miidahalede bulunabilecek ¢ok yonlii bir orgiit olma yolunda ilerledigi

213 Richard Rupp, “NATO 1949 and NATO 2000: From Collective Defense Toward Collective
Security”, Journal of Strategic Studies, Cilt 23, Say1 3, Ocak 2008, s. 163.

ZANATO, Washington Summit, (06.11.2008),
https://www.nato.int/cps/en/natohg/news_27286.htm?selectedLocale=en, (Erigim tarihi: 01.09.2020).
25 Victoria Macchi ve Jessie Kratz, “9/11 Archives: In our New York office: A day like no other”,
https://www.archives.gov/news/articles/national-archives-nyc-september-11, (Erigim tarihi:
13.12.2021); The Guardian, Ground Zero stops burning, after 100 days, (20.12.2001),
https://www.theguardian.com/world/2001/dec/20/septemberl 1.usa, (Erisim tarihi: 13.12.2021); BBC
News, “In pictures: Atrocities' aftermath”, (12.09.2001),
http://news.bbc.co.uk/2/hi/americas/1538664.stm, (Erisim tarihi: 13.12.2021).

276 Didem Yaman, “NATO'un Yeni Gorevi: Teroérizmle Miicadele ve Bu Eksende Atilan Adimlar”,
Uluslararasi Hukuk ve Politika Dergisi, Cilt 2, Say1 7, 2006, s. 47.

21" Levent Yigittepe, a.g.e., s. 86.

218 Derya Gonca Peksari, NATO 'nun Degisen Konsepti, Asil Yaym Dagitim, Ankara 2007, s. 245.
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gortilebilmektedir. Yine 2002 yilinda, her sektdrden gelebilecek giivenlik tehdidine
yonelik yapilanma ihtiyact oldugu vurgulanmis, bu baglamda NATO Miittefik
Dontisim  Komutanligi (Allied Command Transformation, ACT) ile esnek,
siirdiiriilebilir ve konuslandirilabilir bir NATO Mukabele Giicii’niin kurulmasina karar

verilmistir.2"

2006 yilinda Riga’da gerceklestirilen NATO Zirvesi dahilinde basarisiz
devletlerin durumu, bolgesel ve kiiresel problemlerin tespiti, kitle imha silahlarina
yonelik 6nlemler ve terérizmle miicadelenin tiim kararlilikla siirdiiriilmesi konular1 ele
alinmistir.?®® Buna ek olarak Zirve Sonuc Bildirisi’nde, NATO &nderligindeki
miidahalelerin daha etkili olabilmesi i¢in biitiin iiyelerin kara kuvvetlerinin %40’ 1n1
herhangi bir bolgeye gerceklestirilecek operasyon i¢in hazir halde bulundurmasi
gerektigi ve kisa siirede diinyanin her yerine miidahale edebilecek 25.000 kisilik Acil
Mukabele Giicti'niin (NATO Response Force, NRF) tamamiyla aktif hale geldigi
belir‘[ilmis‘tir.28l Buradan, NATO’ nun terdrizmin yani sira uluslararasi sisteme tehdit
olusturabilecek diger sorunlar tizerine sorumluluk alan ¢aligmalar1 yiiriitme kararlari
aldig1 bir kiiresel giivenlik orgiitii gibi hareket etmeye basladigi degerlendirmesi
yapilabilir. NATO’ nun, kiiresel is birligini siirdiirmeye yonelik politikalariyla birlikte
asker sayisini artirmaya yonelik ¢aligmalariyla, 6rgiitiin gelecekte yumusak giiciiniin

yaninda sert giiciiyle de varlik gostereceginin isaretlerini sunmustur.

2008 yilinda Romanya’nin Biikres sehrinde gerceklestirilen NATO
Zirvesi'ne; 24 devlet baskani, 26 hiikiimet baskan1 ve 87 bakani katilmasiyla Ittifak
tarihinin o giine kadar Ki en kapsamli liderler zirvesi toplanmstir.?®? Zirvede en
agirlikl konulardan biri, ABD’nin Dogu Avrupa’da devreye sokmayi planladigi fiize

kalkan1 sistemi projesi; digeri, Hirvatistan, Arnavutluk, Ukrayna ve Giircistan’in

219 Claire Taylor, “NATO: The Prague Summit and Beyond”, Arastirma Makalesi 03/05, House Of
Commons Library, Ocak 2003, https://researchbriefings.files.parliament.uk/documents/RP03-
05/RP03-05.pdf, (Erisim tarihi: 06.09.2020), s. 58.

ZBONATO, Riga Summit Declaration, (08.05.2014),
https://www.nato.int/cps/en/natohg/official_texts 37920.htm?selectedLocale=en,  (Erisim tarihi:
06.09.2020).

#1Congressional Research Service, The NATO  Summit at Riga 2006,
https://www.everycrsreport.com/files/20070301_RS22529 f6d0725b6d3fabb66fc2bdaa613dc3554ffc
42ec.pdf, (Erisim tarihi: 06.09.2020).

282 Levent Yigittepe, a.g.e., s. 91.
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Ittifak’a iiyelikleri konular1 olmustur.?®® Zirve toplantis1 sonunda, Hirvatistan ve
Arnavutluk ile tlyelik miizakerelerine baglanmasi kararlastirilirken, Ukrayna ve
Giircistan’in durumu ise bu iilkelerle Rusya arasinda yasanan gerginlikler nedeniyle
askiya alinmak zorunda kalinmistir.?%4 Rusya’nin sert bir tavirla her iki iilkenin NATO
tiyeliklerini kirmiz1 ¢izgisi olarak agiklamasi, Ukrayna ve Giircistan’in tiyeliklerinin
askiya alinmasmi getirmistir.?% Ayrica, Ukrayna ve Giircistan’m NATO ekseninde
strateji ve politikalar siirdiirmesi, Rusya’nin dig politikasinda degisimi de getirerek

ilerleyen siirecte her iki iilkeyle arasinda biiyiik krizlerin yasanmasina neden olmustur.

Nisan 2009°daki Strasburg/Kiehl Zirvesi’nde NATO liderleri onciiliigiinde,
1999 Stratejik Konsepti’nin yerini alacak yeni bir Stratejik Konsept taslag:
hazirlanmaya Karar verilmis ve boylelikle yeni belge araciligiyla Ittifak’in gelecekteki
amaci, rolii ve yeteneklerine iligskin silirdiirecegi politikalarin ana c¢ergevesinin
olusturulmas1 hedeflenmistir.?®® Yeni Stratejik Konsept, 19 Kasim 2010 tarihinde
NATO’nun Lizbon Zirvesi’nde Devlet ve Hilkiimet Baskanlar1 tarafindan “Aktif
Katilim, Modern Savunma” baghigiyla kabul edilmistir.?®” Stratejinin temelinde; toplu
savunma ve caydiricilik, kriz yonetimi araciliiyla giivenlik, is birligi i¢inde giivenlige
tesvik etmek olmak tizere NATO nun slirdiirmesi gereken {ic 6nemli siitun iizerine insa
edilmistir.?®® Bunun yam sira belgede, NATO’nun amacmin tiim iyelerinin
Ozgirligini ve glivenligini korumak oldugu, ve de orgiitiin varliginin uluslararasi
sistemin giivenligi acisindan essiz bir degere sahip oldugu anlayis1 vurgulanmigtir.?®
Strateji kapsaminda birinci siitun ile Kuzey Atlantik Antlasmasi’nin 5. Maddesi; ikinci

siitun ile giivenligi etkileyebilecek krizlerde catismayr onlemek, durdurmak veya

283 Spencer P. Boyer ve Caroline Wadhams, “The NATO Summit in Bucharest”, (02.04.2008),
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286 Claire Taylor, “NATO Summit 2010”, SN/IA/5788, House Of Commons Library, Aralik 2010,
https://researchbriefings.files.parliament.uk/documents/SN05788/SN05788.pdf, (Erigim tarihi:
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istikrar1 saglamak i¢in siyasi ve askeri miidahalelerin ger¢eklestirileceginin, ti¢lincii
siitun ile de giivenligin saglanmasi igin Ittifak sinirlari disindaki iilkeler veya

uluslararasi orgiitler ile etkilesim kurulmasinin gerekliligi ifade edilmistir.?*°

Stratejik Konsept igerisinde, dngoriilebilir gelecekte NATO nun kars1 karsiya
kalacag1 en ciddi tehdit unsurlarmin Ittifak topraklarma yénelik konvansiyonel
saldirilardan degil; niikleer ve kitle imha silahlarinin yayilmasi, balistik flizeler, siber
saldirilar, uluslararasi terérizm, kritik enerji altyapisina yonelik tehditler ve gelisen
teknolojinin yol acacagi risklerden olusacag belirtilmistir.?! Boylece NATO nun,
Yeni Stratejik Konsept onciiliigiinde Soguk Savas donemi giivenlik sorunlarinin yani
sira kiiresel tehdit olusturabilecek potansiyele sahip tehdit unsurlarin1 da giivenlik
giindemine eklemesi sonucu resmi olarak reform, modernizasyon ve doniisliim stirecini
baslattigi  degerlendirilebilir.?> 2010 Zirve Sonu¢ Bildirisi’nde; caydiricilik
doktrininin, Ittifak’in giivenlik politikalarmin en dnemli unsurunu olusturacagi ve
niikleer silahlar etkisini yitirmedigi siirece NATO’ nun niikleer giiciinii koruyacagi
beyan edilmistir. 2010 Stratejik Konsepti’nde, bir diger vurgu yapilan konu da Rusya
ile ortaklik iliskilerinin giiclendirilecegi olmustur.®®* Ancak, bu vurgu karsisinda
bir¢ok arastirmaci, Rusya-NATO arasindaki is birligi yapisinin her iki aktoriin
birbirlerine zit giivenlik stratejilerine sahip olmasi nedeniyle fazla uzun siirmeyecegi

degerlendirmesinde bulunmustur.?%

2012 yilinda Chicago’da ve 2014’te Galler’de gergeklestirilen NATO Zirve
toplantilar1 genel olarak, Lizbon’da ilan edilen Yeni Stratejik Konsept’in

gilincellenmesi seklinde siirdiirilmiistiir. 20-21 Mayis tarihlerinde Chicago’da

20 NATO, “Aktif Katilim, Modern Savunma: Kuzey Atlantik Antlasmas1 Orgiitii...”, ss. 15-33.

21 Jens Ringsmose ve Sten Rynning, “NATO’s New Strategic Concept: A Comprehensive Assessment”,
Danish Institute for International Studies, Kopenhag 2011, s. 34.

292 Alessandro Marrone, “The Equilibrium of the 2010 NATO Strategic Concept”, The International
Spectator, Cilt 46, Say1 3, Eyliil 2011, ss. 108-1009.

2% David Yost, “NATO’s Evolving Purposes and the Next Strategic Concept”, International Affairs,
Cilt 86, Say1 2, Mart 2010, ss. 501-509.

2James S. Obe, “NATO and Russia: 'Refresh’ but no  Transformation”,
https://www.chathamhouse.org/media/comment/view/163647, Erisim tarihi: 08.09.2020); Steven
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diizenlenen 2012 NATO Zirvesi’nde akilli savunma sisteminden Afganistan’in
gelecekteki statiisline kadar ¢esitli konular ele alinmig ve birgok giivenlik sorunu da
¢Oziim arayislartyla beraber degerlendirilmistir. Afganistan’in gelecegine ydnelik
NATO’nun izleyecegi yontem ve politikalarin sekillendirilmesi, akilli savunma
girisimi  Onciiligiinde NATO’nun  savunma ve giivenlik  hedeflerinin
gerceklestirebilmesi igin atilmasi gereken adimlarin ortaya konulmass, Ittifak disindaki
devlet ve orgiitler ile is birlikleri, fiize savunma sisteminin ana yeteneginin faaliyete
gecirilmesi konulari, bu kapsamda ele alman konular1 olusturmustur.?®® Zirve Sonug
Bildirisi’nde en dikkat ¢eken konulardan biri akilli savunma sisteminin faaliyete
gegirilmesi olmustur. Bunun sonucunda, Avrupali {iye devletlerin ekonomik olarak
rahatlamasina yol agilarak daha adil bir yiik paylasiminin saglanabilmesi ve sinirl

kaynaklarin olabildigince verimli kullanilmasinin amagclandig1 belirtilmistir.2%

2014 yilinda gergeklestirilen Galler Zirvesi’nde toplanti boyunca tizerinde en
cok tartigilan konular, Ukrayna Krizi ve Rusya’nin tutumu olmustur. ittifak hiikiimet
bagkanlar1 tarafindan Zirve Bildirisi’nde, Rusya’nin eylemleri “saldirgan” olarak
nitelendirilirken, bu eylemlerin NATO’nun 6zgiir ve baris yanlis1 Avrupa vizyonuna
yonelik bir meydan okuma oldugu belirtilmistir.?%” Ayrica Ittifak iiyelerinin,
NATO’nun sinirlar igerisine sigrayacak herhangi bir kriz durumuna kars1 kolektif
savunma ilkesine olan bagliliklar1 da yinelenmistir. Galler Zirvesi’'nde, toplantinin
agirlikli konusu Rusya’nin tutumu olurken, ele alinan diger konular; Akdeniz’de genis
capl1 go¢ sorunu ve Ittifak i¢i mali kriz olmustur.?®® NATO nun kolektif savunmasin
giiclendirmek ve dogu smirinda yer alan iiyelere giivence vermek amaciyla Cok

Yiiksek Hazirlikli Miisterek Gorev Giicii (Very High Readiness Joint Task Force,

ZBNATO, Chicago Summit Declaration, (01.08.2012),
https://www.nato.int/cps/en/natohq/official texts 87593.htm?selectedLocale=en,  (Erisim tarihi:
09.09.2020).

2% Qtéfanie von Hlatky, “NATO’s Chicago Summit: Alliance Cohesion above All Else?”, Center for
Security Studies, Say1 116, Zirih 2012, s. 3; Arif Bagbaslioglu, “Giincelligini Yitirmeyen Bir Sorun
Olan Y1k Paylagimina Yeni Bir Coziim Arayisi: Akilli Savunma ve NATO”, Akademik Bakus, Cilt 10,
Say1 19, Kis 2016, ss. 214-215.

2INATO,  Joint  Statement of the  NATO-Ukraine  Commission,  (04.09.2014),
https://www.nato.int/cps/en/natohg/news_112695.htm?mode=pressrelease, (Erisim tarihi: 09.09.2020).
2BNATO, Wales Summit Declaration, (30.08.2018),
https://www.nato.int/cps/en/natohq/official texts 112964.htm, (Erisim tarihi: 09.09.2020).
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VIJTF) gibi girisimler de dahil edilerek NATO Hazirlik Eylem Plan1 kabul

edilmistir.2%®

8-9 Temmuz 2016 tarihli Varsova Zirvesi’nde, NATO’nun dogu ve giiney
siirlarina yonelik tehdit ele alinarak iki politika tizerinde odaklaniimistir. Bunlardan
biri; Ittifak’in savunmasini ve caydiriciligini artirmak, digeri de NATO nun smirlari
disindaki istikrar1 saglamak olarak belirtilmistir.3®® Bunun yan1 sira Zirve’nin ana
basliklar arasinda Irak’ta egitim ve kapasiteyi gelistirmeye yonelik ¢alismalar, Deniz
Gilivenligi Operasyonu, siber uzay, balistik fiize savunmasi, Afganistan’a ve
Ukrayna’ya daha fazla yardim konular1 yer almistir.3”  Zirve Sonug¢ Bildirisi’nde
Estonya, Letonya, Litvanya ve Polonya’ya dort muharebe taburu yerlestirilerek
Ittifak’1n dogu kesimindeki askeri varligin rotasyonel olarak artirilacag agiklanmistir.
Savunma taburlarinin ¢ok uluslu bir yapiya sahip olacagi ve herhangi bir liyeye karsi
girisilecek bir saldirrya, Ittifak’in dort bir yanmindaki giicler ile karsilik verilecegi
vurgulanmustir.3? Zirve Sonug Bildirisi belgesinden, NATO; Rusya’dan gelebilecek
tehditlere yonelik Galler Zirvesi’yle oncelik verdigi askeri ve siyasi giivenlik
politikalarin1  Varsova’da giincelleyerek siirdirmeye c¢alisirken bir yandan da
Rusya’nin hizli potansiyele sahip asker konuslandirmasina yonelik hazirliklarini da

artirmaya gitmekte oldugu anlagilmaktadir.

Varsova Zirvesi’'nde ayrica, Suriye, Irak ve Libya’da devam eden krizler
kapsaminda NATO’nun, bu bdlgelerdeki gilivenlik personellerini kapsayan egitim
faaliyetlerini genisletmesi i¢in Havadan Erken Uyar1 ve Kontrol (Airborne Warning
and Control  System, AWACS) wugaklarin1  bolgeye  konuslandirmasi

kararlastirilmistir. 3% Son olarak ise; Ukrayna’nin daha dinamik ve verimli giivenlik

29 NATO, “NATO’s Readiness Action Plan”, Fact Sheet, Public Diplomacy Division, Temmuz 2016,
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2016_07/20160627_1607-factsheet-rap-
en.pdf, (Erisim tarihi: 09.09.2020), ss. 1-2.

300 Levent Yigittepe, a.g.e., s. 103.

301 NATO, “Warsaw Summit Key Decisions”, Fact Sheet, Public Diplomacy Division, Subat 2017,
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf 2017 02/20170206_1702-factsheet-warsaw-
summit-key-en.pdf, (Erisim tarihi: 09.09.2020), ss. 1-2.

3ZNATO, Warsaw Summit Communiqué, (29.03.2017),
https://www.nato.int/cps/en/natohq/official texts 133169.htm, (Erisim tarihi: 10.09.2020).

303 Paul Belkin, “NATO’s Warsaw Summit: In Brief”, Teknik Rapor, Congressional Research Service,
Kasim 2016, https://apps.dtic.mil/sti/pdfs/AD1021858.pdf, (Erigim tarihi:10.09.2020), s. 4.
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politikalar1 olusturmasina destek ¢ikmak i¢in kapsamli bir yardim paketi NATO nun
13. Genel Sekreteri Jens Stoltenberg tarafindan onaylanmistir.3%4

11-12 Temmuz 2018 tarihlerinde gerceklestirilen NATO’nun Briiksel
Zirvesi’nde; Rusya’nin uluslararast hukuku siirekli ihlal ettigi, Dogu Avrupa’nin yani
sira Baltik bolgesi iilkelerinde yumusak ve sert gii¢c kullandigi, Avrupa iilkelerinde
dezenformasyonun yayilmasina aracilik ederek Bati demokrasilerine zarar verme
girisimlerinde bulundugu tartisilmis, toplanti sonucunda Galler ve Varsova
zirvelerinde Rusya’ya yonelik belirtilen politikalarin siirdiiriilecegi vurgulanmustir.3%®
Buna ek olarak, ittifak’in dogu kanadindaki savunma ve caydiricilik giiciiniin
gelistirilmesi ¢aligmalarinin devam edecegi ve de Rusya ile tiim is birligi iliskilerinin
askiya alindig bildirilmistir.>% Ayrica, NATO Askeri Komuta Yapisina personel ve
komuta ilavesi ile daha giiglii bir giivenlik yapisinin olusturulmasi kararlastirilmis ve
NATO Genel Sekreteri Stoltenberg tarafindan, askeri hareketlilik konusunda NATO-
AB is birligini hizlandirma ve hibrit tehditlere yonelik miicadelede ortak adimlar
atilmasina yonelik ¢aligsmalarin yiiriitiildiigii ifade edilmistir.3%” Dolayisiyla, Briiksel
Zirvesi’nin NATO agisindan; Rusya ile olan iligkilerde gerginlik seviyesinin arttigi,
AB ile ¢ok yonlii is birligi adimlarmm atildigy, ittifak’in caydiricihiginm ve
savunmasinin gelistirilmesine yonelik kararliligin siirdiirildiigii bir zirveyi yansittigi

sonucuna varilabilir.

3-4 Aralik 2019 tarihlerindeki Londra Zirvesi’nde, NATO’nun 30 {iye

iilkesinin devlet ve hiikiimet baskanlar1 bir araya gelerek,*®® NATO’nun 70. y1ldoniimii

%4 NATO, Joint statement of the NATO-Ukraine Commission at the level of Heads of State and
Government, (09.07.2016), https://www.nato.int/cps/en/natohg/official_texts 133173.htm?selected
Locale=en, (Erigim tarihi: 10.09.2020).

SNATO, Brussels Summit Declaration, (30.08.2018),
https://www.nato.int/cps/en/natohqg/official texts 156624.htm, (Erisim tarihi: 11.09.2020).

306 Nodar Pkhaladze, “A Look Back on the 2018 NATO Brussels Summit”, Politika Raporu, Institute
for Politics and Society, Agustos 2018, https://www.politikaspolecnost.cz/wp-
content/uploads/2018/08/The-2018-NATO-Brussels-Summit-1PPS.pdf, (Erisim tarihi: 11.09.2020), ss.
1-2.

307 NATO, “Brussels Summit Key Decisions 11 — 12 July 2018”, Fact Sheet, Public Diplomacy
Division, Kasim 2018,
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf 2018 11/20181105 1811-factsheet-key-
decisions-su.pdf, (Erisim tarihi: 10.10.2020), s. 2.

308 27 Mart 2020 tarihinde NATO’ya resmi olarak iiye olan Kuzey Makedonya, Londra Zirvesi’ne
gozlemci statiisiinde katilmistir. Detayl bilgi i¢in bkz. U.S. Department of State, NATO Summits and
Meetings, https://2017-2021.state.gov/nato-summits/index.html, (Erigim tarihi: 11.10.2020).
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kapsaminda Ittifak’in gegmisten giiniimiize basar1 ve faaliyetlerinin anilmasinin yani
sira Rusya’dan algilanan tehditler, Orta ve Kuzey Afrika’daki istikrarsizligin artmast,
terérizmin yayilmasi, siber ve hibrit tehditler gibi hem bolgesel hem de kiiresel
glivenlige tehdit  olusturan sorunlarla ~ miicadele etme cabalarini
degerlendirmislerdir.3® ittifak icerisinde artan siyasi goriis ayriliklar1 ve ABD’nin 45.
Devlet Baskan1 Donald Trump’in ittifak’a yonelik elestirisinin yan1 sira Suriye ve
Afganistan ile ilgili politik kararlar alinmas1 konusunda transatlantik koordinasyon
eksikliginin dikkat ¢ekmesi gibi konularin, NATO’nun giivenilirligi tizerinde soru
isaretleri olusturdugu degerlendirilmistir.3!° Bunun iizerine Genel Sekreter Stoltenberg
tarafindan; Ittifak’in birligini saglamlastirmak, miittefikler arasindaki siyasi istisare ve
koordinasyonu artirmak ve NATO’nun siyasi roliniin gii¢lendirilmesi {izerine
calismalar yapmakla gorevli 10 uzmandan olusan bir grubun kuruldugu

aciklanmigtir. 3!

NATO’nun 2021 yilindaki Briiksel Zirvesi’nde, Ittifak’m siber savunmayi
gelistirmeye yonelik verdigi 6nem tekrardan teyit edilmis ve Ittifak’in dayamikliligim
daha da artirmak i¢in caydiricilik ve savunma yapisini destekleyen yeni bir Kapsamli
Siber Savunma Politikas1 onaylanmistir. Ayrica, NATO nun siber saldirilarla etkin
miicadelesinde li¢ onemli gorev olarak; uluslararasi hukuka uygunluk gozetilerek siber
tehditleri caydirmak, siber savunma sistemlerinin gelisimini siirdiirmek ve siber
tehditlere karsi koymak icin tiim yeteneklerin kullanilmasinda kararli olunacag:

bildirilmistir.3!?

39 NATO, London Declaration, (04.09.2019), https://www.nato.int/cps/en/natohg/official_texts_
171584 .htm, (Erigim tarihi: 11.10.2020).

310 Joe Gould, “US, European lawmakers swipe Trump and Turkey in new Syria joint statement”,
(21.10.2019), https://www.defensenews.com/congress/2019/10/21/us-european-lawmakers-swipe-
trump-and-turkey-in-new-syria-joint-statement/, (Erigim tarihi: 11.10.2020).

311 NATO, Secretary General appoints group as part of NATO reflection process, (09.06.2020),
https://www.nato.int/cps/en/natohg/news_174756.htm, (Erigim tarihi: 11.10.2020).

S2NATO, Brussels Summit Communiqué, (14.06.2021),
https://www.nato.int/cps/en/natohg/news_185000.htm, (Erisim tarihi: 20.09.2021).
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UCUNCU BOLUM

3. NATO’NUN SiBER GUVENLIK ANLAYISININ
DEGERLENDIRILMESIi: FIRSATLAR VE ZORLUKLAR

2000°1i yillar itibariyla kiiresel giivenlige tehdit olusturan unsurlarin bilgi ve
iletisim teknolojilerindeki gelismeleri kullanarak giivenlik algisi, kapsam ve boyutu
tizerindeki etkisini giderek artirdigi bir gercektir. Teknolojik gelismelerin, askeri
sistemler ile entegre hale gelmesi sonucu ¢atismalarin dogasinin tamamiyla degisime
ugradig1 gozlemlenebilmektedir.3*® iginde bulundugumuz dijital ¢agda, teknolojik
yeniliklere ayak uydurabilmek, bilgiye ulagsmak ve onu tehditlerden koruyabilmek
oncelikli konulardan biri halini almistir.3** Kiiresel sistem igerisinde karsilikl1
bagimliligin artis1 beraberinde, siber tehditlerin devlet ve toplum tizerindeki etkisinin

hizla artisin1 getirmistir.3!°

Bilgi teknolojilerinin  aktif olarak yayginlagsmasi, uygulanmast ve
kullanilmasi, bu teknolojilerin yalnizca bilgi aligverisi ve isleme araci olarak degil,
ayni zamanda tehdit olusturmanin bir yolu olarak kullanilmaya baglanmasina da neden
olmustur. Sanal diinyanin gittikce gercek diinya ile i¢ ice gecmesiyle beraber
NATO’nun siber giivenlik tehditleriyle miicadelede ortak durumsal farkindalik,
kesintisiz bilgi paylasimi, kolektif karar alma ve erken miidahale konulari siber
giivenlik politikasinin dnceliklerinde yer almistir.®'® Bu baglamda, 2002'deki Prag
Zirvesi’nde NATO, Ittifak biitiiniinde siber giivenligi giiclendirme geregini tespit

317

etmis®!’ ve 2008'de ilk siber savunma politikasini benimsemistir.3!8 Artan uluslararas

313 Andrew F. Krepinevich, “Cavalry to Computer: The Pattern of Military Revolutions”, Strategic
Studies A Reader, Derleyen: Thomas Mahnken ve Joseph Maiolo, Routledge, Nisan 2008, s. 375.

314 Joseph S. Nye, “Cyber Power”, Harvard Kennedy School- Belfer Center for Science and
International Affairs, Mayis 2010, https://apps.dtic.mil/sti/pdfs/ADA522626.pdf, (Erisim tarihi:
02.10.2020), ss. 1-2.

315 Mustafa Senol, “Siber Giicle Caydiricilik Ama Nasil?”, Uluslararas: Bilgi Giivenligi Miihendisligi
Dergisi, Cilt 2, Say1 2, 2016, ss. 10-11.

316 Dogan Safak Polat, “NATO’nun Yeni Operasyon Alani: Siber Uzay”, Giivenlik Bilimleri Dergisi,
UGK Ozel Sayisi, Subat 2020, s. 151.

317 NATO, The Prague Summit and NATO’s Transformation, A Reader’s Guide, NATO Public
Diplomacy Division, 2003, s. 12.

SIBNATO, Bucharest Summit Declaration, (08.05.2014),
http://www.nato.int/cps/en/natolive/official texts 8443.htm, (Erisim tarihi: 01.10.2020).
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gerilimler ve siber tehditlerin yol agtig1 hasarlara karsi, Galler Zirvesi’nde Gelismis
NATO Siber Savunma Politikas1 benimsenmis ve bir sonraki adim olarak NATO {iye
devletlerine yonelik bir siber saldirinin silahli saldiriyla iliskilendirilebilecegi ve
kolektif miidahale ilkesini harekete gecirebilecegi belirtilerek NATO’nun siber
saldirilarla miicadelede tutumu net bir sekilde ortaya konulmustur.3*® 2016 yilindaki
Varsova Zirvesinde siber alanin besinci bir operasyon alani olarak taninmasi ve 2018
yilinda Siber Uzay Operasyon Merkezi’nin kurulmas: kararlari, Ittifak’m siber saldirt

ve tehditlerle miicadelede geldigi son durumu gostermektedir.32°

3.1. NATO’nun Siber Giivenlik Anlayisi

Bilgi ve iletisim aglarindaki giivenlik aciklarindan faydalanarak tehdit
olusturan siber saldirilar, giiniimiiz uluslararasi sistemi i¢erisinde giderek daha 6nemli
bir gilivenlik sorunu haline gelmistir. Yeni tehdit unsurlar icerisinde en dikkat
cekenlerden birisi de siber tehditler olmustur. Siber tehditlerin asimetrik yapisi,
ongoriilemez olmalari, cografi mesafenin engel teskil etmemesi ve oldukga diisiik
sermaye ile saldirilar gergeklestirebilmesi gibi nedenlerden dolay: siber alandaki
olaylarin belirlenmesi ve tehdit karsisinda 6nlem alinmasinin 6niine gegilebilmesi

zorluklar olusturmaktadir.

NATO’nun Soguk Savas donemi boyunca temel amaci; Dogu Blogu’na kars1
caydiric1 bir gii¢ olarak hareket etmek ve Kuzey Atlantik bolgesinin istikrarini ve
glivenligini askeri giicli onciiliglinde saglayarak uluslararasi sistemde bir giicler
dengesi olusturmak iizerine kuruluyken, Soguk Savas sonrasi donemde yeni tehdit
unsurlariin ¢ok yonlii bir hal almasi, NATO’nun giivenlik anlayisinda degisim ve

doniisiime gidilmesi geregini ortaya ¢ikarmigtir.3%:

21. yiizyilda siber tehditler, NATO igin en 6nemli giivenlik sorunlarindan

birini olusturur hale gelmistir. Bunun en dncelikli sebebi ise, internetin ve siber uzayin

319 NATO, Cyber Defence, (25.09.2020), https://www.nato.int/cps/en/natohg/topics_78170.htm,
(Erigim tarihi: 05.10.2020).

S2NATO, Warsaw Summit Communiqué, (29.03.2017),
https://www.nato.int/cps/en/natohq/official_texts 133169.htm, (Erisim tarihi: 09.10.2020); NATO,
Brussels Summit Declaration, (30.08.2018),

https://www.nato.int/cps/en/natohg/official texts 156624.htm, (Erigim tarihi: 12.10.2020).
%21 David Yost, a.g.m., s. 490.
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NATO i¢in potansiyel olarak tehdit olusturan devlet ve devlet dis1 aktorler tarafindan
kullanilabilir olmasindan kaynaklanmaktadir. Gegtigimiz yirmi yila yakin bir siire
boyunca NATO, toplu savunma ve is birligine dayali giivenlik misyonunun hava, kara,
deniz ve uzay alanlarinda oldugu kadar siber uzayda da etkili olmasina yonelik
calismalar vyiiriitmektedir. Bu kapsamda, Ittifak’in siire¢ igerisinde gelisen ve

derinlesen bir siber giivenlik anlayisindan bahsedilebilir.

3.1.1. 2000-2010 Yillar1 Arasi Siber Giivenlik Algis1

Joe Burton, NATO’nun siber giivenlik anlayisinin gelisiminde dort 6nemli
dinamigin etkili oldugunu ifade etmektedir.®?? Burton’a gére bunlar arasinda ilk
olarak; 1999 yilinda Kosova, 2007 yilinda Estonya, 2008 yilinda Giircistan ve 2014'te
Ukrayna’da yasananlar dahilindeki operasyonel deneyimler nedeniyle NATO, orgiit
biitiiniinde siber giivenligini gelistirme yolunda adimlar atmistir. Kosova, Estonya,
Gircistan ve de Ukrayna gelismeleri, siber boyut kazanmis ve bunun sonucunda
NATO, siber giivenligi stratejik planlamaya dahil etmek durumunda kalmistir. Ikinci
olarak; 11 Eyliil Saldirilari, NATO konjonktiiriinde siber alanin terdristler araciligiyla
etkin bir sekilde kullanilacagi konusunda ciddi endiseler yaratmis, bu baglamda
Ittifak’1n siber giivenlige odaklanmasinda itici giicii olusturmustur. Ugiincii 6nemli
dinamik olarak, Rusya ve Cin ile jeostratejik rekabetin giderek daha teknolojik bir
boyut kazanmasi sonucu bu rekabet ortammin NATO’nun siber alanda strateji ve
politikalar gelistirmesini gerektirdigi ifade edilmistir. NATO'ya yonelik siber
saldirilardaki artigin yani sira saldirilarin maddi ve manevi hasarinin boyutunun son
on bes y1l igerisinde hizla yiikselmesi ise dordiincii dinamik olarak belirlenmistir.3%
Bu baglamda degisen dinamiklerin, NATO'nun siber giivenlik yeteneklerini
gelistirmesi hususunda farkindalik yarattigi ve kurumsal degisim icin tetikleyici

oldugu savunulmustur.3?*

322 Joe Burton, “NATO’s Cyber Defence: Strategic Challenges And Institutional Adaptation”, Defence
Studies, Cilt 15, Say1 4, Kasim 2015, ss. 304-305.

323 Joe Burton, “NATO’s Cyber Defence: Strategic Challenges And Institutional Adaptation”, Defence
Studies, Cilt 15, Say1 4, Kasim 2015, s. 305.

324 Diana Sz8ke, “NATO’s Evolving Approach to Cybersecurity”, Foreign Policy Review, Cilt 12,
Budapeste 2019, s. 135.
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NATO i¢in yeni ortaya ¢ikan bir giivenlik endisesi kapsaminda siber alanin
onemi ilk olarak, 1999 yilinda bilgisayar korsanlarinin Sirbistan'a yonelik hava
harekatin1 protesto etmek dogrultusunda Ittifak’in web sitelerine ve e-posta
sunucularina siber saldir1 diizenlemesinin ardindan ortaya ¢ikmistir.®?®® Yapilan ag
tabanli incelemeler sonucunda protesto saldirilarin basta Sirbistan olmak iizere
Rusya ve Cin’deki bilgisayar korsanlar1 tarafindan gergeklestirildigi aciklanmigtir.32°
Saldirilar sonrasinda, ittifak’m 1999 yilinda ilan ettigi ‘Stratejik Konsept® icerisinde
devlet ve devlet dis1 aktorler tarafindan tasarlanan gesitli tehdit ve saldir1 operasyonlari
araciligiyla Ittifak’in bilgi ve teknoloji sistemlerinin istismar edilebilecegine
NATO'mun konvansiyonel silahlar araciligiyla saglamig oldugu caydiriciliga karsi
koymak i¢in bu tiir yeni glivenlik tehditleriyle karsi karsiya kalinabilecegine vurgu

yapilmstir. 32

Siber giivenlik kavrami, NATO’nun resmi giindemine ilk kez 2002 yilindaki
Prag Zirvesi’nde 19 iiyenin devlet ve hiikiimet baskanlarinin siber saldirilara karsi
savunma kapasitelerini gili¢lendirebilmek amaciyla onlemler alinmasi gerektigini
taahhiit etmeleri iizerine girmistir.3?®® Bunun yam sira aym yil icerisinde NATO,
Ittifak i ve {iyelerinin artan endiselerini kontrol altina alabilmek ve siber tehditlerle
miicadele edebilmek amaciyla iki 6nemli karar almigtir. Bunlardan biri; kurumsal bir
kalkinma programi olarak NATO Siber Savunma Programi’nin ilan edilmesi iken,
digeri ise kotii niyetli siber eylemleri 6nlemek, tespit etmek ve bunlara yonelik ilk
miidahaleyi gerceklestirmek i¢cin NATO Bilgisayar Olaylarina Miidahale Yetenegi
(The NATO Computer Incident Response Capability, NCIRC) programinin faaliyete

i}

325 Kenneth Geers, “Cyperspace and the Changing Nature...”, ss. 4-5; Dan Verton, “Serbs launch
cyberattack on NATO”, (04.04.1999), https://fcw.com/1999/04/serbs-launch-cyberattack-on-
nato/195288/, (Erigim tarihi: 15.12.2021); Julian Borger, “Pentagon kept the lid on cyberwar in
Kosovo”, (09.11.1999), https://www.theguardian.com/world/1999/nov/09/balkans, (Erisim tarihi:
15.12.2021); Ellen Messmer, “Kosovo cyber-war intensifies: Chinese hackers targeting U.S. sites,
government says”, (12.05.1999), http://edition.cnn.com/TECH/computing/9905/12/cyberwar.idg/,
(Erigim tarihi: 15.12.2021).

3% Jason Healey ve Leendert van Bochoven, “NATO's Cyber Capabilities: Yesterday, Today, and
Tomorrow”, The Atlantic  Council. Subat 2012, https://www.atlanticcouncil.org/wp-
content/uploads/2012/02/022712_ACUS_NATOSmarter_IBM.pdf, (Erisim tarihi:18.10.2020), s. 1.

327 [lai Saltzman, “Cyber Posturing and the Offense-Defense Balance", Contemporary Security Policy,
Cilt 34, Say1 1, Mart 2013, s. 53.

328 NATO, The Prague Summit and NATO'’s ..., s. 12.
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gecirilmesi olmustur.®?® Ancak, bilgi ve iletisim teknolojileri altyapisim korumakla
gorevli olan NCIRC, hem uzun vadeli askeri planlama kapasitesinden yoksun oldugu
hem de siber saldirilara yonelik miittefik sistemlerin korunmasini her iilkenin kendi
sorumluluguna biraktigi yoniinde elestirilirken, etkililigi de faaliyete gegisinden
itibaren tartisilan bir konu olmustur.3® Prag Zirvesi'nde, NATO iiyesi iilkelerin devlet
ve hiikiimet baskanlarinin siber saldirilara karsi savunma yeteneklerini artiracaklarini
deklare etmelerine karsin ilerleyen yillar igerisinde bu konuda ¢ok az adim atildig:
dikkat ¢ekmektedir. Bu kapsamda siber giivenlik konusunun, 2006'daki Riga
Zirvesi'ne kadar Kuzey Atlantik Konseyi’nin resmi toplantilarinda giindeme gelmedigi

goriilmektedir.

11 Eyliil saldirilarinin yarattig1 korku, kaygi ve de organize sug orgiitlerinin
teknolojik sistemleri kullanarak devletlere yonelik biiyiik saldirilar gergeklestirme
olasiligl, bazt NATO iiyesi lilkelerin siber giivenlik alaninda strateji ve politikalari
faaliyete gecirmesinde onemli itici gii¢ olusturmustur. Bu alandaki ilk ve en giiclii
adimlardan biri, ABD’nin 11 Eyliil 2001 tarihindeki saldirilar sonrasinda Siber Uzay1
Giivenli Hale Getirme Ulusal Stratejisi’ni ilan etmesiyle atilmistir.33! Buna ilaveten
Kasim 2003'te, dokuz NATO iiyesi iilke olan Kanada, Fransa, Almanya, italya,
Hollanda, Norveg, Ispanya, Birlesik Krallik ve ABD tarafindan NATO’nun Ag
Destekli Yetenek (The NATO Network Enabled Capability, NNEC) programu ile ilgili
fizibilite calismasinin finansmanina katilmak iizere bir diizenleme imzalanmugtir.33

Biitiin bu gelismelerin, ayn1 zamanda NATO'nun siber tehditlere yonelik roliiniin

artmasina da ortam sagladig ifade edilebilir.

Siber saldir1 ve tehdit unsurlarinin, NATO’nun giindem maddeleri igerisine
girmesi ilk olarak 2002 Prag Zirve Sonug Bildirisi araciligiyla olmasina karsin, 2006
Riga Zirvesi sirasinda toplu siber savunmaya yonelik atilan Oncli adimlarin

NATO’nun siber giivenlik giindemine 6nemli katki sagladigi sdylenebilir. 2006

329 Jason Healey ve Leendert van Bochoven, a.g.m., s. 2.

330 [lai Saltzman, “Cyber Posturing and the Offense-Defense Balance”, Contemporary Security Policy,
Cilt 34, Say1 1, 2013, s. 53.

331 Jangirala Srinivas, Ashok Kumar Das ve Neeraj Kumar, a.g.m., ss. 7-8.

332 NATO, Signing Ceremony to Initiate a Study on NATO Network Enabled Capability (NNEC),
(03.11.2008), https://www.nato.int/cps/us/natohg/news_20084.htm?selectedLocale=en, (Erigim tarihi:
30.09.2020).
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yilinda Letonya'da gerceklestirilen Riga Zirvesi’nde, Ittifak’m siber giivenliginin
gelistirilmesi ¢abalarinin siirdiiriilmesi geregi bir kez daha vurgulanmistir.®*® Buna ek
olarak Riga Zirvesi Deklarasyonu’nun 24. Maddesinde; Ittifak’in ¢agdas tehdit ve
zorluklarla basa ¢ikabilmesine yonelik girisimlerin yani sira siber tehditlere karsi
koymada atilabilecek adimlardan bahsedilmistir. Bu kapsamda NNEC programinin,
Ittifak’in gergeklestirdigi operasyonlarda giivenilir ve zamaninda veri, bilgi ve
istihbarat saglanmas1 hususunda hizmet edebilmesi i¢in gerekli ¢alismalarin yapilacagi
belirtilmistir.®3* Son olarak, iiye iilkelerin liderleri tarafindan, siber saldirilara karsi
NATO'nun kilit bilgi sistemlerinin korunmasina yonelik ¢aligmalarin artirilacaginin

alt1 ¢izilmistir.3*®

1999 yilinda Kosova’da yasanan gatigma sirasinda NATO’nun hedef alindig1
siber saldirilarmn iizerinden sekiz y1l ge¢gmesinin ardindan 2007 yilinda ittifak iiyesi
olan Estonya’ya yonelik siber saldirilar ile karsi karsiya kalinmustir. Saldirilarin,
Estonya’da tarihsel, etnik ve siyasi gerginliklerin artmasi iizerine Estonya
hiikiimetinin, tilke igerisindeki Rus kiiltlirlinlin etkilerini sinirlandirmak amaciyla
cesitli politikalar1 faaliyete gegirmesi nedeniyle kaynaklandigi diisiiniilmektedir.33®
Estonya hiikiimetinin, Ikinci Diinya Savasi'nda Nazi Almanyasi’na karsi SSCB
zaferinin bir anis1 olarak Sovyet doneminde yapilmis olunan Bronz Asker anitinin
yerini degistirmeye yonelik adimlar atmasi lizerine Estonya’da yasayan Rus kokenli
halk tarafindan anitin dikilecegi yeni yerin, eskisine oranla cografi olarak 6nemsiz ve
gbdzden uzak olmasi sebebiyle ayaklanma ve protesto gosterileri baslamistir.>®” Bu
baglamda Estonyalilar acisindan anitin, tilkenin SSCB tarafindan isgalini temsil ettigi;
Estonya'daki Rus azinhigr igin ise, Ikinci Diinya Savasi'ndaki kahramanlhigin ve

miicadelenin bir sembolii olarak goriildiigii ifade edilmistir.>*®

333 Joe Burton, a.g.m., s. 297.

334 NATO, Riga Summit Declaration, (27.02.2009), https://www.nato.int/docu/pr/2006/p06-150e.htm,
(Erigim tarihi: 30.09.2020).

3% NATO, Cyber Defence, (25.09.2020), https://www.nato.int/cps/en/natohg/topics_78170.htm,
(Erigim tarihi: 30.09.2020).

33% Stephen Herzog, “Revisiting Estonian Cyber Attacks: Digital Threats and Multinational Responses”
Journal of Strategic Security, Cilt 2, Say1 4, Yaz 2011, ss. 49-50.

337 Salih Bigaket, “Yeni Savas ve Siber Giivenlik Arasinda NATO’nun...”, ss. 214-215.

338 Martin Ehala, “The Bronze Soldier: Identity Threat and Maintenance in Estonia”, Journal of Baltic
Studies, Cilt 40, Say1 1, Mart 2009, ss. 143-145.
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Protesto gosterilerini ve ayaklanmalarin ardindan Estonya’daki bakanliklari,
kamu bankalarini ve siyasi partilerin web sitelerini hedef alan DDoS saldirilarinin
etkisi tlim tilkede goriilmiistiir. Siber saldirilarin tiim iilkeye ¢ok kisa siirede ve ciddi
bir sekilde yayilmasinin nedeni Estonya'min kritik altyapr sistemlerinin biiyiik
cogunlugunun internet araciligiyla islevlerini yiiriitmesinden kaynaklanmistir.3%
Bunun sonucunda, kamu hizmetlerinin yiiriitiilmesinde ve vatandaglarmin gilinliik
yasaminda internet erigiminin yaygin kullanimi nedeniyle siber saldirilar igin
potansiyel bir hedef halini almistir. Bu bagimlilik; Estonya hiikiimetinin,
kurumlarinin, tilkedeki ekonomik birimlerin ve niifusun savunmasiz kalmasinin yani
sira bilyiik Olcekli kesintilere de agik hale gelmesine yol agmstir.®*® Zombi
bilgisayarlarm (Botnet)*** arac1 olarak kullanildigi DDoS saldirilar1 sonucu Estonya
hiikiimetinin biitiin internet sitelerinin yan1 sira iki biiyiik banka, bazi siyasi parti ve
tilkenin en biiyiikk i¢ medya kurulusunun sitelerindeki faaliyetleri tamamen durma

noktasina gelmistir.

Genel alg1 ve kanaatler ¢ercevesinde Estonya siber saldirisinin arka planinda
Rusya hiikiimetinin yer aldigi iddia edilmesine ragmen, kapsamli incelemeler sonrasi
saldirmin arkasinda Rusya’nm yer aldigi kanitlanamamustir.3*? Arbor Networks
tarafindan yapilan arastirma sonucu saldirilarin sadece belirli bir cografi bolgeden
degil, diinya ¢apindan yapildigi anlagilmistir.3*® Bunun yani sira, Devlet Bilgisayar
Bilimleri Merkezi (The State Informatics Centre) tarafindan saldirilarin kaynaginin

339 Internet, 2007 yilinda Estonya’da teknolojik aglarin, elektrik sebekelerinin ve banka islemlerinin
%97’sinin ayrilmaz bir pargasi durumundaydi. Detayl bilgi i¢in bkz. Rain Ottis, “Analysis of the 2007
cyber attacks against Estonia from the information warfare perspective”, Proceedings of the 7th
European Conference on Information Warfare, Derleyen: Dan Remenyi, Academic Publishing Limited,
Dublin 2008, s. 164; Tom Esplner, “Estonia’s CTO speaks out on cyberattacks”, (24.10.2007),
https://www.zdnet.com/article/estonias-cto-speaks-out-on-cyberattacks/, (Erisim tarihi: 29.09.2020).
340 Eneken Tikk, Kadri Kaska ve Liis Vihul, a.g.e., s. 18.

341 Botnet: Kisisel bilgisayarlar, sunucular, mobil cihazlar ve Nesnelerin Interneti (IoT) cihazlarinin
yaygin kotli amagli yazilim tiirii tarafindan ele gecirilmesi sonras1 uzaktan kontrol edildigi internete
baglh aygitlar toplulugu olarak ifade edilmektedir. Detayl bilgi i¢in bkz. Kaspersky, What is a Botnet?,
https://usa.kaspersky.com/resource-center/threats/botnet-attacks, (Erisim tarihi: 30.09.2020).

342 Robert A. Miller ve Daniel T. Kuehl, “Cyberspace and the ‘First Battle’ in 21st Century War”,
Defense Horizons, Say1 68, Eyliil 2009, https://apps.dtic.mil/sti/pdfs/ADA508696.pdf, (Erisim tarihi:
30.09.2020), s. 3; Jason Fritz, “How China Will Use Cyber Warfare to Leapfrog in Military
Competitiveness,” Culture Mandala, Cilt 8, Say:1 1, Ekim 2008, s. 58.

343 Jose Nazario, “Politically Motivated Denial of Service Attacks”, The Virtual Battlefield:
Perspectives on Cyber Warfare, Derleyen: Christian Czosseck ve Kennth Geers, 10S Press, Ekim 2009,
ss. 173-174.
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178 iilkede yer alan bilgisayarlardan geldigi agiklanmistir.>** Saldirilardan bir siire
sonra donemin Estonya Disisleri Bakani Urmas Paet, Rusya’nin siber saldirilara
dogrudan aracilik ettigini ileri siirmiistiir.3*® Ancak, konuyla alakali olarak Jason
Healey ve Leendert van Bochoven, saldirtyla ilgili birgok kotii amagli yazilim kodunun
Rusca yazilmasi veya koordinasyonun Rus web siteleri araciligiyla yapildigi gibi
cesitli gostergelere ragmen, siber saldirilart Rusya'ya atfetmek i¢in hala kesin kanitin
olusmadigim belirtmektedirler.3#® Ug hafta boyunca siiren siber saldirilar, Estonya’nin
finansal, ekonomik, sosyal ve politik yonden biiyiik hasar almasina neden olmus, bu
saldirilarin yol actigi ciddi hasarlar sonucu Estonya, 2008 yilinda Siber Giivenlik

Stratejisi’ni kabul etmistir.3*’

Estonya'ya yonelik 2007 yilinda gergeklestirilen siber saldirilar, Ittifak
igerisinde siber giivenlik sorununu giindeme getirmis ve internetin ¢ok giiglii bir
asimetrik tehdit araci1 olarak kullanilabilecegi gercegini ortaya ¢ikarmistir. Estonya
hiikiimetine danigsmanlik yapan Linnar Viik’e gore Estonya’y1 hedef alan uzun siireli
saldirilar, bir iilkeyi Tas Devri'ne geri gotiirme girisimi olarak ifade edilmistir.348
Ayrica Estonya saldirilart  sonrasinda, bir siber saldirmin  Kuzey Atlantik
Antlasmasi’nin 5. Maddesi uyarinca toplu savunma ilkesinin uygulamaya gecirilip
gecirilemeyecegi hususunda ittifak icinde uzun siireli tartismalar yasanmugtir.34°
Ancak, NATO igerisindeki tartismalarda, uluslararasi hukuk ¢ergevesinde herhangi bir
mevzuat diizenlemesi bulunmayan “siber saldiri/saldirilarin” Kuzey Atlantik
Antlagmasi’nin 5. Maddesinde tanimlanan “silahli saldir1” niteligi tasiyip tasimadigi
konusunda kesin karara varilamamistir. Ayrica, siber tabanli saldirilarin o donem
itibariyla henliz yeni bir saldiri tiirii olarak kabul edilmesi sebebiyle yanlis bir

atfetmenin ciddi sorunlara yol acabilecegi diisiiniilmiistiir.**° Yine de Estonya olay,

344 Eneken Tikk, Kadri Kaska ve Liis Vihul, a.g.e., s. 23.

$5Arthur  Bright, “Estonia  accuses Russia ~ of  cyber-attack” (17.05.2007),
http://www.csmonitor.com/2007/0517/p99s01-duts.html, (Erisim tarihi: 30.09.2020).

346 Jason Healey ve Leendert van Bochoven, a.g.m., s. 2.

347 Eneken Tikk, Kadri Kaska ve Liis Vihul, a.g.e., s. 29.

348 ene Hansen ve Helen Nissenbaum, “Digital Disaster, Cyber Security and the Copenhagen School”,
International Studies Quarterly, Cilt 53, Say1 4, Aralik 2009, s. 1169.

39NATO, Bucharest Summit Declaration, (08.05.2014),
http://www.nato.int/cps/en/natolive/official texts 8443.htm, (Erisim tarihi: 01.10.2020).

30 Miron Lakomy, “Conditions to Invoke the Principle of Article 5 of The North Atlantic Treaty in
Case of a Cyberattack or a Cyber Conflict”, NATO Road to Cybersecurity, Derleyen: Joanna
Swigtkowska, The Kosciuszko Institute, Krakow 20186, s. 35.
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NATO’nun siber gilivenlige yonelik yeteneklerini gelistirmesi ve ¢esitli kurumlari
faaliyete gegirmesi iizerine kritik bir doniim noktasini temsil etmektedir.®®! 2013’te
Macaristan Savunma Politikasi’nda gorevli Gergely Szentgali’nin belirttigi gibi
Estonya'ya yonelik siber saldirilar, siber savasin uluslararasi sistem icerisindeki
potansiyel tehdit gergekliginin ilk operasyonel 6rnegi olmasina ilaveten hem devletleri
hem de uluslararas1 orgiitleri siber alana yonelik daha ciddi onlemler almaya sevk

etmistir.3?

2007'de Estonya'nmin 6zel ve kamu kurumlarina yonelik siber saldirilar,
NATO agisindan bir bakima tehdidin ciddiyetiyle tanisilmasini getirmis, bunun
tizerine 2008 yilinda Biikres’te gerceklestirilen NATO Zirvesi’nde, iiye iilkelerin
savunma bakanlar1 tarafindan siber savunma konusunda caligmalarin ivedilikle
yiiriitiilmesi gerektigi belirtilmistir.>>® Bu dogrultuda NATO, Ocak 2008’de Siber
Savunma Politikasi’n1 onaylayarak Estonya siber saldirisi sonrasi Siber savunma
alanindaki ilk resmi adimin1 atmustir.3>* Siber Savunma Politikas1 dahilinde NATO ve
iye devletlerin temel bilgi sistemlerinin korunmasi, NATO ile miittefik iilkelerin siber
savunma konusundaki iligkilerinin ilerletilmesi, liye devletlerin siber konularla ilgili
deneyimlerinin paylasilmas: ve miittefik tlkelerin talebi lizerine bir siber saldiriya
kars1 konulmasi konusunda yardim yeteneginin alt1 gizilmistir.®*® Biikres Zirve Sonug
Bildirisi'nin 47. paragrafinda, siber saldirilara kars: Ittifak’mn temel bilgi sistemlerinin
savunmasini giiglendirme ve Siber Savunma Politikasi’nin uygulanmasindan sorumlu
yap1 ve organlar1 olusturma kararlilig1 yeniden teyit edilmistir. Bilgi sistemlerinin hem
NATO hem de fiye iilkeler tarafindan korunmasi gerektigi vurgulanmistir. Buna ek
olarak, siber saldirilarla miicadelede miittefiklere yardim etme ve iiye {ilkelerin ulusal

makamlariyla yakin is birligi icinde NATO'nun siber savunma potansiyelini gelistirme

31 Christian Czosseck, Rain Ottis ve Anna-Maria Talihirm, “Estonia After the 2007 Cyber Attacks:
Legal, Strategic and Organisational Changes in Cyber Security”, International Journal of Cyber
Warfare and Terrorism, Cilt 1, Say1 1, Tallinn 2011, s. 26.

352 Gergely Szentgali, "The NATO Policy on Cyber Defense: The Road so Far", AARMS 1, Cilt 12,
2013, s. 88.

$BNATO, Bucharest Summit Declaration, (08.05.2014),
http://www.nato.int/cps/en/natolive/official _texts 8443.htm, (Erisim tarihi: 01.10.2020).

354 Rex B. Hugges, "NATO and Cyber Defence: Mission Accomplished?" Atlantisch Perspectief 33,
Cilt 1, Say1 4, 2009, s. 1.

35 Piret Pernik, “Improving Cyber Security: NATO and the EU”, International Centre for Defence
Studies, Tallinn 2014, s. 4.
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taahhiidii verilmistir.®*® Ittifak, Siber Savunma Politikasi’nin onaylandig1 tarihten
itibaren siber savunma konularina giderek daha fazla 6nem vermeye baslamis ve gesitli

strateji, politika ve kurumlar araciligiyla ¢alismalarini yiiritmiistiir.

Biikres Zirve Sonug Bildirisi’nde ayrica siber savunma alaninda iki kurumun
faaliyete gecirildigi bildirilmistir. Bunlardan biri; operasyonel kapasiteyi artirmak ve
siber savunma kapasitesini tek bir otorite altinda merkezilestirmek amaciyla kurulan
NATO Siber Savunma Y 6netim Otoritesi (The Cyber Defence Management Authority,
CDMA) olmustur.®®’ CDMA, siber savunma girisimlerini hem merkezi diizeyde hem
de bireysel iiye diizeyinde denetlemenin yani sira ittifak’a veya iiyelere yonelik
saldirilara karsihk vermekle gorevli bir kurumu temsil etmektedir.®*® Ayrica
CDMA’nin, her iiye devletin kendi operasyonel yeteneklerini gelistirmesi hususunda
yardimci olma misyonuyla hareket ettigi belirtilmistir.>*° Bir diger kurum olan NATO
CCDCOE ise Estonya’nin baskenti Tallinn’de kurulmus ve bir arastirma ve egitim
merkezi olarak hareket etmek iizere tasarlanmistir. Kurumun misyonu; egitim,
aragtirma ve gelistirme, 6grenilen dersler ve danismanlik yoluyla NATO fiiye tilkeleri
ve siber savunma ortaklar1 arasindaki yetenek, is birligi ve bilgi paylasimini artirmak
olarak ifade edilmistir.®*® Bu kapsamda kurumun temel sorumluluklari arasinda iiye
tilkelerin kendi siber yeteneklerini gelistirmelerine katki saglamak, egitime yonelik
calismalar yiiriitmek ve doktrinlerin, stratejilerin ve yasal ¢ercevenin olusturulmasina
yardimci olmak yer almaktadir.**! Estonya’y1 hedef alan siber saldir1, NATO'nun siber
eksikliklerini askeri, siyasi ve altyapi diizeyinde ortaya c¢ikarmis, bu dogrultuda
Ittifak 1n saldirtya yonelik tepkisi ve Biikres Zirvesi’nde kurulan kurumlarin neredeyse

tamami siber saldirilara kargi savunma amacglh gelistirilen onlemler olarak dikkat

cekmistir.

B6NATO, Bucharest Summit Declaration, (08.05.2014),
http://www.nato.int/cps/en/natolive/official _texts 8443.htm, (Erisim tarihi: 01.10.2020).

INATO, Bucharest Summit Declaration, (08.05.2014),

http://www.nato.int/cps/en/natolive/official _texts 8443.htm, (Erisim tarihi: 01.10.2020).

3% Stephen Herzog, a.g.m., s. 54.

359 Jason Healey ve Leendert van Bochoven, a.g.m., s. 2.

30 Marios P. Efthymiopoulos, “A cyber-security framework for development, defense and innovation
at NATO”, Journal of Innovation and Entrepreneurship, Cilt 8, Say1 12, Haziran 2019, s. 17.

%1 Salih Bigakel, “NATO nun Gelisen Tehdit Algist: 21. Yiizyilda...”, s. 122.
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Estonya’ya yonelik siber saldirilarin tizerinden heniiz bir yil bile gegmeden
2008 yilinda Rusya ile Giircistan arasinda gergeklesen Giiney Osetya Savasi, Siber
saldirilarin konvansiyonel savasin 6nemli bir bileseni olabilecegini gostermis ve hibrit
olarak ifade edilen yeni bir ¢catisma alanmin dogmasini saglamistir.®? Giiney Osetya,
Giircistan ve Rusya arasinda yer alan ve tarihsel olarak ¢oziilmemis birgok sorunu
barindiran bir bolge olmus ve 1991'deki Giircistan-Osetya catismasindan sonra bolge,
Giircistan'dan ayrilarak fiili olarak bagimsiz hale gelmistir.®® Giiney Osetya,
uluslararasi toplum tarafindan Giircistan ile entegre olarak taninmasina ragmen, 2003
yilinin sonundan itibaren ayrilik¢1 hareketlerin etkisini artirmasi neticesinde ortaya
cikan gerilim gitgide sicak bir catismaya doniismiistiir.>®* Siirpriz ve radikal bir kararla
Gircistan Silahli Kuvvetleri’nin, 7 Agustos 2008 tarihinde ayrilikgt gruplarin
kiskirtmasina konvansiyonel karsilik vermesi {izerine Giircistan ile Rusya arasindaki
gerilim aciga cikmustir. Giircistan’in ayrilik¢t gruplara miidahalesinin  hemen
sonrasinda biiyiik ¢ogunlugunun Rusya merkezli internet sitelerinden yapildig: ileri
siiriilen siber saldirilar baslatilmistir.>®® Saldirilar kapsaminda, kotii amaglh yazilim ve
saldir1 yonergeleri dagitilmis, saldirilar son derece koordineli bir sekilde yiiriitilmiis
ve spam amagli hedef olarak Giircii politikacilarin e-posta adreslerinin listesi
yaymlanmistir.®® 8 Agustos 2008’de Rus kuvvetlerinin smir &tesi  askeri
operasyonlara baglamasiyla ayni anlarda, Giircistan tarafindan siber saldirilarin,
Glircistan’in cumhurbaskanligi, savunma ve disisleri bakanliklari, parlamento ve
ulusal bankasmin web sitelerini hedef aldig1 acgiklanmistir.®®” Yapilan arastirmalar
sonucu hazirlanan raporlarda, ayni Estonya olayinda oldugu gibi Giircistan’1 hedef

alan siber saldirilarin tamaminimn, sadece Rusya merkezli sitelerden degil diinyanin

32 NATO, Cyber Defence, (25.09.2020), https://www.nato.int/cps/uk/natohg/topics_78170.htm?
selectedLocale=en, (Erigim tarihi: 01.10.2020).

%3 Jim Nichol, “Russia-Georgia Conflict in South Ossetia: Context and Implications for U.S. Interests”,
Congressional Research Service, Agustos 2008,
https://www.everycrsreport.com/files/20080813_RL34618_af7d22e7f33f1eadc090b329791f1lbbc6fad?
led.pdf, (Erisim tarihi: 01.10.2020), s. 1.
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Eyliil 2011, s. 351.
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cesitli bolgelerindeki bilgisayarlarin ele gecirilen ag sistemleri iizerinden

gerceklestirildigi ifade edilmistir.3%®

Cesitli politikacilar ve aragtirma sirketleri tarafindan Giircistan’1 hedef alan
siber saldirmin Rusya’nin ¢ikarlariyla yakin bir sekilde uyumluluk gosterdigi iddia
edilmesine karsin Rusya’nin, saldirilara dogrudan miidahil olduguna dair bir kanit
bulunamamustir.3®° Biitiin bunlara ragmen, Giircistan'mn bilgi teknolojilerini nispeten
diisiik oranda benimsemesi ve {lilkedeki vatandaslarin yalnizca %7 sinin internet
erisimine sahip olmasi nedeniyle siber saldirilar sonucu kritik altyap: sistemleri
lizerinde ¢ok ciddi hasarlar olusmamustir.3’® Giiney Osetya Savasi, ilk defa bir
konvansiyonel saldirinin bir siber saldiriyla birlestirilmesini temsil etmektedir.3"®
Giircistan’in, Rusya ile gerilim yasamasiin arka planinda, Bati yanlis1 politikalar
izlemesi ve NATO’ya fyelik calismalar yirittiigii distiniilmektedir. NATO,
Giircistan’m Ittifak’a {iyeligi olmamasi sebebiyle savas boyunca dogrudan yardim
saglayamamis olmasina karsin, artan saldirilar sonucu Estonya hiikiimetinin
inisiyatifiyle Giircistan'a bir grup siber uzman géndermistir. Bu uzmanlarin destegiyle,
kisa bir siire sonra iilkedeki ag ve bilgi sistemlerinin normale dondiiriilmesinde basarili
olunmustur.®2 2007-2008 yillarinda biiyiik etkiye sahip iki siber saldirmin yasanmast;
yerel, bolgesel ve kiiresel diizeyde calismalarin yiiriitiilmesi, hukuksal norm
boslugunun giderilmesi ve siber giivenlik tehditlerine cevap verebilmek i¢in ¢ok yonlii

mekanizmalarin gelistirilmesi ihtiyacini agik bir sekilde ortaya koymustur.

Nisan 2009°da Strazburg/Kehl Zirvesi’nde, siber savunma yeteneklerinin
gelistirilmesine dikkat ¢ekilmis, bu kapsamda NATO’nun egitim ve tatbikat yapisi
igerisinde siber savunmaya yoOnelik calismalara yer verilmesi ve siber tehditlerle
miicadelede NATO ile uluslararasi orgiitler arasindaki is birliginin giiglendirilmesine

karar verilmistir.>”®> NATO acisindan siber giivenlige yonelik bir sonraki onemli

368 Scott W. Beidleman, Defining and Deterring Cyber War, Strateji Aragtirma Raporu, U.S. Army War
College, Ocak 2009, https://apps.dtic.mil/sti/pdfs/ADA500795.pdf, (Erisim tarihi: 01.10.2020), s. 5.

369 Joseph S. Nye, “Cyber Power...”, s. 6.

370 Eneken Tikk, Kadri Kaska ve Liis Vihul, a.g.e., s. 89.

371 Nezir Akyesilmen, a.g.e., s. 241.

372 p,W. Singer ve Allan Friedman, a.g.e., ss. 167-168.

SBNATO, Strasbourg / Kehl Summit Declaration, (08.05.2014),
https://www.nato.int/cps/en/natolive/news _52837.htm, (Erisim tarihi: 02.10.2020).
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kurumsal gelisme, 2010 NATO Stratejik Konsepti’ne siber savunmanin dahil edilmesi
olmustur.®”* Stratejik Konsept igerisinde siber giivenlik konusuyla ilgili olarak siber
saldirilarin sadece ulusal bir sorun teskil etmedigi, ayn1 zamanda tiim Avrupa-Atlantik
bolgesinin refahi, gilivenligi ve istikrarina yonelik kolektif bir tehdit ortami
olusturdugu vurgulanmistir. Bu gercevede, siber saldirilarin her gegen giin artan hasar
verme potansiyeli ve daha iyi organize hale gelmeleri sonucu kamu kuruluslarina,
isletmelere, ekonomilere, ulasim ve tedarik aglarinin yani sira diger kritik altyapilara

daha siklikla ve yiiksek maliyetli zararlar verebilecegi belirtilmistir.3"

Rakip devletlerin ordular1 ve istihbarat servisleriyle birlikte organize sug
orgiitleri ve asirilik yanlist gruplar, siber saldirilarin olast kaynaklari1 olarak
stralanmistir.®’® Bunun sonucunda, 2010 yilinda Lizbon’da gergeklestirilen zirvede
NATO, ulusal siber savunma yeteneklerinin gelistirilmesi ve koordine edilmesi; siber
saldirilar1 6nleme ve tespit etme; siber farkindalik, uyar1 ve tepki verici donanimlar,
tiye tlilkelerle daha iyi entegrasyonu saglama ve siber saldir1 sonrasi toparlanma

yetenekleri gelistirme ihtiyacim1 ortaya koymustur.3”’

Zirvede, siber giivenlik
konusuyla alakali olarak Kuzey Atlantik Konseyi’nin ayrintili bir siber savunma
politikas1  gelistirmek ve bu politika icin bir eylem plan1 hazirlamakla
gorevlendirilmesi kararina ek olarak Haziran 2011'e kadar derinlemesine bir Siber
Savunma Politikas1 gelistirileceginin taahhiidii verilmistir.>’® Lizbon Zirvesi'nde
giindeme getirilen en 6nemli konulardan biri, NATO'nun siber savunma konularinda
AB ile daha yakin ¢alisma ve is birligi yapma ¢agris1 olmustur. NATO ile AB arasinda
daha yakin is birligi faaliyetleri yiiriitmenin her iki 6rgiite de saglayacagi avantajlardan
bahsedilmis, boylelikle iki orgiit arasinda giliniimiize kadar yiirtitiilmekte olan siber

savunma alanindaki ¢alismalarin ilk resmi adim1 atilmigtir.3"

374 NATO, “Aktif Katilim, Modern Savunma: Kuzey Atlantik Antlasmasi Orgiitii...”, s. 17.

S’NATO, Strategic Concept 2010, (03.02.2012), https://www.nato.int/cps/en/natohg/topics_
82705.htm, (Erigim tarihi: 02.10.2020).

376 NATO, “Aktif Katilim, Modern Savunma: Kuzey Atlantik Antlagmasi Orgiitii...”, ss. 12-13.

377 Qally McNamara, “NATO Summit 2010: Time to Turn Words Into Action”, The Heritage
Foundation, Say1 2498, Aralik 2010, https://www.heritage.org/global-politics/report/nato-summit-
2010-time-turn-words-action, (Erisim tarihi: 02.10.2020), s. 7.

S'BNATO, Cyber Defence, (25.09.2020), https://www.nato.int/cps/en/natohg/topics_78170.htm,
(Erisim tarihi: 02.10.2020).

SISNATO, Lisbon Summit Declaration, (31.07.2012),
https://www.nato.int/cps/en/natolive/official texts 68828.htm, (Erisim tarihi: 03.10.2020).
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Sonug itibariyla, 2010 Lizbon Zirvesi ger¢evesinde NATO’nun siber
giivenlik alaninda kurumsal ve stratejik yonelimlerini artiracagi izlenimi dogrudan
verilmistir. Stratejik Konsept igerisinde; NATO’nun siber saldirilar1 6nleme, tespit
etme, savunma ve bu saldirilardan kurtulmasina yonelik agiklamalar ge¢mesine
ragmen, siber caydiricilik kavraminin hig ele alinmamis olmasi 6nemli bir eksik olarak

degerlendirilebilir.>®

3.1.2. 2010-2020 Yillar1 Arasi Siber Giivenlik Anlayisi

NATO'nun siber saldir1 tehdidine yonelik kurumsal modernizasyonu, 2011
yilinda revize edilmis bir Siber Savunma Politikasi’nin ve Eylem Plani’nin kabuliiyle
devam etmistir.3®! Revize edilmis politika, siber saldirilar1 5nlemeye ve mevcut aglarin
dayanikliligin1 artirmaya odaklanarak ittifak genelinde siber savunmaya koordine bir
yaklasim sunmustur.®®? Yeni Stratejik Konsept’in kabul edilmesinden kisa bir siire
sonra ilan edilen Siber Savunma Politikas1 ¢ergevesinde, Lizbon Zirvesi’nde ele
alinmis olan NATO’nun siber saldirilar1 engelleme, tespit etme, siber saldirilara karsi
savunma konularinda ortak kapasitenin  gelistirilmesi  {izerine ¢aligmalar
yiiriitiilmiistiir. 82 Bu hususta, NATO'nun merkezi siber korumasi i¢in NATO iletisim
ve Bilgi Ajansi (The NATO Communications and Information Agency, NCIA)
gorevlendirilirken, NCIRC ise NCIA'nin bir parcasi halini almistir.3®* Bununla
birlikte, Ittifak iiyelerinin kendi ulusal aglarmi korumaya yonelik gelisimlerini

siirdiirmeleri ¢ercevesinde, glincellenmis politika i¢erisinde NATO'nun birincil olarak

30 NATO, Strategic Concept 2010, (03.02.2012), https://www.nato.int/cps/en/natohg/topics_
82705.htm, (Erigim tarihi: 02.10.2020).

381 Wiestaw Gozdziewicz, “From Riga to Wales. NATO’s Road to Collective Cyberdefence”, NATO
Road to Cybersecurity, Derleyen: Joanna Swiatkowska, Kosciuszko Institute, Krakow 2016, s. 12.

382 Reyhaneh Noshiravani, “NATO and Cyber Security Building on the Strategic Concept”, Rapporteur
Report, Chatham House, Mayis 2011, s. 4.

S8NATO, Defending the networks: The NATO Policy on Cyber Defence,
https://www.ccdcoe.org/uploads/2018/10/NATO-110608-CyberdefencePolicyExecSummary.pdf,
2011, (Erisim tarihi: 03.10.2020), s. 1.

384 Piret Pernik, a.g.m., s. 5.
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kendi ag sistemlerini korumaktan sorumlu oldugu vurgulanmistir.3®® ittifak’in, Siber

Savunma Politikas: cercevesinde belirlemis oldugu yeni yaklasimimin ana unsurlari;3®

1) NATO'mun temel toplu savunma ve kriz yonetimi gdrevlerini yerine
getirmek icin siber konularin, NATO yapilarina ve planlama siireclerine

entegrasyonunun saglanmast;

2) NATO ve iiyeleri igin kritik 6neme sahip siber varliklarin 6nlenmesine,

dayanikliligina ve savunmasina odaklanilmast;

3) Giiclii siber savunma yeteneklerinin uygulanmasina yonelik ¢alismalar

yiiriitiilmesi ve NATO’nun kendi aglarinin merkezi olarak korunmasinin saglanmast;

4) NATO'nun temel gorevlerinin yerine getirilmesi hususunda kritik 6neme

sahip ulusal aglarin siber savunmasi i¢in minimum gereksinimlerinin tanimlanmas;

5) Ulusal kritik altyapmin giivenlik agiklarini azaltmak ve asgari diizeyde

siber savunma elde etmek igin miittefiklere yardim edilmesi;

6) Ortaklarla, diger uluslararasi1 kuruluslarla, 6zel sektor sirketleriyle ve

akademik kurumlarla etkilesim faaliyetlerinin gelistirilmesi;

7) NATO’ya iiye devletlerin, Tallinn'deki Misterek Siber Savunma
Miikemmeliyet Merkezi’nden uzmanlik ve destek almaya tesvik edilmesi olarak

belirtilmistir.38’

NATO'nun Siber Savunma Politikas1 kapsamindaki herhangi bir kolektif
savunma miidahalesinin Kuzey Atlantik Konseyi kararlarina tabi oldugunun deklare
edilmesinin yani sira 4 énemli kurumun Onciiliigiinde hiyerarsik bir NATO Siber

Savunma Yénetim Yapilanmasi kurulmustur.¥ NATO’nun kurumsal siber savunma

35 NATO, Defending the networks: The NATO Policy on Cyber Defence,
https://www.ccdcoe.org/uploads/2018/10/NATO-110608-CyberdefencePolicyExecSummary.pdf,
2011, (Erigim tarihi: 03.10.2020), s. 1.

36 NATO, Defending the networks: The NATO Policy on Cyber Defence,
https://www.ccdcoe.org/uploads/2018/10/NATO-110608-CyberdefencePolicyExecSummary.pdf,
2011, (Erigim tarihi: 03.10.2020), ss. 1-2.

37 NATO, Defending the networks: The NATO Policy on Cyber Defence,
https://www.ccdcoe.org/uploads/2018/10/NATO-110608-CyberdefencePolicyExecSummary.pdf,
2011, (Erigim tarihi: 03.10.2020), ss. 1-2.

388 Joe Burton, a.g.m., ss. 307-308.
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modernizasyonunda, Kuzey Atlantik Konseyi’nin nihai itici gii¢ olarak yer aldig
yapinin yani sira Savunma Politikasi ve Planlama Komitesi (The Defence Policy and
Planning Committee, DPPC), NATO Siber Savunma Yonetim Kurulu (The NATO
Cyber Defence Management Board, CDMB) ve NCIRC yer almaktadir.38°

2012 yilinda NATO devlet ve hiikiimet baskanlari, yeni bir NATO zirvesi
icin Chicago’da toplanmislardir. Chicago Zirve Sonug¢ Bildirisi’nin 49. Paragrafi
kapsaminda iiye devletlerin liderlerinin, Lizbon Zirvesi'nde yapilan siber savunma
taahhiitlerini yineledikleri goriilmiistiir. Bu hususta, 6ncelikle NCIRC ve Tam Harekat
Kabiliyeti (The Full Operational Capability, FOC) gibi kurumlara uygulanacak bazi
gelistirmelerle birlikte merkezi bir savunma yapisi altinda NATO’nun bilgi ve iletisim
sistemlerinin siber giivenligini artirmaya yonelik taahhiit verilmistir. Ayni zamanda
AB, Avrupa Konseyi, BM ve Avrupa Giivenlik ve Isbirligi Teskilat1 (The
Organization for Security and Co-operation in Europe, AGIT) ile siber tehditlerle
miicadele konusunda gerekli is birligi faaliyetlerinin yapilacagi bildirilmistir.3%
NATO'nun siber savunma yeteneklerinin gelistirilmesi, birlikte ¢alisabilirlik ve
isbirlik¢i amaglar i¢in daha gelismis prosediirlerin ve yapilarin uygulanma fikrinin

Chicago Zirvesi biitiiniinde 6ncii konulardan biri oldugu goriilebilmektedir.3%

2012 yilinda, gelecekteki siber saldirilar kapsaminda ortaya cikabilecek
hasar1 azaltmak ve dayanikliligi artirmak, siber saldirilara gergek zamanli olarak
miidahale etmek ve de ag istismari durumlarinda bilgisayar aglarin islevselligini
yeniden saglamakla goérevli altt NATO bilgisayar uzmanindan olusan Hizli Tepki
Ekibi’nin (Rapid Reaction Team, RRT) kurulma karari alinmast, Ittifak’1n islevlerinde
onemli bir adim olmustur.3%? Chicago Zirvesi'nde ayrica, iiye iilkeler arasinda hala

onemli baglant1 ve is birligi sorunlar1 oldugunun alti ¢izilmistir.3*®® 2013 yilina

39NATO, Cyber Defence, https://www.nato.int/cps/en/natohq/topics_78170.htm, (Erisim tarihi:
04.10.2020).

SONATO, Chicago Summit Declaration, (01.08.2012),
https://www.nato.int/cps/en/natolive/official_texts 87593.htm#cyber, (Erisim tarihi: 06.10.2020).

¥ NATO, “NATO 2012 Chicago Summit Guide- NATO’s 25th summit meeting”, 20-21 Mayi1s 2012,
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_publications/20120905 SummitGuideChicago
2012-eng.pdf, (Erisim tarihi: 06.10.2020), ss. 120-122.

32NATO, NATO Rapid Reaction Team to fight cyber attack, (13.03.2012),
https://www.nato.int/cps/en/natolive/news _85161.htm, (Erisim tarihi: 06.10.2020).

3BNATO, Chicago Summit Declaration, (01.08.2012),
https://www.nato.int/cps/en/natolive/official_texts_87593.htm#cyber, (Erisim tarihi: 06.10.2020).
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gelindiginde bes NATO iiye iilkesi olan Danimarka, Hollanda, Kanada, Norveg¢ ve
Romanya onciiliigiinde ortak ¢alisma ve koordinasyonun saglanmasi i¢in Cokuluslu
Siber Savunma Yetenegi Gelistirme Projesi (Multinational Cyber Defence Capability
Development, MN CD2) faaliyete gecirilmis; ancak sadece adi gegen bes iilke
tarafindan desteklenmesi sebebiyle proje kapsaminda siber savunma yetenegini

gelistirme iizerine ileriye doniik ¢alismalar yiiriitiilememistir.3%4

NATO'nun siber gilivenlik sorunlartyla miicadele edebilmesine yonelik bir
baska onemli katki, Mart 2013'te siber savas durumunda uyulmas: gerekli kurallarin
temel alindig1 “Siber Savasta Uygulanacak Uluslararasi Hukukla ilgili Tallinn El
Kitabi 'min”*® yaymlanmasiyla olmustur. Bu belge, NATO CCD COE ile ortak galisan
yasal ve teknik uzmanlardan olusan bir ekip tarafindan yazilmig ve mevcut uluslararasi
hukuku siber giivenlik alanina uygulayarak siber saldirilarla ilgili hem yasal hem de
stratejik ¢eliskileri acikliga kavusturmayr amaglamistir.3®® NATO CCD COE
tarafindan yayinlanan Tallinn El Kitabi, devletlerin bir siber saldir1 eylemiyle karsi
karsiya kalmalar1 durumunda uluslararas1 hukuk baglaminda angajman kurallarini,
karsi Onlemleri, misilleme operasyonlarini ve diger miidahale bi¢imlerini nasil
tanimlayabileceklerine dair bir dizi kilavuza yer vermistir. NATO’nun resmi
goriisiinden ziyade uluslararas1 uzmanlar grubunun kisisel goriisleri dahilinde ortaya
¢ikmasina ragmen, NATO'nun siber saldirilara yonelik atif sorunu da dahil olmak
tizere Onemli siber giivenlik konularindaki hukuki ve stratejik diisiincelerini

gelistirmesinde yol gdsterici nitelikte oldugu ifade edilebilir.3%’

Uluslararas1 hukuk {izerine akademik c¢alismalar yiiriiten Khatuna
Burkadze’ye gore Tallinn El Kitabi, devletler lizerinde baglayici nitelikte olabilecek
bir belge 6zelligi tasimamaktadir. Bunun arkasindaki sebebin ise; Tallinn El Kitabinin,

hukukun ikincil kaynaklar statiisinde yer almasindan kaynaklandigini

3% A. Burak Daricily, a.g.e., s. 415.

3% Tallinn El Kitab: NATO Siber Savunma Miikemmeliyet Merkezi tarafindan Uluslararas1 Bagimsiz
Uzmanlar Grubu’na mevcut uluslararast hukuk normlarmin, siber savas haline goére uygulanacagi
diizeye iligkin hazirlanmis bir dokiimandir. Detayli bilgi i¢in bkz: Micheal Schmitt, The Tallinn Manual
on the International Law Applicable to Cyber Warfare, Cambridge University Press, New York 2013.
3% Alexander Klimburg, a.g.e., s. 168.

397 Gés. yer.
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belirtmektedir.3® Bir diger ifadeyle belgenin ikincil kaynak olmas: sebebiyle ilk defa
gerceklesen bir duruma yonelik herhangi bir hukuksal yorum gerceklestiremeyecegini,
buna karsin sadece var olan kurallar1 agiklayabilecek nitelige sahip oldugu goriistinii

savunmaktadir.3%°

2014 yilinda Galler’de gergeklestirilen NATO Zirvesi'nde, hizla gelisen
tehdit ortamina ayak uydurabilmek ve gii¢lii bir siber savunma ag1 olusturabilmek i¢in
miittefikler tarafindan yeni bir Siber Savunma Politikasi ve Eylem Plan1 onaylanmuistir.
Politika kapsaminda siber savunmanin Ittifak'in temel toplu savunma misyonunun bir
parcast oldugu ortaya konmustur.*®® Galler Zirvesi’nde NATO, herhangi bir iiye
devletin siber saldirilara maruz kalmasi sonucunda Kuzey Atlantik Antlagmasi'nin 5.
Maddesi uyarinca toplu bir yanit verebilecegini ilk kez deklare ederek siber giivenlik
alaninda caydiricilig1 yiiksek bir adim atmistir.*! Bu durum ayni1 zamanda NATO'nun,
siber uzay1 yeni bir savas alani olarak kabul ettigi ve ciddi bir siber saldirt durumunda
konvansiyonel silahlarla karsilik verebilecegi degerlendirmelerinin yapilmasini
getirmistir.*%2 Siber uzaymn bir savas alam olarak resmi olarak tanimasi, Kuzey
Atlantik Antlasmasi'nin 3. Maddesinden hareketle, iiye devletlerin ulusal siber
giivenlik altyapisin1 savunma ve gelistirme sorumlulugunu da ortaya koymustur.*%
Bunun sonucunda iiye devletler, ulusal siber savunma yeteneklerini daha fazla
gelistirmeyi ve lttifak'in ag altyapisinin siber giivenligini artirmaya ydnelik adimlarin

atilacagini taahhiit etmislerdir.*%

398 Khatuna Burkadze, “A Shift in NATO’s Article 5 in the Cyber Era?”, The Fletcher Forum of World
Affairs, Cilt 42, Say1 2, Yaz 2018, s. 223.

3% Khatuna Burkadze, a.g.m., ss. 223-224.

40NATO, Cyber Defence, (25.09.2020), https://www.nato.int/cps/en/natohg/topics_78170.htm,
(Erisim tarihi: 05.10.2020).

401 Anders F. Rasmussen, “Press Conference following the meeting of the North Atlantic Council at the
level of Heads of State and Government during the NATO Wales Summit”, (05,09.2014),
https://www.nato.int/cps/en/natohg/opinions_112871.htm, (Erigim tarihi: 05.10.2020).

R2NATO, Cyber Defence Pledge, (08.07.2016),
https://www.nato.int/cps/en/natohq/official texts 133177.htm?selectedLocale=en, (Erisim tarihi:
06.10.2020).

403 Mateusz Krupczynski, “NATO’s Reaffirmed Commitment to Cyber Security”, (15.08.2016),
http://futurenato.org/articles/natos-reaffirmed-commitment-to-cyber-security/, (Erigim tarihi:
06.10.2020).

ANATO, Wales Summit Declaration, (30.08.2018),

https://www.nato.int/cps/en/natohq/official texts 112964.htm, (Erisim tarihi: 06.10.2020).
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Galler Zirvesi’'nin bir diger onemli gelismesi, NATO ile 6zel sektor arasinda
‘artan siber tehdit algis1’ konusunda ¢cok daha yakin bir ig birligine ihtiya¢ duyan sektor
liderlerinin ve politika belirleyicilerinin katildig1 iki giinliik bir konferans sonucunda
NATO Sanayi Siber Ortakligi’nin (The NATO Industry Cyber Partnership, NICP)
kurulmasi olmustur.*® Béylece NATO’ nun siber giivenlik giindemine, basarili bir
siber savunma sistemi olusturabilmek icin 6zel sektor ile giiglii iletisim ve is birligi
eylemlerinin  yiiriitilmesi fikrinin girdigi goriilmektedir. NATO ve sanayi
sektorlindeki kuruluslarin siber alanda ortak risklerle karsi karsiya oldugu fikrine
dayali kurulmus olan bu ortaklik sonucunda sanayi ile is birligi resmilestirilmis ve
siber tehditlerle miicadele ¢ercevesinde yeni eylem planlarinin faaliyete gecirilmesi

tizerinde anlasilmistir.*%

Galler Zirvesi'nde, sanayi kuruluslari ile yakin iligkilerin Onemi
vurgulanirken; ayn1 zamanda AB ve BM gibi uluslararasi orgiitlerle, ortak tilkelerle ve
akademi ile is birligi girisimleri yiiriitmenin 2014 yilinda agiklanan Siber Savunma
Politikasi’nin en 6nemli siitunlarindan biri oldugu dile getirilmistir. Bu baglamda,
Ittifakin siber savunmasi icin egitim ve bilgi paylasimi, tatbikatlara katilm ve iiye
devletler ile bu alanda yiiriitiilecek olan gelisim ¢abalarinin, NATO’nun siber giivenlik
giindemindeki oncelikli konular olarak yer alacagi belirtilmistir.*®” Ayrica, siber
saldirilar1 Onlemek ve saldirilara gerekli tiim miidahaleleri gergeklestirebilmek
amaciyla AB ve NATO arasinda siber giivenlik konusunda teknik bir diizenlemeye
gidilmistir. Bu diizenleme ile, iki 6rgiit arasinda siberle ilgili konular hakkinda bilgi,

deneyim ve uygulama paylasimlarinin gerceklestirilebilmesi hedeflenmistir. %8

4SNATO, Cyber Defence, (25.09.2020), https://www.nato.int/cps/en/natohg/topics_78170.htm,
(Erisim tarihi: 07.10.2020).

4NATO, NATO launches Industry Cyber Partnership, (18.09.2014),
https://www.nato.int/cps/en/natohqg/news_113121.htm, (Erigim tarihi: 07.10.2020).
WINATO, Wales Summit Declaration, (05.09.2014),

https://www.nato.int/cps/en/natohg/official texts 112964.htm, (Erigim tarihi: 07.10.2020).

408 Buropean Parliament, “Cybersecurity in the EU Common Security and Defence Policy (CSDP)-
Challenges and risks for the EU”, European Parliamentary Research Service, Briiksel 2017,
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f, (Erigim tarihi: 08.10.2020), s. 13; CCDCOE, EU Cyber Defence Policy Framework Presents More
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Sonug itibariyla, 2014 yilinda onaylanan gelismis Siber Savunma Politikasi
kapsaminda, 2011 giincellemelerine ek olarak ittifak’in temel onceligi olan kendi
aglarin1 korumanin yani sira miittefiklerin ulusal aglarini gelistirmelerine yardimei
olma sorumlulugu benimsenmistir. Ayrica NATO, Kuzey Atlantik Antlagsmasi’nin 5.
Maddesi uyarinca kolektif savunma ilkesi igerisine siber savunma kavraminin
girdigini resmi yollarla ilan etmistir.*®® NATO nun Siber Savunma Politikas1 hem
savunma politikas1 hem de bir giivenlik stratejisi olarak hizmet verme misyonuyla
olusturulmustur, ¢iinkii NATO'nun faaliyete gegirdigi kavramlar ve ilkeler sadece
ortaya ¢ikan tehditlere kars1 bir onlem olarak degil, ayn1 zamanda onlar1 caydirabilmek
ve iiye llkelerinin niifusunu ulusal giivenlige yonelik gelecekteki her tiirli tehditten

korumak igin de uygulanmaktadir.*1°

2014 yilinda Rusya’nin, Kirim'1 ilhak etme girisimleri sonucu Dogu
Avrupa’da yeni bir sorun ortaya ¢ikmig, Rusya-Ukrayna arasindaki kriz kisa siire
icerisinde siber alana taginmis ve Rusya merkezli internet sitelerinden baslatildigs ileri
stiriilen siber saldirilar, ¢atismanin baglarindan itibaren Ukrayna iletisim ve medya
aglarim kesintiye ugratmay1 basarmistir.*!! Subat ayinda bilgisayar korsanlari, DD0oS
saldirillart baglatarak NATO ve Ukrayna medya ajanslarina karsit propaganda
faaliyetleri yiiriitmislerdir. Buna ek olarak Ekim 2014'te yapilan Ukrayna segimleri
sirasinda kamuoyunda karisiklik ve giivensizlik yaratmak i¢in, se¢im komitesinin web

sitelerine de DDoS saldirilar1  gerceklestirilmistir.*!?

Bilgisayar korsanlarinin,
Ukrayna’nin siyasi, askeri, telekomiinikasyon ve 6zel bilgi teknolojisi altyapisina
stirekli saldirilar diizenlemek icin fisleme, kotli amach yazilim, DDoS saldirilart ve
cep telefonu ag1 kesintilerinden diger siber su¢ ve casusluk faaliyetlerine kadar
Ukrayna’daki bilgi ve teknoloji agini1 kontrol etmek ic¢in etkileyici siber saldiri

yontemleri kullandigi belirlenmistir.*'® Baglantiy1 kesmek, hiikiimet belgelerini ve

409 NATO CCD COE, NATO Summit Updates Cyber Defence Policy, https://ccdcoe.org/incyder-
articles/nato-summit-updates-cyber-defence-policy/, (Erisim tarihi: 11.10.2020).

410 Dean C. ALEXANDER, “Cyber threats against the North Atlantic Treaty Organization (NATO) and
selected responses”, Istanbul Gelisim Universitesi Sosyal Bilimler Dergisi, Cilt 1, Say1 2, 2014, s. 22.
411 Sorin D. Ducaru, “The Cyber Dimension Of Modern Hybrid Warfar and Its Relevance For NATO”,
Europolity-Continuity and Change in European Governance, Cilt 10, Say1 1, Ekim 2016, ss. 17-18.
412 Marie Baezner ve Patrice Robin, “Hotspot Analysis: Cyber and Information warfare in the Ukrainian
conflict”, Center for Security Studies (CSS), Ziirih 2018, ss. 7-8.

413 Kenneth Geers, Cyber War in Perspective: Russian Aggression Against Ukraine, NATO CCD COE
Publications, Tallinn 2015, ss. 10-11.
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planlarini ele gegirmek, sizdirmak ve lilke igerisindeki gesitli web sitelerini ve
bilgisayar sistemlerini yok etmek hedefli gerceklestirildigi goriilen siber saldirilar,
ayn1 zamanda Ukrayna hiikiimeti ve ordusunun iletisim ve hareket yetenegini de biiyiik

olciide sabote etmisgtir.*4

Estonya ve Giircistan’a yonelik siber saldirilarda oldugu gibi, Ukrayna
hedeflerine yonelik siber saldirilarin da Moskova'nin stratejik hedeflerine hizmet ettigi
ve saldirilara Kremlin’in kaynak sagladigi konusunda c¢esitli iddialar ortaya
atilmistir.*® Bu cercevede, Ukrayna'min Karsi Istihbarat Baskani Vitaly Naida;
diinyada bu saldirilardan yararlanacak tek bir iilke bulundugunu ve bu ilkenin de
Rusya oldugunu diisiindiiklerini belirten bir agiklama yapmstir.*® Agiklama
karsisinda Kremlin'in sozciisii Dmitry Peskov, tiim suglamalar1 reddederek, birgok
hacker grubunun Ukrayna’ya oldugu gibi diizenli olarak Rusya bilgisayar sistemlerine

de saldir1 diizenledigini ifade etmistir.**’

Gircistan’in ardindan Ukrayna’ya gerceklestirilen hibrit saldirtlar hem
NATO diizeyinde hem de liye iilkelerde tedirginlige yol agmis ve bu olay sonrasi
NATO’nun, siber alanda kendini savunmak i¢in daha ciddi 6nlemler almasi gerektigi

anlayis1 hakim olmugtur.

2016 yilindaki Varsova Zirvesi'nde, oncelikli olarak siber alanin hava, deniz,
kara ve uzaya ek olarak besinci bir operasyon alani olarak taninmasi tizerine siber
giivenlik konusunda 6nemli ve uzun vadeli kararlar alinmustir.**® Siber uzayim besinci
operasyon alani olarak taninmasi, ayn1 zamanda siber alanin kara, deniz, hava ve uzay

ile ayn1 stratejik oneme sahip oldugu sonucunu dogurmaktadir. Bu kararla beraber,

414 Michael Connell ve Sarah Vogler, “Russia’s Approach to Cyber Warfare”, Teknik Rapor, Center for
Naval Analyses Arlington, Washington 2017, https://apps.dtic.mil/sti/pdfs/AD1032208.pdf, (Erisim
tarihi: 18.10.2020), s. 19.

415 Sergei A. Medvedev, Offense-Defense Theory Analysis Of Russian Cyber, Naval Postgraduate
School, Monterey 2015, s. 13.

46Joseph  Marks,  “Ukraine’s  intel  chief: We  weren’t ready”, (23.06.2015),
https://www.politico.eu/article/ukraines-intel-chief-we-werent-ready/, (Erisim tarihi: 08.10.2020).

47 Margaret Coker ve Paul Sonne, “Ukraine: Cyberwar’s Hottest Front”, (09.09.2015),

https://www.wsj.com/articles/ukraine-cyberwars-hottest-front-1447121671, (Erisim tarihi:
08.10.2020).
“BNATO, Warsaw Summit Communiqué, (29.03.2017),

https://www.nato.int/cps/en/natohq/official texts 133169.htm, (Erisim tarihi: 09.10.2020).
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Orgiitiin savunma misyonu ve uluslararasi hukuka olan bagliliginin ayni1 dogrultuda
stirdiiriilecegi, NATO’nun kendisini bagka herhangi bir alanda oldugu gibi etkili bir
sekilde savunurken, hala tirmanistan kagimacagimi ve uluslararast hukuka saygi
duyacagini, boylece gelecekte olasi aktif savunma ve saldiri amagli siber
operasyonlarin kapisinin aralanmasina yonelik adim atilmaya devam edilecegi

belirtilmistir.**°

Varsova’daki toplantilar esnasinda, lye iilkelerin tamamiin siber uzayi
besinci operasyon alani olarak kabul etmesinin yani sira her iiye iilkenin siber
dayanikliligimmi giiclendirme konusundaki bireysel sorumlulugunu vurgulayan Siber
Savunma Taahhiidii imzalanmistir.*?® Taahhiidiin faaliyete gecirilmesinde, 2014
yilinda Kirim'in ilhaki, Ukrayna'daki i¢ savasin ardindan yiiriitilmis olunan
dezenformasyon kampanyalari ve hibrit savaslarin yarattig1 tehlikelerin giderek artan
farkindaligmin etkili oldugu diisiiniilmektedir.*** Varsova Zirvesinde NATO
miittefikleri, Siber Savunma Taahhiidii aracili@iyla ulusal altyapilarin ve aglarin siber
savunmasini giiclendirme ve siber savunma alaninda egitim, 6gretim ve farkindalik
siirecini gelistirme niyetlerini vurgulamislardir.*?? Ayrica Zirvede, AB ile ortakligin

yan1 sira NICP {izerinden 6zel sektor ile is birligi de yeniden vurgulanmistir.*?®

NATO ve AB, NATO’nun Bilgisayar Olaylarina Miidahale Yetenegi ile
AB’nin Bilgisayarla Acil Miidahale Ekibi arasindaki is birligini, iletisimi ve bilgi
paylagimini giliclendirmek icin Subat 2016’da Siber Savunma Teknik Diizenlemesi

(Technical Arrangement on Cyber Defence) imzalamislardir.*?*

4°NATO, Cyber Defence, (25.09.2020), https://www.nato.int/cps/en/natohg/topics_78170.htm,
(Erisim tarihi: 09.10.2020).

42NATO, Warsaw Summit Communiqué, (29.03.2017),
https://www.nato.int/cps/en/natohq/official texts 133169.htm, (Erisim tarihi: 09.10.2020).

421 NATO CCD COE, NATO Recognises Cyberspace as a ‘Domain of Operations’ at Warsaw Summit,
https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-warsaw-
summit/, (Erigim tarihi: 08.10.2020).

2NATO, Cyber Defence Pledge, (08.07.2016),
https://www.nato.int/cps/en/natohg/official_texts 133177.htm?selectedLocale=en, (Erisim tarihi:
06.10.2020).

423 NATO, “Warsaw Summit Key Decisions”, Fact Sheet, Public Diplomacy Division, Subat 2017, s. 2.
424 NATO, NATO and the European Union Enhance Cyber Defence Cooperation, (10.02.2016),
https://www.nato.int/cps/en/natohq/news_127836.htm, (Erigim tarihi: 09.10.2020).
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Varsova Zirve Sonug Bildirisi’nin 71. paragrafinda; NATO Genel Sekreteri,
Avrupa Konseyi Bagkani1 ve Avrupa Komisyonu Baskani tarafindan hibrit tehditlerle
miicadele, esnekligi artirma, savunma kapasitesi gelistirme ve siber savunma konulari
lizerine ortak bir deklarasyona imza atildig1 bildirilmistir.*?® Bu kapsamda her iki
orgiitiin de siber tehditlerle miicadelede ortak ¢ikarlar paylagsmasi nedeniyle siber
savunma konusundaki is birligini derinlestirme yoniindeki ¢alismalar1 artirma karari

tizerinde durulmustur.

16 Subat 2017'de Briiksel'de gerceklestirilen NATO Savunma Bakanlari
Konsey toplantisinda, siber giivenlige dair konular kapsamli olarak ele alinmistir.*?
Bu ¢ercevede, Siber Savunma Eylem Plani giincellenmis ve siber uzayin operasyonel
bir alan igerisine girdigine dair beyanin uygulamaya gecirilebilmesi i¢in yol haritasi
olusturulmustur.*?’ Boylece, NATO'nun siber durusunda son yillarin en belirleyici
politika degisim yolunun agildig1 gézlenmistir. Giincellenen Siber Savunma Eylem
Plan1 kapsaminda miittefiklerin birlikte ¢alisma, yeteneklerini gelistirme ve bilgi
paylasma becerilerinin artirilmasinin amagclandigi belirtilmistir.*?® Toplantida ayrica,
miittefiklerin ulusal siber yeteneklerini NATO misyonlar1 ve operasyonlarina entegre
edilebilmesi hususunda fikir birligine varildig1 iizerinde durulmustur.*?® Savunma
bakanlar1 toplantisnin ardindan diizenlenen basin konferansinda, NATO Genel
Sekreteri Jens Stoltenberg tarafindan, uyarlanmig NATO Komuta Yapisinin bir pargast
olarak yeni bir Siber Operasyon Merkezi’'nin kurulmasi iizerine anlagsmaya varildigi
aciklanmistir, General Wolfgang Renner de, NATO Siber Operasyon Merkezi
araciligiyla bir yandan Ittifak’n siber savunma giiciiniin artirilacagim diger yandan da

her seviyedeki NATO planlama ve operasyonlarina siber caligmalarinin entegre

4BNATO, Warsaw Summit Communiqué, (29.03.2017),
https://www.nato.int/cps/en/natohq/official texts 133169.htm, (Erisim tarihi: 09.10.2020).

426 Michael Birnbaum, “Facing Russian threat, NATO boosts operations for the first time since the Cold
War”?,  (08.11.2017),  https://www.washingtonpost.com/world/facing-russian-threat-nato-boosts-
operations-for-the-first-time-since-the-cold-war/2017/11/08/9b47f542-c49b-11e7-9922-
4151f5ca6168_story.html, (Erisim tarihi: 10.10.2020).

427 NATO, “NATO Summit Guide Brussels 11-12 July 2018”, Public Diplomacy Division, Briiksel
2018, s. 39.

48 NATO, Cyber Defence, (25.09.2020), https://www.nato.int/cps/en/natohg/topics_78170.htm,
(Erigim tarihi: 05.10.2020).

429 NATO, Press conference by NATO Secretary General Jens Stoltenberg following the meeting of the
North  Atlantic  Council at the level of Defence  Ministers, (08.11.2017),
https://www.nato.int/cps/en/natohg/opinions_148417.htm, (Erisim tarihi: 11.10.2020).
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edilmesine yardimci olunacagini ifade etmistir.**® Ayni y1l igerisinde, CCDCOE ABD
Donanmas1 Komutan1t Michael Widmann tarafindan, NATO zihniyetinde, tipki
ucaklar ve gemiler gibi bilgisayarlarin da saldir1 kabiliyetine sahip oldugunun kabul

edilmesi konusunda bazi degisikliklerin oldugu yoniinde agiklamalar yapilmistir.*3!

2018 yilinda Briiksel’de gerceklestirilen NATO Zirvesi’nde miittefik liderler,
NATO'un gii¢lendirilmis Komuta Yapist kapsaminda Belgika’nin Mons sehrinde
yeni bir Siber Uzay Operasyon Merkezi (Cyberspace Operations Centre) kurulmasini
onaylamiglardir. Operasyon Merkezi'nin, 2023’¢ kadar faaliyete gegcirilmesinin
planlandigin1 ve en temel gorevinin de siber saldirilarla miicadele olacagini ifade
etmislerdir.**> Miittefiklerin 2016 yilinda siber uzay1 operasyonel alan olarak
tanimalarindan bu yana NATO agisindan konu kapsamindaki en 6nemli gelismelerden
birinin  Siber Uzay Operasyon Merkezi’ni faaliyete gegirme karar1 oldugu
degerlendirilmektedir.**® Merkez araciligiyla, NATO'nun siber uzayda yiiriitmiis
oldugu operasyonel faaliyetlerinin durumsal farkindaliginin ve koordinasyonunun
saglanmas1 amaglanmustir.*** Briiksel Zirvesi'nde iiye devletlerin siyasi liderleri, Siber
Uzay Operasyon Merkezi’nin yani sira iiye bir devlet tarafindan talep gelmesi tizerine
siber savunma, dezenformasyon veya enerji giivenligi gibi cesitli alanlardaki ulusal
cabalar1 desteklemek {izere konuslandirilabilecek Hibrit Karsiti Destek Ekipleri
(Counter Hybrid Support Team) kurma konusunda anlasmuslardir.**® Briiksel'deki
2018 NATO Zirvesi'nde miittefik liderler araciligiyla, ilk kez Galler Zirvesi’nde
deklare edilen herhangi bir liyeye yonelik siber saldirt durumunda toplu olarak karsilik
verilebilecegi ilkesinin bir kez daha vurgulandig: goriilmektedir. Bu gergevede; siber

tehditlerle miicadele etmek, siber saldirilar1 caydirmak, Ittifak’1 ve tiim iiyeleri siber

40 Robin Emmott, “NATO cyber command to be fully operational in 2023, 16.10.2018,
https://www.reuters.com/article/us-nato-cyber-idUSKCN1MQ1Z79, (Erisim tarihi: 10.10.2020).

41 Robin Emmott, “NATO mulls ‘offensive defense' with cyber warfare rules”, (30.11.2017),
https://www.reuters.com/subjects/aerospace-and-defense/article/us-nato-cyber/nato-mulls-offensive-
defense-with-cyber-warfare-rules-idUSKBN1DU1G4, (Erigim tarihi: 11.10.2020).

ENATO, Brussels Summit Declaration, (30.08.2018),
https://www.nato.int/cps/en/natohq/official_texts 156624.htm, (Erisim tarihi: 12.10.2020).
43Laura Brent, “NATO’s Role in Cyberspace”, (12.02.2019),

https://www.nato.int/docu/review/articles/2019/02/12/natos-role-in-cyberspace/index.html,  (Erisim
tarihi: 12.10.2020).

44 NATO, “NATO Summit Guide Brussels...”, s. 300.

45 NATO, “Brussels Summit Key Decisions...”, s. 2.
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ve hibrit saldirilara karsit korumak i¢in konvansiyonel giic dahil olmak {izere tiim

yetenekleri kullanmada tereddiit edilmeyecegi ifade edilmistir.%

2019 yilinda gergeklestirilen Londra Zirvesi’'nde, siber giivenlik konusu,
Ittifak’in giindemindeki oncelikli konulardan biri olmus, bu baglamda NATO’nun
propaganda, aldatma sabotaj ve diger konvansiyonel olmayan unsurlar dahil olmak
lizere artan hibrit tehditlere karsi koyma yeteneklerinin giiclendirilmesi {izerine
kararlar ele alinmistir. Bu hususta atilmasi gereken temel adimlar olarak; stratejik
iletisimin gliglendirilmesi, uygun tatbikat senaryolarinin gelistirilmesi ve hibrit
tehditlerle etkin miicadeleyi siirdiirebilmek i¢in AB ile koordinasyon ¢alismalarinin
artirlmasina karar verilmistir.*3” 2020 yilinda Isvigre’de gergeklestirilen Diinya
Ekonomik Forumu’nda (The World Economic Forum, WEF), NATO Genel Sekreteri
Stoltenberg tarafindan NATO’nun siber tehditlere karsi caydiricilik olusturmak i¢in
tist diizey teknolojik gelismeler lizerine yatirimlara devam edildigi belirtilmis, Kuzey
Atlantik Antlagsmasi’nin 5. Maddesinin siber saldirilara yanit olarak faaliyete
gecirilebilecegi de bir kez daha vurgulanmistir.*® 3 Haziran 2020 tarihinde Kuzey
Atlantik Konseyi, Koronaviriis pandemisi baglaminda meydana gelen istikrari bozucu
ve kotil niyetli siber faaliyetleri kinayan bir bildiri yayinlamistir. Bildiri kapsaminda
saglik hizmetleri, hastaneler ve arastirma enstitiileri dahil olmak {izere kotii amaclh
siber saldirilar sonucunda zarar goren kurumlara yonelik dayanisma ve is birligi

cercevesinde gerekli destegin verilecegi ifade edilmistir.*

Sonug olarak, siber giivenlik kavrammin Ittifak’in giivenlik giindemine ilk

kez 2002 yilindaki Prag Zirvesi’nde girmesinden bu yana 18 yili askin siiredir en

43 Susan Davis, “NATO in the Cyber Age: Strengthening Security & Defence, Stabilising Deterrence”,
Genel Rapor, NATO Parliamentary Assembly, Nisan 2019, https://www.nato-pa.int/document/2019-
nato-cyber-age-strenghtening-security-and-defence-stabilising-deterrence, (Erigim tarihi: 13.10.2020),
s. 1.

437 Paul Belkin, “NATO: Key Issues Following the 2019 Leaders’ Meeting”, CRS Report R46066,
Congressional Research Service, Nisan 2020,
https://www.everycrsreport.com/files/20200401_R46066_a0abb404b866107cd315bal56d0d673c81ae
4898.pdf, (Erisim tarihi:11.10.2020), s. 3.

438 Serife Cetin, “NATO Genel Sekreteri Stoltenberg: Tiirkiye'nin NATO iiyeliginin énemini anlamak
zorunday1z”, (23.01.2020), https://www.aa.com.tr/tr/dunya/nato-genel-sekreteri-stoltenberg-
turkiyenin-nato-uyeliginin-onemini-anlamak-zorundayiz/1711411, (Erisim tarihi: 13.10.2020).

49 NATO, Statement by the North Atlantic Council concerning malicious cyber activities, (03.06.2020),
https://www.nato.int/cps/en/natohq/official texts 176136.htm?selectedLocale=en, (Erisim tarihi:
14.10.2020).
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oncelikli alanlardan birini olusturdugu belirtilebilir. Ittifak’in, siber savunmaya
yonelik yeni strateji ve politikalar gelistirmesinin kilit faktorleri arasinda 2007 yilinda
Estonya’ya yonelik siber saldirilar, 2008 yilinda Giircistan ve 2014’te Ukrayna’y1
hedef alan hibrit saldirilar yer almistir. Bu ¢cer¢cevede NATO, kendini ve miittefiklerini
siber saldirilardan koruyabilmek ve siber tehditlerle aktif miicadele edebilmek
amaciyla 2008, 2011, 2014 ve 2021 yillarinda siber savunma politikalar1 ilan
etmistir.**® Bunun yan1 sira NATO, son 15 yil icerisinde egitimler, tatbikatlar, kotii
amagch yazilim istihbarat paylasimi, erken uyari ve olay miidahalesi dahil olmak iizere
miittefiklere yardim seklinde yapilabilecek bir dizi eylem planini kabul etmistir.*4
Buna ragmen siber saldirilar, her gecen giin ittifak ve iiyeler agisindan daha ciddi tehdit
olusturur bir duruma gelmislerdir. Dolayisiyla NATO nun, ongoriilebilir gelecekte
devletlerden, organize sug¢ Orgiitlerinden, terér Orgiitlerinden ve de asirilik yanlist
gruplardan gelebilecek siber saldir1 ve tehditlerle ilgili ¢ok daha karmasik ¢ikmazlara
kars1 kendini hazirlamasi gerekliligi olugmustur. Bu baglamda, asimetrik siber
tehditlerle toplu olarak miicadele edilmesi ve NATO'nun siber saldirilara karsi
direncinin is birligi iginde gii¢lendirilmesinin siber saldir1 ve tehditlerle miicadelede
fayda saglayacagi diisiiniilmektedir. NATO’nun siber savunma alaninda ¢alismalar
yiriitiirken; uluslararasi orgiitler, miittefikler, ortak tilkeler, 6zel sektor kuruluslari gibi
diger aktorler ile siirekli bir etkilesim igerisine girmesi ve faaliyetlerine bu aktorleri
dahil etmesinin yerel, bolgesel ve de kiiresel alanda siber giivenligin iyilestirilmesi
konusunda gerceklestirilecek gelismelerde biiyiik O6nem tasidigi

degerlendirilmektedir.*42

3.2. NATO’nun Siber Tehditlerle Miicadelede Karsilastig

Zorluklar, Kurumsallasma ve Is birligi Cabalar

4ONATO, Bucharest Summit Declaration, (08.05.2014),
http://www.nato.int/cps/en/natolive/official _texts 8443.htm, (Erisim tarihi: 01.10.2020); NATO,
Defending the networks: The NATO Policy on Cyber Defence,
https://www.ccdcoe.org/uploads/2018/10/NATO-110608-CyberdefencePolicyExecSummary.pdf,
2011, (Erisim tarihi: 03.10.2020), s. 1; NATO, Wales Summit Declaration, (30.08.2018),
https://www.nato.int/cps/en/natohg/official texts 112964.htm, (Erigim tarihi: 06.10.2020).

“INATO, “NATO Summit Guide Brussels...”, s. 39.

442 Marios Panagiotis Efthymiopoulos, “Cyber-Challenges and NATO”, Handbook of Cyber
Development, Cyber-Democracy, and Cyber-Defense, Derleyen: E. G. Carayannis vd, Springer
International Publishing, 2018, s. 957.
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2000’11 yillarin ortalarindan itibaren NATO, siber alanin giin gectikce artan
tehdit yapistyla miicadele edebilmek i¢in aktif bir rol listlenmekte ve ¢esitli kurumsal
reformlart faaliyete gegirmektedir.**® Bu kapsamda uygulamaya gegirilen kurumlarm
yani sira egitim, 6gretim ve tatbikatlar da hem ulusal hem de 6rgiitsel diizeyde siber
tehdit ve saldirilarin caydirilmasi hususunda rol oynamaktadirlar. Uluslararasi alanda,
siber saldirilarin sayisindaki ongoriilemez artis ve siber uzayin yeni bir savas alani
olarak ortaya ¢ikmasi, NATO’yu bu konuda is birligi arayiglarina yoneltmis, NATO
ve AB, esnek siber yetenekler gelistirme, siber alanda karsilikli istisareler ve
koordinasyonu artirma ¢er¢evesinde ortaklik girisimleri baslatmislardir. Sanayi,
akademi ve 6zel sektdr ile is birligi de; Ittifak’m siber savunma yeteneklerinin
gelistirilmesine ¢ok yonlii yontemlerin ve fikirlerin entegre edilmesi hususunda kritik

rol oynamastir.*44

3.2.1. Kurumlar ve Tatbhikatlar

NATO, 2008 yilindan itibaren Siber alandaki savunma yeteneklerinin ve
politikalarinin isleyisini ortaya koyacak ve Ittifak’mn siber giivenligini saglama
hususunda Kilit rol oynayabilecek NCIA, NCIRC, NATO CCD COE, NATO Siber
Menzili, NATO Savunma Koleji ve Oberammergau NATO Okulu gibi bir dizi askeri,

politik ve teknik organin faaliyete gegirilmesi iizerine ¢alismalar yiiriitmektedir.**®

NATO’nun ana danigma komuta ve kontrol birimi olan NCIA, 2012 yilinda
NATO Karargah Bilgi ve Iletisim Teknolojileri Servisi, NATO Iletisim ve Bilgi
Sistemleri Hizmet Ajansi, NATO Istisare, Komuta ve Kontrol Orgiitii, NATO Hava
Komuta ve Kontrol Sistemi Yonetim Ajanst ve NATO Danigma Kurumu’nun
birlestirilmesi sonucunda kurulmustur.**® NCIA, NATO komuta yapilarina,
karargahlarmna ve ajanslarma teknik destek temin etmenin yani sira Ittifak icerisindeki

bilgi ve enformasyon sistemlerinin saglayicis1 olarak da hizmet vermektedir.*’

“3NATO, “NATO Cyber Defence”, Fact Sheet, Public Diplomacy Division, Temmuz 2016, s. 1.

444 Andrew Nicholson, Tim Watson, Peter Norris, Alistair Duffy ve Roy Isbell, "A taxonomy of
technical attribution techniques for cyber attacks", 11th European Conference on Information Warfare
and Security, Academic Conferences International Limited, Ocak 2012, s. 192.

4“5 NATO, “NATO Cyber Defence”, Fact Sheet, Public Diplomacy Division, Temmuz 2016, ss. 1-2.
446 Marios Panagiotis Efthymiopoulos, a.g.m., ss. 951-952,

“INATO, NATO  Communications and  Information  Agency  (NCI  Agency),
https://www.nato.int/cps/en/natohg/topics_69332.htm, (Erisim tarihi: 01.12.2020); NATO, “NCI
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NCIA’nin giinliik faaliyetleri igerisinde yiizlerce siber saldir1 sensoriinii, e-posta
sunucularini ve NATO web sitelerini izlemekten penetrasyon testlerine ve siber
givenlik  egitimine kadar ¢ok sayida departmana yonelik ¢alismalar

yiirtitiilmektedir.*4

NATO, sahip oldugu siber kurumlarla milyonlarca siber saldirnin Ittifak
igerisinde dolasimda olan bilgilerin gizliligine, biitiinliigiine ve erisilebilirligine ciddi
tehdit olusturmadan once etkisizlestirilmesinin amaclandigini belirtmektedir.*4
Cesitli NATO zirvelerinde ve siber savunma politikalari igerisinde miittefik {ilkelerin
talep etmeleri halinde ag giivenligini saglamalarina ve sibernetik yeteneklerini

giiclendirmelerine destek verilecegi de NATO tarafindan siklikla vurgulanmaktadir.*5°

2012 yilinda kapsamli olarak faaliyete gegirilen NCIRC, Belgika'nin Mons
kentindeki SHAPE igerisinde NATO’ya ait altmis besten fazla noktaya 7/24 bilgi
teknolojisi yonetimi ve siber savunma destegi saglayarak, Ittifak'n siber giivenlik
alanindaki teknik ve operasyonel yeteneklerinin ana kaynagi olarak g¢aligsmalarini
siirdiirmektedir.*®! NATO’ nun siber giivenlik ve bilgi giivenligi catis1 altindaki temel
organlardan biri olarak, siber giivenlik konularinda AB, BM, ITU ve AGIT gibi
uluslararasi partnerleriyle is birligi halinde faaliyetlerini gerceklestirmektedir. Buna ek
olarak, 0zel sektor kuruluslar1 ve akademi ile siber giivenlik ¢emberi igerisinde kalan
konular iizerine kapsamli ve yogun bilgi paylasiminin saglanmasinda da rol

almaktadir.*®? Ayrica NCIRC kapsaminda operasyonel yeteneklerin giiglii olmasinin

Academy C4ISR & Cyber Training Catalogue- 20217, Version 5.0, NATO Communications and
Information Academy, Ekim 2020, s. 6.

4“8 NATO, “Introducing the NCI Academy”, NATO Communications and Information Agency, Temmuz
2020, s. 8.

49 NCI Agency, NATO's Cyber Security Centre, https://www.ncia.nato.int/what-we-do/cyber-
security.html, (Erisim tarihi: 05.12.2020).

SONATO, Brussels Summit Declaration, (30.08.2018),
https://www.nato.int/cps/en/natohg/official texts 156624.htm, (Erisim tarihi: 12.10.2020); NATO,
Warsaw Summit Communiqué, (29.03.2017),
https://www.nato.int/cps/en/natohg/official texts 133169.htm, (Erisim tarihi: 09.10.2020); NATO,
Wales Summit Declaration, (05.09.2014),
https://www.nato.int/cps/en/natohg/official texts 112964.htm, (Erigim tarihi: 07.10.2020).

41 Qalih Bigakci, “Yeni Savas ve Siber Giivenlik Arasinda...”, s. 214; Jens Stoltenberg, “Secretary
General’s Annual Report 20157, NATO Public Diplomacy Division, Briiksel 2016, s. 23.

452 David P. Fidler, Richard Peregent ve Alex Vandurme, “NATO, Cyber Defense and International
Law”, St. John’s Journal Of International & Comparative Law, Cilt 4, Say1 1, Giiz 2013, s. 11.
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gerekliliginin yani sira, NATO siber savunmasi i¢in is birliginin son derece 6nemli

hale geldigi de siklikla vurgulanmaktadir.*>

NCIRC, NCIA’nin Ittifak biitiiniindeki bilgi ve iletisim teknolojisi aglarmni
savunma gorevini basariyla yiiriitebilmesinde kritik rol oynayan kurumlardan biri
olarak kabul edilmektedir.*** Bu kapsamda NCIA, bir yandan NATO genelinde teknik
siber giivenlik hizmetleri sunarken, diger yandan Ittifak'a kars1 herhangi bir siber
saldirt gergeklesmesi durumunda gerekli yanit sisteminin harekete gegirilmesini
NCIRC araciligiyla yerine getirmektedir.**® Bunun yan1 sira NATO Askeri Komitesi
(The North Atlantic Treaty Organisation Military Committee, NATO MC) ile birlikte,
NATO’nun siber savunma yeteneklerinin operasyonel gereksinimlerinin belirlenmesi,

edinilmesi, uygulanmasi ve isletilmesi gérevini yiiriitmektedir.*>®

NATO, c¢ogu zaman truva atlart ve fidye yazilimlari gibi kiiresel etki
kapasitesine sahip ve genellikle siber suglular tarafindan tasarlanmis kotii amagli genel
ve Ozel tehditleri igeren bir siber saldirt ortamiyla karsi karsiya kalabilmektedir. Kasitlt
olarak NATO'ya veya personeline yonelik olmasa bile bu tiir kotii amagl yazilimlar
aracilifiyla gizli bilgiler ele gecirilebilmekte ve agir finansal kayiplar
yasanabilmektedir.*’ Dolayisiyla NATO, biinyesinde gorev alan personellerinin
bilingli veya bilingsiz davranislar1 sonucunda NATO bilgi ve teknoloji sistemlerine
yonelik tehditler ve riskler olusturan siber giivenlik sorunlariyla da miicadele etmek
zorunda kalabilmektedir. NATO’nun gizli bilgileri depolama ve paylasma sistemleri
herhangi bir ag sistemine bagli olmasa dahi; NCIRC, internete bagl bagka bir cihazin
e-posta adresi yoluyla veya depolama cihazlar1 araciligiyla gizli bilgileri iletmeye
calisan NATO personellerini birgok kez tespit edip belgelendirmistir.**® NCIRC’1n

metodolojisine bakildiginda; onleme, tespit etme, yanit verme, kurtarma ve geri

453 David P. Fidler, Richard Peregent ve Alex Vandurme, a.g.m., s. 12.

44 Alexander Klimburg, a.g.e., s. 181.

455 Jason Healey ve Klara T. Jordan,” NATO’s Cyber Capabilities: Yesterday, Today, and Tomorrow”,
Atlantic Council, Eyliil 2014, https://www.atlanticcouncil.org/wp-
content/uploads/2014/08/NATOs_Cyber_Capabilities.pdf, (Erisim tarihi: 01.12.2020), s. 4.

456 Myriam D. Cavalty, Cyber-Security and Threat Politics: US Efforts to Secure the Information Age,
Routledge, New York 2007, ss. 13-14.

47 David P. Fidler, Richard Peregent ve Alex Vandurme, a.g.m., s. 9.

458 David P. Fidler, Richard Peregent ve Alex Vandurme, a.g.m., s. 8.
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bildirim olmak {izere siber saldirilarla miicadelede bes 6nemli isleyis siirecinin oldugu

goriilmektedir,*>°

Bu isleyis cercevesinde NCIRC, ittifak aglarina yonelik proaktif siber
¢oziimler icin merkezi bir koordinasyon birimi olarak hizmet vermektedir. Bu
baglamda ise; tehditlerin 6nlenmesi, izinsiz girislerin tespit edilmesi, olaylara yanit
verilmesi, sizintilardan kurtarilmasi ve geri bildirim siiregleri sonucunda NATO'nun
kars1 karsiya oldugu siber tehditleri ele almaktadir.*®® NCIRC, bu yaklasimin her
alaninda NATO'nun siber savunmasini gelistirmek i¢in yetenekler ve hizmetler

gelistirmeye devam etmektedir.*6*

NCIRC, tehditleri 6nleme gorevi kapsaminda potansiyel giivenlik agiklarini
azaltmak amaciyla hedefi giiglendirmek i¢in bilgi sistemlerinin glivenli bir sekilde
olusturulmasina odaklanmanim yani sira Ittifak’1 hedef alan siber saldirilara karsi
stirekli destek saglamaktadir. NCIRC, risk degerlendirmesi ve yonetiminin bir pargasi
olarak penetrasyon testleri de dahil olmak tizere NATO sistemlerinin savunma
aciklariin giderilmesi kapsaminda caligmalar yiirlitmekte ve egitim, tatbikat, egitim
materyalleri ve bildirimler yoluyla NATO personelinin farkindaligini artirarak siber
saldirilarin Onlenebilmesi i¢in giiglii bir kalkan olusturmaktadir. Ayni zamanda
NCIRC, siber saldirilarin olumsuz etkilerini en aza indirmek i¢in ¢gevrim i¢i ve yerinde
kurtarma destek hizmetleri ve olay sonrasi inceleme de saglamaktadir.®®> NCIRC
Merkezi’nin, giindelik olarak NATO’nun aglarinda meydana gelen ortalama 200
milyondan fazla siber olayir analiz ettigi ve bunlara yonelik gerekli onlem ve

miidahaleleri gergeklestirdigi belirtilmektedir.*6

NCIRC’1n bir diger énemli misyonu ise, biiyiik bir siber saldirt durumunda

sistemin kurtarilmasi ve onarimi i¢in NATO tesislerine, operasyonel alanlarina veya

49 David P. Fidler, Richard Pregent ve Alex Vandurme, a.g.m., ss. 8-9.

40 Vincent Joubert, “Five Years After Estonia’s Cyber Attack: Lessons Learned for NATO?”,
Arastirma Makalesi, Research Division- NATO Defense College, Say1 76, Mayis 2012,
https://www.files.ethz.ch/isn/143191/rp_76.pdf, (Erisim tarihi: 02.12.2020), s. 2.

461 Vincent Joubert, a.g.m., s. 7.

462 Alessandro Marrone ve Ester Sabatino, “Cyber Defence in NATO Countries: Comparing Models”,
Istituto Affari Internazionali, Subat 2021, https://www.iai.it/sites/default/files/iaip2105.pdf, (Erisim
tarihi: 12.04.2021), s. 26; Vincent Joubert, a.g.m., ss. 2-6.

43NATO, Men in black — NATO’s cybermen, (24.04.2015), https://www.nato.int/cps/en/natolive/news_
118855.htm, (Erisim tarihi: 04.12.2020).
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Kuzey Atlantik Konseyi'nin onay1 ile miittefik iilkelere destek olmak {izere
konuslandirilabilen Hizli Tepki Ekibi’ne (Rapid Reaction Team, RRT) sahip
olmasidir.*®* Hizli Tepki Ekibi, 6 uzmandan olusmakta ve olay gergeklestirildikten
sonraki 24 saat icinde faaliyete gecebilmektedir.*®® Hizli Tepki Ekibi’nin éncelikli
gorevleri arasinda; miittefiklerin siber zorluklarla basa ¢ikmalarina yardimei olmak
icin gonderilebilecek hizli tepki veren siber savunma ekiplerinin saglanmasi,
miittefiklerin siber savunma giigleriyle ortak ¢aligsmalarimn yiiriitiilmesi, NATO iyeleri
ve is birligi halindeki uluslararas1 orgiitlerle egitim ve tatbikatlarin yliriitiilmesine
yonelik ¢alismalar yapilmasi, siber tehditler hakkinda ger¢ek zamanli bilgilerin elde
edilmesinin saglanmasi ve siber tehditler ile basa ¢ikmak igin en iyi yontemlerin
paylasilmas1 bulunmaktadir.®® 2012 yilinda Belcika'min Mons kentinde faaliyete
gecirilen NATO Iletisim ve Bilgi Sistemleri Grubu (The NATO Communications and
Information Systems Group, NCISG) ise; iiye ilkelerin ihtiyag duymasi halinde
operasyonel destek, teknik yardim ve tatbikatlar i¢in konuslandirilabilir bilgi ve

teknoloji uzmanlariyla destek saglamaktadir.*®’

NATO’nun siber savunma alanindaki 6nemli kurumsal doniisiimii ve temel is
birligi motivasyonu olarak, 2008 yilinda altt NATO iilkesi tarafindan Estonya'nin
Tallinn sehrinde NATO CCD COE’nin kurulmasi gdsterilir.*®® Merkez, diger
kurumlardan farkli olarak NATO’nun komuta yapisinin bir pargasi olarak gorev
almamakta ve Ittifak tarafindan finanse edilmemektedir. NATO CCD COE, 2020 yih
itibartyla NATO {yesi olmayan devletlerin de yer aldig1 toplam 25 iilke tarafindan

yonetilmekte ve finanse edilmektedir.*®® Biinyesine yeni iiye devletleri katabilmek igin

44NATO, Men in black — NATO'’s cybermen, (24.04.2015), https://www.nato.int/cps/en/natolive/news_
118855.htm, (Erigim tarihi: 02.12.2020).

465 Sysan Davis, a.g.m., s. 10.

4NATO, NATO Rapid Reaction Team to fight cyber-attack, (13.03.2012),
https://www.nato.int/cps/en/natolive/news 85161 .htm, (Erigim tarihi: 03.12.2020).

W®INATO, Allied Command Operations (ACO), (23.10.2020),
http://www .nato.int/cps/en/natolive/topics 52091.htm, (Erisim tarihi: 06.12.2020); NATO, About Us,
https://ncisg.nato.int/about-us, (Erisim tarihi: 08.12.2020).

468 \Vincent Joubert, a.g.m., ss. 4-5.

469 2020 yili itibariyla NATO CCD COE’ye iiye devletler arasinda; Belgika, Bulgaristan, Cek
Cumhuriyeti, Danimarka, Estonya, Fransa, Almanya, Yunanistan, Macaristan, Italya, Letonya,
Litvanya, Hollanda, Norveg, Polonya, Portekiz, Romanya, Slovakya, Ispanya, Tiirkiye, Birlesik Krallik,
ABD, Avusturya, Finlandiya ve Isveg yer almaktadir. Detayli bilgi i¢in bkz: https://ccdcoe.org/about-
us/.
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genisleme ¢aligsmalarmin siirdiiriilmesi ger¢evesinde Japonya, Hirvatistan, Karadag,
Slovenya ve Isvigre ile miizakerelerin devam ettigi ve Kanada, Liiksemburg ve
Avustralya’nin da yakin bir tarih igerisinde Miikkemmeliyet Merkezi’ne katilim

niyetinde olduklar1 agiklanmustir.*"®

NATO CCD COE’nin temel misyonu; arastirma, egitim, 6gretim ve danisma
faaliyetleri aracilifiyla siber savunma alaninda NATO’nun kurumsal yapisi, iiye
devletleri ve ortak iilkeler arasindaki yetenek, bilgi paylasimi ve is birligini
gelistirmektir.*”* NATO CCDCOE, yalnizca siber savunma alaninda kiiresel diizeyde
calismalar yiirliten kurum ve kuruluslar arasinda degil, ayn1 zamanda her gecen giin
siber giivenlik sorunlariyla karsi karsiya kalan bakanlar, diger hiikiimet yetkilileri ve
tilkelerin tist komuta birimleri gibi 6nemli yetkililer arasinda da giderek daha fazla
taninmakta ve de siber tehditlere yonelik faaliyetlerini yiiriitme hususunda NATO
merkezli ve disiplinler aras1 bir yaklasim benimseyerek teknoloji, strateji, operasyonel
ve uluslararas1 hukuk olmak iizere dort temel alana odaklanmaktadir.*’? Bunun yam
sira Merkez’in, iiye devletler icin teknik, stratejik, politik ve hukuki konular {izerine
iistlendigi 6 6nemli program; 1) Ittifak icin siber alanla ilgili konularda doktrinler ve
kavramlar iiretmek; 2) Uye devletler icin akademik arastirma, egitim ve Ogretim
kurslari, atdlye caligmalari ve siber savunma tatbikatlar diizenlemek; 3) Arastirmalar
yapmak ve gelismeler iizerine konferanslar ve toplantilar diizenlemek; 4) Gegmisteki
ve mevcut durumdaki siber saldirilar lizerine aragtirmalar yaparak gerekli ¢ikarimlari
saglamak; 5) Devam eden saldirilara yonelik talep karsiliginda danigsmanlik hizmeti
sunmak; 6) 2018 yilindan bu yana, ittifak'taki tiim NATO organlari i¢in siber savunma
alaninda egitim ve 6gretim ¢oziimlerinin belirlenmesi ve koordinasyonun saglanmasi

gdrevini yiiriitmek olarak siralanabilir.*”

470 Jaak Tarien, “National Cyber Defence Policies and the Role of International Cooperation”,
Partnership for Peace Consortium of Defense Academies and Security Studies Institutes, Cilt 19, Say1
1, Kis 2020, s. 5.

471 NATO CCD COE, About Us, https://ccdcoe.org/about-us/, (Erisim tarihi: 04.12.2020).

472 Ann Viljataga, “Tracing Opinio Juris in National Cyber Security Strategy Documents” NATO
Cooperative Cyber Defence Centre of Excellence, Tallinn 2018,
https://ccdcoe.org/uploads/2019/01/Tracing-opinio-juris-in-NCSS-2.docx.pdf, (Erigim
tarihi:04.12.2020), s. 2.

473 Salih Bigakei, “Yeni Savas ve Siber Giivenlik Arasinda ...”, s. 218; Di4na Széke, a.g.m., s. 102.
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Kurulusundan bu yana siber giivenlik alaninda énemli katkilara imza atan
NATO CCD COE, 3 onemli, hatta konu kapsaminda “yap1 tas1” olarak
degerlendirilebilecek gelisme ile hem NATO hem de uluslararasi sistem icerisindeki
etki kapasitesini oldukga yiikseltmistir.*’# Bunlardan ilki, mevcut uluslararas1 hukukun
siber alana uygulanabilirligini analiz eden en kapsamli kilavuz niteligindeki Tallinn El
Kitabr’dir. Ilk versiyonu 2013 yilinda NATO CCD COE inisiyatifiyle Michael N.
Schmitt editorliigiinde kaleme alinmasinin {lizerinden kisa bir siire gectikten sonra
2017 yilinda 19 uluslararasi hukuk uzmani tarafindan ‘Tallinn El Kitab1 2.0° adiyla

giincellenmis ve 6nemli dlgiide genisletilmis olan ikinci baskis1 da yaymlanmistir.*”

Ikinci olarak, NATO CCD COE’nin ev sahipliginde 2009 yilindan itibaren
her y1l diizenlenen Uluslararast Siber Catisma Konferansi (International Conference
on Cyber Conflict, CyCon), siber savunma toplumuyla ilgili giincel konulart ele
almaktadir.*’® 2019 yilinda Tallinn’de gergeklestirilen konferanslarla birlikte ikinci on
yillik donemine giren CyCon, diinyanin dort bir yanindan siber giivenlik
profesyonelleri icin en yliksek akademik arastirma standartlarina baglh kalan 6nemli
bir multidisipliner konferans ve topluluk olusturma etkinligi olarak 6n plana
¢tkmaktadir.*”” CyCon, yillar boyunca siber savunma ve giivenligin teknik, hukuki,
politika, strateji ve askeri perspektiflerine odaklanan agilis ve paneller gergeklestirme
gorevini siirdiirmektedir.*’® Uluslararas1 Siber Catisma Konferansi’'nda, siber
catismanin tiim odak alanlarinin tek bir etkinlik kapsaminda ele alinmasinin yani sira
teknoloji, egitim ve 6gretim sorunlari, kotii amagli yazilim gelistirme, siber catismanin
yasal boyutu gibi belirli konular hakkinda derinlemesine fikir aligverisi ortaya
konmaktadir. Her y1l, yaklasik 50 iilkenin hiikiimet, ordu, akademi ve endiistrisinden

yaklagik 600 hukuk ve teknoloji uzmaninin, karar vericinin ve fikir dnderinin mevcut

474 Federico Plantera, “NATO CCDCOE — Expertise and cooperation make our cyber space safer”,
Ekim 2018, https://e-estonia.com/nato-ccdcoe-expertise-cyber-space-safer/,  (Erisim tarihi:
05.12.2020).

475 Michael N. Schmitt, Tallinn Manual 2.0 On The International Law Applicable To Cyber Operations,
Cambridge University Press, Subat 2017, s. 2.

476 NATO CCD COE, The Virtual Battlefield: Perspectives on Cyber Warfare (Proceedings 2009),
https://ccdcoe.org/library/publications/the-virtual-battlefield-perspectives-on-cyber-warfare-
proceedings-2009/, (Erisim tarihi: 07.12.2020).
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siber glivenlik sorunlarini disiplinler arasi bir sekilde ele almak igin Uluslararasi Siber

Catisma Konferansi’nda bir araya geldigi belirtilmektedir.*"®

Ugiincii olarak, NATO CCD COE énciiliigiinde miittefik iilkelere saglanan
baslica katkilarindan bir digeri ise; ulusal siber savunma ekiplerinin yeteneklerinin
gelistirilmesine yonelik egitimler ve tatbikatlar diizenlenmesidir. Bu kapsamda NATO
CCDCOE; teknik, operasyonel ve stratejik diizeyde gergeklestirmis oldugu siber
egitim, Ogretim ve tatbikatlar araciligryla NATO’ya destek veren temel kurum gorevi
gormektedir. Uluslararasi dlgekte yiiriitiilen en biiyiik siber tatbikatlar olaraktan Kilitli
Kalkanlar (Locked Shield) ve Siber Koalisyon (Cyber Coalition) tatbikatlar1 6n plana
cikmaktadir.*&°

2010'dan beri, diinyanin en biiyiik ve en karmasik uluslararasi canli ates (live-
fire) siber savunma tatbikat1 olarak nitelendirilen Kilitli Kalkanlar tatbikatinda, bilgi
teknolojisi ve kritik altyapi sistemlerine senaryo tabanli ve gercek zamanli siber
saldirilar diizenlenerek NATO {iyesi tilkelerden, ortak iilkelerden ve 6zel sektorden
katilan siber giivenlik uzmanlarmin savunma becerilerinin  gelistirilmesi
hedeflenmektedir.*®! Tatbikatlar boyunca rekabetgi senaryolar, en son teknolojik
sistemler, stratejik karar verme ve yasal konular dikkate alinarak gergek diinyada
karsilagilabilecek biiylik bir siber saldirmin tiim karmasikligi simiile edilmeye
calisilmakta ve bu simiilasyon ¢alismasinda Estonya’nin NATQO’ya tahsis ettigi siber
savunma menzilinden yararlanilmaktadir.*® Kilitli Kalkanlar; teknolojinin ulus otesi
bir yapiya sahip oldugu giinlimiizde, NATO miittefiklerinin miisterek olarak hareket
ettiklerinde elde edebilecekleri kazanimlar1 gosteren ve uluslarin ortaya ¢ikan siber

zorluklarla dinamizm ¢ergevesinde basa ¢ikma yeteneklerini artirmalarina yardimei

49 NATO CCD COE, CyCon, https://ccdcoe.org/cycon/, (Erisim tarihi: 09.12.2020).

#ONATO CCD COE, NATO Team Wins the Locked Shields Cyber Defence Exercise,
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exercise-locked-shields-2015.html, (Erisim tarihi: 09.12.2020).

41 NATO CCD COE, Locked Shield, https://ccdcoe.org/exercises/locked-shields/, (Erisim tarihi:
10.12.2020).

482 Ensar Seker ve Hasan Hiiseyin Ozbenli, “The Concept of Cyber Defence Exercises (CDX):
Planning, Execution, Evaluation”, Conference Paper, 2018 International Conference on Cyber Security
and Protection of Digital Services (Cyber Security), IEEE, Tallinn 2018, s. 3.
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olan benzersiz bir tatbikat olarak nitelendirilmektedir.*®® 2019 yilmin Nisan ayinda
Tallinn’de gergeklestirilen Kilitli Kalkanlar tatbikatinda, 30 iilkeden 1000'den fazla
siber uzmanin yer aldig1 ve tatbikat boyunca yaklasik 4000 sanallastirilmis sistem

icerisine 2500'den fazla siber saldir1 gergeklestirildigi agiklanmistir.*8

2007 yilindan itibaren her sene diizenli olarak NATO {iyelerinin, ortaklarinin,
sanayi ve akademi sektoriinden katilimeilarin dahil oldugu Siber Koalisyon Tatbikati,
NATO ve miittefikler arasindaki koordinasyonu ve is birligini gelistirmeyi, ittifak’mn
siber alaninin savunma yetenegini giiglendirmeyi ve siber alanda askeri operasyonlar
yiiriitmeyi amaglamaktadir.*®® Tatbikat, son olarak 2020’nin Kasim ayimnda
Koronaviriis pandemisi tedbirleri kapsaminda ilk kez sanal bir ortamda NATO iiye
devletleri, Finlandiya, irlanda, Isveg, Isvigre ile AB’den yaklasik 1000 siber
savunucunun Estonya’daki Siber Giivenlik Egitim Merkezi araciligiyla birbirine
baglandiklar1 bir cevrim i¢i ag sistemi iizerinden gergeklestirilmistir.*® Siber
Koalisyon 2020’de, NATO'nun kendi bilgi ve teknoloji aglarini siber saldirilara karst
giinde 24 saat koruma ve siber tehditlerle ilgili bilgileri AB de dahil olmak iizere
miittefikler ve ortaklarla gercek zamanl olarak paylasma yetenekleri test edilmistir.*’
Bu kapsamda Tatbikat Direktorii Robert Buckles, 2020 yilinda gergeklestirilen Siber
Koalisyon dahilinde NATO’nun Koronaviriis gibi bir salginla miicadele sirasinda bile
her tiirlii siber tehdide uyum saglama ve bunlara karsi koyma yetenegini kanitladigini

ifade etmistir.*®

43 Naz Gogek, “A Glimpse into Locked Shields 20197, (06.06.2019), https://natoassociation.ca/a-
glimpse-into-locked-shields-2019/, (Erisim tarihi: 10.12.2020).

#INATO CCD COE, France Wins Cyber Defence Exercise Locked Shields 2019,
https://ccdcoe.org/news/2019/france-wins-cyber-defence-exercise-locked-shields-2019/, (Erisim tarihi:
10.12.2020).

485 Jeffrey L. Caton, NATO Cyberspace Capability: A Strategic and Operational Evolution, Strategic
Studies Institute, Haziran 2016, s. 23.

486 SHAPE Public Affairs Office, Exercise Cyber Coalition 2020 Underway, (16.11.2020),
https://shape.nato.int/news-archive/2020/exercise-cyber-coalition-2020-underway,  (Erisim tarihi:
11.12.2020).

487 SHAPE Public Affairs Office, Exercise Cyber Coalition 2020 Underway, (16.11.2020),
https://shape.nato.int/news-archive/2020/exercise-cyber-coalition-2020-underway,  (Erisim tarihi:
11.12.2020).

48 Himanshu Sharma, “NATO Conducts Cyber Coalition Exercise Virtually”, (07.11.2020),
https://www.newdelhitimes.com/nato-conducts-cyber-coalition-exercise-virtually/,  (Erisim tarihi:
16.12.2020).
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Sonug itibariyla NATO'nun; NCIRC, NCIA, CCD COE ve RRT gibi zorlu
siber miidahale kurumlarina sahip olmasinin yaninda bilgi ve teknoloji kaynaklarini
olusturmasi, organize etmesi ve kullanmasi, ittifak’in siber savunma politikasini

kurumsal diizeyde gelistirdigini géstermistir.
3.2.2. Avrupa Birligi ile Is birligi Girisimleri

Dijital ¢agin hizlanan degisimi, siber tehditlere cografi mesafelerin engel
teskil etmemesi ve gelecek yillardaki konvansiyonel operasyonlarin biiyiik Olciide
siber saldirilar ile desteklenecegini ortaya koyan yeni bir ¢atisma normu, siber alandaki
uluslararasi is birligi girisimlerine daha fazla odaklanmay1 gerekli hale getirmistir.4%
Siber uzay iizerindeki kiiresel tehdit ortami ve siber saldirilarin yol actigi artan
giivenlik riski, uluslararas1 is birligi igerisinde kolektif hareket etme durumunu
dogurmustur.*® Bu konuda NATO nun, AGIT ve BM ile siber alanda yiiriittiigii is
birligi faaliyetlerinin yani sira en derin uluslararasi ortakliklardan birinin AB ile
kuruldugu belirtilmektedir.*** Son on yillik dénemde siber giivenlik alaninda atilmig
olan oncii ve caydirict adimlar igerisinde NATO’nun ve AB’nin 1§ birligine yonelik
faaliyete gecirmis oldugu strateji ve politikalar 6n plana ¢ikmaktadir. Bu durumun
ortaya ¢ikmasinda, 2021 yil1 itibartyla NATO’nun 22 iiyesinin aynt zamanda AB’nin

bir parcast olmasinin énemli etkisinin bulundugu ifade edilmistir.*%2

21. ylizyilin siber tehdit ortaminda NATO’nun ve AB’nin 6zellikle teror
orgiitleri, organize su¢ Orgiitleri, bilgisayar korsanlar1 ve devlet destekli siber sug
gruplar gibi gesitli aktorler tarafindan hedef alindig: gériilmektedir.493 Askeri, siyasi,
ekonomik ve toplumsal giivenlige yonelik ciddi tehdit unsuru olusturan siber saldirilar,

AB ve NATO arasindaki is birligi mekanizmalari arasina siber giivenlik ve savunma

489 Bruno Lété ve Piret Pernik, “EU-NATO Cybersecurity and Defense Cooperation:

From Common Threats to Common Solutions”, German Marshall Fund of the United States, Say1 38,
Aralik 2017, https://www.gmfus.org/news/eu-nato-cybersecurity-and-defense-cooperation-common-
threats-common-solutions, (Erisim tarihi: 14.12.2020), s. 8.

490 Jason Healey ve Klara T. Jordan, a.g.m., s. 3.

“INATO, Cyber defence, (25.09.2020), https://www.nato.int/cps/en/natohq/topics_78170.htm, (Erisim
tarihi: 14.12.2020).

4%2Alexandros  Papaioannou, “Strengthening ~ EU-NATO  Relations”, (16.07.2019),
https://www.nato.int/docu/review/articles/2019/07/16/strengthening-eu-nato-relations/index.html,
(Erisim tarihi: 12.12.2020).

49 Bruno Lété ve Piret Pernik, a.g.m., s. 1.
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konusunu ekleme geregini dogurmustur. NATO’nun somut siber is birligi, oncelikli
olarak Ittifak’a ait aglardaki veri akisiin kesintisiz bir sekilde siirdiiriilmesi ve
korunmas1 anlayisina dayanirken; ikincil olarak egitim, Ogretim, tatbikatlar ve
karsilikli yardimlasma yoluyla ittifak ve miittefikler arasindaki siber giivenlik ve
savunmanin gelistirilmesine odaklanmustir.*** NATO nun da politikalar1 icerisinde
vurguladigr gibi AB, siber tehditleri karsi karsiya kaldigi en onemli giivenlik
sorunlarindan biri olarak tamimlamaktadir.*® AB’nin siber giivenlik stratejisi
cergevesinde ag ve bilgi giivenligi sistemlerinin korunmasinin ve dayanikliliginin
saglanmasi, siber tehditlerle miicadelenin siirdiiriilerek gelebilecek tim tehdit
unsurlariin 6nlenmesi ve Avrupa cografyasimin biitiiniinde daha giiglii bir siber
giivenlik politikasinin olusturulmast olmak {izere {i¢ temel amaci bulundugu

belirtilmektedir.*°®

AB ve NATO, 2001 yilinin baslarinda birbirlerini giivenlik alani igerisinde
stratejik ortak olarak ilan etmelerine karsin, 2010 yilina kadar siber giivenlik ve
savunma kavrami her iki orgiitlin is birligi ve ortaklik kapsaminda oncelik verdigi
alanlar arasinda yerini almamustir. Siber giivenligin ulusal giivenlik ve savunma
yonleri konusunda NATO ile kiyaslandiginda AB’nin, daha ge¢ kalan bir orgiit
konumunda oldugu gergeklestirilmis calismalardan anlasilabilmektedir. Oyle ki, siber
tehditler, Estonya hiikiimetini hedef alan saldirilar sonrasinda AB’ye iiye devletlerin
bir kismi1 tarafindan proaktif olarak ele alinmaya baslanmistir.*®” Bu kapsamda siber
tehditler; ekonomik, siyasi ve toplumsal olmanin yani sira askeri bir boyutu olan temel

bir sorun olarak tanimlanmistir.*®® 2010 y1lina kadar AB icinde siber giivenlikle alakali

4% Susan Davis, a.g.m., s. 7.

4%Eyropean  Commission,  Cybersecurity,  (16.12.2020),  https://ec.europa.eu/digital-single-
market/en/cybersecurity#Other, (Erigim tarihi: 28.12.2020).

4% L4sz16 Kovacs, “Cyber Security Polcy and Strategy In The European Union and NATO”, Land
Forces Academy Review, Cilt 23, Say1 1, Mayis 2018, ss. 17-18.

497 Matthew Crandall, “Soft Security Threats and Small States: the Case of Estonia”, Defence Studies,
Cilt 14, Say1 1, Mart 2014, s. 37.

49%Council of the European Union, “European Security Strategy A Secure Europe In A Better World”,
European Communities, Briiksel 20009,
https://www.consilium.europa.eu/media/30823/qc7809568enc.pdf, (Erisim tarihi: 19.12.2020), s. 13.
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olarak daha ¢ok ag ve bilgi giivenligi, siber sug ve siber terérizm konularinin giindeme

alindig1 goriilmektedir.*%°

2010 yilinda Lizbon’da gergeklestirilen NATO Zirvesi’nde, stratejik ortak
olarak AB’nin 6n plana ¢ikarilmasi ve kapsamli bir kriz yonetimi i¢in her iki 6rgiitiin
is birligine ihtiya¢ duyuldugunun vurgulanmasi dikkat ¢ekmistir.>®® Bunun yani sira
2010 yili, NATO-AB arasinda siber savunma alaninda {ist diizey personeller arasi
istisarelerin ve yillik olarak yapilan gayri resmi toplantilarin baglamasi nedeniyle

onemli bir y1l olmustur.>%

Avrupa Komisyonu ve AB Dis lliskiler Servisi (The European External
Action Service, EEAS), 2013 yilinda AB’nin ilk Siber Giivenlik Strateji Belgesi’ni
deklare etmislerdir. Belgede, siber suglular tarafindan giderek daha karmasik saldiri
yontemlerinin faaliyete geg¢irildigine dikkat c¢ekilmis ve temel hizmetler ile kritik
altyapilara hasar olusturabilecek olas1 saldirilarin alt1 ¢izilmistir.>°2 Bunun sonucunda
siber suclarla miicadele, Avrupa giivenlik giindeminde miicadele edilmesi gereken ii¢
onemli giivenlik alanindan biri olarak belirlenmistir.°®® Buna ek olarak belgede,
AB’nin siber giivenlik alaninda oncelikli hedefleri arasinda; AB siber savunma
politikas1 ve yeteneklerinin gelistirilmesi, siber dayanikliligin artirilmasi, kamu-6zel
sektor ortakliginin giliclendirilmesi, ulusal ve uluslararasi is birliginin ve bilgi
paylasiminin tesvik edilmesi, siber giivenlik i¢in endiistriyel ve teknolojik kaynaklarin
tyilestirilmesi ve AB icin tutarli bir uluslararas: siber uzay politikas1 olusturulmasi

ilkelerinin yer aldigina dikkat ¢ekilmistir.>®* O dénem icerisinde NATO’nun Siber

499 Alexander Klimburg ve Tiirmaa H. Klaar, “Cybersecurity and Cyberpower: Concepts, Conditions,
and Capabilities for Cooperation for Action within the EU “, European Parliament, Nisan 2011, s. 29.
50 NATO, Lishon Summit Declaration, https://www.nato.int/cps/en/natolive/official_texts_68828.htm,
(31.07.2012), (Erisim tarihi: 19.12.2020).

01 European Union External Action Service, EU and NATO Increase Information Sharing on Cyber
Incidents, (10.02.2016), https://eeas.europa.eu/generic-warning-system-taxonomy/404_en/5254/EU
(Erigim tarihi: 15.12.2020).

502 Eyropean Commission, EU Cybersecurity Initiatives- Working Towards A More Secure Online
Environment, Factsheet, Ocak 2017 https://ec.europa.eu/newsroom/dae/document.cfm?doc_id= 16540,
(Erisim tarihi: 16.12.2020), s. 2.

58 European Commission, “The European Agenda on Security”, Communication From The
Commission to the European Parliament, The Council, The European Economic And Social Committee
and the Committee of the Regions, COM (2015) 185 final, Strazburg 2015, ss. 19-20.

504 Buropean Commission, “Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace.* Joint Communication to the European Parliament, The Council, The European Economic
and Social Committee and the Committee of Regions. JOIN(2013) 1 final, Briiksel 2013,



110

Savunma Politikas1 gelistirmis olmasina ek olarak AB’nin de Siber Giivenlik Strateji
Belgesi’'ni ilan etmesi, NATO ve AB iiye devletlerinin biiyiik ¢cogunlugunun ulusal
siber yeteneklerini gelistirmeleri hususunda farkindalik olusturulmasini saglamis ve
bu gelismelerin siber savunma alaninda kurumsal gelisim i¢in itici gii¢ oldugu

degerlendirilmistir.>%

2016 yilinda Avrupa ve Kuzey Atlantik bolgesinin sinirlar igerisinde; radikal
diisiince ve eylemlerin yol agtig1 terorist saldirt girisimleri, kimyasal saldirilar, siber
saldirilar ve dezenformasyon girisimleri gibi ani gelisen yeni tehditler temelli risk ve

tehdit ortamiyla ciddi derecede kars1 karsiya kalindig1 birgok kez vurgulanmistir.>%

8 Temmuz 2016 tarihinde Varsova’da, 13. Donem NATO Genel Sekreteri
Jens Stoltenberg, Avrupa Konseyi Bagkani Donald Tusk ve Avrupa Komisyonu
Bagkani1 Claude Juncker tarafindan daha somut bir ortaklik ve is birligi girisimine
rehberlik edecek AB-NATO Iisbirligi Ortak Deklarasyonu’na imza atilmistir.>%’ Bu
kapsamda, iki Orgiit arasindaki ortaklifin derinlesebilmesine yonelik yedi énemli is

birligi alanindan biri olarak siber giivenligin yer aldig1 belirtilmistir.>%®

NATO ve AB arasinda bilgi ve teknoloji ortaminin getirmis oldugu tehditlerin
dogasi dikkate alindiginda, siber giivenlik ve savunmanin gelisimine yonelik dinamik
adimlardan bir digerinin ise; NATO-AB Siber Savunma Teknik Diizenlemesi lizerinde
anlagmaya varilmasiyla atilmis oldugu sdylenebilir.5% Teknik Diizenleme, 2016 nin
Subat ayindaki NATO savunma bakanlarinin yillik toplantis1 6ncesinde Avrupa Birligi

Bilgisayar Acil Miidahale Ekibi (CERT-EU) Baskani Freddy Dezeure ve NCIRC

https://www.eumonitor.eu/9353000/1/j4nvke1fm2yd1u0_j9vvik7mlc3gyxp/vkcwedvmmijzx/v=s7z/f=/jo
in(2013)1_en.pdf, (Erisim tarihi: 16.12.2020), ss. 4-5.

%5 European Parliament, “Cybersecurity in the EU Common Security...”, ss. 53.54.

%6 Eyropean Union External Action Service, A Europe that Protects: Countering Hybrid Threats,
Haziran 2018, https://ecas.curopa.cu/sites/eeas/files/hybrid threats en final.pdf, (Erisim tarihi:
16.12.2020), ss. 1-2.

507 Jolyon Howorth, “EU-NATO Cooperation: The Key to Europe’s Security Future”, European
Security, Cilt 26, Say1 3, Temmuz 2017, s. 455.

508 NATO, Joint declaration by the President of the European Council, the President of the European
Commission, and the Secretary General of the North Atlantic Treaty Organization, (05.12.2017),
https://www.nato.int/cps/en/natohq/official texts 133163.htm, (Erisim tarihi: 16.12.2020).

509 | yukas K. llves, Timothy J. Evans, Frank J. Cilluffo ve Alec A. Nadeau, “European Union and
NATO Global Cybersecurity Challenges”, Institute for National Strategic Security, Cilt 6, Say1 2,
Temmuz 2016, s. 136.
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Bagkani lan West tarafindan imzalanmustir.>'° Bunun sonucunda hem NATO’ya hem
de AB’ye tehdit olusturan siber eylemler hakkinda NCIRC ve CERT-EU arasinda bilgi
paylasimi, siber egitim programlar ile tatbikatlarinin ortak yiiriitiilmesi ve siber
giivenlik hakkinda diger onemli gelismeler hakkinda bilgi ve ileri deneyimlerin

paylasilmasi iizerine taahhiit verilmistir.>!!

AB siber giivenlik personeli, 2017 ve 2018 yillarinda NATO’nun yiirtitmiis
oldugu Siber Koalisyon ve Kilitli Kalkanlar tatbikatlarina katilim saglamistir.>*? Buna
ek olarak Kasim 2018'de AB, Trident Juncture 18 kapsamindaki NATO personel
komuta sonrasi tatbikatina paralel olarak bir sivil-askeri kriz yonetimi tatbikati
gerceklestirmistir.>'® Bu tatbikatlar, personeller arasi etkilesimin daha da gelistirilmesi
i¢in bir ortam sunarken, uzun stiredir taahhiit edilen ortak saha tatbikatlarinin teoriden
pratige doniistiiriilmesini getirmis ve siber alandaki sorunlarin ¢éziimiine yonelik

gelecekte atilacak NATO-AB is birligi adimlari i¢in de kap1 agmistir denilebilir.

2018 yilinda ise AB ve NATO, siber tehditlerle miicadelenin temel hedefler
arasinda yer aldig1 ortak bir deklarasyona imza atmislardir. 2018 Ortak Deklarasyonu,
siber saldirilara birlikte yanit verme konusundaki is birligi taahhiidiinii yinelemis ve
AB-NATO is birliginin siirdiiriilebilirliginin her iki orgiit acisindan Onemini
vurgulamistir.>** Ancak, AB ve NATO'nun siber tehditlerle miicadeledeki farkl
yaklasimlar1 g6z oniine alindiginda ortak deklarasyonun basarili bir ¢izgide siirdiiriiliip

stirdiiriilemeyecegi soru isareti olusturmustur. Nitekim, son yillarda AB ile NATO

510 NATO, NATO and The European Union Enhance Cyber Defence Cooperation, (10.02.2016),
https://www.nato.int/cps/en/natohg/news_127836.htm, (Erisim tarihi: 17.12.2020).

511 NATO, NATO and EU Press Ahead With Cooperation On Cyber Defence, (25.11.2016),
https://www.nato.int/cps/en/natohq/news_138122.htm, (Erisim tarihi: 17.12.2020).

512 EU-NATO, Fourth progress report on the implementation of the common set of proposals endorsed
by NATO and EU Councils on 6 December 2016 and 5 December 2017,
https://www.consilium.europa.eu/media/39782/fourth-report-ue-nato-cooperation-en.pdf, (Erisim
tarihi: 16.12.2020), s. 5; European Defence Agency, EDA Supports NATO CCD COE ‘Locked Shields’
Cyber Defence Exercise, (05.04.2019), https://www.eda.europa.eu/info-hub/press-centre/latest-
news/2019/04/05/eda-supports-nato-ccd-coe-locked-shields-cyber-defence-exercise, (Erisim tarihi:
18.12.2020).

513 European Union External Action Service, Crisis Preparedness: EU Launches Civil-Military Crisis
Management Exercise, (16.11.2018), https://eeas.europa.eu/delegations/fiji/53926/crisis-preparedness-
eu-launches-civil-military-crisis-management-exercise_en, (Erigim tarihi: 18.12.2020).

514 NATO, Joint Declaration on EU-NATO Cooperation by the President of the European Council, the
President of the European Commission, and the Secretary General of the North Atlantic Treaty
Organization, (10.07.2018), http://www.nato.int/cps/en/natohq/official texts 156626.htm, (Erisim
tarihi: 19.12.2020).
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arasinda siber giivenlik iizerine ortak tatbikatlar ve egitim programlar1 gergeklestirilse
dahi is birligi faaliyetlerinin genel olarak pratik ve calisma diizeyinde ilerlemesi
sebebiyle hedeflenen seviyeden oldukga uzak oldugu goriilmiistiir. Bu duruma, Brexit
Krizi ve ABD-AB arasindaki degisen politik tavir gibi transatlantik iligskilerde
dalgalanmanin olduk¢a yiiksek oldugu bir doneme girilmesinin yani sira AB’nin
stratejik Ozerklik ilkesi ger¢evesinde yeni siyasi hedefler belirlemesinin de kismen

etkisinin bulundugu ifade edilmektedir.*®

Bruno Lete ve Piret Pernik’e gore, NATO ile AB’nin siber alandaki saldir1 ve
tehdit unsurlarina yonelik giiclii is birligi faaliyetleri yiiriitmesini engelleyen ii¢ temel
sorun bulunmaktadir.5*® Bu baglamda sorunlardan ilki, iki orgiit arasinda ortak
durumsal farkindalik ve bilgi paylasimi eksikliginin bulunmasi olarak belirtilmistir.
Bu kapsamda, NATO ve AB arasinda stratejik, operasyonel ve taktiksel diizeydeki
istihbarat verilerinin, siber olaylarla ilgili giivenlik aciklarinin ve siber hazirlik durum
bilgilerinin paylasimi konusunda isteksiz olunmasinin, siber tehditlerin erken tespit

edilip ortak bir durumsal farkindalik olusturulmasim engelledigi savunulmaktadir.®’

NATO ve AB’nin siber giivenlik alaninda ortaklik faaliyeti yiiriitmesinde
zorluk yaratan ikinci sorunun, iki orgiitiin siber hazirlik ve esneklik seviyelerindeki
gelismisligin farkli olmasindan kaynaklandig1 ifade edilmektedir.>® AB, NATO nun
aksine siber saldir1 altindaki tiye iilkelerine cesitli kurum ve ekipler araciligiyla
dogrudan teknik destek saglamamaktadir.’!® Bunun yerine, ENISA ve Avrupa
Savunma Ajansi (The European Defence Agency, EDA) gibi kurumlarin girisimleri
tizerinden bilgi aligverisine katkida bulunmakta ve tiyelerinin en giincel siber giivenlik
uygulamalarim benimsemesinde bir forum gorevi gérmektedir.®®® Ayrica, AB’nin
siber alanda gelismis komuta ve yonetim bilgi sistemlerine ve de NATO’nun siber
savunma yeteneginin gelistirilmesinde denetim ve kontrolii elinde bulunduran Kuzey
Atlantik Konseyi gibi en list diizey siyasi karar verme organina sahip olmamasi, iki

orgiitin  ortaklik cercevesinde atilacak adimlarin  benimsenmesi hususunda

515 Jolyon Howorth, a.g.m., ss. 454-459.

516 Bruno Lété ve Piret Pernik, a.g.m., ss. 2-4.
517 Bruno Lété ve Piret Pernik, a.g.m., s. 3.
518 Bruno Lété ve Piret Pernik, a.g.m., s. 4.
519 Jeffrey L. Caton, a.g.e., s. 31.

520 piret Pernik, a.g.m., s. 8.
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problemlerin olusmasina ve saldirilara karst fiilen harekete gegen ortak yanit

olanaklarinin verilememesine neden oldugu sdylenebilir.

Ucgiincii olarak ise, siber giivenlik iizerine iki orgiitiin dinamik is birligi
faaliyetleri yiiriitememesinde, ortak siber egitim, 0gretim ve tatbikatlarin beklenilen
basariy1 heniiz gosterememis olmasinin da bityiik etkisinin bulundugu belirtilmistir.>?
AB ve NATO, kuruluslarindan giliniimiize sadece 2003 yilinda siber yetenekleri
icermeyen askeri bir ortak tatbikat gerceklestirmislerdir.>?? 2007, 2010 ve 2014
yillarinda planlanan ortak tatbikatlardan ise somut bir sonu¢ alinamamstir.>?® Yakin
donemde AB’nin, NATO’nun catis1 altinda organize edilen tatbikatlara katilim
gostermesi konusunda yukar1 yonlii bir ivme yakalanmasina ragmen, siber giivenlik
ve savunma alanindaki tatbikatlarin biiyilk oranda ayr1 ayri yuritildigi

goriilmektedir.>?*

NATO temelinde oncelikle gii¢lii ve caydirici bir siber savunma yetenegi insa
edebilmek, ardindan bdlgeselden kiiresele askeri, siyasi, ekonomik, toplumsal ve
hukuki boyutlar1 kapsayan siber giivenlik alani olusturabilmek i¢in AB’nin ve
NATO’nun, siber giivenlik tehditlerine nasil yaklasilacagi ve yanit verilecegi
konusunda fikir birligine varmasiin faydali olacagina yonelik degerlendirmeler
NATO toplantilarinda giindeme gelmekte; bu hususta, siber saldirilarin daha kisa siire
igerisinde ve etkili yollarla 6nlenmesi, tespit edilmesi, caydirilmasi ve uluslararasi
hukuki boyutlarin harekete gegirilmesi icin transatlantik ig birliginin anahtar goérevi

gorebilecegi belirtilmektedir.>?® Gaiser ve Hagelstam gibi arastirmacilar tarafindan ise,

521 Bruno Lété ve Piret Pernik, a.g.m., s. 5.

522 Paul Cornish, “EU and NATO: Co-operation or Competition?”, Briefing Paper, Security and
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Common Security...”, s. 52.

52 Bruno Lété ve Piret Pernik, a.g.m., s. 3.

524 European Parliament, “Cybersecurity in the EU Common Security...”, s. 55.

SBNATO, Brussels Summit Declaration, (30.08.2018),
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“Brussels Summit Key Decisions...”, s. 2; NATO, Warsaw Summit Communiqué, (29.03.2017),
https://www.nato.int/cps/en/natohq/official _texts 133169.htm, (Erisim tarihi: 09.10.2020); Axel
Hagelstam, “Cooperating to counter hybrid threats”, (23.11.2018),
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threats/index.html, (Erisim tarihi: 23.01.2021); Peter Pindjak, “Deterring hybrid warfare: a chance for
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her iki orgiitiin ortak siber savunma ve saldiri tatbikatlarini faaliyete gegirmesine, ortak
siber giivenlik fonu olusturulmasina ve siber alanda kiiresel norm ve davranis
kurallarmin  gelistirilmesinde Oncli olma ¢alismalar1 yiiriitiilmesine ihtiyag

duyulduguna vurgu yapilmaktadir.>?®

3.2.3. Sanayi, Ozel Sektor ve Akademiyle Is birligi Faaliyetleri

NATO’nun siber giivenlik yapisim1 korumak ve miittefiklerin kritik ag
altyapilarini giiclendirmeye tesvik etmek igin attig1 somut adimlarin bir digeri ise;
sanayi, akademi ve dzel sektdr temsilcileriyle is birligini derinlestirmek olmustur.%?’
Sanayi ve 0Ozel sektor alanindaki isletmelerin siber ortamda yer alan tehditlerle
caydirici bir sekilde miicadele edebilmek icin yeni teknolojileri benimseme ve
teknolojik gelisimlere hizli ayak uydurma dinamizmi oldukga yiiksektir. Bu durum,
aynt zamanda devletler, uluslararas1 orgiitler ve 6zel sektdr arasindaki siber alani
kapsayan is birliginin 6nem derecesinin artigini da tetiklemektedir.®?® Giiniimiizde,
egitim ve dgretim, bilgi paylasim faaliyetleri, tatbikatlar ve ¢ok uluslu akilli savunma
projeleri dahil olmak iizere NATO ile sanayi, akademi ve 6zel sektoriin calistigi bircok

is birligi alam1 bulunmaktadir.5%°

Son on yil igerisindeki NATO politikalarinda ve zirve sonug bildirilerinde,
siber giivenlik ve savunmanin 6nemli bir bileseni olarak sanayi ile ortakligin

vurgulandig goriilmektedir. Sanayi, teknik ¢éziimler ve yenilikler saglamada merkezi

https://www.nato.int/docu/review/articles/2014/11/18/deterring-hybrid-warfare-a-chance-for-nato-
and-the-eu-to-work-together/index.html, (Erigim tarihi: 22.01.2021).

52 | aris Gaiser, "NATO-EU Collaboration on Hybrid Threats: Cooperation Out of Necessity with
Potential Consequences on International Legal Framework", National Security and The Future, Cilt 20,
Say1 1-2, Aralik 2019, ss. 19-20; Axel Hagelstam, “Cooperating to counter hybrid threats”,
(23.11.2018),  https://www.nato.int/docu/review/articles/2018/11/23/cooperating-to-counter-hybrid-
threats/index.html, (Erigim tarihi: 23.01.2021); Bruno Lété, “Cooperation in Cyberspace”, The EU and
NATO- The Essential Partners, Derleyen: Gustav Lindstrom ve Thierry Tardy, European Union
Institute for Security Studies, Paris 2019, ss. 35-36.

527Jens Stoltenberg, “The Secretary General’s Annual Report 20197,
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/3/pdf _publications/sgar19-en.pdf,  (Erisim
tarihi: 26.12.2020), s. 27.

528 Kyoung Min, Chai, Seung Chai, ve Mijeong Han, “An International Comparative Study on Cyber
Security Strategy” International Journal on Security and Its Applications, Cilt 9, Say1 2, Subat 2015, s.
14.

529 NATO, Cyber defence, (25.09.2020), https://www.nato.int/cps/en/natohq/topics_78170.htm, (Erigim
tarihi: 23.12.2020).
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bir rol oynamanin yami sira miittefik bilgi sistemlerinin 6nemli bir kisminin
isletilmesini de saglamaktadir.>® Bu alandaki ilk is birligi faaliyeti, 2014 yilindaki
NATO Galler Zirvesi’'nde, NICP’mn kurulmast ile kurumsallasmistir.>®* ittifak, NICP
projesi ¢ercevesinde NATO’nun siber giivenlik alaninda ¢alismalar yiiriiten
personellerin ve uzmanlarin, iiye devletlerden sanayi, 6zel sektor ve akademik alandan
katilan temsilciler ile iletisim kurmalart i¢in bir forum saglamaktadir. Ortakligin
hedefleri arasinda; 6zel sirketlerin uygulamis oldugu giincel teknolojik bilgi,
inovasyon ve mesleki uzmanlig: ittifak’in giinliik eylemleri igerisine monte etmek,
Ittifak ile sanayi sektorii arasinda bilgi paylasim kanali olusturarak siber tehditler ve
riskler hakkinda ortak anlayis ve farkindahik yaratmak, ittifak’in siber savunma
egitimi, O0gretimi ve tatbikatlarindaki c¢abalarina katkida bulunmak ve NATO'nun
savunma tedarik zincirinde siber giivenligin gelisimini saglamak gibi unsurlar yer
almaktadir.>®2 NATO ve 6zel sektor arasinda is birliginin gelismesine yonelik bir diger
onemli gelisme, 2015 yilinda Hollanda'nin Lahey kentinde diizenlenen Kiiresel Siber
Uzay Konferansi olmustur. Konferans boyunca NATO ile 6zel sirketler arasindaki is
birligini artirmanin 6nemi vurgulanmis ve siber tehditlere karsi savunmasizligin 6niine

gecilmesi konulari ele alinmigtir. >3

NATO, siber giivenlik yeteneklerini artirabilmek i¢in faaliyete gecirmis
oldugu Isbirligine Dayali Etkilesim Cercevesi (The Framework For Collaborative
Interaction, FFCI) programi kapsaminda akademi, sanayi ve 0zel sektorle is birligi
calismalarmin bel kemiginin olusturulmasinda dinamik adimlar atmistir.>** NATO

Miittefik Doniistim Komutanlhigi (The Allied Command Transformation, ACT)

SONATO, Brussels Summit Declaration, (30.08.2018),
https://www.nato.int/cps/en/natohq/official texts 156624.htm, (Erisim tarihi: 12.10.2020); NATO,
Warsaw Summit Communiqué, (29.03.2017),
https://www.nato.int/cps/en/natohq/official texts 133169.htm, (Erisim tarihi: 09.10.2020); NATO,
Wales Summit Declaration, (05.09.2014),
https://www.nato.int/cps/en/natohq/official texts 112964.htm, (Erisim tarihi: 07.10.2020).

%31 Sorin D. Ducaru, a.g.m., s. 19.

532 Susan Davis, a.g.m., s. 8; NCI Agency, NATO launches Industry Cyber Partnership, (18.09.2014),
https://www.ncia.nato.int/about-us/newsroom/nato-launches-industry-cyber-partnership.html, (Erisim
tarihi: 22.12.2020).

583 NCI Agency, Business Leaders Discuss NATO Industry Cyber Partnership, (28.04.2015),
https://www.ncia.nato.int/about-us/newsroom/business-leaders-discuss-nato-industry-cyber-
partnership.html, (Erigim tarihi: 23.12.2020).

S3NATO, FRAMEWORK FOR COLLABORATIVE INTERACTION (FFCI),
https://www.act.nato.int/ffci, (Erigim tarihi: 25.12.2020).
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tarafindan gelistirilen program; akademi ve sanayi temsilcileri ile ortakliklar: tegvik
etmeyi amaglamaktadir. FFCI kapsaminda NATO, ittifak’in genel etkinligini artirmak,
giincel tehditleri incelemek ve bu tehditlerle miicadele etmek i¢in potansiyel ortaklar
is birligi yapmaya davet etmistir.>®® Bunun sonucunda ittifak, giincel bilgi ve
teknolojilere erisim elde ederken ayni1 zamanda sirketlere de diinyanin en biiyiik askeri
orgiitiiyle ortaklik ¢ercevesinde siber giivenligin gelisimi lizerine ¢aligma firsatina
sahip olma imkani taninmistir. NATO, yakin dénem igerisinde Oracle, Everis ve
Havelsan gibi savunma ve bilisim sektoriinde 6nemli sirketler ile is birligi anlagmalari
imzalayarak bu alana verdigi énemi gdstermistir.*® Bunun yani sira 2019 yilinda
NATO’nun 13. Genel Sekreteri Jens Stoltenberg, NATO'nun siber savunma
yeteneklerini gelistirmek icin 6zel sektor ile olan iliskilerini ilerletmesi gerektigini

vurgulamugtir.5%’

Sonug¢ olarak giinimiiziin teknoloji sirketlerinin, siber giivenlik alaninda
devletler ve uluslararasi orgiitler karsisinda tarihteki tiim sektorlerden daha fazla giice
sahip oldugu belirtilmektedir.>3® Ornegin, diinyada sadece 14 iilkenin gayri safi yurt
i¢1 hasilasinin, Apple'mn 2019 yilindaki piyasa degeri olan 1,4 trilyon dolardan daha
yiiksek seviyede oldugu agiklanmistir.>®® NATO’nun siber uzayda 6zel sektorle is
birligi yapmasmin Oneminin anlagilmasi, siber savunmasini gelistirmeye yonelik
onemli bir adim olarak degerlendirilebilir. Bu kapsamda NATO, o6zel sektorle is
birligini her firsatta vurgulayarak teknolojik inovasyonun ve oOzel sektordeki

uzmanligin kritik Sneme sahip oldugunu belirtmektedir.>*°

5% NATO, Framework For Collaborative Interaction (FFCI), https://www.act.nato.int/ffci, (Erisim
tarihi: 24.12.2020).

53 NCI Agency, Three NATO Industry Cyber Partnership agreements signed at NIAS'19, (17.10.2019),
https://www.ncia.nato.int/about-us/newsroom/three-nato-industry-cyber-partnership-agreements-
signed-at-nias19-.html, (Erigim tarihi:24.12.2020); CyberMag, HAVELSAN ile NATO Muhabere ve
Bilgi  Ajanst  (NCIA) Arasinda  Siber  Giivenlik Is  Birligi  Anlagmasi, (22.10.2019),
https://www.cybermagonline.com/havelsan-ile-nato-muhabere-ve-bilgi-ajansi-ncia-arasinda-siber-
guvenlik-is-birligi-anlasmasi, (Erisim tarihi:25.12.2020).

537Jens Stoltenberg, “NATO Will Defend Itself”, (29.08.2019),
https://www.nato.int/cps/en/natohqg/news_168435.htm?selectedLocale=en, (Erisim tarihi:25.12.2020).
5% Susan Davis, a.g.m., s. 10.

539 Mark Kolakowski, “At $1.3 Trillion, Apple Is Bigger Than These Things.” (06.01.2020),
https://www.investopedia.com/news/apple-now-bigger-these-5-things/, (Erisim tarihi:27.12.2020).

540 James Black ve Alice Lynch, “Cyber Threats to NATO from a Multi-Domain Perspective”, Cyber
Threats and NATO 2030: Horizon Scanning and Analysis, Derleyen: Amy Ertan, Kathryn H. Floyd,
Piret Pernik ve Tim Stevens, NATO CCDCOE Publications, Tallinn 2020, s. 140.



117

3.2.4. Kuzey Atlantik Antlasmasi’min 5. Maddesi Kapsaminda

Yetki Sinir1 ve Atif Sorunu

Siber uzayda, askeri tabanli sistemlere sizilarak verileri manipiile etmekten,
kritik altyapilarda kasti olarak tahrip edici arizalara neden olmaya ve tiim tilkeyi felg
edecek DDoS saldirilariyla siyasi, ekonomik, toplumsal ve gevresel sektorlerde yikici
girisimler dogurmaya kadar ¢esitli siber saldirt yontemleri bulunmaktadir. Bu nedenle
siber uzayda, tiim saldirilarla miicadele etmek teoride ve pratikte imkansiz bir hal
almistir.>* Bununla birlikte; siber saldirilarin yol actigi hasarin, benzer bir
konvansiyonel saldir1 sonucu olusan tahribatla karsilastirilmasina yonelik kiiresel siber
norm ve davranis kurallar1 eksikligi, uluslararasi sistemdeki ¢esitli aktorlerin bu alanda

saglam temellere dayanan adimlar atmasina engel teskil edebilmektedir.>*?

Gilinimiizlin degisken, karmagik ve belirsiz diinyasinda modern saldir1 ve
tehdit yontemlerinin siber alanda genis Olgiide yer bulmaya baslamasiyla beraber
NATO’nun, giivenlik ortamint korumaya yonelik genis kapsamli reformlar
uygulamaya gegirdigi goriilmektedir. Bu alanda yapilmis en 6nemli girisim olarak,
2014 yilindaki Galler Zirvesi’nde Ittifak’in devlet ve hiikiimet baskanlar tarafindan
siber savunmanin, Kuzey Atlantik Anlagmasi’nin 5. Maddesine dayanan kolektif
savunma ilkesinin bir parcasi halini aldiginin ilan edilmesi olmustur.*® Bir diger
ifadeyle, 11 Eyliil 2001 tarihindeki terorist saldirilara yanit olarak uygulamaya
gecirildigi gibi Ittifak’a veya iiye iilkelere ydnelik siber saldirilar karsisinda toplu
miidahalenin potansiyel olarak miimkiin oldugu deklare edilmistir.>** Galler Zirvesi
Sonug Bildirisi araciligiyla, Kuzey Atlantik bolgesinin giivenligini saglamak ve
korumak i¢in silahli kuvvet kullanim1 dahil olmak iizere siber saldirgana kars1 harekete

gecmek i¢in hukuksal bir ¢erceve olusturulmaya calisilmistir.>*® Galler Zirvesi Sonug

%41 Jonathan Solomon, “Cyber Deterrence Between Nation-States: Plausible Strategy or a Pipe Dream?”,
Strategic Studies Quarterly, Cilt 5, Say1 1, Bahar 2011, ss. 5-6.

542 Michael Horowitz, “A Common Future? NATO and the Protection of the Commons” The Chicago
Council On Global Affairs, Transatlantic Paper Series Say1 3, Ekim 2010, s. 6.

53 NATO, The Atlantic Charter, (02.07.2018), https://www.nato.int/cps/bu/natohg/official_texts_
16912.htm, (Erisim tarihi: 01.01.2021).

544 Joe Burton, a.g.m., s. 308.

SSNATO, Wales Summit Declaration, (05.09.2014),
https://www.nato.int/cps/en/natohqg/official texts 112964.htm, (Erisim tarihi: 06.10.2020).
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Bildirisi’nde; bir yandan siber tehditlerle etkin bir miicadele belirlenmesi hususunda
oldukca onemli kararlar bulunmaktayken, diger yandan toplu savunma ilkesinin
uygulamaya gecirilecegi somut kosullarin tanimlanmasi1 konusunda ortak bir karar
almmamasi, Ittifak’in siber giivenlik politikas1 icerisinde yeni anlasmazliklarin

dogmasina neden olmustur.>*

Esas olarak, siber uzaydan gelebilecek tehditlere yanit vermek icin Kuzey
Atlantik Antlagsmasi’nin 5. Maddesinin devreye sokulabilecegi belirli bir esigin
tammlanmamasi, bazi ikilemleri de beraberinde getirmistir.>*’ Bu ikilemler
baglaminda NATO’nun, siber giivenlik politikas1 ¢ergevesinde Kuzey Atlantik
Antlasmasi'nin 5. Maddesini uygulamaya gecirebilmesi i¢in iki temel sart1 dikkate
almas: gerektigi degerlendirilmektedir.®*® Dikkate alinmasimnin fayda saglayabilecegi
sartlardan ilki, NATO’yu veya iiye devletleri hedef alan tehlikeli siber saldirilar
durumunda, Ittifak’m siber giivenlik alanindaki uzmanlar1 ve karar vericileri
tarafindan saldirilarin dogrudan ve dolayl: etkilerinin yani1 sira hedefleri agisindan da
incelenmesi gerektigi iizerinedir.>*® Bu kapsamda Lakomy, siber saldirilarin; askeri
yeteneklerin, kritik altyapinin ve daha az olumsuz etkiye yol acabilecek unsurlarin
hedef alinmasi olarak ti¢ farkli kategori igerisinde ele alinmasi gerektigini
belirtmektedir.>*° Birinci kategori temelinde, askeri tesisler ve silah sistemlerine saldir1
gerceklestirmenin BM Antlasmasi’nin 51. Maddesi kapsaminda degerlendirilebilecegi
icin Kuzey Atlantik Antlagsmasi’nin 5. Maddesinin harekete gecirilmesine yonelik

herhangi bir tartisma yaratmayacag: ifade edilmektedir.%!

Ikinci kategori igerisinde yer alan kritik altyapr sistemleri, hava kontrol
sistemleri ve saglik sistemleri gibi hayati hizmetleri hedef alan dijital saldirilar; 6nemli
derecede can kaybina, fiziksel hasara ve devletlerin isleyisinin yeterince uzun bir siire

bozulmasina neden olabilmektedir.?®?> Beraberinde, NATO'nun komuta ve kontrol

%6Warwick Ashford, “NATO to adopt new cyber defence policy”, (03.09.2014),
https://www.computerweekly.com/news/224022807 1/Nato-to-adopt-new-cyber-defence-policy, (Erisim
tarihi: 02.01.2021).
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548 Piret Pernik, a.g.m., ss. 12-13.

549 Miron Lakomy, a.g.m., s. 37.

550 Miron Lakomy, a.g.m., ss. 37-38.

%51 Miron Lakomy, a.g.m., s. 38.

%52 Miron Lakomy, a.g.m., s. 39.
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sistemleri, enerji sebekeleri veya iiye bir devletin giivenligi, ekonomisi, halk sagligi ve
anayasal diizeni iizerinde geri dondiiriilemez hasara yol acabilecek olan bu siber
saldirilar, ayn1 zamanda silahli saldir1 esigini asabileceginden NATO’nun 5. Madde
kapsaminda harekete gegebilmesinin siyasi ve hukuki yollar1 tizerine galismalara

baslamast i¢in de dncii olabilecegi belirtilmistir.>>

Uciincii kategori kapsaminda ise; bilgisayar, bilgisayar sistemleri, web
siteleri, e-posta sunucularini hedef alan siber saldirilar sonucu sistemin veya verilerin
silinmesi, bozulmasi, degistirilmesi gibi saldirilar ile kars1 karsiya kalinabilmektedir.
Bu kategori igerisinde degerlendirilen referans nesnelerinin siber saldirilara hedef
olmas1 halinde ortaya c¢ikacak hasar, ikinci kategoriye gore oldukca diisiik
kalabilmektedir.>>* Szii gegen bilesenlerin saldirtya ugramasi halinde can kaybina yol
acma ihtimalinin diislik olmasi ve zarar goren aglarin geri doniistiiriilmesinin nispeten
daha kolay olmasi nedeniyle 5. Madde yerine orgiit diizeyinde siber diplomasinin
faaliyete gegirilmesinin veya caydirici yaptirnmlarin devreye sokulmasinin daha dogru
bir adim olusturacag: diisiiniilmektedir.®> Yukaridaki ii¢ farkli kategoriden yola
cikarak Kuzey Atlantik Antlagsmasi’nin 5. Maddesini faaliyete gegirebilmek icin
yalnizca askeri yeteneklerin hedef alinmasinin tek kosul olarak belirlenmemesi, bunun
yan1 sira kritik altyap1 sistemlerinin isleyisi lizerinde hayati sonuglar dogurabilecek
siber saldirilarin da kapsam igerisine dahil edilmesi {izerine ¢alismalar yiiriitiilmesi
gerektigi degerlendirilmektedir.>®® Bu baglamda NATO CCD COE’de avukat olarak
gorev yapan Eneken Tikk, siber saldirinin silahli bir saldirtyla karsilastirilabilir bir
hasar yaratma durumuna goére 5. Maddenin tetiklenmesine yonelik kritik esik

degerlendirmesinin yapilmasi gerektigini belirtmektedir.>>’

558 Murat Dogrul, Adil Aslan ve Eyyiip Celik, "Developing an international cooperation on cyber
defense and deterrence against cyber terrorism"”, 3rd International Conference on Cyber Conflict, CCD
COE Publications, Tallinn 2011, s. 40.

554 Marco Roscini, Cyber Operations and the Use of Force in International Law, Oxford University
Press, Nisan 2014, ss. 52-53.
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Cilt 15, Say1 2, Bahar 2016, s. 111.

56 Qliver Fitton, a.g.m., s. 117.
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NATO’nun, siber alanda kolektif miidahaleyi devreye sokabilmesinin ikinci
bir sart1, saldiry1 gerceklestiren aktore yonelik atif sorununu kesin olarak ¢dzmesiyle
ilgili olarak degerlendirilmektedir. Buna gore, siber saldirilarin ardindaki faillerin
kimliginin kesin olarak tespiti ve kanitlanmasi hem uzun bir siireci kapsayabilmekte
hem de =zordan imkansiza kadar degisebilmektedir.>® Siber saldirilar
gerceklestirebilmek i¢in gerekli donanimin ucuz olmasi ve kolayca erisilebilmesi,
siber suglari gergeklestiren aktor/aktorlerin kapsamini da genisletmis, bireylerden ulus
devletlere kadar hemen her aktor, bu kapsamda degerlendirilir hale gelmistir. Buna ek
olarak, saldirmin hemen her konumdan baslatilabilmesi ve gizli olarak erisimin
saglandig1 herhangi bir aga yonlendirmenin gerceklestirilmesi, saldirinin veya tehdit
olusturan yazilimimn kaynagini takip etme hususunda engeller olusturabilmektedir.5%°
Thomas Rid ve Ben Buchanan’in; miikemmel siber saldirinin failini tespit etmenin,
hatasiz olarak islenmis bir su¢ kadar zor oldugu ifadeleri, bu baglamda bir

degerlendirme olarak ele almabilir.>®°

Son yillarda siber saldirilarin kaynaginin takibi lizerine 6nemli teknolojik
atilimlar gergeklestirilmesine ragmen, siber giivenlik uzmanlar1 tarafindan faillerin
kesin olarak tespitinin somut kanitlar yerine dnciillere dayanmaya devam ettigi kabul
edilmektedir.%®! Baz1 siber giivenlik birimleri tarafindan, bilgisayar korsanlarinin IP
adreslerinin takibi ve kullanilan saldir1 yontemlerinin ayirt edici 6zelliklerinin analiz
edilerek suclularla bagdastirilabilmenin teknik olarak miimkiin oldugu agiklanmis
olmasina karsin, failin kesin olarak bilinmesinin ve yeterli kanitin toplanmasinin
oldukga zor olmasi nedeniyle yasal olarak harekete gegme durumu olusmamaktadir.5®2
Ust diizey siber korsanlar; farkl1 bir IP adresi iizerinden saldir1 gergeklestirerek, belirli

bir programlama dilini kullanarak veya kodlama hatasi gibi goriinen verileri ustaca

sisteme yerlestirerek siber operasyonlardaki rollerini belli bir dereceye kadar

5% Rex Hughes, “A Treaty For Cyberspace”, International Affairs, Cilt 86, Say1 2, Mart 2010, ss. 528-
529.

559 P.W. Singer ve Allan Friedman, a.g.e., ss. 108-109.
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Say1 1-2, Haziran 2015, s. 32.
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international-panel, (Erigim tarihi: 05.01.2021).
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saklayabilme potansiyeliyle hareket edebilmektedir.®®® Bu da ¢ogu zaman siber
saldirilarin faillerinin tespitini, siber glivenlik alanindaki en yetkili firmalar tarafindan
siber saldir1 analizleri yapiliyor olsa dahi zorlastirmakta ve hatta miimkiin

kilmamaktadir.>®*

Sonug olarak, yetki sinir1 ve atif sorunlarina yonelik tiim bu degerlendirmeler
15181nda, kolektif savunma prensibi temelinde izin verilen eylem bi¢imlerinin net
bi¢imde kararlastirilmadan Kuzey Atlantik Antlasmasi’nin 5. Maddesinin faaliyete
gegirilmesinin oldukea diistik bir ihtimal oldugu degerlendirilebilir. Bununla birlikte
NATO’nun gelecek yillarda 5. Maddeyi devreye sokma girisimine karar vermesi
halinde, etkili ve gilivenilir bir yaklasim ortaya koyulmasi icin bazi adimlarin
atilmasinin gerekliligi ortaya ¢ikmaktadir. Bu adimlardan biri olarak, sadece askeri
yetenekler ve iilkelerin olagan isleyisleri ilizerine hayati etki yaratan siber saldiri
durumlarinda toplu siber savunma mekanizmasinin tetiklenmesinin yeterli bir kosul
olarak belirlenmesi iizerine hukuki galismalarin yiiriitiilmesinin gerekliligidir.>®® Bir
bagka gereklilik ise, NATO’nun ve miittefiklerinin siber saldirilara hedef olmasi
halinde gerekli tedbirlerin alinmasini ve miidahalenin yapilmasini saglayacak bir erken
uyar1 sisteminin kurulmasi olarak ortaya ¢ikmaktadir.>®® Saldirmin asil sorumlusunun
kesin olarak belirlenmesi hem savunma sistemleri lizerinde gerekli Onlemlerin
alinabilmesi hem de miicadele yeteneklerinin harekete gecirilerek saldirtya cevap

verilebilmesi agisindan 6nemli goriilmektedir.

%3 Nikolay Koval, “Revolution Hacking”, Cyber War in Perspective: Russian Aggression against
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SONUC

21. ylizyil itibartyla bilgi ve teknoloji alaninda Ongoriilemeyen hizdaki
gelismeler sonucu, ‘siber’ kavraminin 6n plana ¢iktig1 goriilmektedir. Dijital aglara
erisimin zamanla askeri alandan sivil hayata kadar genislemesi, sonsuz bir sanal
diinyanin olusumunu saglamistir. Bilgi teknolojilerinin aktif gelisimini siirdiirmesi,
uygulama alanini genisletmesi ve kullanim alanini artirmasi, bu teknolojilerin sadece
bilgi aligverisi ve bilgiyi isleme araci olarak degil, ayn1 zamanda uluslararasi giivenlik
tehdidi olusturmanin bir yolu olarak da kullanilmasina yol a¢mistir. Boylece,
devletlerin ulusal giivenlik politikalarina bilginin elde edilmesi ve korunmasi dahil
edilmeye baslanmig ve devletler agisindan sinir giivenligini korumak ne kadar
Oonemliyse bilgi glivenligini saglamak da o derece 6nemli hale gelmistir. Ulusal ve
uluslararas1 giivenligin kapsam alanma bilgi ve iletisim teknolojilerinin dahil
edilmesiyle, siber tehditlerin yikici etkilerine kars1 daha etkili ve giincel 6nlemler
alinmasinda teknolojik gelismeler itici gii¢ olusturmuslardir. Giiniimiizde, tilkelerin
sahip oldugu klasik ordularin yani sira teknolojinin hizla gelisiminden yararlanilarak
gelistirilen tanklar, denizaltilar, balistik fiizeler, insansiz hava araclari, savas ugaklar
ve savas gemileri araciligiyla giivenlik tehditleriyle miicadelede etkili savunma ve

caydiricilik saglanabilmektedir.

Son yirmi y1l i¢erisinde “siber” 6n ekli terimler; politikacilar, bilgi ve iletigim
teknolojileri yoneticileri, hitkiimet temsilcileri ve ulusal giivenlik uzmanlari gibi farkli
aktorlerin sylemlerinde yaygin olarak yer almaya baslamis ve boylelikle, NATO da
dahil olmak tizere baz1 devletlerin ve uluslararasi orgiitlerin siber alanin giivenligini
saglama faaliyetleri 6nem kazanmustir. Birbirine bagh ve bagimli bilgi ve iletisim
teknolojileri agindan olusan kiiresel alan, siber uzay olarak nitelendirilmekte; siber
giivenlik ise, fiziksel ve sanal diinyanin siirekli olarak birbirleri ile etkilesim halinde
bulunmasi sonucu bu aglarin igerisinde yer alan verilerin ve hizmetlerin saldirganlar
tarafindan yasa dist yollarla erisilip zarar verilmesinden korunmasi olarak ifade

edilmektedir.

NATO'nun 4 Nisan 1949'daki kurulusu, dénemin stiper giigleri olan ABD ve

SSCB  arasindaki  Soguk  Savas miicadelesinin  iki  kutuplulugundan
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kaynaklanmaktadir. NATO'nun kurulusuna bir yanit olarak 1955 yilinda SSCB
onciligliinde Varsova Pakti kurulmustur. NATO ve Varsova Pakti, ABD ve SSCB
arasindaki askeri ve siyasi miicadelenin bir araci olmalarinin yam sira iki blok
arasindaki karsilikl tehdit ve askeri eylem algilarini paylasan kolektif savunma orgiitii
gorevi gormiislerdir. 1991 yilinda SSCB’nin dagilmasi, Soguk Savas donemi boyunca
strateji ve politikalarim1 SSCB tehdidini gozeterek faaliyete geciren NATO’nun
varolus nedeninin, misyonunun ve amacinin da sorgulanmasina yol agmistir. 1991 ve
1999 yillarinda agiklanan NATO’nun stratejik konseptlerinin, Iittifak’in siyasi
misyonunun yeniden olusturulmasinda, derinlesen ve genisleyen uluslararasi giivenlik
ortaminda  yeni roliiniin  tanimlanmasinda ve transatlantik  ortakligin
kurumsallasmasimda 6nemli doniisiim noktalarini temsil ettigi sOylenebilir. Boylece
2000’11 yillarda NATO, yeni bir uluslararasi rol arayisi i¢inde savunma Orgiitiinden,
ortak durumsal farkindalik, bilgi paylasimi, kriz yonetimi, is birligi ve erken miidahale
konularina da oncelik veren kiiresel diizeyde bir kolektif giivenlik orgiitiine yonelik
yapisal bir doniislim silirecine girmistir. Bu yapisal donilisiim siireci igerisinde
NATO’nun genisleyen giivenlik anlayisinda siber alanla baglantili konular daha genis

yer kaplamis ve siber giivenligin 6nem diizeyi gittikge artis gostermistir.

Siber alandan yayilan tehditlerin 6nemli giivenlik krizlerine yol acabilecegi,
NATO’nun siyasi giindeminde ilk kez 2002 yilindaki Prag Zirvesi’nde yer almistir.
Ayrica, Ittifak’m siber giivenlik algisimin gelisiminde kritik doniim noktalarin,
2007°de Estonya’y1 hedef alan etkisi biiyiik siber saldirilar, 2008’de Giircistan’a
diizenlenen hibrit saldirilar ve 2014 yilinda Ukrayna’ya gergeklestirilen DD0S agirlikli
siber saldirilar olusturmustur. NATO'nun saldir1 amaciyla kendi siber yeteneklerine
sahip olmadig1 goz 6niinde bulunduruldugunda, ittifak’in siber giivenlik politikasi
icerisinde iiye devletlerin bireysel sorumlulugunun kritik 6nemi 6n plana ¢ikmistir. Bu
nedenle NATO, siber uzaydaki tehlikelerle basa ¢ikma konusunda iiye devletlerin
sahip oldugu ulusal sorumlulugun 6nemine daima vurgu yapmaktadir. Bu kapsamda
2016 yilinda agiklanan Siber Savunma Taahhiidi ile tiye devletler, ulusal saldiri
Onleme sistemlerini gliclendirmeyi ve siber dayamikliligini artirma c¢alismalarin
hizlandirmay1 kabul etmislerdir. 2021 yilindaki NATO Briiksel Zirvesi Sonug

Bildirisi’nde, uluslararasi sistem igerisinde hem devlet hem de devlet dis1 aktorlerden
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gelecek siber tehdit ve saldiri ortamina uyum saglanmasi hususunda gerekli olan
degisim ve doniisiim c¢alismalarina devam edileceginin ve iiye devletlerin siber
alandaki yeteneklerinin Ittifak’in operasyonlara etkin entegrasyonunun artirilacag
belirtilmistir. 2018 yilinda ise, NATO Briiksel Zirvesi’nde iiye devletler tarafindan
2023 yilinda kapsamli faaliyete gegecek ortaklasa bir Siber Uzay Operasyon Merkezi
kurulmasi onaylanmistir. Bu baglamda NATO’nun, son yirmi yil boyunca siber
alandan gelebilecek ¢ok yonlii ve ¢ok boyutlu tehditlere yonelik kritik giivenlik
sistemlerinin savunmasinin artirilmasi, iiye iilkelerin baris ve istikrarini tehlikeye
atabilecek siber saldirilarla miicadele etmeye Ittifak’in giivenlik dncelikleri arasinda

yer verdigi anlasilmaktadir.

NATO, CCD COE onciiligiinde gerceklestirilen Kilitli Kalkanlar ve Siber
Koalisyon gibi 6zel siber tatbikatlarin yani sira kriz yonetiminin hem siyasi hem de
askeri yonlerini ele alan ve biiytik 6l¢ekli tatbikatlara entegre edilmis dinamik egitim,
ogretim ve konferans programlari faaliyete gecirilmistir. Bu sebeple NATO'nun, her
tirli tehdide yonelik daha giiclii bir siber savunma gelistirmek i¢in kurumsal
yapilanmasinda esnekligi artirmanin yani sira egitim, Ogretim ve tatbikat
programlarina dikkate deger bir zaman, caba ve kaynak yatinmi sagladigi
goriilebilmektedir. Buna ragmen elestirel baglamda, bir zincirin en zay1f halkasi1 kadar
giiclii oldugu prensibinin disina c¢ikilarak Oncelikle kendi siber savunmasinin
gelisimine odaklanildigi ve iiye devletlerin siber giivenlik alanindaki gelisim ve
dontisiimlerini bireysel inisiyatiflerine birakildig1 bir¢ok kez NATO zirvelerinde ifade
edilmistir. Ayrica, siber glivenlik alaninda NATO ile iiyeler arasindaki ve tiyelerin
kendi aralarindaki bilgi paylagimini ve iletisim kanallarini agik tutma hususundaki
eksiklik nedeniyle gelecek yillarda ittifak’1 ve iiyelerini hedef alacak siber saldirilarda
oldukca biiyiik fiziksel, toplumsal ve finansal kayiplar ile kars1 karsiya kalinabilme
ihtimali bulunmaktadir. Bu dogrultuda NATO'nun, kolektif ve bireysel siber savunma
yeteneklerini gli¢lendirmek i¢in siber giivenlik alanindaki kurumlarinin destegiyle her
iiye devletin siber alanda is birligi yapmasina ve bilgi paylasimi gerceklestirmesine
tesvik edecek calismalar1 ve politikalar1 bir an 6nce somutlagtirmasinin dnemine

iliskin degerlendirmeler de NATO biinyesinde ele alinan konular arasindadir.
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2010 yilindaki NATO Lizbon Zirvesi’nden itibaren AB’nin ve NATO nun,
siber alan odakli kurumsal bir ortaklik ve is birligi ¢abalarina agirlik vermelerine
ragmen, iki Orgiit arasindaki siber giivenlik alanindaki sorunlarin ve olasi ¢oziim
yollarinin net bir ¢er¢evede ele alinmasindaki eksiklikler nedeniyle siber sorunlarla
miicadelede karsilikli anlasmazliklarin yasanabildigi goriilmektedir. Buna ek olarak
AB’nin ve NATO’nun farkli yonetisim seviyelerine ve ortak olmayan bazi iiyelere
sahip olmasi, bu sorunun giderek daha karmasik bir duruma gelmesine de neden
olabilmektedir. Dijitallesme ve teknolojik gelisimin uluslararasi yapmin her bir
noktasina etki etmeye basladigi giiniimiizde, AB ve NATO arasinda siber giivenlik
konusunda anlagmazliklara neden olan konularin detaylica analiz edilmesinin ve
¢oziim yollarinin olabildigince hizli uygulamaya gecirilmesinin, siber giivenlige
yonelik uluslararasi is birligi mekanizmalarinin niteliginin gelistirilmesinin ve
sikliginin artirilmasinin gerekli oldugu ortaya ¢ikmaktadir. Bu baglamda, NATO’ nun;
siber giivenligin stratejik, operasyonel ve taktiksel diizeylerinde AB ile daha uyumlu
caligmasinin hem siber savunma sistemlerin gelisiminde hem de mevcut savunma ve
caydiricilik yeteneklerinin ileri seviyelere taginmasinda katki saglayacagi gesitli

NATO platformlarinda degerlendirilmektedir.

2014 yilindaki NATO Galler Zirvesi’nde, Ittifak’1 veya iiye devletleri hedef
alan bir saldirinin Kuzey Atlantik Antlagmasi’nin 5. Maddesinin devreye sokulmasini
tetikleyebilecegini belirten bir politika onaylanmistir. 2014 yilindan giiniimiize kadar
gecen siiregte, NATO zirvelerinde ve Ittifak’in temsilcileri tarafindan siber uzay
yoluyla saldirtya ugranmasi durumunda 5. Maddenin uygulanmasina karar verme
durumunun Oncelikle tartisilacagina, uluslararasi hukuka ters diisecek ani kararlarin
alinmasindan kac¢inilacagina ve bu nedenle karar verilen eylem bi¢iminin esnekligini
koruyacagina yonelik acgiklamalar yapilmistir. 2021 yilindaki NATO’nun Briiksel
Zirvesi’nde ise, Kuzey Atlantik Antlagsmasi kapsaminda 5. Maddenin devreye
sokulmasim1 gerektiren kararlarin, olay bazinda incelemeler sonrasi alinacagi
belirtilmistir. Siber saldirilara yonelik olay bazinda incelemelerin gergeklestirilecegi
ifade edilmesine ragmen, siber uzayda devlet davranislarini ele alan uluslararasi norm
ve ilkelerin eksikligi, aynt zamanda NATO nun kiimiilatif yapidaki siber tehditlerle

miicadele c¢abalarint zorlastirmaktadir. Bdylece, uluslararasi alanda hangi siber
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olaylara nasil yanit verilecegi konusunda fikir birligine varilamamis olmasi sebebiyle,
NATO’nun siber saldirilara yanit konusundaki belirsizlik durumunun heniiz
cOziilemedigi anlagilmaktadir. Ayrica, gizli olarak erisimin saglandig1 IP adresi veya
adresleri iizerinden siber saldir1 gergeklestirilebilmesi, somut kanitlar elde edilmesinin
ve saldiryr gergeklestiren aktore kesin olarak atfetmenin Oniine gecebilmektedir.
Bunun sonucunda, NATO’yu veya liyelerini hedef alan siber saldirilara yanit olarak
Kuzey Atlantik Antlasmasi’nin 5. Maddesi kapsamindaki kolektif miidahale ilkesinin

uygulamaya gegirilmesini olduk¢a gii¢lestirmektedir.
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