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OZET

Tarih kadar eski terOrizmle etkin miicadelenin anahtar1 kararli, istikrarli,
giiclii silahli miicadeleydi. Ancak bu goriis 11 Eyliil 2001 tarihinde Diinya Ticaret
Merkezi’ne ve Pentagon’a yonelik gergeklestirilen tarihi saldir1 ile yerini terdrle
degil terérizmin finansmani ile miicadele kavramina birakti. 11 Eyliil saldirilarinin
ardindan Amerika Birlesik Devletleri ve Avrupa Birligi iilkeleri, terorizm ile etkin
bir miicadelenin ancak ve ancak terdr Orgiitlerinin ve finansorlerinin para
kaynaklarinin kesilmesiyle engellenecegi goriisii iizerinde fikir birligine vardilar ve

bu dogrultuda harekete gectiler.

Finansman teror orgiitleri ig¢in hayati 6neme sahiptir. Hatta para, orgiitiin
can damaridir. ‘Finansman olmadan terdr orgiitii de olamaz!’ goriisiine dayanarak,
herhangi bir denetim mekanizmasinda ‘para izi’ birakmayan ‘nakit’ kullanma
ithtiyacinin, ‘karthh 6deme sistemleriyle’ karsilanmasi durumunda terdr oOrgiitlerinin
faaliyetlerinin tespit edilebilecegi, hatta bir saldir1 heniiz ger¢eklesmeden

engellenebilecegi diisiincesinin dogrulugu amaglanmaktadir.

Anahtar Kelimeler : Teror, Terorizm, Terorizmin Finansmani, Kayit dist

Ekonomi, Kara para, Nakit, Kartlar



Name of Thesis : Evaluation of the Card Payment System as a Tool for Combating

the Financing of Terrorism

Prepared by : Halil Hikmet ATICI

ABSTRACT

As old as history, the key to an effective fight against terrorism was
determined, stable and strong armed struggle. However, with the historic attack on
the World Trade Center and the Pentagon on September 11, 2001, this view was
replaced by the concept of combating the financing of terrorism, not terrorism. After
the September 11 attacks, the United States of America and the European Union
countries agreed on the view that an effective fight against terrorism could only be
prevented by cutting off the funds of terrorist organizations and their financiers.

Financing is vital for terrorist organizations. In fact, money is the lifeblood of
the organizations. Based on the view that 'there can be no terrorist organization
without financing!', it is aimed to ensure that the activities of terrorist organizations
can be detected and even an attack can be prevented before it occurs, if card payment
systems are started to be used instead of cash, which cannot be followed by any

control mechanism.

Key Words : Terror, Terrorism, Financing of Terrorism, Informal Economy,

Shadow Economy, Cash, Cards



ONSOZ

Tirkiye, yerel ve uluslararasi birgok teror orgiitiiyle etkili bir sekilde
miicadele etmekte ve bu miicadelesini kararlilikla stirdiirmektedir. Basta PKK/KCK
olmak iizere, FETO/PDY, DEAS, DHKP/C, MLKP gibi bir¢ok terdr orgiitii
Tirkiye’ye karsi faaliyetlerini stirdiirmekte ve saldir1 arayislarina devam etmektedir.
Tirkiye’nin bu orgilitlerle daha etkili bir sekilde miicadele edebilmesi ve hatta bu
orgiitlerin saldirilarinin  heniiz gerceklesmeden engellenebilmesi amaciyla terdr
orgiitlerinin can damari olan finans kaynaklarini kesmeye yonelik tedbirler almasi
gerekmektedir. Kayit dist ekonomi ile beslenen terér orgiitleri ve saldir1 6ncesi
hazirlik asamasinda nakit kullanimi ile kendisini gizlemeye ¢alisan Orgiit
mensuplarinin agiga ¢ikartilmasi ve engellenmesi amaciyla kayit dist ekonominin
belkemigini olusturan nakit yerine, denetlenmesi ve izlenmesi kolay olan kartl

O0deme sistemlerinin yayginlastirilmasi 6nem arz etmektedir.

Bu c¢aligmada Oncelikle bana ilham kaynagi olan saygi deger hocam Prof.Dr.
ismail Sadi UZUNOGLU’na ve degerli hocam Prof.Dr.Gékhan SONMEZLER ile
beni destekleyen, yonlendiren ve her zaman yanimda olan saygi deger hocam Prof.
Dr. Ismail Orgun GUNDUZ’e ve onun nezdinde tiim hocalarima, benden destegini
hicbir zaman esirgemeyen, manevi giiclinii her zaman yanimda hissettigim sevgili
esime ve yogun mesai ortamlarinda omuz omuza gorev yaptiZim tim mesai

arkadaslarima tesekkiirii bir borg bilirim.
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GIRIS

Insanlik tarihi kadar eski olan terdr olgusu canli bir organizma gibi tarihi
stire¢ igerisinde evrimleserek glinlimiizdeki seklini almis ve insanoglunun gelisimine
paralel olarak gelisimini devam ettirmektedir. Gelisen teknolojiyle evrimlesen ve
insanoglunun ihtiyaclarina paralel olarak amaclar1 sekillenen terér ve terdrizm
kavramlart giiniimiizde uluslararasi bir sorun haline gelmistir.

Uluslararasi terdrizm ile etkin miicadele sadece ve sadece ‘Terdr’ taniminin
uluslararasi bir gegerliligi olmasina baglidir. Ancak, devletlerin ulusal ¢ikarlar1 kimi
zaman terdrist unsurlar ‘Ozgiirliik Savascis1® olarak nitelendirebilmekte, uluslararasi
terorizmle kiiresel ¢apta miicadele politik soylemlerden 6teye gidememektedir.

11 Eyliil 2001 tarihinde New York’ta ikiz Kuleleri hedef alan ve kiiresel
capta ses getiren terorist eylem, terérizmle miicadele tarihinde bir doniim noktasi
olarak yer edinmistir. Anilan tarihe kadar teroristlerle etkin miicadele yontemi olarak
silahl1 miicadele yontemi benimsenmisken, 11 Eyliil saldirilarinin ardindan terorist
eylemlerin heniiz gerceklesmeden Onlenebilmesi agisindan terdrizmin finansman
kaynaklarinin tespit edilip yok edilmesi yontemi, yeni ve etkili bir miicadele yontemi
olarak 6nem kazanmustir.

11 Eyliil saldirilar1 6ncesinde terdr Orgiitii mensuplari agisindan bankalarda
hesap agmak, aligverislerde, seyahatlerde kredi kartt kullanmak, otel
konaklamalarinda 6demeleri kredi kartiyla yapmak tedbirler arasinda sayilmiyorken,
anilan saldirilarin ardindan uluslar, olasi terdr eylemlerinin Oniine gecebilmek,
teroristleri hentiz saldir1 ger¢eklesmeden yakalayabilmek adina finans kuruluslarinda

siipheli hareketleri takip etmeye basladigindan dolay1 terér Orgiiti mensuplar1 da



yakalanmamak, sistem tarafindan ‘goériinmez’ olabilmek adina yontem ve taktiklerini
degistirmislerdir. Teknoloji ile paralel olarak giiniimiiz diinyas1 ve alinan dnlemler
gelistikge, terdrist unsurlar tarafindan da alinan tedbirler gelismektedir. Bunun dogal
sonucu olarak, hiikiimetlerin veya istihbarat birimlerinin takibinden kaginabilmek
amaciyla sistemde ‘Para Izi’ veya ‘Finansal Ayak Izi’ birakmamak adina, illegal para
transfer yontemleri ile alisverislerde ‘Nakit’ kullanimi terdrist unsurlarca
vazgecilmez yontemler olarak kullanilmaya devam etmektedir.

Tezimizin birinci boliimiinde ‘Terér ve Terdrizm’ kavramlar ile ‘Terdrizmin
Finansman Kaynaklar1’ siralanmis, teror orgiitlerinin finansman kaynaklar1 iizerinde
durulmustur. Ikinci béliimde terdrizmin finansmam kapsaminda kayit disi
ekonominin tanimi ve yontemleri tizerinde durulmus, teror orgiitleri a¢isindan hayati
oneme sahip kayit dist fonlarin hedef iilkeye dahil olma siireci ve yontemleri
stralanmistir. Ugiincii bliimde nakit ve kart kullanimi arasindaki iliskiye deginilerek,
Avrupa ve ABD’de nakit ve nakit dis1 6deme yontemleri siralanmig, Tirkiye’de
sektorel bazda kart kullanim oranlar1 baz almarak ‘Para Izi’ kavrammin 6nemi
tizerinde durulmus ve 6rnek olaylarla nakit kullaniminin 6rgiit mensuplar1 agisindan
onemi vurgulanmistir.

Son bolimiinde ise terdr orgiitii mensuplarinin sistem tarafindan ‘Goriinmez’
olmasini saglayan nakit kullanimimnin engellenmesi ve sistemde ‘Finansal Ayak Izi’
birakmalarin1 saglayacak kart kullaniminin 6zellikle sektorel bazda zorunlu hale
getirilmesi ile terdr oOrgiiti mensuplarimin heniiz eylemlerini gergeklestirmeden

yakalanabilecegi diisiincesi savunulmaktadir.



1. BOLUM

1.1 TEROR, TERORIZM ve TERORIZMIN FINANSMANI

KAVRAMLARI
1.1.1 Teror ve Terorizm Kavramlari

1.1.1.1 Teror Kavramm

Teror kelime olarak, Latin kokenli olup Latince ‘terrere’ olarak gegmekte ve
‘korkutmak, dehsete diisiirmek, kagirmak, caydirmak’ anlamina gelmektedir (Ciitcii
ve Akbas, 2019:3). ingilizce’ye ‘terror’, Fransizca’ya ‘terreur’, Almanca’ya ‘terror’
ve dilimize de ‘terdr’ olarak yerlesmis ve genel olarak dilimizdeki karsiligr “yildirt’

olarak gegmektedir.

Fransizca’da "bir toplumda bir grubun halkin direnisini kirmak i¢in yarattig
ortak korku™" (University of Notre Dame, 2021) olarak tanimlanan, Ingilizce’de ise
"genellikle siyasal nedenlerle, halkin goziinii korkutmak ve halki yildirmak i¢in
dehset 6gesini kullanmak" (Oxford Learner's Dictionary, 2021) olarak tanimlanan
teror sozcugl dilimizde ‘yildirma, cana kiyma ve mali yakip yikma, korkutma, tedhis’
olarak tanimlanmaktadir (TDK, 2021). "Siddetin, sosyal, ulusal, irki, dinsel, fesat
cikarici1 ve diger maksatlarla ve sosyal smiflar arasinda catisma ve savasi tahrik

etmek tizere planli ve hukuk disi olarak kullanilmasi" terdrdiir (Dénmezer, 1980:1,4).

Goriildugi lizere terdr kelimesi ¢ogunlukla icerisinde ‘korku ve siddet’

unsurlarini igerisinde barindirmaktadir. Ancak bu unsurlar tek bagina terér kavramini


https://tr.wikipedia.org/wiki/Frans%C4%B1zca
http://www.archives.nd.edu/
https://tr.wikipedia.org/wiki/%C4%B0ngilizce
https://sozluk.gov.tr/

aciklamaya yeterli olmayacaktir. Bir kavram olarak terér kelimesine ilk olarak 1789
yilinda yayinlanmis Dictionnarire de 1'Academia Francgaise'in ekinde rastlanmaktadir
ve "teror sistemi, rejimi" olarak ifade edilmektedir (Altug, 1995:19). Bu dénemde
teror, devrim adi altinda binlerce kisiyi giyotinle idam eden Jacobenlerin eylemlerini
tanimlamak i¢in devlet eliyle ylriitiilen siddet hareketlerini vurgulamak amaciyla
kullanilmistir. Mart 1793-Temmuz 1794 arast donem, ‘terdr rejimi’ veya ‘terdr
doénemi’ (reign of terror — regime de la terreur) olarak anilmaktadir (Laquer, 1977:6).
Ancak gilinlimiizde devlet tarafindan uygulanan degil, devlete karst uygulanan siddet
eylemleri ter6r olarak adlandirilmaktadir (Parker, Fournier ve Reedy, 2010:266).
Insanlik tarihi kadar eski olan terdr olgusu canli bir organizma gibi tarihi
siire¢ icerisinde zaman icerisinde evrimleserek gilinlimiizdeki seklini almis ve
insanoglunun gelisimine paralel olarak gelisimini devam ettirmektedir (Orgiin,
2001:13). Hem kelime anlami, hem hukuki terim olarak hem de evrimsel siireci goz
oOniine alindiginda terdr kelimesinin en genis tanim1 Alex Schmid ve Albert Jongman

(1988) tarafindan (Weinberg, Pedahzur ve Hirsch-Hoefler, 2004:780);

“Terorist, kurban ve ana hedef arasinda baglayan tehdit ve
siddete dayanan gozdag1 verme, baski yaratma ve propaganda yapma
onceliklerine gore ana kitleyi terdriin hedefi, istekleri icin bir arag
veya dikkat ¢ekme araci haline doniistiirerek gizli devlet aktorleri,
birey ve grup araciligiyla gercgeklestirilen politik veya kendine ozgii
nedenlerle tekrarlanan siddet hareketleriyle kaygi yaratma metodu
olan ve suikasttan farkli olarak siddete maruz kalanmin ana hedef

olmadig1, kriminal siddetin hedefi olan kisiler hedef kitle arasindan



rastgele veya sembolik anlami olan hedefler arasindan segilmesi

yoluyla mesajlar verilir.” seklinde tanimlanmustir.

Yukaridaki tanim igerisinde kullanilan kavramlar yiiz dokuz terér tanimi
icerisinde en fazla kullanilan kavramlar olarak bir araya getirilmis ve en genel teror
tanimi1 olusturulmustur. Schmid ve Jongman ¢alismasinda bu kavramlar1 Tablo 1 de

su sekilde siralamistir (Weinberg vd. 2004:781).

Tablo 1 Terdrizmin tanimindaki terimlerin kullanim sikligi

Schmid & Jongman

Unsur Caligmas1 (1988) (%)
Kullanim Orani

1.Siddet, giic 83,75
2.Politik 65

3.Korku, terér odakl 51

4.Tehdit 47
5.Psikolojik etkiler ve tepkiler 41,5
6.Kurban — hedef ayrimi 37,5
7.Amagli, planlanmis, organize hareket 32

8.Savag metodu, strateji, taktik 30,5

9.Fazla normallik, kabul edilmis kurallarin ihlali, insani

smirlardan yoksun 30
10.Baski, gasp, itaat 28
11.Propaganda amaci 21,5
12.Keyfilik, sahsi olmayan, rastlantisal karakterli, 21
ayrim yapmayan

13.Siviller, savagmayanlar, tarafsizlar, yabanci

kurbanlar 17,5
14.Gozdag: 17
15.Kurbanlarin masumlugu 15,5
16.Grup, hareket, suc orgiitii 14
17.Sembolik goriiniis, baskalarina gosteri 13,5
18:Meydana gelen siddetin hesaplanamaz, tahmin 9
edilemez, beklenemez olmasi

19.Gizlilik ortii, dogasi 9
20.Tekrarlilik, siddetin seri karakteri 7
21.Sug 6
22.Ugiincii kisi tarafindan talep edilen istekler 4




Tablo 1’de kullanilan kavramlarin tamami terdr taniminda da kullanilmistir.

Bu sebeple yukarida sayilan unsurlari terdriin unsurlari olarak adlandirabiliriz.

Teror ile ilgili yapilan tiim tanim ve agiklamalarin hepsinin ortak 6zelligi
teroriin her durumda igerisinde siddet eylemlerini barindirtyor olmasidir. Ancak
siddet barindiran her eylem terdr eylemidir seklinde yapilacak bir agiklama
tamamen hatali olacaktir. Bu sebeple her teror eylemi siddeti i¢inde barindirabilir
ancak her siddet eylemi teror eylemi olarak adlandirilamaz. Yapilan gesitli tanimlar
baz alindiginda terorii, diger siddet eylemlerinden ayiran Olgiitleri asagidaki sekilde

siralamak miimkiindiir (Godekli, 2008:32,33):

- Terodr de bir siddet veya siddet tehdididir fakat diger siddet
eylemlerinden farkli olarak hedef ya da izleyici ayrimi gézetmeksizin
sivillerin yasamlarina, miilkiyetlerine veya refahlarina karsi

gergeklestirilir.

- Terdriin sebebi ¢ogu zaman siyasi, ekonomik veya ideolojiktir. Teror
yasal yollarla kazanilamayacagi 6n goriilen siyasal amaci ele gegirme

aracidir .

- Terdr eylemlerinde agik veya ortiilii politik istemler, uzun zaman
zarfinda organize gruplar tarafindan ve genellikle bir stratejinin parcasi

olarak yiirtitiliir.

- Terdrilin amaci faillere gore nihai hedeflerine ulagmalarina yardimci

olacaklarini diisiindiikleri korku ortamini yaratmaktir.

- Terdr eylemleri yogun siddet ve baski yontemine dayanir.



- Bir siddet eylemi terdr olarak adlandirildiginda halkin biiyiik
¢ogunlugunca sug olarak algilanir ve onun hukuka aykir1 oldugu

pesinen ve kesin bi¢imde kabul edilmis olur.

Yukarida siralanan Olgiitler Ozetlenecek olursa, terdriin ii¢ unsurdan
olustugu soylenebilir. Bunlar; ideolojik unsur, orgiit unsuru ve siddet unsurudur.
Diger bir ifadeyle goriinlis olarak adi suclarla benzerlik gosteren bir siddet
eyleminin terdr eylemi olarak sayilabilmesi i¢cin mutlaka siddetin yam sira siyasi

amag ve Orglitsel faaliyeti de icerisinde barindirmalidir. (Centel, Zafer ve Cakmut,

2010:189-190)

Tiirkiye’de yiiriirliikte bulunan 3713 sayili Terdrle Miicadele Kanunu’'nun

1.maddesinde (Degisik-19.07.2003/25173) (Terorle Miicadele Kanunu, 1991);

“Teror;, cebir ve siddet kullanarak, baski, korkutma,
vildirma, sindirme veya tehdit yontemlerinden biriyle, Anayasada
belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik,
ekonomik diizeni  degistirmek, Devletin iilkesi ve milletiyle
béliinmez biitiinliigiinii bozmak, Tiirk devletinin ve Cumhuriyetin
varligini tehlikeye diisiirmek, Devlet otoritesini zaafa ugratmak veya
yikmak veya ele gegirmek, temel hak ve hiirriyetleri yok etmek,
Devletin i¢ ve dis giivenligini, kamu diizenini veya genel
saghgt bozmak amaciyla bir orgiite mensup kisi veya kisiler
tarafindan girisilecek her tiirlii sug teskil eden eylemlerdir.” seklinde

genis bir sekilde tanimlanmaktadir.



Bugiin, igerisinde Tiirkiye’nin de bulundugu ve terére karsi miicadele veren
tilkelerin ¢ogunlugunun karsisinda bulunan gruplar, belirledikleri bir ideolojiye
tutunarak amag¢ ve hedeflerine ulasabilmek adina mensubu bulunduklar1 yapinin
talimatlar1 dogrultusunda belirli ya da rastgele kurbanlar1 hedef alan halki korkutma

ve yildirma hareketi olarak karsimiza ¢ikmaktadir.

1.1.1.2 Terorizm Kavram

Teror ile terorizm kavramlart giinlimiizde ayn1 anlamda kullaniliyor olsa da
iki kavram farkli anlamlar tasimaktadir. Ter6rizmin evrensel olarak kabul edilmis tek
bir tanim1 yoktur. Ciinkii bir taraf igin ‘Terdr Orgiitii’ olarak adlandirilan gruplar
diger taraf igin ‘Ozgiirliik Savasgis1® olarak goriilebilmekte, haksiz olan eylem hakli
olarak goriilebilmektedir. Terorizm ulus igerisinde gizlenen provokatorler tarafindan
velveya savas hali igerisinde bulunulmayan devletler tarafindan, ulusal 6zgiirliik i¢in
miicadele, devrim veya savas baglaminda politik olarak motive edilmis saldirilar
olarak belirtilmektedir. Bu agidan ter6érizm insanoglunun varolusundan giiniimiize
siiregelen catigsmalar1 kadar eskidir. Bu sebeple ‘terorist’ ve ‘terdrizm’ kavramlari
goreceli olarak nitelendirilebilmektedir. Ciinkii kimin terdrist olup olmadigi ve neyin
terorizm olup olmadig1 nispeten gorecelidir. Bu sebeple kimin terérist olup olmadigi
ve neyin terdrizm olup olmadigr bu terimleri kullanan grubun ya da kitlenin

biiyiikliigiine gore bakis agisina baglidir (Webel, 2004:8).



Terorizm, ABD Federal Yonetmelikte (FBI) "bir hiikiimeti, sivil niifusu
veya bunlarin herhangi bir kesimini siyasi veya sosyal hedeflere ulasmak ig¢in

sindirmek veya zorlamak i¢in kisilere veya miilke kars1 uygulanan yasadisi gii¢ ve

siddet" olarak tanimlanmaktadir (FBI, 1996).

ABD Merkezi Istihbarat Ajansma (CIA) gore; ‘Terdrizm' terimi, genel
olarak bir kitleyi etki altina almayr amag¢ edinmis, etnik gruplar veya gizli ajanlar
tarafindan, sivil halka yonelik, 6nceden planlanmis, politik olarak motive edilmis

siddet anlamina gelir (Federation of American Scientists, 1997).

Baska bir goriise gore, teroriin korkutma fonksiyonunu ifade etmek
amaciyla, 0zellikle siyasi amag veya ara¢ olarak halkin moralini bozma, korkutma,
ideolojisini kabul ettirmek i¢in kuvvet kullanma veya tehdit etme eylemlerine

terorizm denilmektedir (Y1lmaz, 2001:188).

Terorizm, siyasal ve politik hedeflere ulasabilmek amaciyla toplumun
cogunlugu tarafindan benimsenmis demokratik ortamin bariscil olmayan yol ve
yontemlerle, Orgiitsel bir hiyerarsinin iiye veya iyeleri tarafindan, hukukun
istlinliiglinii ve biitiinliiglinii gérmezden gelerek ve toplumun demokratik otoriteye
olan giiven duygusunu sarsmayi amaclayarak uluslararasi desteklerle orgiitlerin
hedeflerine ulasabilmek amaciyla masum insanlarin can ve mal giivenligini
hedefleyen, amaclarini insanligin iizerinde tutan ve kural tanimayan, halka karsi
sistemli bir sekilde siddet kullanmay1 amag¢ edinmis, terdrii kullanmayi siireklilik

haline getirmis bir stratejidir (Zafer, 1999:10).

Wardlaw’a gore terdrizm, bireysel veya bir grup tarafindan, politik

amaglar1 kabul ettirebilmek amaciyla kanuni otoriteye karsi, masumlar iizerinde


http://www.fas.org/
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panik ve korku yaratarak siddet kullanma tehdidi olusturan eylemdir (Wardlaw,

1989:16).

‘Encyclopaedia of Social Work’ terdrizmi; ‘Latince korku anlamina teror
kelimesinden tiiretilen ve terdriin bir zorlama araci olarak sistematik olarak
kullanilmasi olarak tanimlanmaktadir. Terér eylemleri kisisel ve ¢evresel yikimin
yani sira korku ve yildirma yaratmak amaciyla belirli niifus gruplarina ve ulusal
sembollere karsi hedeflenmektedir.” seklinde tanimlanmaktadir (Encyclopedia of

Social Work, 2013).

1999 wyilinda Birlesmis Milletler Genel Kurulu’'nda kabul edilen
‘Terdrizmin Finansmanmin Onlenmesi Uluslararas1 Sdzlesmesinde’ terdrizm;
Uluslararas1 bir orgiitii veya bir hiikiimeti, silahli ¢atisma ortami yaratarak halki
korkutma ve sindirme yoluyla bir seyi yapmaya veya yapmamaya zorlayan

eylemler olarak tanimlanmaktadir (Karatay ve Kapusizoglu, 2011:117).

Teror, belirli bir irade olmadan ortaya cikabilen, sistemsiz, anlik, orgiit
catisina ihtiya¢c duymayan, siddet olgusunu ifade ederken, terdrizm, terdriin
sistematik bir sekilde kullanilmasini 6ngoren, belirli bir amaci ve hedefi bulunan,
genellikle orgiitlii kuralsiz catigma ve propaganda teknigini kullanan bir stratejiyi
ifade etmektedir (Tirkiye Barolar Birligi, 2006:4). Tiirkiye’de yiiriirlikte bulunan
3713 sayili Terorle Miicadele Kanunu'nun 1.maddesinde tanimi yapilan teror
kavrami, ‘sistematik ve Orgiitlii’ olmasi agisindan terdrizm ile ayni anlamda
kullanilmaktadir diyebiliriz. Ciinkii 3713 sayil1 Terorle Miicadele Kanunu’nda terdr
sugunun olusabilmesi i¢in ‘bir drgiite mensup kisi veya kisiler tarafindan’ denilerek

Orgiit mensubu olma sart1 getirilmis, terdr taniminin olmazsa olmazi ‘siddet’ unsuru
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ile sirlandirilmayarak ‘her tiirlii sug teskil eden eylemlerdir’ seklinde genis bir

sekilde ifade edilmistir.

Biitiin politik olgular gibi, terérizm, iddia edilen fikirler ve bunlarin
uygulanmasi arasindaki ikilem tarafindan tanimlanir ve yine biitiin politik olgular
gibi, terorizm sadece ait oldugu kiiltiir ya da tarihsel silire¢ igerisinde varligini
siirdiiriir. Ornegin son 30 yil i¢inde, terdrist gruplarin aktiviteleri, Marksist ideoloji
ile baglantili olarak goriilmekteyken ve Marksist terdrist gruplar 1970’lerde ve
1980’lerde aktif bir konumdayken, bugiin Marksist gruplar, terorist gruplar arasinda
azinlikta olup, fikirleri ise artik benimsenmemektedir. Gorildiigi gibi bagh
olduklar siyasi fikir etrafinda dogan, biliyiiyen ve dmriinii tamamlayip yok olan tiim
terorist gruplar igin benzer durum s6z konusudur. Terorizm siirekli kendini
yenileyen bir olgu olmasina ragmen, degisen ve gelisen nesiller arasindaki goriis ve
fikir ayriliklart stirekliligi etkilemekte ve gee¢misle bugiin arasinda sik sik

kopmalara neden olmaktadir (Chaliand ve Blin, 2007:6).

Ter6rizm, terdr kavramini, siyasi bir ideolojiye dayandiran ve siireklilik
arz ettiren seklidir. Terdrizm, mesru yollar ile elde edilemeyen kazanimlar1 elde
etmek, hedef kitleyi sindirmek ve korkutmak igin terér ve siddetin siyasi amaglarla
sistemli ve hesapli bir sekilde kullanilarak bir teoriye, felsefeye ve ideolojiye
dayandirilmasidir. Terérizmde ana amag, bir ideolojiye veya siyasi ¢catismaya
toplumda olusturulan korku araciligi ile dikkat ¢ekmektir. Terdrizm, giiniimiiz
sosyal medya araglarmi da kullanarak toplumda insanlar arasinda ‘bizler ve
digerleri’ seklinde bir ayrisma yaratmaya ¢aligmaktadir. Bu sekilde insanlari taraf

secmeye zorlamakta, toplumun birligine ve biitiinliigline zarar vermektedir.


https://tasam.org/tr-TR/Icerik/908/siyasal_iletisim_enstitusu_yeni_web_sitesi_ve_yeni_arastirma_masalari
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Terérizmin diger amaci ise yaratilan kaos ortaminda toplumsal ve siyasal diizene
zarar vermektir. Hedef gézetmeksizin gergeklestirilen eylemler ile halk tizerinde
olusturulan korku ve giivensizlik duygusu ile toplum iizerinde zorunlu itaat
gelismelere kayitsizlik gelistirilmeye calisilmaktadir. Bunun dogal bir sonucu
olarak toplumun devletin koruyuculuguna olan giiveni sarsilmaktadir

(Helvacikoylii, 2007).

Terorizm, siyasi bir hedefe ulagsmak i¢in kullanilan bir siddet eylemi olarak
ele alindiginda, kokeni tarih kadar eskidir. Insanlik tarihinde sistematik olarak bir
araya gelmis gruplar vardi ancak hakkinda bilgi ve belge bulunan ilk terorist
gruplar hakkinda detayli bilgiye Romali bir Yahudi tarih¢i olan Josephus
Flavius’un yazilarinda rastlanilmaktadir. MO 73-66 tarihleri arasinda varhigini
stirdiirmiis olan ‘Sicariler’, Filistin’in Roma tarafinda isgal edilmesiyle, asir1 bir
Yahudi grup olarak ortaya ¢ikmustir. Sicariler etnik ve asirt yurtsever bir gruptu.
Cogunlukla Yahudilere, halkin yogun olarak disarida bulundugu giindiiz saatlerinde
veya halk kutlamalarinda, kiyafetlerinin igine gizledikleri ‘Sica’ denen kisa bir
hancerle saldir1 diizenlemekteydiler. Sicariler arsivleri yaktilar ve saraylar atese
verdiler. Sehir disinda Romalilara kars1 gerilla savasi stratejisi benimsenmigken,
sehir i¢inde diger bir ifadeyle Kudiis’te terérizmi benimsediler (Laqueur, 1999:10).
Eylemlerinde 6nemli nokta, oldiiriilen kisinin herkesin go6zii Oniinde vahsice
oldiriilmesiydi. Faaliyetlerinde hedeflenen siyasi amaca ulasmak igin korku salmak

snemliydi (Kanat, 2016:570).


http://siyasaliletisim.org/
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1.1.2 Terorizm Tiirleri

Glinimiizde terdrizm cesitleri, kullanildiklar1 yontemler ile aldig1 destekler
bakimindan farkli sekillerde ortaya ¢ikabilmektedir. Terérizm sadece ulusal degil,
uluslararasi nitelik kazanan ve farkl: tilkeleri de tehdit edebilen bir kavram olarak
karsimiza ¢ikabilmektedir. Bunun yani sira terOrizm uygulama sekli olarak
giiniimiizde sadece silahli eylem olmaktan ziyade teknolojik gelismelere paralel
olarak internet gibi unsurlari ile de gergeklestirilebilmektedir. Bu bakimdan ele
alindig1 zaman, terérizmin degisik siniflandirmalar1 yapilmaktadir. Bunlar genel
olarak; ulusal, uluslararasi, etnik ve siber terérizm ile devlet destekli uluslararas: ve
devlet terorizmi gibi farkli sekillerde ortaya c¢ikmaktadir (Simsek, 2016:323).
Saracli, terorizm ¢esitlerini; ‘ilke i¢i (ulusal) terérizm, uluslararasi terérizm,
uluslar otesi terorizm, devlet terorizmi ve devlet destekli terorizm, etnik terorizm ve
siber terorizm’ seklinde kategorize etmistir (Saragli, 2007:1056,1059). Baseren ise;
terorizmi i¢ siyasette devlet terdrizmi ve ayaklanmaci terdrizm, uluslararasi
siyasette ise devlet destekli terdrizm ile dinsel agidan mesrulastirilmaya calisilan

terorizm ve kiiresel terérizm seklinde siniflandirmistir (Baseren, 2014:10,12).

Uluslararas1 terdrizm; “gozetilen hedef, gergeklestirilen eylemler ve
kaynaklar1 itibariyle birden fazla devleti ilgilendiren ve uluslararasi sonuclar
doguran terorist faaliyetler” olarak ifade edilebilmektedir. Bu haliyle, teror
eylemlerinin sinirlar1 asarak simir Gtesine ulasmasina ve uluslararasi etki ve sonug

yaratmasina vurgu yapilmaktadir (Gengtiirk, 2012:6).
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Eger ki ter6rizm, yabanci hiikiimetler veya devletler tarafindan beslenen
unsurlar tarafindan yabancilara veya yabancilara ait noktalara yonelik olursa ve
uluslararas1 orgiitlerin veya yabanci bir hiikiimetin siyasi isleyislerini bozmak

amaciyla gergeklestirilirse uluslararasi bir nitelik kazanmaktadir (Altug, 1989:9,11).

Uluslararas: terérizm, insan hayatlarini, ulusal sosyal dinamikleri,
uluslararas1 huzur ve giivenlik ortamini, devletlerin birbiriyle siirdiirdiikleri baris¢il
iliskileri, devletlerin i¢ islerini, devletlerin birbiriyle olan anlasmazliklarinin barisgil
¢6zlim yollarini, dahili ve harici hukuku hedef almaktadir. Uluslararasi terérizmin
amacit devletlerin karsilikli iliskilerinde olumsuz bir ortam olusturarak
¢oziimlenmesi uzun yillar sliren anlasmazliklar yaratmaktir. Diger bir ifadeyle
devletlerin birbirleriyle olan iliskilerini ve temsilcilerini hedef alarak yaratilan

olumsuz atmosferde iliskilerin ve iletisimin kopartilmas1 amaglanmaktadir (Saragli,

2007:1-2).

Teroriin oncelikle bir ideolojik temellerinin olmasi gerekir. Bu unsur,
orgiitiin temelini olusturmaktadir. Orgiit; ayn1 ideolojik ¢ati altinda bir araya gelmis
ve ayni hedefe yonelmis organize bir yap1 igerisindeki kisilerden olusur. Gizlilik ve
yasa dis1 caligmalar orgiitsel yapilanma icerisinde 6ne ¢ikmaktadir. Terdr orgiitleri,
ideolojileri dogrultusunda belirlenen hedeflere ulasmak amaciyla bir arag olarak

siddeti kullanmaktadirlar (Yiicebas, 2011:162).

Kydd ve Walter, terdrist faaliyetlerin nihai hedeflerinin zaman i¢inde degisse
de, bes hedefin kalict bir 6neme sahip oldugunu, bunlarin; rejimi degistirmek,
toprag:1 degistirmek, politikayr degistirmek, toplum iizerinde kontrol ve statiikkoyu

devam ettirme oldugunu belirtmektedir (Kydd ve Walter, 2006:52). Ancak
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terérizmin bir siddet hareketi mi yoksa siddetin 6zel bir sekli mi oldugu, eylemlerin
siyasi ideolojiyle bir terér hareketi mi yoksa bir direnis, 6zgiirliikk hareketi mi oldugu
ya da eylemlerin sonucunda kurbanlarin pek ¢ogunun masum insanlar oldugu mu
yoksa hedefe ulasma yolunda verilen zayiat mi oldugu sorular1 konusunda

uluslararasi diizeyde bir tanim bulunmamaktadir (Laqueur, 2002:95).

1.1.3 11 Eyliil Sonrasi Terorizme Bakis ve Uluslararasi Terorizm

11 Eyliil 2001°de, asir1 islamc1 El-Kaide terdr orgiitii ile baglantili on dokuz
terorist dort ucak kacirmis ve Amerika Birlesik Devletleri’nde belirlemis olduklari
hedeflere yonelik intihar saldiris1 gergeklestirmislerdir. Ugaklardan ikisi New
York’ta bulunan Diinya Ticaret Merkezinin Ikiz Kulelerine, {iciincii ucak
Washington yakinlarinda bulunan Pentagon iissiine saldirmis, dordiincii ugak ise
Shanksville, Pensilvanya yakinlarinda bir araziye diismiistiir. Yetmis sekiz iilkeye
mensup yaklagik ti¢ bin kisi bu saldirilarda hayatin1 kaybetmistir. Teroristler Suudi
Arabistan ve diger Arap ilkelerinin vatandaglariydi. El-Kaide tarafindan finanse
edilen Orgilit mensuplarinin bazilari bir yildan fazla siiredir Amerika’da yasadig1 ve
Amerikan Ticari Ugus Okulundan ugus dersleri aldigi, digerlerinin ise 11 Eyliil’den

yaklagik bir ay kadar once iilkeye giris yaptiklari rapor edilmistir (History, 2018).

11 Eylil saldirilar1 sonrasi Birlesmis Milletler Giivenlik Konseyi
tarafindan terérizmle miicadele kapsaminda 12 Eyliil 2001 tarihli ve 368 (2001)

sayili ve 28 Eyliil 2001 tarihli ve 1373 (2001) sayili kararlar alinmigtir. Ancak bu


http://www.history.com/
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adimlar baz alinarak uluslararasi teroérizm kapsaminda yapilan andlasmalarin
basarili sonuglar ortaya koydugunu sdylemek miimkiin degildir. Bazi devletler,
rakip ya da disman olarak nitelendirdikleri devletlerle beraber {istlenilen
sorumluluklar1 yerine getirmekte isteksizlik gostermis, Kimileri de is birligine
olumlu yaklasmakta ancak yabancilara yonelik izlenen politikalar, siyasi iltica ya
da suglularin iadesi gibi hususlarda milli egemenliklerini 6n planda tutmuslardir.
Bu kararlarin uluslari, kiiresel is birligine sevk ettigi diisiiniilse de, devletlerin
catisan cikarlari, terérizmin taniminda ortak bir noktada bulusmay1 dolayli olarak

terdrizmle miicadelede etkin bir sonuca ulasmay1 giiclestirmektedir (Oktem,

2004:143).

11 Eyliil saldirilarinin ardindan, terérizm kavrami uluslararasi hukukta
onemli bir yer edinmis, bu konuda pek ¢ok c¢alisma yapilmistir. Ancak terérizmin
ne oldugu veya terdrizmin diger benzer suglardan farki konusunda ortak bir goriis
bulunmadigindan 6nemli bir sonuca ulasilamadigr goriilmektedir. Terdrizm
hakkinda birgok farkli tanim bulunmasina ragmen, BM tarafindan yiiriitiilen
calismalarda veya birden ¢ok {lilke tarafindan onaylanan uluslararasi anlagmalarda
da ortak ve detayli bir tanim yapilamamistir. Terorizm konusu ele alinirken,
terérizmin Ozellikle somiirii ve iggal karsisinda sergilenen miicadele olarak ele
alinmasi terdrizmin tanimlanmasi konusunda sorunlara neden olmaktadir. (Topal,

2004: 2,58,75,76)

11 Eylil saldirilarinin ardindan, Birlesik Devletler {ist diizey hiikiimet
yetkilileri: ‘El-Kaide’nin finansmanina karsi miicadelenin, El-Kaide’nin kendisine

kars1 miicadele kadar kritik oldugunu, terdr Orgiitlerinin para hareketlerinin
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durdurulabildigi taktirde onlarin kitlesel eylem gergeklestirme kabiliyetlerinin de
durdurulabilecegini, bu  diisiincenin  terérizmle  miicadelede  basarinin
anahtarlarindan biri olarak goriildiigiinii belirtmis, El Kaide ve baglantili terdrist
gruplarinin para transferlerini kontrol altina alarak gizli orgiit tyeleri ile is
birlik¢ilerinin tespit edilmesi ve terér planlarinin bozulmasi agisindan ¢ok etkili bir
yol oldugunu’ agiklamiglardir. Sonug olarak, ABD'nin ter6r finansmani stratejisi 11
Eyliil sonrasi erken dénemlerden itibaren degismistir (Roth, Greenburg ve Wille,

2004:2).

11 Eyliil saldirilar1 sonrasi terdrizm, batili toplumlar i¢in en temel sorun
haline gelmistir. Bunun sebebi terér finansmaninin, terdrist gruplara nasil
aktarildiginin tespit edilmesindeki zorluk olarak goriilmektedir. Terdrizmle
miicadeledeki temel problem, bagimsiz faaliyet gosteren ve boylelikle kontrolii
nerdeyse imkansiz olan terdrist hiicreler ve bu bagimsiz hiicrelere kiigiik
miktarlarda aktarilan finansmanin yetkililerin dikkat edemeyecegi bir sekilde
yapilmasidir. 11 Eyliil saldirilar1 sonrasi terdrizmle miicadelenin zorlugu ele
alinarak tiim diinyada ayrintili ¢aligmalara baglanilmigtir. Bu galigmalar sonucunda

terorist aktivitelerin engellenememesindeki zorluklar su sekilde siralanmstir:
e Kara para aklama yasalarinin zayiflig
e Telekominikasyon seviyesinin yliksekligi
e  Offshore merkezlerinde kullanilan Amerikan Para Birimi

e  Offshore merkezlerinin bagimsizlig
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e  Offshore merkezlerinde yerel istirakleri bulunan biiyiik uluslararasi

bankalar

¢ Finansal kurumlarin temel ilkesi olan miisteri gizliligi (Akinci,

2011:187).

11 Eylil saldirilarimin ardindan 15 Avrupa Birligi iiyesi iilke “suctan
kaynaklanan malvarlig1 degerlerini aklama, terdrizmin finansmani ve kitle imha
silahlariin yayilmasimin finansmani1” ile miicadele kapsaminda 1989 yilinda G-7
iilkelerinin (ABD, Almanya, Japonya, Ingiltere, Fransa, Kanada ve Italya) Paris’te
yapilan toplantisinda, uluslararasi standartlar belirlemek ve belirlenen standartlarla
uyumlu yasal ve kurumsal tedbirler almak, alinan tedbirlerin de operasyonel agidan
etkili bir sekilde uygulanmasimni saglamak amaciyla hiikiimetler arasi bir
organizasyon olan Mali Eylem Gorev Giicii (Financial Action Task Force —
FATF)’nii kurmus, terérizmin finansmanin 6énlenmesini kapsayacak yetkilendirilmesi
cagrisinda bulunmuslardir. Yine Mali Eylem Gorev Giiciine, G-7 Maliye Bakanlari
tarafindan ter6riin finansmani ile ilgili 6zel tavsiyeler olusturulmasi gagrisinda
bulunulmustur. 1990 yilinda hazirlanan 40 tavsiyeye ilaveten terdriin finansmaninin
engellenmesi kapsamin 9 ilave tavsiye eklenmistir. Bugiin Mali Eylem Gorev
Giciiniin tiim tavsiyeleri ‘40+9° tavsiye adi altinda toplanmis durumdadir. Mali
Eylem Goérev Giicii, olusturulan tavsiyelerin uygulanmasina iliskin etkili bir takip
sistemi olusturmustur. Mali Eylem Gorev Giiciiniin siipheli islem bildirimi ile ilgili
olarak getirdigi tavsiye ve aciklamalar asagida Ozetlenerek siralanmistir (Aykin,

2008:45-46):
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“Tavsiye 13- Bu tavsiye, finansal kuruluslarin bir fonun sug
geliri oldugu veya terériin finansmani ile ilgili bulundugu yiiniinde
stiphe duymalari veya siipheyi gerektirecek makul bir nedene sahip
bulunmalart durumunda bunu derhal mali istihbarat birimine
bildirmelerinin iilke mevzuatinda yasa veya yonetmelik diizeyinde bir

zorunluluk olarak yer almast konusunu icermektedir.

Tavsiye 14- Tavsiye, finansal kuruluglarin, bunlarn

yoneticilerinin ve ¢alisanlarinin,;

a) Stpheli isleme konu fona kaynaklik eden su¢un tam
niteligini  bilip  bilmemeleri ve yasadisi eylemin gergeklesip
gerceklesmedigine bakmasizin mali istihbarat birimine iyi niyet
kurallar:t ¢ergevesinde yaptiklar: siipheli islem bildirimlerinden
dolayi, bilgilerin ifsasina iliskin herhangi bir mevzuati ihlal etmeleri
gibi bir nedenle hicbir sekilde hukuki ve cezai bakimdan sorumlu

tutulmayacaklar: hususunun yasa ile giivenceye baglanmasini,

b) Mali istihbarat birimine giipheli islem bildiriminde
bulunuldugu veya bununla ilgili bilgi sunulduguna iliskin bilgilerin

ifsa etmelerinin yasaklanmasini ongormektedir.

Tavsiye 16- Tavsiyede, 13 iincii Tavsiyenin finansal
kuruluglar  disindaki  belirli isletmeler ile profesyonel meslek
mensuplart (Designated Non-Financial Business and Professionals,

DNFBPs) i¢in de gegerli olmast iilkelerden istenilmektedir.
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Tavsiye 26- Bu tavsiye ile iilkelerden, aklama ve teroriin
finansmanina iliskin siipheli islem bildirimleri ile diger bilgileri
alacak (yetki verilmigse isteyecek) bunlari analiz edecek ve bu analiz
sonuglarm ilgili otoritelere dagitacak merkezi bir mali istihbarat
birimi kurmalari istenilmektedir. Mali istihbarat birimi, gsiipheli
islemlerin analizi dahil fonksiyonlarini uygun bir sekilde yerine
getirebilmek igin finansal, idari ve kanun wuygulama birimlerinin
verilerine  dogrudan veya dolayli  bir sekilde zamaninda

erisebilmelidir.

Ozel Tavsiye IV- Tavsiye ile iilkelerden, fonlarin terérle
baglantili veya ilgili olmasindan, terorizm, terdrist eylemler veya
terér orgiitleri igin kullanilmasindan siiphelenilmesi veya stipheyi
gerektirecek makul nedenlerin bulunmast durumunda yiikiimliilere
stipheli islem bildiriminde bulunulmast zorunlulugu getirmeleri

istenilmektedir. ”

BM tarafindan 1999 yilinda hazirlanan ve 10.01.2002 tarihi itibariyle
Tiirkiye nin de taraf oldugu ‘Terdriin Finansmaninin Engellenmesine Yonelik Etkili
Onlemlerin Olusturulmas: ve Benimsenmesi’ amaciyla taraf devletler arasinda
isbirliginin gelistirilmesi igin olusturulan ‘Terdriin Finansmaninin Onlenmesine
Dair Uluslararas: Sozlesme’de, terdriin finansmaniyla miicadele kapsaminda
devletlerin, “finansal kurum veya kuruluslarda yeni agilan veya var olan hesap
sahiplerinin kimliklerinin tespiti icin gerekli tedbirleri almalari, gsiipheli veya

olagandisi islemlerin tespit edilmesine yédnelik daha fazla dikkat ve o6zen
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gosterilmesi, sug teskil eden islemlerin tespiti halinde bu igslemleri haber vermeye
mecbur birakan tedbirler almast yéniinde c¢agrida bulunulmus, teroriin
finansmanimin engellenmesi kapsaminda tiim finansman kurum ve kuruluslarinin
denetlenmesi, sermayenin serbest dolasimini engellemeksizin nakit ve ticaret

’

senetlerinin izlenmesini veya goézetimini saglayan tedbirleri almalari gerektigi’

belirtilmistir (MASAK, 2011:7).

Bu baglamda ulusal veya uluslararasi terorizm ile miicadele kapsaminda,
terérizmin kiiresel boyutta ortak bir diigman olarak goriilerek devletlerin bir ortak
diismana kars1 birlikte hareket etmesi, bu ¢ercevede ortak bir hukuksal altyapinin
olusturulmasi, terdrizme finansal destek saglayan legal\illegal faaliyet alanlarinin
tespit edilerek engellenmesi ve en dnemlisi terdr drgiitlerinin finansal kaynaklarinin

kesilmesi hayati 6nem tagimaktadir (Semercioglu, 2016:112).

1.1.4 Tiirkiye’de Terorizm

Tiirkiye Cumhuriyeti’nin  kurulusundan gilinlimiize kadar Osmanl
Imparatorlugu’ndan miras kalan veya Cumhuriyetin kurulus ideolojisine ydnelen
teror tehditlerinin yani sira sahip oldugu cografik konumdan otiirii tarihi boyunca
bir¢ok terorist grubun hedefinde yer almis, bahse konu gruplarin saldirilar1 sonucu on
binlerce insan hayatin1 kaybetmis, daha fazlasi da sakat kalmistir. Tirkiye’nin

miicadele ettigi terdrist gruplar tarihsel olarak;

- 1970-1980 arasini ideolojik terdrizm ‘sag-sol catigmast’,
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- 1980 sonrasini etnik terdorizm ‘PKK Ter6rizmi’,

1990’11 y1llarin sonundan itibaren ise Radikal Islam Terérizm seklinde

siralanabilmektedir (Tiirkiye Barolar Birligi, 2006:531).

Ter6rizm konusunda, a¢ik kaynaklardan derlenen verilere dayanan ve 1970
yilindan giiniimiize kadar diinyada meydana gelen ter6r olaylarinin kayit altina
alindig1 Kiiresel Terorizm Veritabani1 (Global Terrorism Database, GTD)’na gore
1970-2019 yillar1 arasinda Tiirkiye’de toplam 4.464 terdr eylemi gerceklesmis, bu
eylemlerin yaklasik yiizde ellisi PKK teror orgiitii tarafindan gerceklestirilmistir
(Global Terrorism Database, 2020). Asagida, 1970-2019 arasinda gerceklesen terdr

eylemleri sayilarin1 gosteren Grafik 1 bulunmaktadir:
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Grafik 1 1970-2019 Arasinda Gergeklesen Terdr Eylemleri Sayilar (Global Terrorism

Database, 2019)
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Grafik 1 incelendiginde, PKK teror orgiitiiniin ilk eylem tarihi olan 1984
sonrasinda Tiirkiye’de gerceklesen eylem sayilar1 artmaya baslamis, 1992 yilinda ve
2016 yilinda en yiiksek seviyelere ulagsmistir. Gergeklesen terér eylemlerin yaklasik
ylizde kirki 1989-1999 tarihleri arasinda, yaklasik yiizde otuz sekizi 2010-2019

tarihleri arasinda gerceklesmistir.

Tiirkiye’de ter6rizm, sol ideolojiye dayali\yikici (DHKP\C-Devrimci Halk
Kurtulus Partisi Cephesi, MLKP-Marksist Leninist Komiinist Partisi, MKP-Maoist
Komiinist Parti...), Etnik-Ayrilik¢1 ideolojiye dayali\Boliicii (PKK- Partiya Karkeren
Kurdistane, ASALA- Armenian Secret Army for Liberation of Armenia...), dini
istismar faaliyetlerine dayali (Hizbullah, ICCB-AFID-Islami Cemaat ve Cemiyetler
Birligi ve Anadolu Federal Islam Devleti, FETO\PDY-Fetullahgi Terdr
Orgiitii/Paralel Devlet Yapilanmasi...) ve uluslararasi terdrizm (El-Kaide, DEAS-
Irak ve Sam Islam Devleti...) seklinde siralanabilmektedir (Kara Harp Okulu Bilim

Dergisi, 2019:141).

Yukarida sayilan teror orgiitleri, eleman temininden propagandaya, ideolojik
egitimden silahli egitime, barinma, seyahat giderlerinden, mithimmat teminine kadar
her asamada bir ekonomik destege ihtiyag¢ duymaktadir. Teror Oorgiitleriyle
miicadelede klasik silahli miicadelenin yetersiz kaldigt GTA’dan alinan veriler
1s1ginda  olusturulan grafikte goriilmektedir. Bu sebeple teror oOrgiitleri ile
miicadelenin yani sira terdrizmin finans kaynaklarinin tespitine ve engellenmesine
yonelik yiiriitiilecek etkili ¢aligmalar ile terdr orgiitlerinin faaliyetleri biiylik oranda

sekteye ugrayacaktir.
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1.2 TERORIZMIN FINANSMANI

Teroristler, silahlar i¢in paraya ve diger varliklara, aynm1 zamanda
saldirilarii planlamak ve uygulamak ve bir orgiit olarak gelismek i¢in egitime,
seyahate ve konaklamaya ihtiya¢ duyarlar. Terdérizmle ilgili bu finansal akislar1 ve
islemleri kesintiye ugratmak ve Onlemek, terérizmle miicadelenin en etkili
yollarindan biridir. Yalnizca maddi destegini sekteye ugratarak gelecekteki saldirilar:
onlemekle kalmaz, satin almalarinin, geri ¢ekilmelerinin ve diger finansal iglemlerin
izleri de devam eden arastirmalar igin degerli bilgiler saglayabilir. Bu nedenle,
terorizmin finansmaniyla miicadele, teror tehdidine karsi kiiresel miicadelenin 6nemli
bir parcasidir. Teroristler ve terorist gruplar cesitli araclar kullanarak para toplamaya
devam ederken, iilkeler teroriin finansmaninda karsi karsiya kaldiklari riskleri
anlamaya ve bunun tiim yonlerine yonelik politika tepkileri gelistirmeye Oncelik

vermelidir (FATF, 2021).

Terorist faaliyetlerin gerceklestirilmesi ve terdr Orgiitlerinin varligin
devam ettirebilmesi i¢in insan unsuru tek basma yeterli degildir. Ayn1 zamanda
gerek terdr eylemlerini gergeklestirebilmek gerekse orgiitiin siirekliligini saglamak
i¢in zorunlu unsurlar1 temin etmek amaciyla, teroristlerin para veya degeri para ile
Olciilebilen maddi kaynaklara ihtiyact vardir. Bu nedenle terdr orgiitlerinin nihai
amaglarma ulasabilmek icin yerel ve kiiresel Olcekte terdrist faaliyetlerini
stirdiirecek finans kaynaklarma erisim olanaklarini elde etmesi gerekir. Legal veya

illegal yolla elde edilmis olsun, para terdriin can damaridir ve en yasamsal
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gereksinimidir. Bu sebeple teror orgiitlerinin finans kaynaklarini yok etmek ile

terorii ortadan kaldirmak arasinda herhangi bir fark yoktur (Akinci, 2007:113).

Terorist gruplarin sadece para transferlerini kontrol altina almak veya
durdurmak tek basina yeterli bir ¢6ziim yolu degildir. Bunun yani sira, terorist
gruplarin para kaynagini olusturan legal\illegal yollarin tespit edilmesi, terorist
gruplarin para kazanmasini zorlastirilmasi veya engellenmesi, kayit dis1
ekonominin Oniine gegilerek kaynagi belirsiz para transferlerinin engellenmesi
terérizmin finansmaninin engellenmesi kapsaminda gerekli bilesenlerdir. Bir
terorist grup, varligin siirdiirebilmek ve giiclinii gosterebilmek adina hedef kitleye
veya topluma yonelik eylemler gergeklestirebilmek amaciyla legal veya illegal
ekonomik kaynaklara ihtiyag duymaktadir. Terorist gruplarin finansman kaynaklari
yasa dis1 faaliyetlerden elde edilen gelirler, yasal goriiniimlii sirketler araciligiyla
elde edilen gelirler, yabanci iilkelerin kendi ¢ikarlart dogrultusunda sagladiklar
yardimlar olmak {izere ii¢ bashk altinda ifade edilebilir (Aykin ve Soézmen,

2008:23).

Uluslararas1 terdrizmi onlemeye yonelik on tanesi sozlesme iki tanesi
protokol olmak {iizere 12 evrensel anlagsma bulunmaktadir. Terdrizmin
Finansmanimin Onlenmesi Uluslararas1 Sézlesmesi (1999) de, 1373 sayili Birlesmis
Milletler Giivenlik Konseyi karar ile iiye devletlere taraf olma ve hiikiimlerini
uygulama yiikiimliiliigii getirilen bu belgeler arasinda bulunmaktadir (Oktem,
2004:135 ve Saracl, 2007:1066,1067). Asagidaki sozlesmede taraf devletlerin bu

kapsamda fiistlendikleri sorumluluklar (Terdrizmin Finansmaninin Onlenmesine
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Dair Uluslararas1 Sozlesmenin Onaylanmasinin Uygun Bulundugu Hakkinda

Kanun, 2001):

“Uluslararasi terorizmin ortadan kaldirilmasini hedefleyen
tedbirler beyannamesinde, Kurul'un, Devletleri, bu sorunun tiim
vechelerini kapsayacak genel bir yasal g¢ercevenin mevcudiyetini
temin etmek amaciyla, terérizmin tiim gsekil ve tezahiirleriyle
onlenmesi, cezalandirtlmasi ve ortadan kaldirilmasina iliskin olarak
yiiriirliikte bulunan uluslararasi hukuki diizenlemelerin kapsamini
acilen gozden gegirmeleri icin de tegvik ettigini not ederek, Genel
Kurulun 17 Aralik 1996 tarih ve 51/210 Kararimin, 3. Paragrafinin
(f) bendinde, Kurul'un, Devletleri, uygun i¢ diizenlemelerle,
teroristlerin ve gerek dogrudan, gerek hayir, kiiltiirel veya sosyal
amaglart da olan veya oldugunu iddia eden orgiitler araciligiyla
veya aymi zamanda kisilerin terorist faaliyetlerin finansmani
amaciyla kullanilmas: da dahil olmak iizere, silah kagak¢ilig,
uyusturucu trafigi ve harag toplama gibi kanunsuz eylemler yoluyla
dolayli olarak karigmis, orgiitlerin finansmanini  onlemek ve
engellemek icin tedbir almaya davet ettigini ve ozellikle, gerektigi
takdirde, mesru sermayelerin serbest dolagimina hi¢bir sekilde halel
getirmeksizin, terdrist amaglara hizmet edeceginden gsiiphelenilen
mali kaynaklarin 6nlenmesi ve hareketlerin engellenmesi icin hukuki
diizenlemeler olusturulmasi ve bu tiir mali kaynaklarin uluslararasi
hareketleri konusunda bilgi degisimini yogunlastirmaya davet

ettigini hatirlatarak, Terorizmin finansmani konusunun uluslararasi
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toplumu biitiiniiyle ve ciddi sekilde kaygilandiran bir sorun tegkil
ettigini miilahaza ederek, Uluslararast terorizmin eylemlerinin sayi
ve vahametinin, terdristlerin elde edebildikleri mali kaynaklarla
orantili oldugunu not ederek, Mevcut ¢ok tarafli hukuki belgelerin,
miinhasiran terérizmin finansmani konusuna egilmediklerini de not
ederek, Terorizmin, finansmaninin engellenmesi ve faillerinin
kovusturulmasi ve cezalandirilmasi suretiyle tecziyesine ydnelik
etkili onlemlerin olusturulmasi ve benimsenmesi amaciyla devletler
arasinda uluslararas: isbirliginin gelistirilmesine acilen ihtiyag

duyulduguna kani olarak....” demekte ve;

Madde 8 Her Taraf Devlet, gerektiginde miisadere
edilebilmeleri amacwyla., 2. Maddede belirtilen su¢larin islenmesi
icin kullanilan veya kullanilmasi icin olusturulan fonlarin veya bu
suglardan  temin  edilen  kazanglarin  tespiti,  bulunmasi,
dondurulmasi, el konulmasi i¢in i¢ hukuku uyarinca gerekli
tedbirleri alir, Her Taraf Devlet, 2. Maddede belirtilen su¢larin
islenmesinde kullanilan veya kullanilmas: i¢in olusturulan fonlarin
veya bu suglardan elde edilen kazanglarin miisadere edilebilmesi
icin i¢ hukuku uyarinca gerekli tedbirleri alir, (Madde 2: Herhangi
bir kigi, her ne suretle olursa olsun, tiimiiyle veya kismen, asagida
tadat edilen eylemlerin gerceklestirilmesinde kullanilmasi niyetiyle
veya kullanilacagini bilerek, dogrudan veya dolayli olarak, yasa dis
bir sekilde ve kasten, fon saglamakta veya toplamakta ise, bu

Sozlesmeyi ihlal eder :
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a) Ekte tadat olunan andlasmalarin herhangi biri

kapsaminda ve vazettigi tanim ¢ergevesinde sug teskil eden eylem,

b) Niteligi veya kapsamu itibariyle, bir halki korkutmak, ya
da bir hiikiimeti veya uluslararasi orgiitii herhangi bir eylemi
gergeklestirmeye veya gercgeklestirmekten kaginmaya zorlamak
amacwmi giitmesi  halinde, bir sivilin ya da bir silahli ¢atisma
durumunda muhasemata dogrudan katiimayan herhangi baska bir
kisiyi oldiirmeye veya agir sekilde yaralamaya yonelik diger tiim

eylemler (Ekte tadat olunan andlasmalar,

1. Ugaklarin Yasadisi Ele Gegirilmesinin Onlenmesi

Sozlesmesi (16 Aralik 1970, Lahey) — ICAO

2. Sivil Havacilik Giivenligine Karst Yasadisi Eylemlerin

Onlenmesi Sozlesmesi (23 Eyliil 1971, Montreal) — ICAO

3. Diplomatik Ajanlar Dahil Uluslararas: Korunan Kigsilere

Karst Suclarin Onlenmesi ve Cezalandirilmasi Sozlesmesi (14 Aralik

1973, New York) - BMGK

4. Rehin Almalara Karst Uluslararast Sozlesme (17 Aralik

1979, New York) - BMGK

5. Niikleer Maddelerin Fiziki Korunmasi Soézlesmesi (3

Mart 1980, Viyana)

6. Uluslararas1  Sivil  Havaciliga  Hizmet  veren

Havalimanlarinda ~ Yasadisi ~ Siddet — Eylemlerinin ~ Onlenmesi
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Protokolii, Sivil Havacilik Giivenligine Karsi Yasadisi Eylemlerin
Onlenmesi Sozlesmesine Ek Protokol (24 Subat 1988, Montreal) —

ICAQO,

7. Denizcilik Seferyollarimin Giivenligine Karsi Yasadisi

Eylemlerin Onlenmesi Sozlesmesi (10 Mart 1988, Roma) — IMO,

8. Kiuta Sahanliginda Kurulu Sabit  Platformlarin
Giivenligine Karsit Yasadisi Eylemlerin Onlenmesi Hakkinda

Protokol (10 Mart 1988, Roma) — IMO,

9. Terérist Bombalamalarin Onlenmesi Sozlesmesi (15
Aralik 1997, New York) — BMGK) seklinde uluslararasi terdrist

eylemleri faaliyetlerini siralamig, bu kapsamda;

Madde 18 Taraf Devletler, topraklarmmin dahilinde veya
haricinde islenecek suglarin kendi topraklarinda gergeklestirilen
hazirliklarinin  6nlenmesi amaciyla gerektiginde i¢ hukuklarinda
lazim gelen diizenlemeleri yapmak da dahil olmak iizere 2. Maddede
belirtilen suglarin onlenmesi amaciyla miimkiin olan her tiirlii

tedbiri almak suretiyle is birligi yaparlar.
Bu meyanda,

a) 2. Maddede belirtilen suglarin islenmesini bilerek tesvik
eden, kigkirtan, orgiitleyen ya da gerceklestiren kisilerin ve
orgiitlerin topraklarindaki yasadisi eylemlerinin yasaklanmasina

iliskin onlemler,
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b) Finansal kurumlar ve finans isleri yapan diger
kuruluslar,, devamli veya arizi miisterilerinin veya lehlerine hesap
agilan kisilerin teghisi icin mevcut en etkili yontemleri kullanmaya,
olagandist veya siipheli islemlere ozel bir dikkat géstermeye ve sug
teskil eden bir eylemden kaynaklandigindan siiphelenilen islemleri
haber vermeye mecbur eden énlemler. Bu amagla Taraf Devletler,

asagidaki tedbirleri ongormelidirler:

(i) Sahip veya lehdarlarinin teghis edilemedigi
veya edilemez oldugu  hesaplarin  ag¢ilmasimi  yasaklayan
diizenlemeler ve bu kuruluslarin sézkonusu islemlerin gercek
sahiplerinin kimliklerini kontrol etmelerini garanti eden énlemler

almak,

(ii) Tiizel kisilerin kimliklerinin belirlenmesi
konusunda, mali kurumlari, gerektiginde, miisterinin hukuki varligin
ve yapisini, kamu sicilinden veya miisterinin kendisinden veya her
ikisinden, basta miisterinin ismini, yasal seklini, adresini,
yoneticilerini ve tiizel kisiligin sorumlulugunu diizenleyen hiikiimleri
olmak iizere sirketin tesekkiiliine dair kamiti aramak suretiyle kontrol

etmek amactiyla onlemler almaya zorunlu tutmatk,

(iii) Mali kurumlarin, stipheleri hakli bir nedene
dayandiginda gizlilik ilkesini ihlal etmelerinden dolayi cezai veya
hukuki  sorumluluklarini  dogurmayacak sekilde, tiim karmagsik,

swradist ve onemli islemler ile goriiniir bir ekonomik veya yasal
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nedeni olmayan tim swadisi islemler derhal yetkili makamlara

bildirmelerini zorunlu kilan yasal diizenlemeleri gerceklestirmek,

(iv) Mali kurumlarin ulusal veya uluslararasi
islemlere iliskin tiim gerekli belgeleri asgari bes yil saklamalarini

talep etmek,

Ayrica, Taraf Devletler, 2 nci maddede tanimlanan suglarin

onlenmesi i¢in;

(a) Tiim para transferi kurumlarinin, érnegin bu kurumlarin
kurulus izinleri de dahil olmak iizere, denetlenmesini saglayan

tedbirleri almak,

(b) Bilgilerin amacina uygun sekilde kullanilacaginin ve
sermayenin serbest dolasiminin hicbir surette engellemeyeceginin
kesin garantilere tdbi olmalari kaydiyla nakit ve ticaret senetlerinin
izlenmesini veya gozetimini saglayacak gergek¢i tedbirler almak,

hususlarinda ig birliginde bulunurlar” seklinde siralanmistir.

Ekonomik Is Birligi ve Kalkinma Orgiitii (OECD) biinyesinde faaliyet
gdsteren Kara Paranin Aklanmasinin Onlenmesine Iliskin Mali Eylem Gérev

Giicii’niin, Kara Para Aklanmasinin ve Terdérizmin Finansmanmin Onlenmesine

Yonelik Tedbirler baglikli Aralik 2019°da yayinladig Tiirkiye raporunda;

“Tiirkiye’nin terérle miicadele uzun bir tarihe sahip oldugunu, ozellikle
cografi konumu nedeniyle terorizmin dogrudan hedefi konumunda oldugunu,
yurtigi ve yurtdisinda bulunan terorist organizasyonlar tarafindan ortaya ¢ikan

tehditlerin Suriye ve Irak’taki c¢atismalar nedeniyle 2013’ten bu yana artis
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gosterdigini, 2016 Temmuz ayinda Tiirkiye 'nin, biitiin devlet kademelerine biiyiik
bir etkisi olan basarisiz darbe girigiminin hedefi oldugunu, darbe girisimi
sonucunda olaganiistii  hal ilan edildigini, ¢ikartilan ~ Cumhurbaskanlig
kararnamesi ile bir¢ok gercek ve tiizel kigilerin sorusturmaya tabi tutuldugunu,
Tiirkiye’nin  ulusal risk degerlendirmesine gore, Tiirkiye'nin terorizme ve
terorizmin finansmamni tehditlerine biiyiik oranda maruz kaldigim, Tiirkiye 'nin yerel
ve uluslararast birgok terér orgiitiiniin tehditleriyle karsi karsiya oldugunu,
Ozellikle tespit edilen en biiyiik tehditlerin; PKK/KCK/PYD-YPG, FETO/PDY,
DEAS ve DHKP/C terdr orgiitleri oldugunu, bu dért terér orgiitiiniin Tiirkiye igin
viiksek terorizmin finansmani riskini bulundurdugunu, Bu terér orgiitlerinin yasal
faaliyetlerden elde ettikleri gelirleri yasadisi faaliyetlerden elde ettikleri gelirlere
ek olarak bir finansman kaynagi olarak kullandiklari, ka¢ak¢ilik ve organize
suglarin dahili terorizm igin temel finansman kaynagr olarak kabul edildigini,
vetkililerin dahili terorist organizasyonlarin kendilerine kaynak yaratmak igin
kacak¢ilhik  faaliyetlerini  kullandigina  inanmirken,  uluslararasi  terorist
organizasyonlarimin genel olarak kagak¢ilikla finansmaninin simirli oldugunu,
Yetkililerin nakit kuryeleri ve Hawala aglar yoluyla ek bir finansman kaynagini
belirlediklerini, uluslararasi terérizm icin terdrist organizasyonlarin biiyiik él¢iide
vasadisi para transferleri yaparak ve yabanci terérist savas¢ilart kullanarak gelir
elde ettiklerini” belirtmis, bu kapsamda bazi tedbir tavsiyeleri verilmistir.
Tiirkiye'nin bu kapsamda ilgili yasal diizenlemeleri 6nemli 6l¢iide giiclendirdigini,
ancak terérizmin finansmanmin engellenmesiyle miicadelede etkinligini
arttirabilmesi adina bazi alanlarda uygulamayi hizla iyilestirmesi gerektigi, kara

para aklama ve terdrizmle miicadele kapsaminda, sadece birkag mahkumiyetle
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sonuglanan kara para aklama sorusturmalarinin gelistirilmesi ve arttirilmasi
amaciyla finansal istihbaratin daha etkili kullanilmasi1 gerektigi, suglularin, sugtan
elde ettikleri gelirlerinden tamamen mahrum birakilmasi amaciyla ulusal bazda bir
yontem gelistirilmeli, terorizmle iliskisi tespit edilen varliklarin zaman
kaybetmeksizin dondurulmasi gerektigi ve son olarak terdrizmin finansmani ve
kitle imha silahlarinin yayilmasinin engellenmesi kapsaminda tespit edilen
varliklarin dondurulmasinda hizli davranma kabiliyetinin gelistirilmesi gerektigi
hususlarimi iceren 40 maddelik tedbir tavsiyesi yaymlanmistir (Mali Eylem Gorev

Giicii Tiirkiye Raporu, 2019).

ABD Diasisleri Bakanliginin 2019 teror raporunda, kiiresel capta terorist
gruplara, terér olaylarina ve {ilkelerin bu kapsamda izledigi yollara yer verilmis,
ayrica Tirkiye’nin iceride ve digsarida basta PKK ve DAES olmak iizere terdrist
organizasyonlara kars1 miicadelesine devam ettigini, Tiirkiye’nin Kiirsel Ter6rizm
Karsitt Forumun (GCTF) aktif katki saglayici roliinii devam ettirdigini, Tiirkiye’de
asir1 ve 1rke1 ideolojik diisiinceleri benimseyen PKK (Kiirdistan Isci Partisi) ve
DHKP/C (Devrimci Halkin Kurtulus Partisi/Cephe) gibi terorist gruplarin, polis ve
askere kars1 suikast arayislarina ve Avrupa iilkelerinde kaynaklarini artirma
arayislarina devam ettiklerini, ayrica birgok Avrupa iilkesinin, dini ve/veya diger
azinliklar1 da igeren 1rksal ve etnik kaynakli terdrist aktivitelerinde ve suikastlerinde

artis gézlemlendigini raporunda belirtmistir (Country Reports on Terrorism 2019).

Hem Mali Eylem Gorev Giicti’niin raporu hem de ABD Disigleri Bakanligi
Ter6r Raporu Tiirkiye nin yerel ve uluslararasi birgok terdr orgiitiiniin tehditleriyle

kars1 karstya oldugunu gostermektedir.
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Siireklilik arz eden ve sistematik bir olgu olan terdrizm, siirekliligini
devam ettirebilmek adina finansmana ihtiya¢ duymaktadir. Bu nedenle teror
orglitlerinin finans ihtiyacin1 karsilayabilmek icin 6zellikle illegal kaynaklardan
elde edilen gelirler orgiitler acisindan baslica gelir kaynagi sayilmakta, bu
kaynaklardan elde edilen kazancin aklanmasi ile miicadele, teror 6rgiitlerinin finans
kaynaklarmin ortadan kaldirilmasi agisindan 6nem arz etmektedir. Ekonomik
anlamda kiiresellesen ve hizli ve yogun bir etkilesimde bulunulan giliniimiiz
diinyasinda zaman zaman kiiresel boyutlara ulasabilen finansal faaliyetlerin takibi
ve Onlemesi oldukc¢a zorlagsmistir. Denetlemenin zorlastigi bu siireci lehte
kullanmay1 amaglayan sug¢ orgiitleri, ulusal ve uluslararasi sirketler, dernekler ve
vakiflar araciligiyla elde ettikleri fonlar1 aklayarak terérizmin finansman kaynagini
olusturmaktadirlar. Uluslararas: orgiitler tarafindan sug gelirlerinin aklanmasinin ve
terorizmin finansmaninin engellenmesi kapsaminda ¢esitli hukuki diizenlemeler
yapilmis, bu diizenlemeler arasinda bulunan; “Uyusturucu ve Psikotrop Maddeler
Kagak¢iligina Karsi  Birlesmis  Milletler  Sozlesmesi  (Viyana Sozlesmesi)”,
“Stmirasan Orgiitlii Suclara Karsi Birlesmis Milletler Sozlesmesi (Palermo
Sozlesmesi)”, “Sugtan Kaynaklanan Gelirlerin Aklanmasi, Arastiriimasi, Ele
Gecirilmesi ve El Konulmasia Iliskin Avrupa Konseyi Sozlesmesi (Strazburg
Sozlesmesi)” ile “Birlesmis Milletler Terérizmin Finansmaninin Onlenmesine Dair
Uluslararasi Sozlesme” Tirkiye tarafindan onaylanarak i¢ hukukumuzun bir
parcast haline gelmistir (Sugtan Kaynaklanan Mal Varligit Degerlerinin
Aklanmasinin ve Terdrizmin Finansmanmin Onlenmesi hakkinda 155 No’lu

Genelge, 2021).



35

19.11.1996 tarihli 4208 sayili ‘Kara Paranin Aklanmasinin Onlenmesine
Dair Kanun’ ile kurulan ve 17.02.1997 tarihinde terdrizmin finansmaninin
engellenmesi kapsaminda Tiirkiye’de faaliyet gostermeye baslayan MASAK’in
gorev ve yetkileri 18.10.2006 tarihli 5549 sayili ‘Su¢ Gelirlerinin Aklanmasinin

Onlenmesi Hakkinda Kanun’ ile yeniden belirlenmistir.

10.07.2018 tarihli ve 30474 sayili Resmi Gazete’de yayimlanan 1 sayili
Cumbhurbagkanligi Teskilati Hakkinda Cumhurbagkanligit Kararnamesi’nin 231.
maddesinde MASAK’n goérev ve yetkileri diizenlenmistir. Terérizmin finansmani
ile miicadele kapsaminda MASAK’in gorevleri asagida ozetlenmistir (MASAK,

2019):

“Sug¢ gelirlerinin aklanmast ve terorizmin finansmaninin
onlenmesi amaciyla plan, program, politika, strateji hazirlama ve
gelistirme stireglerine katkida bulunmak, kurum ve kuruluglar
arasinda ulusal diizeyde risk degerlendirme c¢alismalar:t da dahil

olmak iizere koordinasyonu saglamak,

Sug gelirlerinin aklanmasinin, terorizmin finansmanimin ve
ekonomik giivenlige yonelik risklerin ortaya ¢ikarimast ve onlenmesi
kapsaminda  gelismeleri izlemek, onlemler gelistirmek, analiz,

arastirma ve inceleme yapmak,

Su¢ gelirlerinin aklanmast ve terorizmin finansmaninin
onlenmesi kapsaminda veri toplamak, siipheli iglem bildirimlerini

almak, analiz etmek ve bunlari kaydetmek, istihbarat iiretmek, gerekli
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goriildiigiinde iiretilen istihbarat ve analiz sonuglart hakkinda ilgili

birimleri bilgilendirmek,

1171072006  tarihli ve 5549 sayili  Su¢  Gelirlerinin
Aklanmasimin  Onlenmesi Hakkinda Kanun, ilgili mevzuat ve bu
Cumhurbaskanlhigt Kararnamesi kapsamina giren hususlar ile ilgili

olarak analiz, arastirma ve inceleme yapmak veya yaptirmak,

Aklama veya terorizmin finansmani su¢unun islendigine dair ciddi
stiphelerin mevcut olmast durumunda konuyu ilgili Cumhuriyet

savciligina intikal ettirmek,

Yapilan analiz, arastirma ve inceleme sonucunda aklama ve
terérizmin  finansmani  sucunun islendigi hususunda olgularin
varligimin tespiti halinde, 5271 sayili Ceza Muhakemesi Kanunu
hiikiimlerine gore gerekli islemler yapilmak iizere Cumhuriyet

bagsavciligina su¢ duyurusunda bulunmak,

Aklama ve terorizmin finansmant suglarina iliskin olarak
Cumhuriyet savcisi, hakim veya mahkeme tarafindan intikal ettirilen

konular: analiz etmek ve incelemek,

Analiz, arastirma ve inceleme siirecinde gerekli hallerde kolluk
ve diger birimlerden kendi gérev alanlarinda inceleme ve arastirma

vapilmasi talebinde bulunmak,

Su¢ gelirlerinin aklanmast ve terorizmin finansmaninin
onlenmesi amactiyla istihbarat ve kolluk birimleri ile isbirligi yapmak

ve bilgi alisveriginde bulunmak,
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Su¢ gelirlerinin aklanmasi ve terdrizmin finansmaninin
onlenmesi kapsaminda risk kategorileri belirlemek ve gerekli hallerde

yiiktimliileri bilgilendirme "tir.

Ozellikle 11 Eyliil saldirilar1 sonrasi énem kazanan ve Tiirkiye’nin de
10.01.2002 tarihi itibariyle taraf oldugu 1999 yilinda BM nezdinde, terdriin
finansmaninin  engellenmesine  yonelik  etkili  Onlemlerin  belirlenmesi ve
benimsenmesi amaciyla hazirlanan ‘Terériin Finansmanimin Onlenmesine Dair
Uluslararasi Sozlesme’ hiikiimleri ger¢evesinde Tirkiye’de 5549 sayili kanunun
“Siipheli islem bildirimi” bashikli 4’iincii maddesi geregince (Siipheli Islem

Bildirim Rehberi, 2020);

“Yiikiimliiler nezdinde veya bunlar aracihigiyla yapilan
veya yapilmaya tegebbiis edilen iglemlere konu malvarliginin yasa
dist  yollardan elde edildigine veya yasa dist amaglarla
kullamildigina  dair herhangi bir bilgi, siiphe veya siipheyi
gerektirecek bir hususun bulunmast hdlinde bu islemlerin,
yiikiimliiler tarafindan Mali Suglari Arastirma Kurulu (MASAK)

Bagskanligina bildirilmesi zorunludur.” denilmektedir.

Bu kapsamda 11 Eyliil saldirilar1 ertesi 2002 yilindan 2019 yilina kadar

yapilan siipheli islem bildirimleri asagidaki tabloda gosterilmektedir:
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Tablo 2 *MASAK Faaliyet Raporu 2002-2020 (MASAK Faaliyet Raporlar1 2020)

YIL SUPHEL] iSLEM BiLDIRIM
SAYISI
2002 393
2003 380
2004 483
2005 352
2006 1140
2007 2946
2008 4924
2009 9823
2010 10251
2011 8739
2012 15318
2013 25592
2014 36483
2015 74221
2016 132570
2017 176411
2018 222743
2019 203786
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Grafik 2 MASAK Faaliyet Raporu 2002-2020

Goriildigi tizere, siipheli islem bildirimlerine verilen 6nem ve hassasiyetin

2016 ve sonrasinda arttigini, Ozellikle FETO\PDY terdr orgiitiiniin finansmani
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kapsaminda siipheli islem bildirim sayilarinda ciddi bir artis oldugunu sdylemek

mumkuindiir.

Teror orglitlerinin fon kaynaklarinin ortadan kaldirilmasi veya asgari diizeye
indirgenmesi, Orglitlere aktarilacak finansman kaynaklarinin tespit edilmesi,
yakalanmasi veya el konulmasi, terdr orgiitleri tarafindan yasal olmayan veya sugtan
elden edilen sug¢ gelirlerinin aklanmasinin engellenmesi ve terér orgiitleri veya
terdristlerin fon gonderme araglarinin ve metotlarin tespit, takip veya engellenmesi

terérizmle miicadele kavramini ifade etmektedir (Aykin, 2010:144).

Yukaridaki tanim geregi ulusal veya uluslararas1 boyutta miicadele edilen
terorist gruplarin finans saglayicilarinin tespit edilmesi, onlenmesi ve engellenmesi
hayati 6nem arz etmektedir. Ornegin, 15 Agustos 1984 yilinda Siirt’in Eruh igesinde
sivil halka yonelik ilk silahli eylemini gerceklestirerek Tiirkiye’de faaliyetine
baslayan ve ozellikle 1990’1 yillarda Tiirkiye’deki faaliyetlerini en {ist seviyelere
cikartan, o tarihten giiniimiize kadar hala miicadele edilen PKK terdr orgiitiiniin yillik
varsayimsal biit¢esinin seksen altt milyon ABD dolar1 oldugu tahmin edilmektedir

(Roth ve Sever, 2007:906).

Teror orgitleri, yurti¢i veya yurtdiginda faaliyet gdsteren sempatizanlar
velveya diasporalar araciligiyla “devrimci vergi” adi altinda goniillii veya zorla
alian bagislar, sozde “vergi” adi altinda esnaf, tiiccar, is adamlar1 gibi sahislardan
alinan haragclar, uyusturucu, hirsizlik, banka soygunu, fidye amaciyla adam kacirma,
para aklama basta olmak iizere legal ve illegal birgok finans kaynagina sahiptir

(Byman, 2001:87,88).
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Teror orgiitleriyle sadece klasik anlamda diger bir ifadeyle silahl1 miicadele
ile beklenen sonucun elde edilemeyeceginin en net gostergesi Tiirkiye’de boliicii
PKK\KCK teror orgiitiine karsi yiiriitiilen miicadeledir. 1984’ten giiniimiize yaklasik
kirk yildir devam eden ve zaman zaman siddetlenen miicadelelere ragmen orgiit hala
varhigim1 devam ettirmektedir. Terdrizmle etkin sekilde miicadele etmek isteyen
iilkeler agisindan, teror Orgiitlerinin zaman igerisinde gelistirdigi yontemleri tespit
etmek zorunlulugu ortaya c¢ikmis, bu baglamda terér Orgiitlerinin finansal
kaynaklarinin tespiti ve engellenmesi amaciyla faaliyetlerini hizlandirmiglardir.
Bunun sonucu olarak terérizmle klasik anlamda miicadelenin yani sira terdrizmin
finansman1 ile miicadele boyutu da faaliyet alanlarina eklenmistir (Aykin ve

Glimiisay, 2008:343).
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1.3 TERORIZMIN FINANSMAN KAYNAKLARI

11 Eylil saldirilar1 6ncesinde uyusturucu ticareti, gocmen kagakciligi,
sigara kacakeciligi, silah kacakeiligi, cocuk/adam kacirma, kara para aklama v.b.
gibi suglar kiiresel ¢apta organize sug faaliyeti olarak goriiliiyordu. Ancak 11 Eyliil
saldirilarinin  sonucu olarak kiiresel c¢apta terdre ve terdrizmin finansmanina
odaklanan ilgi, uzun bir siireci kapsayan yeni bir bakis agis1 kazandi. Kara para ve
terdrizmin finansmani ile miicadelede uluslararasi standartlar son yirmi yilda, 11

Eyliil saldirilarindan sonra biiyiik bir gelisme gostermistir (Pieth, 2003:6).

Terorizmin gercgeklestirilmesi i¢in orgiitler ciddi bir finansal giice ihtiyag
duyarlar. Gelir elde etmek, terdr Orgiitlerinin temel amacglari arasinda yer
almamaktadir. Finansman olmadan terdrist gruplar eylemlerini yonetemezler ve bir
organizasyon olarak varliklarini siirdiiremezler. Finansmanin terdr orgiitleri
acisindan can damari oldugu diisiincesine dayanarak, bir orgiitiin finans kaynaginin
kesilmesi durumunda terdrle miicadele kapsaminda anlamli bir miicadeleden sz

etmek miimkiindiir (Freeman, 2011:461).

Bir teror Orgiitiiniin temel tagi, Orgiitiin baslangic noktas1 ideolojidir.
Belirli bir ideolojiyi benimseyen ve o ideolojiyi gercege doniistiirmek amacina
yonelmis bireyler orgiitii olusturur. Bu amaca ulagsmak i¢in kullanilan siddet
unsuru, 6zellikle politik hedeflere yoneltilen siddet unsuru terdér eylemlerini ortaya

cikartir. Teror eylemlerini ger¢eklesmeden dnlemenin diger bir ifadeyle terdrizm ile
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Miicadelenin birinci sart1 terdrist gruplar ile finans kaynaklar1 arasindaki bagin
koparilmasina baghdir. Clinkii higbir organizasyon parasiz ayakta kalamaz. Bu
sebeple bir terdrist organizasyonu etkisiz hale getirmenin yollarindan biri ve belki

de en 6nemlisi Orgiitiin mali kaynaklarin1 kesmektir (Kochan, 2007:114,152).

Teror orgiitleri, varliklarimi devam ettirebilmek amaciyla eylem yapma,
hedef kitle iizerinde korku yaratma saikiyle hareket etmektedir. Bu sebeple
eylemlerinin hazirlik asamasindan sonuna kadar finansmanina duydugu ihtiyac,
varliklarini stirdiirmek ile ayni anlama gelmektedir. Glinlimiizde biitiin teror
orgiitleri, parasal kaynagini saglamak amaciyla legal ya da illegal her tiirlii yontemi
kullanilmaktadirlar. Ciinkii terorist eylemlerin gerceklestirilmesi i¢in mutlaka belli

bir lojistige, lojistigin temin i¢in de paraya ihtiya¢ vardir (Dénmezer, 1977:7).

Bir orgiit, eylem asamasina gegmeden once devamliligini siirdiirebilmek
adina beslenme, giyinme, ulasim, haberlesme ihtiyacin1 karsilamak, ideolojisini
genis kitlelere duyurabilmek ve eylemlerinin hakli bir temele dayandigini insanlara
duyurmak amaciyla propaganda malzemeleri hazirlamaya, dagitmaya, eylemlerini
gerceklestirebilmek icin ise silah ve mithimmat gibi malzemelere ihtiyag
duymaktadir. Bu ihtiyaglarin  karsilanamamasi durumunda Orglit ayakta
duramayacak duruma gelir (Ciit¢ii ve Akbas, 2019:17). Dolayisiyla orgiitler kendi
mali kaynaklarin1 yaratma ihtiyaci hissetmektedirler. Bu durum terdr orgiitleriyle
organize sug Orgiitleri arasinda tehlikeli bir iligki kurulmasina sebep olmaktadir.
Teror orgiitleri finansal kaynaklara, temel faaliyetlerinin siirekliligini saglamak
adina gerekli maliyetlerin karsilanabilmesi amaciyla ihtiyag duyar. Oncelikle bu

maliyetler;
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e Terdr Eylemlerinin Maliyetleri

e Alt Yap ihtiyact

e  Orgiit Uyelerinin Ihtiyaglar

e {letisim Masraflar1

e Egitim Masraflari

e Seyahat Masraflari

e ihtiya¢ Duyulan Kisilere Yapilan Odemeler
e Diger Orgiitler Ile iliskiden Dogan Masraflar

e Diger Maliyetler olarak siralanabilir (Akin, 2009:365). Ozellikle rgiit
mensuplarinin egitim, iletisim, seyahat masraflari ile terér eylemlerinin maliyetleri
kisminda malzeme temin ve hazirlik asamasinda yapilacak konaklama, ulagim,
iletisim, malzeme temini gibi faaliyetler i¢in paraya veya degeri parayla olciilebilen

varliklara ihtiya¢ duyulmaktadir.

Tiirkiye’de ‘Terdrizmin Finansmanina Yonelik Siipheli Islemlerin Bildirim
Genel Tebligi (Degisik:RG-11/6/2014-29027)’ terérizmin finans kaynaklarini su

basliklar altinda siralamistir:
1- Yasal Olmayan Kaynaklar
2- Yasal Goriiniimlii Faaliyetlerden Saglanan Kaynaklar

3- Diger Ulkelerce Saglanan Kaynaklar (Terdriin Finansmanina Y 6nelik

Siipheli Islemlerin Bildirimi Genel Tebligi 2014).
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1.3.1 Tiirkiye’de Faaliyet Gosteren Teror Orgiitlerinin Finansman

Kaynaklari

1.3.1.1 Yasal Olmayan Kaynaklar

Teror oOrgiitlerinin yapilanma tarzlar1 ve kadrolarinin niteligi temelde sug
orgiitleri ile benzesmektedir. Hatta hukuken teror orgiitleri, nitelikli su¢ Orgiitii
niteligine haizdir. Bu nedenle teror orgiitlerinin, tipki su¢ orgiitleri gibi yasa dist
faaliyetler yiiriiterek, bazen yliriitiilen yasa dis1 faaliyetlerden pay almak suretiyle
onemli bir gelir kaynagina sahiptirler. Yiriitiilen yasa dis1 faaliyetlerin bliytikligi
orgiitlerin biiytikligi ile dogrudan iliskilidir. Faaliyet alant sinirh terér orgiitleri
genellikle hirsizlik, gasp, adam kacirma vb. tarzi kiigiik capta adi suglarla
finansman saglarken, faaliyet alam1 sinirlar1 asan ve uluslararasi alanda destegi
bulunan teror oOrgiitleri, uluslararasi uyusturucu kagake¢iligl, insan (gd¢men)
kacakciligi, silah kacakciligi gibi sucglardan Yyiiksek miktarlarda gelir elde

etmektedir (Akin, 2009:369).

Ideolojik amaca sahip terdr drgiitleri ile para ve gii¢c kazanma amaci giiden
organize sug Orglitleri arasinda 6zellikle uyusturucu kagakc¢iligi konusunda ortak bir
payda bulustuklar1 soylenebilir. Faaliyet gosterdikleri iilkelerde belirledikleri
bolgeleri kontrol altinda tutan Taliban, El-Kaide vb. gibi teroér orgiitleri ile,

Tirkiye’de  PKK/KCK terér oOrgiitiinlin uyusturucu yetistiriciligi yaptiklari,
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isledikleri ve dagitimini {istlendikleri bilinmektedir. Ancak terdr Orgiitleri igin

uyusturucu kagake¢iligr yasadisi tek finans kaynagi degildir (Freeman, 2011:467).

Giliniimlize kadar birgok terér oOrgiitiinlin eylem hedefinde yer alan
Tirkiye’de teror orgiitleri, gerceklestirdikleri eylemlere fon saglayabilmek adina
uyusturucu madde kacake¢ili§i ve ticaretinin her kademesinde yer almislardir.
Ozellikle PKK/KCK terdr drgiitiiniin uyusturucu suglarina karistigim acikga ortaya

koyan bir¢cok emare ele gegirilmistir (Sevgel, 2019:7,8).

Teror orgiitleri, uyusturucu, silah ve insan kagakc¢iligi gibi dnemli yasa dist
gelir kaynaklarinin yani sira sigara kacake¢iligi, gocmen kacakegiligl, hirsizlik,
soygun, gasp, adam kagirma ve fidye gibi faaliyetlerden fon saglamaktadirlar

(Terdriin Finansmanina Yonelik Siipheli Islemlerin Bildirimi Genel Tebligi, 2014).

1.3.1.1.1 Uyusturucu Ticareti

Uyusturucu madde imal ve ticaretinden elde edilen gelirin yiiksek olmasi
sebebiyle uyusturucu madde ticareti ve kagakgilig teror orgiitlerinin ve organize sug
orgiitlerinin en 6nemli finans kaynagidir. Asya ile Avrupa arasinda cografi bir kdprii
konumunda olan Tirkiye, uluslararasi uyusturucu ticareti agisindan da 6nemli bir
konuma sahiptir. Diinya uyusturucu rotalari Tirkiye’nin iizerinde bulundugu
yollardan ge¢cmektedir. Bu sebeple Tiirkiye uluslararasi uyusturucu ticaretinde
onemli bir konuma sahiptir. Bu gii¢, basta PKK/KCK olmak iizere birgok terorist

organizasyonun elinde bulunmaktadir (Thachuk ve Lal, 2018:137). Teror
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hiicrelerinde egitim, lojistik, eleman temini, terdr Orgiitii mensuplarinin eylem
gerceklestirme gibi faaliyetlerini finanse edebilmek i¢cin PKK/KCK terdr orgiitii,
uyusturucu madde imal ve ticareti yapmay1 kolay ve kazang¢hi bir yol olarak
gormekte, uyusturucu madde ticaretinin her safthasinda profesyonelce yer almaktadir

(EGM Narkotik Suglarla Miicadele Daire Baskanligi, 2019:101).

PKK/KCK teror oOrgiitiine yonelik Emniyet Genel Miidiirliigii Narkotik
Suglarla Miicadele Daire Baskanliginca 2017 yilinda gerceklestirilen 6 operasyonda
toplam 150 kg esrar, 50 kg eroin, 100 gr kokain maddesi ele gegirilmistir. Yine
2014 yilinda Diyarbakir kirsalinda gerceklestirilen operasyonda, Orgiit
mensuplarinin gizlendigi magarada 4 ton 700 kg esrar maddesi ele gecirilmistir.
1980-2017 yillar1 arasinda PKK/KCK ile iliskili oldugu degerlendirilen 414
Narkoteror operasyonu diizenlenmis, bu operasyonlarda on binlerce kilogram eroin
ve esrar gibi uyusturucu maddeler ile yaklagik 88 milyon kok kenevir bitkisi ele

gecirilmistir (Sevgel, 2019:7,8).

ABD Hazine Bakanligi Yabanci Varliklar1 Kontrol Ofisi (OFAC)
tarafindan, Kiirdistan Is¢i Partisi veya Kongra-Gel olarak da bilinen PKK adina
faaliyet gosteren Murat Karayilan, Ziibeyir Aydar, Ali Riza Altun, Duran Kalkan,
Cemil Bayik, Cerkez Akbulut, Remzi Kartal, Adem Uzun, Sabri Ok, Omer Boztepe
ve Zeyneddin Geleri isimli orgiit mensuplari 2009, 2011 ve 2012 yillarinda 6zel
olarak belirlenmis narkotik kagakgilar1 (Specially Designated Narcotics Traffickers
(SDNTSy) listesine alindiklarini, ABD vatandaslarinin adi gegen kisi/grup/sirketlerle
mali veya ticari islemler yiirlitmesinin ABD yasalaria gore yasak oldugunu ve ABD

yarg1 yetkisi dahilinde sahip olabilecekleri tiim varliklarin dondurulacagini belirtmis,
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ayrica ABD’de uluslararas1 uyusturucu sebekelerine yonelik 1999 yilinda ¢ikartilan
ve Kingpin Act olarak bilinen Baskanlik Uyusturucu Kagakgilar1 Yasasima gore,
PKK, Avrupa’da sahip oldugu esrar ve afyon iiretim, nakliye ve ticaret ag1 sebebiyle
onemli bir yabanci uyusturucu kacakeist oldugunu, uyusturucu ticaretinin PKK’ nin
silah ve malzeme temin etmek amaciyla sahip oldugu en biiylik kazang faaliyeti

oldugunu 2008 yilinda duyurmustur (U.S. Department of Treasury, 2012).

PKK/KCK terdr orgiitii uyusturucu kacakeiliginin her asamasinda faaliyet
gostermektedir. Tiirkiye’nin Dogu ve Giineydogu boélgelerinde kenevir tarlalariin
kontroliinii elinde bulundurmakta, dagitimini iistlenmekte, Tiirkiye ve Avrupa’da
uyusturucu tacirlerinden vergi almakta ve uluslararasi uyusturucu ticaretinin 6nemli
yollarindan biri olan Tiirkiye-iran smirinda vergilendirme adi altinda uyusturucu
tacirlerinden 6deme alarak uyusturucunun sinir gegislerine aracilik etmektedir.
PKK ile ilgili uyusturucu davalarinda kacakg¢ilar, PKK'min Tiirkiye-iran smir
bolgelerini kontrol ettigini ve PKK'ya 6deme yapmadan sinir1 gegmenin imkansiz

oldugunu belirtmislerdir (Thachuk ve Lal, 2018:137).

PKK/KCK teror Orgiitiiniin yalnizca uyusturucu kagak¢iligindan yilda
yaklasik 1,5 milyar ABD Dolari gelir sagladigi, bunun yani sira birgok farkli sug
tiriinden gelir elde ettigi degerlendirilmektedir. Bu gelir, terdr oOrgiitii
mensuplarinin barinma ve silahlandirilmalar ile terdr eylemlerinin finansmaninda

kullanilmaktadir (Sevgel, 2019;18).
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1.3.1.1.2 Silah Kag¢ake¢ihigi

Silah kagakeiligi da uyusturucu ticareti gibi terdrizm ile dogrudan
iligkilidir. Teror orgiitleri silah kacakeilig1 yaparak gelir elde etmelerinin yan1 sira
silah ihtiyaglarin1 da karsilamaktadirlar (Terériin Finansmanima Yonelik Siipheli
Islemlerin Bildirimi Genel Tebligi, 2014). Terdr orgiitleri, silah ihtiyacim
karsilamak ve gelir elde etmek amaciyla silah kacakgiligi faaliyetlerine dahil
olmaktadir. Dogrudan kagake¢ilik faaliyetlerinden gelir elde etmenin yani sira bu
faaliyetlerden gelir elde sahis veya sahislardan, elde ettikleri kazancin belirli

miktarini harag veya vergilendirme adi altinda alarak olmaktadir (Giirel, 2015:19).

Silah kacak¢ilig1 terdr Orgiitleri i¢in en Onemli yasadist kaynak
unsurlarindan biridir. Son donemde yiiksek iicretleri sebebiyle niikleer silah
yapiminda kullanilan kimyasal maddelerin kagak¢iligi onemli bir finansman
kaynagi olarak kullanilmaktadir. Silah Kagake¢iligi 6nemli bir gelir kaynagi olsa da
uyusturucu ticareti gibi devamli bir finans kaynagi olarak kullanmak miimkiin
degildir. Silahlarin uyusturucu gibi stireklilik arz eden bir arz talep iligkisinin
bulunmamast silah kacake¢iliginin  siirekli  bir finansman aract olarak

kullanilmasindan s6z etmek miimkiin degildir. (Ciit¢li ve Akbasg, 2019:20)
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1.3.1.1.3 Sigara Kacake¢ihgi

Tiirkiye’nin sahip oldugu dogu ile bati arasinda cografi konumu,
kacakeilik faaliyetleri acgisindan bir koridor vazifesi gérmesine sebep olmaktadir.
2014-2018 yillar1 arasinda bes yiiz doksan {i¢ milyon iki yiiz elli ii¢ bin yedi yiiz
yirmi bir (593.253.721) paket kagak sigara yakalamasi yapilmis, bu saymnin
yaklagik yiizde 80’inin Dogu ve Gilineydogu Anadolu bdlgelerimiz ile sinirt
komsusu olan Iran, Irak ve Suriye’den Tiirkiye’ye sokuldugu tespiti edilmistir.
Yapilan yakalamalarin yaklasik ylizde 92’si bes bin paket ve altin1 kapsamaktadir.
Bu da sigara kagak¢iliginin bilyiik pargalar yerine kiiciik pargalar halinde sevk
edildigini gostermektedir. Ozellikle Giineydogu smirlarimizda bulunan daglik
araziler lizerinden sirtcilik yontemi ('Sirtcilik' yontemi, kacakeilarin sirtlarina
yiiklendikleri kacak¢iliga konu esyayi, smir bolgesindeki daglik giizergahlar
izleyerek Tirkiye'ye sokmasini ifade etmektedir) ile Tirkiye’ye kagak yollarla
sokulan kacak sigaralarin, siir bolgelerimizde yer alan kdylerde depolandigi,
koylerde bulunan depolardan kiigiik araglarla il merkezlerine, buralardan da nakliye
firmalar1, sehirlerarasi ulasim yapan araglar veya yiik esyalar1 arasina gizlenmek
suretiyle transferinin gerceklestirildigi degerlendirilmektedir (EGM Kacakgilik ve

Organize Suglarla Miicadele Faaliyet Raporu, 2020:51,53).

Ornegin; 10.12.2015 tarihinde Sirnak KOM birimi gérevlilerince
durdurulan ve soforliigiinii M.$’nin yaptigi, 27 PA ... plakali aragta yapilan
aramada 25.820 paket kacak sigara ve aracin el freni boslugunda iizerinde “27

Temmuz 2015 Dijinrar arkadasa basta selamlarimizi iletiyor ¢alismalarinizda
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basarilar. Bu sigaralar S.Tye aittir. Toplam 16 yiiktir. Giimriigii alinmistir.
Devrimci selam ve saygilar. Kato Jirki H.I Komitesi’’ yazili not ele gegirilmistir

(Sevgel, 2019:14,15).

PKK/KCK terdr orgiitiiniin, Tiirkiye’nin Iran ve Irak smirlarinda

olusturdugu sézde giimriik noktalarinda kagakgilik faaliyetlerinden yiizde 10 pay
aldigi, orgiitiin bu faaliyetinden yillik yaklasik olarak 250 milyon ABD Dolar1 gelir

elde ettigi degerlendirilmektedir (Sevgel, 2019:14,15).

1.3.1.1.4 Go¢gmen Kacakg¢ihigi

Gogmen Kagakeiligi, maddi kazang karsiliginda go¢menin vatandasi
olmadigi veya ikamet etmedigi bir llkeye diizensiz girisin kolaylastirilmasi
faaliyetidir. Bu son derece karli isin arkasindaki suglular, insanlarin sadece

yoksulluktan ve istihdam olanaklarinin yoklugundan degil, ayn1 zamanda dogal afet,
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catisma veya zuliimden de kagma ihtiyaci veya arzusunun yarattigi firsatlar

degerlendirmektedir (United Nations Office on Drugs and Crime, 2021).

Tiirkiye sahip oldugu jeopolitik konumu sayesinde Asya, Avrupa ve Afrika
Kitalarinin kesisim noktasinda yer alan, politik ve ekonomik agidan zengin Bati
tilkeleri ile gelismemis devletler arasinda bir koprii niteligindedir. Bu sebepten dolay1
diizensiz gogmenler tarafindan Avrupa’ya transit gecis giizergah1 olarak
kullanilmaktadir. Ayrica Ortadogu, Kafkasya ve Balkanlarda yillardir devam eden
catigma ortami ve siyasi istikrarsizlik ortami Tiirkiye’nin kitlesel akinlara maruz
kalmasma sebep olmustur. Ozellikle 1980’lerden sonra Tiirkiye go¢ alan bir iilke
konumuna gelmistir. Tirkiye’de 2005-2020 yillar1 arasinda toplam 1.838.582

diizensiz gogmen kayd1 tutulmustur (Gog Idaresi Genel Miidiirliigii, 2020).
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Grafik 3 Yillara Gore Diizensiz Go¢gmen Sayisi

(Gég Idaresi Genel Miidiirliigii, 2020)


http://www.goc.gov.tr/

52

PKK/KCK teror orgiitii uyusturucu, sigara ve silah kagak¢iligimin yani sira
goemen kacgakeiligini da aktif olarak finans kaynagi olarak kullanmaktadir.
Kacakeilik bélgeleri olan iran, Irak ve Suriye’nin Tiirkiye sinirinda konuslanmis
olan teror oOrgiiti mensuplarinin kacgakcilardan vergi adi altinda para aldigi, bu
kapsamda Tiirkiye’ye gegmek isteyen miilteciler i¢in kisi basi 800 ABD Dolart ile
1,000 ABD Dolar arasi, Tiirkiye lizerinden Avrupa’ya ge¢cmek isteyenlerden ise
Kisi bag1 10,000 ABD Dolar1 6deme aldigi tahmin edilmektedir. Uluslararasi insan
kagakc¢ilarimin  PKK/KCK teror orgiitii kontroliinde olan bdlgelerden gegmek
zorunda kalmasi sebebiyle terdr oOrgiitiine ddeme yaptigi, terér Orgiitiiniin de bu
yolla ¢ok biiyiik miktarlarda finans kaynagi sagladigi degerlendirilmektedir

(Thachuk ve Lal, 2018:136).

21.08.2015 tarihinde Izmir KOM Sube Miidiirliigiince gé¢men kacakgilig
faaliyetlerinin engellenmesine yonelik gerceklestirdigi operasyonda durdurulan arag
icerisinde 49 Suriye uyruklu sahis, can yelekleri ve can simitleriyle ele gegirilmis,
olaym siiphelisi olan ve ¢ikarildigt mahkeme tarafindan tutuklanan B.D isimli
sahsin, ge¢mis yillarda PKK terdr orgiitli propagandasini yapmaktan islem gordiigii
tespit edilmistir. Sonug olarak Go¢ idaresi Genel Miidiirliiglinden alinan sayilarla
karsilagtirildigr zaman PKK/KCK terdr orgiitii, 2016-2017-2018 yillarinda yaklagik

30 milyon Avro gelir etmistir (Sevgel, 2019:21).
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Tiirkiye’de yakalamasi gergeklestirilen kacakeilik faaliyetlerinin bolgesel

haritas: asagidaki gibidir:
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Sekil 4 Adli Islem Yapilan Kagakgilik Faaliyetlerinin Bolgesel Haritasi (Adalet Bakanlig

Adli Sicil ve Istatistik Genel Miidiirliigii, 2018)

Yukaridaki haritada Adalet Bakanliginca 2018 yilinda hazirlanan faaliyet
raporu dogrultusunda ceza mahkemelerinde agilan ve ilk {i¢ siray1 alan sug tiirleri
bolgelere gore gruplandirilmistir. Bu sekle gore basta uyusturucu olmak iizere,
silah, sigara ve gd¢men kagakc¢iligi kapsaminda dnemli bir gecis noktasi sayilan
Dogu ve Giineydogu sinirlarimizi olusturan illerimizin icersinde yer aldigi Dogu
Anadolu ve Gilineydogu Anadolu Bolgelerimizde 5607 sayili Kagakegilikla
Miicadele Suglarinin islenme oranlarinin  olduk¢a yiliksek oldugu dikkat
cekmektedir. Giineydogu Anadolu illerimizde, Kagak¢ilikla Miicadele Kanunu
kapsaminda yiizde 25,3, 1632 sayili Askeri Ceza Kanunu kapsaminda yiizde 17,9

ve 6136 sayili Atesli silahlar ve Bigaklar Hakkinda Kanunu kapsaminda yiizde 10,2
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oldugu goriilmektedir. Dogu Anadolu Bolgemiz ise TRA ve TRB seklinde iki bolge
olarak incelemeye konu edilmis, buna gére TRA bolgesinde Askeri Ceza Kanunu
kapsaminda yiizde 26,4, Kacakg¢ilikla Miicadele Kanunu kapsaminda yilizde 24,2,
TRB bolgesinde ise Askeri Ceza Kanunu kapsaminda yiizde 24,1, Kagakcilikla
Miicadele Kanunu kapsaminda yiizde 23,5 olarak hesaplanmistir (Adalet Bakanlig

Adli Sicil ve Istatistik Genel Miidiirliigii, 2018).

1.3.1.1.5 Hirsizhik, Soygun ve Gasp

Tiirkiye’de oOzellikle sol ideolojiye dayali teror orgiitleri tarafindan hem
orgiitsel faaliyetlere nakit saglamak hem de hedef Kitleye ve topluma isimlerini
duyurmak amaciyla gasp, soygun ve hirsizlik siklikla kullanilan bir yontemdi.
Gergeklestirilen soygunlar, orgiite gelir saglamanin yani sira toplum nezdinde daha
genis kitlelerce oOrgiitlerin taninmasini saglamigtir. Toplu para bulunduran yer ve
sahislarin ikametleri ile bankalar, mutemetler, para nakliye araglari ve igyerleri bu
orgiitlerin  finansman kaynagi olarak hedefi konumundaydi. Ancak gelisen
teknolojiyle birlikte artan giivenlik 6nlemleri bu eylemlerde yakalanma riskini

artirmistir (Gtirel, 2015:21,22).

Tiirkiye’de, 6zellikle sag-sol catigmalarinin yogun olarak yasandigr 1980

ihtilali 6ncesinde gergeklesen bazi olaylar agagida siralanmustir:
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e llerici Gengler Dernegi tarafindan Haskdy-Siitliice'deki Istanbul
Bankasimin silahli soygun suretiyle 830 bin TL’nin gasp1 ve banka

oniinde komanda eri Recep Kesiktas'in ldiiriilmesi,

e Devrimci Halkin Yolu iiyeleri tarafindan 15.09.1983, 10.04.1984,

25.04.1984 tarihlerinde gergeklestirilen silahli soygunlar,

e Tirkiye Halk Kurtulus Parti Cephesi (THKP/C) iiyeleri tarafindan
12.02.1971 tarihinde Ankara Ziraat Bankasi Kiiciikesat Subesi

Soygunu,

e Tiirkiye Isci Koylii Kurtulus Ordusu (TIKKO) iiyeleri tarafindan
Boyhiiyilk Tekel Deposuna silahli baskin diizenleyerek soygun,
20.08.1980 tarihinde Filiz Hosgor'in miicevherlerini  gasp,
20.08.1980 tarihinde Emine Burgucu’nun altin ve paralarinin gaspi,
18.05.1980 tarihinde Semsettin Taskin't silah zoruyla soygun

(TUSTAV - Tiirkiye Sosyal Tarih Arastirma Vakfi, 2011).

1.3.1.1.6 Adam Kag¢irma ve Fidye

Bir kimsenin esaretten kurtulmak veya kendisine dayatilan beladan
kurtulmak amaciyla kendisinin veya kendi adina bir bagkasinin 6demesi gereken
paraya fidye denilmektedir. Teror orgiitleri agisindan ise kamuoyunda adi bilinen is
adami, biirokrat, devlet adami gibi 6nemli kisilerin para karsiliginda kagirilmasi

fidye olarak tanimlanabilmektedir. Fidye karsiligi adam kagirma eylemlerin, terér
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orgiitleri agisindan hem onemli bir finansman kaynagi hem de toplum {lizerinde
korku yaratma ve oOrgiitin adim1 duyurma kapsaminda 6nemli bir propaganda

aracidir (Giirel, 2015:22).

09.04.1980 tarihinde Sefakoy'de 25 kadar Ilerici Gengler Dernegi iiyesinin
adam kacirmaya c¢alismak isterken i¢lerinden besinin yakalanmasi, 04.04.1971
tarihinde THKP/C iiyeleri tarafindan Mete Has ve Talip Aksoy'un Kagirilmalari-
Alikonulmas1 ve Fidye Alinmasi Olayi, 14.05.1971 tarihinde THKP/C fiyeleri
tarafindan Israil Baskonsolosu Efraim Elrem’in kacirilmasi olaylar1 terdr
orgiitlerinin fidye amagli adam kacirma olaylarima o6rnek olarak siralanabilir

(TUSTAV - Tiirkiye Sosyal Tarih Arastirma Vakfi, 2011).

1.3.1.2 Yasal Goriiniimlii Faaliyetlerden Saglanan Kaynaklar

Yasal goriiniimlii faaliyetler araciligi ile teror orgiitleri Gnemli miktarda fon
saglamakta, 11.06.2014 tarihli 29027 sayili Resmi Gazetede yayimlanan ‘Terdriin
Finansmanmina Yonelik Siipheli Islemlerin Bildirimi Genel Tebligi’'nde bunlardan

baslicalar1 asagidaki gibi siralanmaktadir:
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1.3.1.2.1 Kar Amaci Giitmeyen Kuruluslarin Kullanilmasi

Teror oOrgiitleri, genellikle vakif ve dernek gibi kar amaci giitmeyen
kuruluglarda bagis, aidat veya yardim adiyla toplanan fonlar1 yasal goriiniimlii
kaynak olarak kullanmaktadirlar. Elde edilen fonlar, kuryeler veya illegal para
transferi yontemleri kullanilarak teror orgiitlerine aktarilmaktadir. Hiikiimetlerin
denetim mekanizmalarindan kaginmak isteyen ve terdr Orglitlerine bilerek ve
isteyerek maddi yardimda bulunmak isteyen kisi veya gruplar bu yardimlar1 yasal bir
goriinti  altinda  (bir yardimlasma dernegine bagista bulunma  gibi)
gerceklestirmektedirler. Terorizme finansman saglamak amaciyla kurulan bazi
dernekler ise toplumun vicdanma hitap eden isimler altinda (engelliler, kanser
hastalari, kadin ve ¢ocuklara yardim vb.) faaliyet gostererek, sadece yardim etmek
amaciyla bagista bulunan kisilerin yardimlarimi terdr orgiitlerine aktarmaktadirlar

(Resmi Gazete, 2014a).

1.3.1.2.2 Ticari isletmelerin Kullanilmasi

Goriintiste teror orglitleriyle hicbir baglantisi tespit edilemeyen kisiler adina
kurulan sirketlerin yasal faaliyetleri sonucu elde ettigi gelirler terériin finansmani
icin kullanilabilmektedir. Genellikle bu sirketler teror orgiitlerine lojistik destek
saglayan alanlarda faaliyet gostermekte, ter6r oOrgiitlerinin ihtiya¢ duydugu

malzemelerin  Orglit mensuplarina ulastirilmasi, uyusturucu madde ticareti
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kapsaminda uyusturucu maddenin tasinmasi, kagakc¢ilik faaliyetlerinden gelir elde
edilebilmesi amaciyla giimriik kacagi mallarin tasinmasi gibi sebeplerle nakliye
sirketi veya teror Orgiitii iiyelerinin yurt disina ¢ikartilabilmesi amaciyla seyahat

acentesi kurulmasi buna 6rnek verilebilir (Resmi Gazete, 2014b).

1.3.1.2.3 Gorsel ve Basihi Yayin Organlarinin Kullanilmasi

Teror oOrgiitleri ideolojik fikirlerini daha genis kitlelere ulastirmak ve
propaganda aract olarak medya sirketlerini kullanmaktadir. Teror Orgiitlerinin
fikirleri dogrultusunda kurulan ve terdr orgiitlerine finansman saglamay1 amaglayan
medya sirketlerinin reklam gelirleri, bagis adi altinda topladiklar1 yardimlar ve bu
yayin organlarinda gorev yapan kisilerin maaglarindan yaptiklar1 6demeler terdr
orgiitlerine finansman destegi saglamaktadir. Gorsel ve yazili medya kuruluslarinin
yani sira diizenlenen piknik, solen, konser gibi organizasyonlardan elde edilen

gelirler de terdr orgiitlerine aktarilmaktadir (Resmi Gazete, 2014c).

1.3.1.3 Diger Ulkelerce Saglanan Kaynaklar

Uluslararast politik ¢ikarlart  dogrultusunda teroér Orgiitlerini  sézde
‘Ozgiirliik Savascis1’ veya ‘Direnis Grubu’ olarak adlandiran ve terdr orgiitlerini

kullanmay1 amaclayan devletler, teror orglitlerine maddi destek, silah ve barinma
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imkanlar1 saglamanin yani sira terdr Orgiitii mensuplarina siyasi siginma hakki da
sunabilmekte, teror oOrgiitlerine maddi ve manevi olarak destek olabilmektedirler.
Teror orgiitlerine yakin vakif veya derneklere yapilan finansal yardimlar ‘bagis’ adi

altinda oOrtiilii bir sekilde terér orgiitlerine aktarilabilmektedir (Resmi Gazete, 2014d).

Ulusal ¢ikarlar1 dogrultusunda ¢esitli devletlerin ve istihbarat servis
ajanlariin terérizmi desteklemeleri ile teror orgiitleri cok daha organize, daha kati
disiplinli, hiyerarsik yapilanmalar1 giiglii, egitimleri ist diizeyde, istihbarat-silah-
techizat-mithimmat gereksinimleri de destekleyici devlet tarafindan saglanan yari-
resmi profesyonel Orgiitler haline gelmislerdir. Organize sug¢ Orgiitleriyle kurmus
olduklart baglarin bir sonucu olarak kendi finans kaynaklarini yaratmayi

ogrenmislerdir (Tiirkiye Barolar Birligi, 2006:64).

Kendi ulusal ¢ikarlar1 dogrultusunda terdrii destekleyen devletler veya
istihbarat ajanlari, desteklenen terdr orgiitliniin {ist yonetimi ile siki bir iliski icerisine
girerek, teroristleri egitmekte, yonlendirmekte ve eylem hedefi segmelerine yardime1
olmaktadir. Bunu gergeklestirirken de gerekli imkanlar1 orgiit mensuplarina
saglamaktadirlar. Tirkiye’deki teror orgiitlerinin de yillardir Tiirkiye’de faaliyet
gostermesinin nedenlerinin basinda ulusal ¢ikarlari dogrultusunda terdr orgiitlerini

kullanan devletler gelmektedir (Ciitgli ve Akbas, 2019:24).

Terore destek veren iilkeler, dogrudan veya dolayli olarak orgiitlere
sagladiklar1 maddi yardimlarin yani sira ¢esitli silah, barinma ve egitim destegi
saglama seklinde yardimlar yapabilmekte, politikalarinin devamliligini saglamak ve
rakiplerini saf dis1 birakmak isteyen giiclii devletler terdrizmi bir dis politika araci

kullanmaktadirlar. Uluslararas1 arenada hakkini elde edemeyen ve giiclii devletlerin
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etkili politikalar1 altinda s6z sahibi olamayan bazi devletler de terorii engelleri
asmada bir arag olarak kullanabilmektedir. Teror orgiitleri, biiyiik oranda dis destekle
basarili olabilmekte, siirdiiriilebilir ideolojiyi ancak dis destekle savunabilmektedir.
Di1s destegi olmayan bir Orgiitiin basarili olmasi miimkiin goriilmemektedir.
Hiikiimetlerin sik1 denetim mekanizmalar1 ile giivenlik gii¢lerince diizenlenen
operasyonlar, teror Orgiitlerinin yurt iginde faaliyet alanlarini smirlandirmakta,
sadece yurti¢ci kaynaklarla beslenme, barinma, egitim, silah vb. ihtiyaglarini
karsilamalarin1 imkansiz hale getirmektedir. Bu nedenle dis destek, teror orgiitlerinin
can simidi gibidir. Ter6r orgiitlerine destek veren iilkeler orgiitlere, “siginma hakki
vererek, dernek, yayin organi gibi yan kuruluslar agmasina géz yumarak, kamp
yerleri tahsis ederek, bu kamplarda egitim vererek, militanlari kamplarinda ve kirsal
alanda ziyaret edip moral vererek, yaralanan terdristlerin tedavilerini yaptirarak,
silah, cephane ve mithimmat yardimi yaparak, terdristlere barinma, giyecek, yiyecek
gibi lojistik ihtiyaglarini temin ederek” destek ve yardimlarda bulunmaktadirlar

(Giirel, 2015:25).
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I1. BOLUM TERORIZM FINANSMANI VE KAYITDISI

EKONOMI

2.1 KAYIT DISI EKONOMI

2.1.1 Bir Kavram Olarak Kayit Dis1i Ekonomi

Birgok kaynak genel kabul gormiis Ozelliklerinden dolayr kayit dist
ekonominin tanimin ne oldugu konusunda benzer goriislere sahiptir. Literatiirde,
‘Shadow Economy - Golge Ekonomi’, ‘Underground Economy - Yeralti Ekonomisi’,
‘Non-observed Economy - Izlenmeyen Ekonomi’, ‘Hidden Economy - Gizli
Ekonomi’, ‘Cash Economy - Nakit Ekonomisi’, ‘Informal Economy — Gayri1 Resmi
Ekonomi’vb. gibi bircok farkli bi¢imde ifade edilebilmektedir. Bu kavramlarin tam
olarak neleri kapsadigi ve farkliliklarinin ne oldugu konusunda evrensel bir fikir
birligi yoktur. Bazi tanimlar bireylerin kendi namlarina veya karsilikli olarak
gerceklestirdikleri ve ¢ogu genellikle vergiye tabi olmayan faaliyetleri igerirken,
bazilar1 yasal yollarla kazanilan edinim ile kanunun sug¢ saydig: faaliyetler sonucu
elde edilen edinimler (uyusturucu ticareti, hirsizlik mali esyanin satilmasi, her tiirlii
kacakeilik faaliyetleri) arasinda ayrim yapar. Biitiin bu farkliliklara bakarak kayit dig1
ekonomi basitce ‘belgelenmeyen ekonomik aktiviteler’ olarak tanimlanabilir. Bu

tanim;  ‘Kanunen  vergilendirilmesi  gereken  ancak  bildirilmeyen  veya
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vergilendirilemeyecek aktivitelerden elde edilen legal veya illegal ekonomik

faaliyettir.’ seklinde genisletilebilir (OECD, 2017:9).

Kayit dist ekonomi kavrami c¢ok genis bir kavram olup uluslararasi

literatiirdeki bazi karsiliklarimi (Kaptangil, 2017:17,18);
“Black Economy (Kara Ekonomi),
Parallel Economy (Paralel Ekonomi),
Cash Economy (Nakit Ekonomisi),
Second Economy (fkinci Ekonomi),
Clandestine Economy (Gizli Ekonomi),
Shadow Economy (Golge Ekonomisi),
Dual Economy (Ikili Ekonomi),
Submerge Economy (Gizli Ekonomi),
Gray Economy (Gri Ekonomi),
Subterranean Economy (Yer Alti Ekonomisi),
Hidden Economy (Gizli Ekonomi),
Subeconomy (Alt Ekonomi),
Household Economy (Hane Halki Ekonomisi),
Twilight Economy (Alacakaranlik Ekonomisi),
lllegal Economy (Yasadisi Ekonomi),

Underground Economy (Yeralti Ekonomisi),
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Informal Economy (Gayri resmi Ekonomi),
Unobserved Economy (leenemeyen Ekonomi),
Invisible Economy (Gériinmez Ekonomi),
Unofficial Economy (Gayrt Resmi Ekonomi),
Irregular Economy (Diizensiz Ekonomi),
Unrecorded Economy (Kayit disi Ekonomi),
Marginal Economy (Marjinal Ekonomi),
Unreported Economy (Beyandisi Ekonomi),
Moonlight Economy (Ayis1g1 Ekonomisi)” seklinde
stralamak miimkiindiir.

Kayit dis1 ekonomi kapsamina gore farkli sekillerde tanimlanmaktadir. Bu

tanimlardan bazilar1 asagidaki gibidir (Achim ve Borlea, 2020:10);

. ‘Gayri safi yurtici hasilanin (GSYIH) resmi hesaplamasi disinda

tutulan kayit dis1 gelirler,’

J ‘GSYIH tahminleri disinda kalan yasal veya yasadis1 mal veya hizmet

tiretiminden elde edilen gelirler,’

o ‘Hiikiimet denetimini, vergilendirmeleri veya yasal diizenlemeleri

atlatarak elde edilen gelirler’,

o ‘Uyusturucu ticareti, ticari ahlaksizlik, fuhus, tefecilik, kumar,
hirsizlik, her tirlii kacakcilik faaliyetleri, yasadisi iiretim faaliyetleri, vergi

kagakeilig1 gibi yasal olmayan ekonomik faaliyetlerden elde edilen gelirler.’
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Kay1t dis1 ekonomi sadece legal olarak tiretilen mal veya hizmet sonucu elde
edilen agiklanmamis gelirleri degil aym1 zamanda illegal ekonomik faaliyetlerden

elde edilen gelirleri de ifade etmektedir.

Genel bir tanim olarak Kayit dist Ekonomi, ekonomik faaliyet fiilen
ger¢eklesmis olmasina karsin bu faaliyetle ilgili herhangi bir kaydin bulunmamasi
(Ozdemir, 1993:7), diger bir ifadeyle vergi kacirmak giidiisii ile vergi idaresinin bilgi

alan1 disina ¢ikarilan tiim faaliyetlerdir (Derdiyok, 1993:54).

Farkli bir kaynakta ise kayit disi ekonomi, belgelenmemis, ekonomiyi
diizenleyen yasalara ve yonetmeliklere aykiri olarak gergeklestirilen ekonomik

islemler olarak tanimlanmaktadir (Altug, 1999:3).

Ozellikleri acisindan kayit dist  ekonomi ‘diizensizdir’. Ekonomik
faaliyetlerini kamu yonetiminden gizlemek suretiyle, faaliyetlerden elde edilen
kazancin, yirirliikteki kanunlarin diginda tutulmasina, dolayisiyla legal ya da illegal
yollarla elde edilen kazancin kamu kontroliiniin digina ¢ikmasina sebep olur. Diger
bir deyisle ‘gériinmezdir’. Yukarida ifade edilen bilgilerden yola ¢ikarak kayit disi
ekonominin; belgelere baglanmayan, kamu otoritesinden veya ilgili kisi ya da
birimlerden tamamen ya da kismen gizli bir kavram oldugunu séylemek miimkiindiir

(Kaptangil, 2017:19,20).



65

2.1.2 Kayit dis1 Ekonominin Tiirleri

Kayit digi ekonomi gelir elde edenler acisindan Yeralti Ekonomisi, Yari
Kayithh  Ekonomi ve Kayitlara Hi¢ Girmeyen Ekonomi seklinde siralanabilir

(Aydemir, 1995:11).

2.1.2.1 Yeralti Ekonomisi

Gelirleri yasadisi olarak kayit dis1 kalan miikelleflerin faaliyetleri diger bir
ifadeyle diger adiyla Yeralti Ekonomisi olarak adlandirilan kavramda faaliyetlerin
yasalarca kesinlikle yasak olmasi ve karsiliginda kanuni miieyyidelerin uygulanacagi
hususu s6z konusudur. Miieyyideler genellikle ceza kanunlariyla belirlenmekte ve
hiirriyeti baglayic1 cezalar olarak karsimiza c¢ikmaktadir. Uyusturucu kagakciligi,
silah, sigara, go¢gmen kacgakciligi, alkol kagakc¢iligi, kiymetli maden ve tarihi eser
kacakciligi, harag alma, tefecilik, riisvet, fuhus gibi faaliyetler Ornek olarak
verilebilir (Hatipoglu, 1997:13). Faaliyetlerin, yasalarin 06ngordigii sekilde
yapilmamas1 degil gergeklestirilmesinin kesinlikle yasak olmasi burada dikkat

edilmesi gereken en 6nemli husustur (Aydemir, 1995:11).

Yeralt1 ekonomisi ile miicadelede amac, bahse konu faaliyetlerden saglanan
gelirlerin kayda alinmasi degil, yasadisi faaliyetlerin tamamen ortadan kaldirilmasini

saglamaktir.
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2.1.2.2 Yan Kayith Ekonomi

Faaliyet alanlar1 tamamen yasal olan ve diizenli ekonomide de gozlenebilen
ancak beyan edilmeyen gelirlerin s6z konusu oldugu ekonomi tiiriidiir. Kayit dist
ekonominin en genis Kkitlesini olusturmaktadir. Kanuni istisna veya muafiyet
uygulamalariyla ya da gercek disi beyanla vergilendirilmeleri vb. nedenlerle
gelirlerinin biiyiik bir kism1 kayit altina alinamayan kisiler ile faaliyetlerini kismen
veya tamamen yasalarin uygun gormedigi sekilde kayit altina almayan kisilerden
olugmaktadir. Yar1 kayith ekonomi terimiyle bahsedilen faaliyetler ‘gelirlerin yasal
olarak kayit disinda birakilmasi’ ile belge ve kayit diizenine uymayarak ‘gelirlerin
yasalara aykirt olarak kayit disina ¢ikarimasi’  seklinde gruplandirilabilir

(Aydemir,1995:11).

2.1.2.2.1 Yasal Olarak Gelirleri Kayit Disinda Kalan Miikellefler

Vergi miikellefinin, mevcut vergi kanunlarindaki bosluk ve imkanlardan
yararlanmak suretiyle veya vergi sahasia giren faaliyetlerden bilerek ve isteyerek
kendini alikoymasi ya da muafiyet veya istisna hadleri ve hudutlar1 dahilinde
faaliyette bulunmasi, miikellefin yasalar ger¢evesinde vergiden kismen ya da
tamamen kurtulmasi durumudur. Vergiden kacinma bir tiir vergiye karst koymadir

ancak yasal oldugu icin sug¢ degildir. Miikelleflerin elde etmis olduklar1 gelirlerini
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yasal yollarla kayit disi birakmalari, muafiyet seklinde olabilecegi gibi, istisna,

indirim, erteleme veya gotiirii seklinde de olabilir (Gengyiirek, 2005:44).

2.1.2.2.2 Yasalara Aykir1 Olarak Gelirleri Kayit Disina Cikan

Miikellefler

Vergi mikelleflerinin daha az vergi 6demek veya hi¢ vergi 6dememek
amaciyla bilerek ve isteyerek vergi gorevlerini yerine getirmemeleri veya eksik bir
sekilde yerine getirmelerinin bir sonucudur. Vergi kanunlarindaki bosluklardan
yararlanarak vergi miikellefleri vergi 6dememek adina yasal yollarla ama ayni

zamanda yasalara aykir1 bir bigimde vergi kagirmaktadirlar (Akdogan, 2003:165).

Gelirlerinin biiyiik bir kismini kayitlara ge¢irmeyen ve 6demesi gerekenden

daha az vergi 6deyen is kollarindan bazilart;

e Sanayi sitelerinde tamirat isi yapan esnaflar (oto, beyaz esya,

mobilya...),
e Spot magazalari,
e Oto galericiler,
e Serbest meslek erbabi (doktor, dis hekimi, avukat, mimar),

e Elektronik esya ticareti yapanlar (Cep telefonu, tablet,

bilgisayar satis ve yedek parga),

e Emlak komisyonculari,
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e Kuyumcular,
e Doviz biirolari,
e Gayr1 menkul kiraya verenler (Giinliik kiralik daire, pansiyon),

e Otel, pansiyon isletmecileri olarak siralanabilir.

2.1.2.2.3 Kayitlara Hi¢c Girmeyen Ekonomi (Kayit Dis1)

Bu gruptakiler ekonomik hayatin icerisinde yer almalarina ragmen hi¢ kaydi
olmayan, kayit dist ¢alisan kisilerdir. Bu alandaki faaliyetler genel itibariyle kiigiik
Olgekli olsa da ekonomik acidan 6nemli biyiikliiklere sahip olabilmektedirler. Bu

gruptaki meslek gruplarindan bazilarini 6rnekleyecek olursak;
e Insaat ve tarim alanlarinda kayitsiz ¢alisan isciler,
e Isportacilar,
e Seyyar saticilar,
e Hamallar,
e Komisyoncular,
o Kiigiik ciftgiler, hayvan saticilari,
o Nakliyeciler,

e Kiigiik ¢apli tamir bakim isleri yapanlar sayilabilir (Kaptangil,

2017:23).



69

2.1.3 Kayit dis1 Ekonomi — Kara Para Iliskisi

Giintimiizde kara para kavrami ile kayit disi ekonomi zaman zaman ayni
kavram olarak nitelendirilse de aslinda farkli anlamlar icermektedir. Kayit disi
ekonomi en genel anlamiyla belgelen(e)meyen gelir olarak tanimlanirken kara para
yasadigt faaliyetlerden, daha belirleyici bir tamimla kanunun su¢ saydigi

faaliyetlerden elde edilen gelirdir (Kaptangil, 2017:25).

Kara para, kayit disi ekonominin tamamini degil sadece bir bolimiini
olusturmakta, hukuk sistemimizde su¢ ekonomisini olusturan uyusturucu ticareti,
silah, insan-gé¢men, sigara, organ ve doku, niikleer madde, tarihi eser kagakgiligi,
fuhus, tefecilik, dolandiricihk gibi faaliyetlerin  bir kisminin  kaynagini
olusturmaktadir. “Kara para” kavramimi hukuki, ekonomik, sosyal ve ahlaki
acilardan ele almak tanimin dogru olarak yapilabilmesi agisindan 6nemlidir (DPT,

2001:62).

Hukuki anlamda kara para, bir kisim iilke mevzuatlarinda 6nciil sug olarak
belirlenen fiillerden, diger bazi ililke mevzuatlarinda belirli suglar sayilarak bu
suglardan elde edilen veya bir kisim flilkede ise biitiin sucglardan ya da clirlim
islenmesi sonucu elde edilen kazanclar olarak tanimlanmaktadir. Ekonomik anlamda,
kanunlar tarafindan sug sayilan fiillerin yan1 sira, ekonomik hayat1 diizenleyen kural
ve usullere aykiri hareket etmek suretiyle elde edilen kazang olarak

tanimlanmaktadir. Sosyal anlamda kara para, dogrudan veya dolayl olarak toplumsal
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hayata zarar veren her tiirlii faaliyetten elde edilen kazanci ifade etmektedir. Ahlaki
acidan ise kanunlara bakilmaksizin toplum goéziinde su¢ sayilan fiiller islenerek elde
edilen kazanglar olarak tanimlanmaktadir. Ahlaki agidan kara paranin, bu tanimlar
arasindaki en genis tanim oldugu soylenebilir (MASAK ve Tiirkiye Bankalar Birligi,

2003:5).

Kara Paranin Aklanmasmin Onlenmesine Iliskin Mali Calisma Grubu ya da
bilinen adiyla Mali Eylem Gorev Giicii kara para aklamayi, kanunlarin sug saydigi
fiillerden gelir elde eden kisi ya da gruplarin, yasadisi su¢ gelirlerinin kokenlerini
gizleyebilmek amaciyla izledikleri siire¢ olarak tanimlamaktadir. Bu siireg, su¢lunun
kaynaklarini tehlikeye atmadan bu kazanglardan yararlanmasini sagladigi igin kritik

oneme sahiptir (FATF, 2021).

Kayit dis1 ekonomi, “gri para” olarak adlandirilan, genellikle yasal
faaliyetlerden elde edilen ancak kayda tabi tutulmamis gelirlere verilen genel bir
isimdir. Kayit dist ekonomide asil amag vergi ve sosyal giivenlik 6demeleri gibi
yasal sorumluluklardan ka¢inmak, kara para aklamada ise asil amag gerektiginde
vergisel yiikiimliiliiklere de katlanarak elde edilen sug gelirinin yasal mali sisteme

dahil edilmesidir (MASAK ve Tiirkiye Bankalar Birligi, 2003:6).

Tiirkiye’de 1996 yilinda 4208 sayili kanun numarasi ile yirirliige giren
‘Kara paramin Onlenmesine Dair Kanun’, 1 Haziran 2006 tarihinde yiiriirliige giren
5237 sayilh Tirk Ceza Kanunu'nun ‘Suctan Kaynaklanan Malvarligi Degerlerini
Aklama’ baslikli 282°nci maddesinde yeniden diizenlemistir. Bu kapsamda kara para
kavrami ‘sugtan kaynaklanan malvarligi degeri’ olarak kullanilmaya baglanilmis, tek

tek sayilan yasadis1 faaliyetler yerine ‘alt sinirt alti ay ve daha fazla hapis cezasini
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gerektiren suclar’ denilerek ‘esik yaklasimi’ benimsenmistir. 5237 sayili Tirk Ceza

Kanunun 282’nci maddesine gore (5237 Sayili TCK Madde 282, 2009);

“Alt simirt altt ay veya daha fazla hapis cezasini
gerektiren bir sugtan kaynaklanan malvarligi degerlerini, yurt
disina ¢ikaran veya bunlarin gayrimesru kaynagini gizlemek veya
megru bir yolla elde edildigi konusunda kanaat uyandirmak
maksadiyla, cesitli islemlere tdbi tutan kisi, ii¢ yildan yedi yila
kadar hapis ve yirmibin giine kadar adli para cezasi ile

cezalandirilir.

Birinci fikradaki sugun iglenmesine istirak etmeksizin, bu
sucun konusunu olusturan malvarligi degerini, bu ozelligini
bilerek satin alan, kabul eden, bulunduran veya kullanan kisi iki

vildan bes yila kadar hapis cezasi ile cezalandwrilir.

Bu sugun, kamu gorevlisi tarafindan veya belli bir meslek
sahibi kisi tarafindan bu meslegin icrasi swrasinda islenmesi

halinde, verilecek hapis cezast yar1 oraninda artirilir.
Bu sucun, su¢ islemek icin teskil edilmis bir orgiitiin
faaliyeti ¢ergevesinde islenmesi halinde, verilecek ceza bir kat

artirilir.

Bu sugun islenmesi dolayisiyla tiizel kisiler hakkinda

bunlara 6zgii giivenlik tedbirlerine hiikmolunur.

Bu su¢ nedeniyle kovusturma baslamadan once sug

konusu malvarligi degerlerinin ele gecirilmesini saglayan veya
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bulundugu yeri yetkili makamlara haber vererek ele gegirilmesini
kolaylastiran kisi hakkinda bu maddede tanimlanan sug¢ nedeniyle

cezaya hitkmolunmaz.” denilmektedir.

2.1.3.1 Kara Para Aklama Asamalari

Ingilizce’de dirty money (kirli para) olarak tabir edilen kara para kavraminin
aklanmasi1 (Money Laundering) kavrami, 1920’lerde Amerikan Federal Yetkilileri
tarafindan takibi yapilan organize su¢ sebekesi lideri olan Al Capone, yasadisi
yollardan 6zellikle icki kacakc¢iligindan elde ettigi geliri yasal olarak gdsterebilmek
amaciyla ¢camasirhaneler agmig, elde ettigi kara paranin yasal yollardan elde edildigi
izlenimini vermistir. Buradan hareketle, ¢amasirhanelerden esinlenilerek “para
yikama” ve “para aklama” kavrami literatiirde yer almaya baglamistir (Miynat ve
Duramaz, 2012:99). Kirli bir ¢amasirin yitkanmasina benzetilen kara paranin aklama
asamalari, yerlestirme (placement), ayristirma (layering) ve biitiinlesme (integration)

olarak siralanmaktadir (Unlii, 2019:160).

2.1.3.1.1 Yerlestirme (Placement) Asamasi

Bu asamada sug¢ faaliyetinden elde edilen nakit bir finans kurulusuna

yerlestirilir veya varlik olarak satin aliir (Gilmore, 1995:32): Diger bir ifadeyle
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sugtan elde edilen gelir nakit formundan kurtarilarak finansal sisteme dahil edilmeye
calisilir. Gelir ile gelirin yasadisi kaynagi arasindaki iliski hala somut bir sekilde bu
asamada varligimmi siirdiirmektedir. Yerlestirme asamasi, aklama sucu ile miicadele
eden birimler acisindan tespit edilmesi ve el konulmasi en kolay asama, aklayicilar

acisindan ise yakalanma riskinin en fazla oldugu en zor asamadir (MASAK, 2021a).

2.1.3.1.2 Aynistirma (Layering) Asamasi

Bu asamada, gelirin yasa disi kaynagimi gizlemek ve gelir ile sahibi
arasindaki baglantiyr koparmak icin siklik, hacim ve karmasiklik agisindan bir dizi
islem yapilmaktadir. Diger bir ifadeyle asil hileli islemlerin yapildigi bolimdiir
(Ergiil, 2001:9). Eylemlerin temelinde karmasik islem yaratma giidiisii oldugundan,
ne kadar fazla islem yapilirsa gizleme amacmna o kadar saglam ulasilir (Unli,
2019:161). Nakit formundan kurtarilan nakit para kaynagindan ne kadar uzaklagirsa
paranin izinin siiriilmesi, bulunmasi ve yakalanmasi imkansiz hale gelmektedir

(MASAK, 2021b).

2.1.3.1.3 Biitiinlestirme (Integration) Asamasi

Son asama, basarili bir ayristirma asamasindan sonra suctan elde edilen
varliklarin finansal sistemdeki diger varliklarla birlesmesini saglayan biitiinlestirme

asamasidir (Akici, 2011:181). Bu asamada amag, herhangi bir sugtan elde edilen
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kazanci sliphe uyandirmadan mesru ekonomiye dahil edebilmektir (Aydin ve
Yilmazer, 2007:266). Bu asama, sugtan kaynaklanan gelirin sahibine ulastigi, daha
dogru bir ifadeyle yuvaya donme asamasidir. Ayristirma asamasinda yasadisi
kaynagindan uzaklastirilan su¢ geliri biitiinlestirme asamasinda iilkenin mali
sistemine yasal islemlerle aklanmis bir sekilde dahil edilir. Bu asamadan sonra

paranin kaynagi yasal bir zemine dayandigindan dolayr normal bir islem olarak

goriilebilecektir (MASAK, 2021c).

Para aklama yontemleri iilkeden iilkeye finansal sistemlerde kullanilan
araglarin ¢esitliligine bagl olarak degismektedir. Bu sebeple aklama yontemleriyle
ilgili belli bir sayr vermek miimkiin degildir, hatta sinirsiz sayida aklama yontemi
vardir denilebilir. Kara para aklamada kullanilan yontemler arasinda en yaygin

olanlarini su sekilde siralanabilmektedir (MASAK, 2021d):

“Fonlarin fiziken iilke disina kagirilmast (Nakit

Kagak¢iligi-Currency Smuggling),

Sirinler (Smurfing) yontemi,

Parg¢alama (Structuring) yontemi,

Paravan (Kagit iistiindeki) ya da hayali sirketler,
Vergi cennetleri (Off-shore),

Oto-finans bor¢ yontemi (Loan-back),

Doviz Biirolar,

Kumarhane ve Gazinolar,
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Nakit  para  kullanilan  isyerlerinin  isletilmesi

(Gostermelik sirketler),
Sahte fatura (Hayali Ihracat),
Alternatif havale sistemleri (Hawala vs.),

Internet bankacilig1 ve elektronik para”

2.1.3.1.3.1 Fonlarin Fiziken Ulke Disina Cikarilmasi (Currency

Smuggling)

Aklama sugunda en eski yontemlerden biridir. Cogunlukla aklamanin
yerlestirme asamasinda kullanilir. Genellikle nakit para, kuryeler aracilifiyla
uluslararas1 seyahat firmalari, kargo sirketleri, uluslararasi nakliye firmalar1 vs. gibi
firmalar/araglar araciligiyla yurtdisma gonderilir (Ergiil, 2001:26). Ozellikle kara
para aklama ile miicadelede politikalar1 yetersiz olan, paranin kaynagi
sorgulanmayan, bankacilik sisteminde gizli hesaplarin kullanilabildigi iilkeler tercih
edilmektedir. Bu bankalarda yapilan islemler sonrasinda aklanan kara para
kaynagindan uzaklasarak illegal yollarla uzaklastigi tilkeye geri donmektedir

(Arican, 2010:139).

30 Nisan 2020 tarihinde Edirne Kapikule Sinir Kapisi’ndan Tiirkiye’ye giris
yapmak isteyen bir tirda siiphe {izerine yapilan aramalarda 300 bin Ingiliz Pound’u
ele gecirilmis, yapilan takip ¢alismalarinda paray1 basinda ‘Uluslararas1 Uyusturucu

Baronu’ olarak adlandirilan N.D. isimli sahis almaya geldigi sirada Edirne il Emniyet
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Miidiirligii ekiplerince goz altina alinmistir. Yapilan adli islemlerin ardindan N.D.
isimli sahis serbest birakilmistir. Ankara Cumhuriyet Bassavciligi, Narkotik Daire

Baskanligi, Ankara ve Istanbul Emniyet Miidiirliikkleri, Mali Suglari Arastirma
Kurulu ile koordineli olarak vyiiriitillen g¢alismalar sonucunda N.D. isimli sahuis,

30.06.2020 tarihinde 63 sahis ile birlikte tekrar gézaltina alinmis, ¢ikarildigr adli
makamlarca 5237 sayili Tiirk Ceza Kanunun 220. maddesinde belirtilen ‘Sug
Islemek Amaciyla Orgiit Kurma’ sugundan tutuklanarak cezaevine konulmustur.
Hazirlanan iddianamede, tutuklu C.G., 2011 yuli itibariyla baglantili oldugu sebze
ve meyve firmalari araciligiyla muz ve ananas yiiklii konteynerler ile Giiney
Amerika’dan Avrupa’ya 15 tonun iizerinde kokain sevkiyati gergeklestirdigini,
uyusturucudan elde ettigi gelirleri, Hollanda’dan Tiirkiye’ye nakledip gayr
menkuller ile ara¢ alim-satim firmast iizerinden akladigini’  belirtmistir.
Iddianamede, suc gelirinden elde edilen paralarin bir boliimiiniin, N.D: nin baldiz1
siipheli H.K.’nin sorumlusu oldugu Istanbul’da bulunan S... Doviz ve Altin Sirketi
lizerinden piyasaya siirlildiigiinii, H.K.’ye yonelik “S6z konusu doviz biirosu
aracilifiyla uyusturucu madde ticaretinden elde edildigi degerlendirilen gelirlerin
aklanmasina yonelik faaliyet gosterdigi ispatlanmistir” denilmistir. Ayrica C.G.’nin
para transferinde 15-20 kisilik bir kurye ekibi kullandigi, N.D.’nin ise 37 tir sofori
ve havayolunu kullanan kuryeleri tercih ettigi belirtilmektedir (CNNTiirk.com,

2021).
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2.1.3.1.3.2 Sirinler (Smurfing) Yontemi

Uygulanis sekli bakiminda iilkeler arasinda farklilik gostermekle birlikte
genel kural cercevesinde diizenlemenin yapildigi iilkelerde belirlenen tutarlarin
tizerinde gergeklestirilen nakit islemlerinin bildirilmesi zorunlulugu bulunmaktadir.
Nakit islem bildirimi ABD igin 10.000 ABD dolar, Tiirkiye i¢in 10.000 ABD Dolar1
ve lizeri olarak belirlenmistir. Nakit islem bildirim yikimliliginden kurtulmak
amactyla kisi elindeki fonlar1 belirlenen limite tutara bolerek ve farkli kisiler
araciligiyla farkli bankalara veya aym1 bankanin farkli subelerine yatirilmasin

saglamaktadir (MASAK, 2021e).

2.1.3.1.3.3 Parcalama (Structuring) Yontemi

Nakit islem limitinin altinda béliinen fonlarin ¢ok sayida kisi araciligiyla
farkli bankalara yatirilmast her zaman miimkiin olmayabilmektedir. Pargalama
yontemi ¢ok sayida kisi araciligiyla islem sayisinmi arttirmak yerine ¢ok sayida islem
ile eldeki fonlarin baska bankalara transfer edilmesi yontemidir. Bu sekilde yiiksek
tutardaki islemler ¢ok kiiciik miktarlara boliinerek, ¢ok sayida islem ile farkl
bankalara  aktarilabilmekte, = nakit  islem  bildirim  yiikiimliliigiinden
kagiilabilmektedir. Uygulanis sekli bakiminda sirinler yontemi ile benzerlik

gostermektedir. Her ikisinin de amac1 yiiksek tutardaki nakiti kiigiik tutarlar1 bolerek


https://masak.hmb.gov.tr/

78

nakit islem bildirimden kaginmak, dolayisiyla dikkat ¢ekmeden kara paray: sisteme

sokmaktir (Tiirkiye Bankalar Birligi, 2003:19-20).

2.1.3.1.3.4 Paravan — Hayali Sirketler (Shell Company)

Herhangi bir ticari faaliyette bulunmayip, sadece kagit tizerinde var olan,
genellikle sinir-6tesi merkezlerde kurulu bulunan sirketlerdir. Bu sirketler ayristirma
asamasinda inceleme ve denetim aninda iz siiriilmesini zorlagtirmak amaciyla
kurulmaktadir. Paravan sirketler araciligiyla aklama iki sekilde yapilabilmektedir.
Birinci yontem, kagit iizerinde ¢ok karli isletmeler gibi gosterilen paravan sirketler,
elde etiklerini beyan ettikleri kar yerine sugtan elde ettikleri kara paray: kasalarina
koymaktadirlar. Bu sekilde vergisi 6denen sug geliri kar gibi gdsterilerek yasallagmis
olur. Ikincisi yontem ise, paravan sirket araciligiyla birgok sirket, gayri menkul veya
degerli kagit satin alinir. Bilingli spekiilasyon yapilarak, degerli kagit, gayr1 menkul
veya sirketler yapilan alim satimlarla degerlenmis gibi gosterilerek yine vergisi
odenmek suretiyle sug¢ geliri aklanabilmektedir. Kara parayr aklamak isteyen kisi,
suctan kaynaklanan gelirin yasal bir gelir olabilmesi igin vergisini 6demeye her

zaman hazirdir (MASAK, 2021f).
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2.1.3.1.3.5 Vergi Cennetleri (Off-Shore)

Vergi cennetleri, 6zellikle paravan sirketler araciligiyla kara para aklamanin
kolaylikla uygulanabildigi yerler olarak tanimlanmaktadir. Ozel bir banka olmayan,
diger bankalar gibi mevduat toplayan ve kredi veren kiyr bankalar1 ile miisterileri
arasinda gizlilik kurallarina tamamen bagl giivene dayali bir iliski bulunmaktadir.
Politik olaylardan etkilenmeyen, miisterilerine sifir veya sifira yakin vergilendirme
orani sunan, para transferlerinde tam serbestlik getiren kiy1 bankalari, miisterilerine
konaklama, iletisim, kisiye 6zel uzman personel veya vergi danismanlari, avukatlar
vb. gibi hizmetler sunmaktadirlar. Bu 6zellikleri ile kara para aklayicilar tarafindan
tercih edilen kiy1 bankalari, kara para aklayicilarinin denetim dis1 kalmasini ve yasal
merciler tarafindan yapilan sorusturmalarin sonugsuz kalmasini saglamak amaciyla

kullanilmaktadir (Tiirkiye Bankalar Birligi, 2003:20-21).

2.1.3.1.3.6 Oto-Finans Bor¢ Yontemi (Loan-Back)

Bu yontem ile kiy1 bankalarina yatirilan suctan elde edilen gelirin teminat
gosterilerek baska bir bankadan kredi ¢ekilmek suretiyle yasallastirilmasi siireci s6z
konusudur. Ornegin, ilk olarak kiyr bankalarmma aktarilan su¢ geliri burada bir
bankaya yatirilir. Kara para aklayici daha sonra kendi iilkesinde bulunan bir
bankadan, kiy1 bankasinda bulunan mevduatini teminat gostermek suretiyle kredi

talebinde bulunur. Teminata karsilik alinan kredinin vadesinde bankaya karsi
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yiikiimliilik yerine getirilmeyerek bor¢ 6denmez. Borcun oOdenmemesi iizerine
banka, teminat olarak kiyr bankasindaki fonlar1 kullanarak borcu tahsil eder. Bu

sekilde sug geliri aklanmis olmaktadir (Y1lmaz, 2011:84).

2.1.3.1.3.7 Doviz Biirolari

Bir¢ok iilkede bulunan ve nakit agirlikli ¢alisan ddviz biirolarinda, sug
gelirinden elde edilen para, kiiclik/biiyiik banknotlara veya farkli para birimlerine
cevrilerek gelirin kaynagindan uzaklastirilmasi saglanir. Boylece finansal sisteme
entegre edilmesi kolaylasabilir. Denetim mekanizmalarinin disinda kalan ve
muhasebe kayit sartlarina haiz olmayan doviz biirolar1 kara para aklayicilara ¢ok
onemli avantajlar saglayabilmektedir. Doviz biirolar1 sugtan elde edilen geliri kendi
namlarina agtirdiklar1 hesaplara yatirip, buradan transfer ederek sugtan elde edilen

geliri aklama siirecine dahil edebilmektedirler (MASAK, 2021g).

2.1.3.1.3.8 Alternatif Havale Sistemleri (Hawala vs.)

Cin’de Fei Ch’ien, Tayland’da Phoe Khan, Filipinler’de Kapidan Kapiya
(Door to Door) ve Hindistan’da Hawala gibi yontemler gayri resmi olarak kullanilan
finansal aglarin bir kismini olusturmaktadir. Bu finansal yontemler g¢ogunlukla

geleneksel koklere ve etnik baglara dayanir ve resmi bankacilik sektoriiniin daha az
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yerlesik oldugu veya genis etnik diyasporalarin giicliniin yogun bir sekilde
hissedildigi\yasandig1 yerlerde yonetilmektedir.  Bir¢ok iilke Hawala sistemini
yasallagtirmasina ragmen bir¢ok hawaladar (Hawala islemini yapan kisi) Hawala
yontemini yiiksek kayit ve ticretlerinden dolayr illegal olarak yapmaya devam
etmektedir. Hawala aglari, oOzellikle 11 Eylil saldirilarinin ardindan, El-Kaide,
Taliban ve Irak’taki El-Kaide’nin bu sistemi kullandigina dair kanitlar bulunmasinin
ardindan incelenmeye baglandi. Ortadogu ve Giiney Asya’daki Hawala sisteminin
isleyisi su sekildedir; 6rnegin, Dubai’deki bir is¢i Pakistan’da bulunan esine 1000
ABD Dolar1 gondermek istemektedir. Bu is¢i bir hawaladar bulur ve géndermek
istedigi parayr bu kisiye verir. Hawaladar, genellikle akrabalik bagi bulunan
Pakistan’daki bir hawaladar ile irtibat kurar. Dubai’deki hawaladar hem is¢iye hem
de Pakistan’daki hawaladar’a bir kod verir. Iscinin esinin Pakistan’daki hawaladara
verdigi kod ile hawaladarin elindeki kod uyustugu taktirde Pakistan’daki hawaladar
1000 ABD Dolart karsiligi Rupiyi is¢inin esine teslim eder (Freeman ve Ruehsen,

2013:9).

Birgok kisi hawala yontemini yasal amaglar i¢in kullansa da bircok terdrist
grup aym yontemle terdrist eylemlerini finanse etmektedir. Ozellikle 11 Eyliil
saldirilar1 oncesinde El-Kaide Pakistan, Dubai ve Ortadogu’da bir diizineden fazla
giivenilir hawaladar kullanmistir ve bu sekilde eylemlerini finanse etmistir (Freeman

ve Ruehsen, 2013:9).
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2.1.3.1.3.9 Kripto Para ile Kara Para Aklanmasi

Giliniimilizde hizla yayginlasan ve nerdeyse her alanda kullanilan teknolojiyi
ve teknolojinin sagladigi avantajlar1 aklayicilar kara para aklama araci olarak
kullanabilmektedirler. Son donemde para aklayicilar tarafindan kullanilmaya
baslanilan ve devletler tarafindan takip edilmesi gii¢ sanal para birimleri (cyrpto
currencies) bu alanda en ¢ok karsilasilan yontem olarak gosterilmektedir (Yildiz,
2021:13-14). Halen hakkinda fazla bir yasal diizenleme bulunmamasi sebebiyle kara
para aklamada kripto para yonteminin kullanilmasi kara para aklayicilar agisindan
‘gri bolge’ olarak kabul edilmektedir. Kripto para ile para aklamanin bazi metotlar
su sekildedir; Kripto para servisleri bir¢ok miisteriden sug¢ geliri olan ve sanal paraya
dontistiiriilen fonlar1 alarak bir havuza aktarirlar. Havuzda toplan fonlar karistirilarak
yeni karma fonlar olusturulur. Bu sekilde kripto paralarin kokenleri gizlenerek
izlenebilirligi azaltilmaktadir. Bu islemde aklayicilar islem basina yilizde bir ile ii¢
arasinda bir komisyon ticreti alirlar. Yine bu isleme benzer bir yontemle aklayicilar
kripto para kullanan online bahis-kumar sitelerinde hesap acarlar. Bu hesaplar
tizerinden sug¢ geliri olan fonlar1 basit bahislerle veya hi¢ bahis oynamadan bagka
hesaplara aktarirlar. Bu sekilde sug geliri olan fonlar diger bahislerle karistirilarak izi

yok edilmeye calisilmaktadir (Mutluoglu, 2020:56,70,72).

Tiirkiye’de, ddemelerde dogrudan veya dolayl sekilde kripto varliklarin
kullanilmasi, bu yonde kullanilmasina yonelik hizmet sunulmasi, édeme hizmeti
saglayicilart tarafindan, 0deme hizmetlerinin sunulmasinda ve elektronik para

ithracinda kripto varliklarin dogrudan veya dolayli olarak kullanilacag: bir sekilde is
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modelleri gelistirilmesi, bu tiir is modellerine iliskin herhangi bir hizmet sunulmasi,
O0deme ve elektronik para kuruluslarinin, kripto varliklara iliskin alim satim, saklama,
transfer veya ihra¢ hizmeti sunan platformlara veya bu platformlardan yapilacak fon
aktarimlarina aracilik etmesi 16 Nisan 2021 tarihli 31456 sayili Resmi Gazetede
yaymlanan ‘Odemelerde Kripto Varliklarin Kullanilmamasina Dair Yonetmelik’ ile
yasaklanmistir (Resmi Gazete, 2021:12,13). Bu yonetmelik ile su¢ gelirlerinin
aklanmas1 ve terdrizmin finansmaninin engellenmesi kapsaminda 6nemli bir adim

atilmastir.

2.1.3.2 Kara Paranin Aklanmasi ve Terérizmin Finansmam Iliskisi

Terorizmin finansmani ve kara para aklama bazen birbiriyle iliskili olsa da
aralarinda bazi farkliliklar bulunmaktadir. Bu farklardan bir tanesi, kara paranin
aklanmas1 ile terorizmin finansmani arasindaki isleyis siirecleridir. Kara para
aklamada siireg, illegal kaynaklardan gelir elde edildikten sonra baslar ve kar
amaglanir. Ancak terdrizmin finansmani sugtan 6nce gergeklesir ve terdrle baglantili
kisi veya gruplara transfer edildikten sonra sug¢ parasi haline gelir. Buna ters para
aklama (reverse money laundering) veya para kirletme (money dirtying) de
denilebilir. Kara para aklamanin aksine, terérizmin finansmaninda politik amaglar
ana etkendir. Genellikle kiigiik miktarlarda para igerir ve bu paranin yasa dis1 olarak

elde edilmesi gerekmez (Wesseling, 2014:22).
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Amag yoniinden Kara para aklamada, su¢ gelirinin kaynagini1 gizlemek veya
oldugundan farkli gostermek, terérizmin finansmaninda ise su¢ gelirlerinin teror
hiicrelerine fon saglamak amaciyla kullanilmasi esastir. Bu sebeple teroriin
finansmaninda kullanilacak fonlar kara para aklama siireglerine girmeyebilir.
Terériin finansmaninda, gergeklestirilecek bir eylem i¢in kaynak olusturulmasi
amaglanir. Diger bir deyisle finansman faaliyeti gergeklestigi zaman terdr faaliyeti
heniiz islenmemis veya denenmemistir. Kara para aklamada ise gergeklesmis olan
sugtan elde edilen gelirin sisteme dahil edilmesi s6z konusudur. Kara para aklamada
geemise dayali suc¢ faaliyetlerinden elde edilen yasadisi gelirden bahsedilirken
terorizmin finansmaninda, bahse konu eylem gerceklesene kadar yasal kaynaklardan
elde edilen gelir de kullanilabilmektedir. Kara para aklamada paranin dolagimi
daireseldir. Para sahibine tekrar ulasir ancak terérizmin finansmaninda dogrusal bir
yol izlediginden para kaynaktan c¢ikarak hiicrelere aktarilmaktadir. Bu farkliliklara
bakildig1r zaman yasadisi faaliyetlerden elde edilen ve kara para aklamaya konu olan
gelirlerin, terdr Orgiitlerinin ana finans kaynagi olmadigi goriilmektedir.
Gergeklesmesi muhtemel yikici terdr eylemlerinin gerceklesmesini Onleyebilmek
amactyla terdrizmin finansmaninin engellenmesi biiyiik énem tagimaktadir. Iste bu
noktada “para izi” gergeklesmesi muhtemel eylemleri engellemenin en temel

unsurudur (Turan ve Gemici, 2020:272-273).
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III. BOLUM
3.1 NAKIiT ODEME VE KARTLI ODEME SiSTEMi

3.1.1 Paranin Tarihgesi

Insanoglunun tarihsel siire¢ icerisinde yenilenen ve gelisen ihtiyaglari para
ve diger 6deme araglarinin degisip gelismesinin kaynagi olmustur. Toplumun her
kesiminde bilinen degerli madenler ilk aligverislerde kullanilmigtir. Degerli
madenlerin yerini maliyeti daha ucuz olan ve degeri kolaylikla anlasilabilen
madeni\metal paralar almistir. Lidyalilarm M.O. 7. yiizyilda, icat ettigi madeni
parayl, 1661 yilinda Isve¢ kullanmaya baslamistir. Doguda kagit para ilk defa
Cinliler tarafindan M.S 618-907 yillarnn arasinda, batida ise 1690 yilinda
Massachusetts’te ilk kagit para basilarak kullanilmaya baslanmistir. Tanzimat
Dénemi Osmanli Imparatorlugu’nun kagit para kullanimima basladigi donem olarak
karsimiza ¢ikmaktadir. Tanzimat donemi Oncesinde nikel, glimiis ve altin paralar
kullaniliyor iken Tanzimat doneminde devletin artan masraflarin1 karsilamak

amaciyla kagit para ihracina baglanmistir (Alponat, 2006:16).

3.1.2 Odeme Sistemleri Tanimi

Ticaretin sinirlar1 asan bir ekonomiye doniigsmesi, para ile yiiz yiize yapilan

O0demelerin hizin1 ve giivenilirligini azaltmis, bunun sonucu olarak o6deme
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sistemlerinin gelisimi zorunlu bir hal almistir. Odeme sisteminin ihtiya¢ duydugu
gelismeler ile farkli tlkelerdeki ticari kuruluslar yiiz yiize gelmeden o6deme
islemlerini gerceklestirmeyi, bu sekilde zaman ve giiven kaybini ortadan kaldirmay1
amaclamislardir. Ticari iliski icinde olan kuruluslar; ticaretin biiylimesi ve faaliyet
icinde olan kuruluslarin da artmasiyla daha kapsamli bir yOnteme ihtiyac
duymuslardir. Belirlenmis ve gelisen kurallar ile olusan bu yapiya “Gdeme

sistemleri” tanimi verilmistir (Sahin, 2020:3).

TCMB o6deme sistemini, ortak kurallar1 bulunan, en az ii¢ katilimci
arasinda gergeklesen fon veya menkul kiymetlerin, elektronik ortamda dolagimini
saglayacak altyapiy1 sunan yap1 olarak tanimlamaktadir. Merkez bankalarinin para
politikas1 uygulamalari, ekonomik gelisim ve finansal sistemin istikrari agisindan

odeme sistemlerinin sorunsuz iglemesi biiyilk 6nem arz etmektedir (TCMB,

2014:2).

Daha genel bir tanimla, katilimeilar arasinda deger degisimini saglayan her
tiirlii teknoloji 6deme sistemleri olarak ifade edilebilmektedir. Odemelerin,
katilimcilar arasinda kaynaktan aliciya sorunsuz bir sekilde ulagmasi ig¢in
olusturulan 6deme sistemleri, teknolojik gelismeler ile paralel hareket ederek
glindelik hayatimizin vazgecilmezleri arasinda yer almaktadir (Tiirkiye Bankalar

Birligi, 2011:9).

Glinlimiizde diinyada ve Tiirkiye’de en ¢ok kullanilan 6deme araglar1 nakit

ile karttir (kredi kart1 veya debit kart) (Elgin, Erzan, Kuzubas, 2013:2).
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3.1.3 Nakit Odeme Yontemi, Para izi Kavram ve Onemi

Bir tilkenin gelismislik diizeyi ile o iilkenin finansal yapisinin gelismisligi
arasindaki iligskiyi ortaya ¢ikaran en belirgin unsur 6deme sistemleridir. Bunlar
arasinda en yaygin kullanilan 6deme araglar1 ise nakit 6deme yontemi olan kagit
para ve madeni para ile nakit dis1 6deme yontemi olan kredi kartt ve banka
kartlaridir (Giindiiz vd, 2019:57). Nakit dis1 6deme yontemlerinin kullanimi
teknolojinin gelisimi ile artmaya devam etmesine ragmen, kii¢iik tutarli 6demelerde
nakit kullanimi hala en ¢ok kullanilan ddeme yontemi olarak kullanilmaktadir
(Kirdaban, 2005:27). Nakit para kullanimimin yaygin Odeme araci olarak

kullanilmasinin sebeplerinden bazilari su sekilde siralanabilir;

- Mal ve hizmet aliminin yani sira, bir deger saklama araci olarak da
nakit para kullanimi tercih edilmektedir.

- Ogzellikle diisiik tutarli islemlerde nakit para kullanimi insanlar
arasinda oldukc¢a yaygindir.

- Gelir diizeyi diisiik toplumlarda nakit kullanim1 en ¢ok tercih edilen
0deme yontemi olarak karsimiza ¢ikmaktadir.

- Bu 06zelliklere ek olarak nakit para kullaniminin bir 6deme yontemi
olarak kullanilmasinin bir diger sebebi de herhangi bir denetim izi ‘Para izi’
birakmayan nakit para faaliyetlerinin takip edilmesi ¢ok zordur ve kayit disi

faaliyetlerin olusuma katk1 saglamaktadir (Giindiiz vd, 2019:57,58).
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Gelismemis, az gelismis veya gelismekte olan iilkelerin finans sektdrleri
de iilkelerin gelismislik diizeylerine paralel olarak kendisini gosterdiginden dolay1
ekonomi genellikle nakit hareketlerine bagimhidir. Gelismis ekonomilerde ise para
hareketleri biiyiik ¢ogunlukla bankalar {izerinden yapildig1 i¢in, yapilan bu islemler
banka sisteminde iz birakir. Bu sebeple gelismis ekonomilerde kayit dis1 ekonomi
ile miicadelede para izini tespit ve kontrol etmek daha kolay olmaktadir. Ciinkii
kayit disi ekonomi genel olarak gelir yaratan faaliyetlerin izlenememesinden
kaynaklanmaktadir (Bilen, 2007:139). Nakit paranin aksine kartli 6deme araglarinin
kullaniminin yayginlagsmasi ile kayit disi ekonominin boyutu azalmaya baslayacak
ve vergi kaybi Onemli bir oranda azalacaktir. Ciinkii kartlhh 6deme araglar
kaydedilen islemler oldugundan ve belge diizeni sagladigindan dolay1 vergi kaybina

yol agan faaliyetlerin gergeklestirilmesi zorlasmaktadir (Giindiiz vd, 2019:58).

Terorizm kaynaklarinin fiziki olarak bir yerden bir yere aktarilmasi,
hawala iglemlerinin aksine, arkasinda yazili bir kayit birakmadigindan, siipheli para
transferlerinin mali istihbarat birimlerine aktaracak resmi banka gibi li¢lincii taraf
birimleri olmadigindan ve terdrist gruplarin para {izerinde tam kontrol
saglayabilmesinden dolay1r en ¢ok tercih edilen yontem olarak nakit kullanimi

karsimiza ¢ikmaktadir (Utiik, 2009:72).

Kaynaklarin farkli terorist hiicrelere transferi siireci terdr Orgiitleri
acisindan hayati bir 6neme sahiptir. Bu sebeple terdrist gruplar, alternatif havale
sistemi olan hawala ve yeler gibi farkli kaynak transfer mekanizmalarini
benimsemislerdir. Diger bir taraftan, bu transfer yontemleri disinda kalan resmi

finans sektorleri, uluslararasi ticaret sistemi, hayir kurumlari, mobil 6deme
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sistemleri ve ticari web siteleri gibi arkasinda iz birakan mekanizmalarin
kullanilmasindan istihbarat birimleri yararlanarak terérizm kaynaklarinin izini
siirebilmekte, tespit edilen hesaplari dondurarak paranin terér hiicrelerine
ulagsmasin1  engelleyebilmektedir. Bu sebeple parayr takip etmek, terorle
miicadelede oldukca biiylik bir 6neme sahip olan terdr orgiitlerinin baglantilar1 ve
orgilitlerin  finans kaynaklarinin  yapist  hakkinda ¢ok degerli bilgiler

saglayabilmektedir (Utiik, 2009:118)

AB’nin terérizmin finansmanina karsi yiriittiigii politika zamanla
gelismigtir. Mali Eylem Gorev Giicii’niin terdriin  finansmanina iligskin 6zel
tavsiyeleri dogrultusunda yiiriitiilen ilk ¢aligmalar mal varliklarinin dondurulmasina
yonelik iken, AB konuyu kapsamli bir sekilde ele almaya baslamis ve 2004 yilinda
terorizmin  finansmaniyla miicadele stratejisini  olusturmustur.  Stratejinin
olugsmasinin yani sira direktifler, tebligler ve cerceve kararlar, AB’nin terdriin
finansmanina kars1 politikasinin derinlesmesine biiyiik katki saglamistir. Bugiin
AB’nin terorizmin finansmani ile miicadelesi ¢ok ¢esitli konular1 kapsamakta ve
temel olarak miisteri tespiti, siipheli islem bildirimi, ulusal ve uluslararas: diizeyde
isbirligi ve bilgi aligverisi, finans sektorili, paranin fiziksel hareketi, kar amaci
glitmeyen kuruluglarin terérizmin finansmani amaciyla kullanilmasinin 6nlenmesi
gibi konulara odaklanmaktadir. Asil amag sadece terdr saldirilarinin baslamasini
engellemek degil ayni zamanda terdr Orgiitlerinin operasyonel yeteneklerini de

zayiflatmaktir (Utiik, 2009:108, 116).
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3.1.4 Finansal Ayak Izi

Nakit para, diinyada en yaygin kullanilan édeme aracidir. Insanlar, islem
bagina tcretinin olmamasi, kolaylikla erisilebilir olmasi, diinya c¢apinda kabul
edilebilir olmasi ve gizliligi saglamasi gibi sebeplerle nakit kullanmay1 tercih
etmektedirler. Elektronik para transferinin aksine nakit, arkasinda dijital iz
birakmamaktadir. Bu sebeple bazi tiiketiciler, kendilerine 6deme sirasinda gizlilik
sagladigi i¢in nakit kullanimim tercih etmektedir. Tiiketicilerin, nakit kullaniminda
dikkat ettigi gizlilik ve giivenilirlilik kavramlar1 suglular i¢in de ¢ekici olmaktadir

(U.S.Department of Treasury, 2020:23).

Finansal kurumlar, teroristlerin kimligini tanimlamada yetersiz bilgiye sahip
olmasina ragmen, ellerindeki bilgiler teroristlerin bulunmasi agisindan hayati bir
oneme sahiptir. Stipheli bir hareketi tespit edilen bir teroristin hangi bankada hesap
actig1, bankaya verdigi adres ve kimlik bilgileri, ne tiir islemler yaptigi, hangi
ATM’den para ¢ektigi, hangi hesaplara para transferi yaptigi, hangi hesaplardan para
transferi yapildigi gibi islemler terdristin nerde ne yaptigt hakkinda istihbari
birimlerin bilgi sahibi olmasini saglayabilmektedir. Ornek olarak 11 Eyliil saldiris
oncesi, Agustos 2001°de hiikiimet yetkilileri terorist saldirilar1 gergeklestiren hava
korsanlar1 Nawaf al Hazmi ve Khalid al Mihdhar isimli sahislarin New Jersey’de
kiiciik bir bankada kendi namlarina agtiklar1 hesaplar sayesinde teroristleri
bulabilirdi. Teroristler, 10 Eyliil’e kadar ATM ve debit kartlarin1 aktif olarak
kullanmis, otel konaklamalarmi kredi kartlartyla Odemis, hatta saldiriy1

gerceklestirdikleri ugaklarin biletlerini de debit kartlarin1 kullanarak almiglardi. 11
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Eylil saldirilar1 6ncesi FBI, terérizmin kendisiyle miicadele kadar terdrizmin
finansmaniyla miicadeleye de gerekli onemi gostermis olsaydi, Nawaf al Hazmi ve
Khalid al Mihdhar isimli terdristler heniliz saldir1 gerceklesmeden finansal sistem
tizerinde biraktiklar1 iz sayesinde bulunabileceklerdi (Roth, Greenburg ve Wille,

2004:58).

11 Eylil saldirilarimin ardindan basta ABD olmak {izere tiim tilkelerin
uluslararasi terérizme olan bakis acis1 ve miicadele sekli degisime ugramistir. 2002
yilinda kurulan FBI'1n Terdrist Finansmani1 Operasyonlar Birimi (Terrorist Financing
Operations Section - TFOS), geleneksel sug sonrasi finansal suglarin aragtirilmasini
kapsayan mevcut yasalar1 kaldirarak, acil durumlarda finansal bilgilere erisimini
saglayacak sistematik istihbarat odakli bir yaklasim olusturdu. Bu yaklasim ile FBI
teroristlerin yerini tespit edebilmis ve terdr eylemlerini heniiz gerceklesmeden

onleyebilmistir (Roth, Greenburg ve Wille, 2004:60).

Terorizmin finansmaniyla miicadelede istihbarat odakli yaklasim, akill
teknolojilerin yardimiyla ¢ok biiyiik kisisel bilgi setlerinin toplanmasi ve analizi
yoluyla proaktif, Onleyici bir polislik bi¢imi olarak nitelendirilebilmektedir.
Operasyonel bir bakis acistyla bu yaklasim; Finansal servis saglayicilar,
miisterilerinin kimlik ve adres bilgileri ile, hesap numarasi, kart numarasi, para
transferleri, yer ve zamanlar1 gibi zengin verilerini ellerinde bulundurmaktadirlar. Bu
veriler genellikle ticari amaglar i¢in (kredi kart1 dolandiriciligi gibi) tasarlanmis 6zel
yapay zeka teknolojisine sahip yazilim programlari ile goriintiilenip analiz edilirler.
Bu programlar ile tespit edilebilen siipheli veya siradisi islemler istihbari birimlere

bildirilmektedir. Bunun yani sira bankalardan talep edilen veriler, bizzat istihbarat
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gorevlilerince c¢ok sayida kamusal veri tabani ile eslestirilerek capraz kontrol

yontemiyle de olagandisi hareketler tespit edilebilmektedir (Wesseling, 2013:14).

Omegin 13 Kasim 2015°te Paris’te gerceklesen ve yaklasik 130 kisinin
hayatin1 kaybettigi saldirilarin firari siiphelilerinden ISID {iiyesi Salah Abdeslam
isimi sahis, Bel¢ika'nin baskenti Briiksel'in Molenbeek semtinde yapilan
operasyonda yakalanmisti. Yakalamanin ardindan yapilan detay analiz
caligmalarinda, Salah Abdeslam’in, kendi adina kayith pasaport ve kredi kartiyla
arag kiraladigi, yine kendi adina kayith pasaport ile sinirdan gegerek Fransa’ya gittigi
ve yol boyunca kendi kredi kartiyla benzin istasyonlarindan yakit aldigi, bu sekilde
sistem tlizerinde dijital ayak izi biraktig1 tespit edilmistir. Ger¢cek zamanli karmagik
analiz yontemleriyle, kredi kart1 veya banka kart1 kullaniminda ortaya c¢ikan farkli
davraniglarin  analiz edilip dogru bir sekilde degerlendirilmesiyle, saldiri
gerceklesmeden Once s6z konusu eylemin engellenebilece§i Ongoriilmektedir

(Groenfeldt, 2015).

3.1.5 Karth Odeme Sistemleri

Karth 6deme sistemi araglari1 kullanicilarina harcamalarinda mal ve hizmet
satin alimlarinda nakit para kullanmamalarini saglayan veya nakit para

¢ekebilmelerini saglayan bir 6deme aracidir (Alponat, 2006:16).

Gecmisten gilinlimiize eski bir aligkanlik olarak kullanilan nakit 6demelerin

yerini alan ve 1990’1 yillarin ortalarinda itibaren kullanimi hizla artmaya baslayan
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kartli 6deme sistemleri, Ozellikle Tiirkiye’de yildan yila daha genis kitlelere
ulasarak giliniimiizde yaygin olarak kullanilmaktadir. Ancak kart kullanim ile gelir
diizeyi arasinda dogru bir orantidan s6z edilebilmektedir. Toplumun gelir diizeyi
azaldik¢a harcamalarinda nakit kullanimi artmakta ve kart kullanimi azalmakta,
gelir diizeyi arttiginda ise nakit kullanim1 azalmakta ve kart kullanim1 artmaktadir.
Ayrica islem tutarina bagl olarak daha kiigiik tutarli islemlerde nakit kullanimi

yayginken, islem tutar1 arttikca kart kullanim oraninda bir artis gézlenmektedir

(Glindiiz vd, 2019:57).

Nakit ve cek ile yapilan 6demelerin yerini hizla almaya baslayan karth
O6deme sistemleri, Tiirkiye’de genellikle kullanicilar arasinda kredi karti 6demeleri
ile 6zdeslesmektedir. Ancak kartli 6deme sistemleri, kredi kartinin yani sira banka
kartlar1 ve 6n 6demeli kartlar ile degisik kullanim imkanlari sunmaktadirlar. Kartl

6deme sistemlerine konu olan kartlar; asagida dort temel gruba ayrilmaktadir:
o Kart sahibinin mevduat hesabina bagli Banka Kart1 (Debit Card),

J Herhangi bir hesaba bagli olma ihtiyact bulunmayan, Onceden

yiikleme yapilarak kullanilabilen On Odemeli Kartlar (Prepaid Card),

o Herhangi bir kredilendirme yapilmaksizin son ddeme tarihinde tiim

borcunun 6denmesi gereken Harcama Kart1 (Charge Card) ve

o Kisiye tanimlanan limit dahilinde, mal ve hizmet alimini saglayan,
kredilendirme yapabilen ve nakit ¢ekme imkanini saglayan Kredi Kart1 (Credit

Card) olarak dort temel gruba ayrilmaktadir (TBB, 2011:11,12,13).
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3.1.5.1 Karth Odeme Sistemlerinin Ekonomiye Katkilari

Nakit kullanimi, édeme yontemleri arasinda diinyada en yaygin odeme
yontemi olarak kullanilmaktadir. Kiiresel bazda nakit kullaniminin gayri safi yurtici
hasilaya orani, 2011 yilinda yiizde 8,1 iken, 2018 yilinda yiizde 9.6’ya yiikselmistir.
Avrupa’da ise satig iglemlerinin yiizde 80’i hala nakit 6deme ile yapilmaktadir.
Insanlarin dijital 6deme yontemlerine olan giivensizliginin yani sira nakit paraya olan
duygusal baglart onlar1 nakit kullanimina tesvik etmektedir. Buna Kkarsilik
ekonomileri daha ¢ok nakite dayali {ilkelerin biiyiime egilimleri daha yavas olurken,
vergi kaybi gibi 6nemli bir ekonomik sorunla karsi karsiya kalmaktadirlar (Massi vd,

2019).

Kartli 6deme sistemlerinin yaygin olarak kullanilmasi sonucunda, kayit
dist ekonomide daralma, vergi tahsilatlarmin Kkart ile yapilmasi sonucu vergi
gelirlerinde artig, 6demelerde kolaylik saglamasi sebebiyle turizme tesvik, kiiresel
ekonomiye iilke ekonomisinin dahil olmasi, ekonomik biiylime icin yenilikler
saglamas1 gibi yararlar1 mevcuttur. Bankalararas1 Kart Merkezi tarafindan
hazirlatilan Tirkiye raporu, kayit dist islemlerin kapsamini azaltmada kart
kullaniminin yardimci olacagimi belirtmektedir (TBB, 2011:11,12,13). Bunun yani
sira illegal faaliyetlerde kullanilan ve denetim izi birakmayan nakit paranin
kullanim oranin kart kullanim oranina gore azaltilmasi yapilan islemler hakkinda

bilgi sahibi olunmasini ve islemlerin izlenebilir olmasini saglayacaktir (Giindiiz vd,
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2019:58). Bunun dolayli ve onemli bir sonucu olarak ise terdrist eylemlerin

engellenmesi biiyiik oranda miimkiin olabilecektir.

3.1.6 Diger Ulkelerden Odeme Yontemleri Incelemesi

Amerika Birlesik Devletleri’nde, nakit yerine debit kartlar, kredi kartindan
sonra en ¢ok kullanilan 6deme yontemi olarak kullanilmaktadir. Harcama miktarina
bagl olarak 6deme yontemi farklilik gosterebilmektedir. Ornegin 10 dolarmn
altindaki satin almalarin yarisindan fazlasi nakit olarak yapilmaktadir. Buna karsilik
bir¢ok insan yaninda 40 dolardan daha az nakit tagimaktadir. insanlar nakite gore
kredi kart1 veya debit kart ile daha ¢ok alisveris yapmaktadirlar. Tiiketiciler nakit

yerine kart kullandiklarinda yiizde 83’e kadar daha fazla harcama yapmaktadirlar.

Yillara gére ddeme yontemi tercibleri

|I|ILIIIIJII

B Debit B Kredi Kart B Nakit

i

18]

Sekil 5 Yillara Gére Amerika Birlesik Devletleri’nde Odeme Yontemi Tercihleri

(Shift Credit Card Processing, 2021)
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Genel olarak insanlar tasima ve kullanim kolayliginin yani sira giivenlik
bakimindan da kredi kart1 kullanimini nakit yerine tercih etmektedirler (Shift Credit

Card Processing, 2021).

Gelir Dagihmma Gére Odeme Yéntemi Tercihleri
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80%

40%
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Sekil 6 Amerika Birlesik Devletleri’nde Gelir Dagilimma Gore Odeme Yéntemi Tercihleri
(Shift Credit Card Processing, 2021)

Amerika Birlesik Devletleri’'nde gelir dagilimina goére ddeme yontemi
tercihleri yukaridaki sekildeki gibi karsimiza ¢ikmaktadir (MyMoneyBlog, 2014).
Buna gore gelir diizeyi diistiik¢e nakit kullanim1 artmakta, gelir diizeyi arttikca ise

kart kullanim1 artmaktadir denilebilir.

Ulkelere gore nakit olmayan islemlerin yiizdesi ise sekildeki gibidir:

61% 0%
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Sekil 7 Ulkelere Gore Nakit Olmayan Islemler (MyMoneyBlog, 2014)

Yillik islem sayisi Milyar Euro
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Sekil 8 Avrupa Ulkelerinde Nakit Dis1 Odeme Y&ntemi Tercihleri (European Central Bank,
2020)

Avrupa Merkez Bankasi (ECB)’nin 2020 yilinda yayinlamis oldugu kamu
tarafindan 0deme hizmetleri ve terminallerine erisim ve kullanim gostergelerini
iceren nakit dis1 6demelere iliskin 2019 istatistiklerine gore, Avrupa iilkelerinde nakit
dist 6demelerde kart odemelerinin yiizde 48’lik bir orana sahip oldugu ortaya

cikmistir.

Avrupa Birligi tiye lilkelere yonelik yapilan bir aragtirmada ise, lilkelere

gore yapilan 6deme yontemi tercihleri agagidaki tablo ve sekildeki gibidir:

Tablo 3 Avrupa Ulkeleri Odeme Yéntemi Tercihleri

Kart Nakit EFT E-Clizdan Diger
Almanya 12 5 10 23 50
Hollanda 12 6 62 6 14
isveg 45 7 16 9 23
Fransa 45 6 14 22 13
italya 27 13 12 23 25
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ispanya 42 11 9 25 13
Danimarka 44 8 22 12 14
Norveg 36 4 21 19 20
Finlandiya 31 0 53 12 4
isvicre 20 2 60 16 2
ingiltere 54 4 2 23 17
(Rapdy: The World's Largest Local Payments Network, 2020)
120
100 -~
80
mDiger
60 1 mE-Cuzdan
= EFT
40 mNakit
uKant
20 -
0
&

Sekil 9 Avrupa Ulkeleri Odeme Y&ntemi Tercihleri

(Rapdy: The World's Largest Local Payments Network, 2020)

Gorildugi tizere, Amerika Birlesik Devletleri’'nde oldugu gibi Avrupa
iilkelerinde de insanlar nakit yerine nakit disi 6deme yoOntemlerini tercih

etmektedirler.

Avrupa’nin terérizmin finansmani ile miicadelesi Mali Eylem Goérev Gilici
eylem planina dayanmaktadir. Mali Eylem Gorev Giicii eylem plani igerisinde yer
alan oneriler dogrultusunda diinya ¢apinda tiim devletlerin, terériin finansmanini ve

teror eylemlerini tespit etmek, 6nlemek ve bastirmak amaciyla her tiirlii mali islemi
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diizenlemesi gerekmektedir. Bu kapsamda 11 Eyliil saldirilarinin ardindan Amerika
Birlesik Devletleri’nde CIA tarafindan tasarlanan ve terdrist gruplarin ve
finansorlerinin iilke igindeki ve yurtdisindan gelen para hareketlerini izlemeyi
amaclayan Terrorist Finance Tracking Programme (TFTP) isimli bir program
Avrupa’da da farkli bir isim altinda kullanilmaya baslandi. Bu program ile Avrupa
Birligine {liye devletler igerisindeki tiim bankalarin SWIFT islemleri ve nakit
hareketleri izlenerek terdr Orgiitlerinin ve finansorlerinin tespitine yonelik

calismalar baslamis oldu (Wesseling, 2013:18).

3.1.7 Tiirkiye’de Kart Kullanim Oranlar

Gelir yaratan faaliyetlerin takibinin izlenemez olmas1 kayit dis1 ekonomiyi
olusturan etkenlerin basinda gelmektedir. Gelir yaratic1 faaliyetlerin izlenebilmesi
igin ise parasal faaliyetlerin izlenebilir olmasi, kisinin geliri ile gideri arasindaki
baglantinin resmi olarak kayit altina alinmasi gerekmektedir. Legal olarak elde
edilen gelir ile bu hesaplamanin yapilmasi miimkiindiir. Ancak illegal yollarla elde
edilmis olan kazancin ekonomiye dahil olmasi ile kayit digt ekonominin boyutu
artmaktadir (Bilen, 2007:138). Bankalararas1 Kart Merkezi tarafindan hazirlanan ve
Tiirkiye’de banka karti/kredi kart1 kullanim sayilarini, miktarlarini, harcama yapilan
sektorleri, online/yiiz yiize alisveris miktarlarin1 vb. gosteren istatistiki veriler ile

denetim mekanizmasinin saglikl bir sekilde islediginden s6z etmek miimkiindiir.
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Bankalararas1 Kart Merkezinden alinan istatistiki verilere dayanarak

hazirlanan ve 2012 yilindan baglanarak 2020 yilina kadar Tiirkiye’de kullanilan

banka karti/kredi kart1 sayilarin1 gosteren tablo ve grafik asagida gosterilmistir

(BKM, 2021);
Tablo 4 Yillara Gore Banka/Kredi Karti Sayilar
2012 54.342.148 91.263.042
2013 56.835.221 95.447.366
2014 57.005.902 96.329.365
2015 58.215.318 98.977.422
2016 58.795.476 100.654.261
2017 62.453.610 112.134.456
2018 66.304.603 120.486.669
2019 69.825.826 133.199.632
2020 75.697.214 144.743.198

Kart Sayilart

Sekil 10 Yillara Gore Banka/Kredi Kart1 Sayilart

Yillara Gore Banka/Kredi Kart1 Sayilari
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Sekilde gorildigi tizere Tirkiye’de banka/kredi kartt kullanim sayisi

yillar igerisinde dogrusal bir artis gostermistir. Kredi/banka kartlarinin kullanim

alanlar1 yayginlastikga ve kullanim oranlar1 da artmaktadir. Buna bagli olarak

kullanilan kartlarin alisveris veya nakit gekim oranlarini inceleyecek olursak;

Tablo 4 Kartlarin Yurti¢i Kullanim Miktar1 (BKM, 2021)

Islem Adedi Islem Tutar1 (Milyon TL)
Dénem . Nakit , Nakit
Aligveris Cekme Toplam Aligveris Cekme Toplam
2012 2.392.907.425 |89.760.677 |2.482.668.102|323.836,84 |31.270,44 |355.107,28
2013 2.593.111.101 |89.258.500 [2.682.369.601)379.124,11 |36.970,69 |416.094,79
2014 2.686.955.419 |81.420.877 |[2.768.376.296 |420.974,98 |44.020,08 [ 464.995,07
2015 2.891.409.734 |86.696.624 |[2.978.106.358 |477.426,37 |54.322,29 531.748,66
2016 3.071.150.337 190.330.848 |[3.161.481.185|523.506,29 |64.979,82 |588.486,11
2017 3.342.000.342 197.397.861 |3.439.398.2031590.484,60 |67.207,61 |657.692,21
2018 3.751.571.087 198.306.067 |3.849.877.1541699.378,77 |75.352,02|774.730,79
2019 4.208.928.855 |103.734.711|4.312.663.566 | 820.234,85 |85.554,731905.789,58
2020 4.211.270.021 |102.138.365(4.313.408.386 | 938.921,58 [96.502,87 | 1.035.424,45
olarak karsimiza ¢ikmaktadir. Grafikle aciklayacak olursak;
KARTLARIN YURTICT KULLANIMI
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Sekil 11 Kartlarin Yurti¢i Kullanim Miktar1 (BKM, 2021)
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Seklinde bir tabloyla karsilasiriz. Bu grafige dayanarak, Turkiye’de kredi

kart1 kullaniminin yildan yila yayginlasarak arttigini ve artmaya devam edecegini

s0ylemek miimk{indiir.

Tablo 5 internet Alisverislerinde Kart Kullanim1  (BKM, 2021)

Yil Islem Adedi Islem Tutar1 Milyon TL
2012 153.394.568 28.032,34
2013 163.809.183 31.824,57
2014 181.919.954 37.255,39
2015 219.713.668 50.682,91
2016 256.452.922 63.478,88
2017 320.748.011 90.943,16
2018 430.804.622 122.845,70
2019 588.665.510 166.265,15
2020 835.365.720 246.037,24

Geligen teknoloji ile birlikte yliz yiize aligverisin yerini alan internet

tizerinden yapilan online aligveris ise yillar igerisinde artis sergilemis,


http://www.bkm.com.tr/
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Sekil 12 internet Aligverislerinde Kart Kullanimi (BKM, 2021)

103

2019 2020

ozellikle 2016 yilindan sonra gozle goriiliir bir artis ortaya ¢ikmistir. 2020 yilinda

baslayan pandemi siireci ile internet aligverislerinde bir onceki yila gore yiizde

48’lik bir artis ortaya ¢ikmuistir.

Internet alisverisinin 2012 yilindan giiniimiize toplam kartla aligveris oran

ise;

Tablo 6 internet Alisverisinin Toplam Alisverise Oran1 (BKM, 2021)

Doénem Internet Aligveris Toplam Aligveris Oran
2012 28.032,34 323.836,84 9%
2013 31.824,57 379.124,11 8%
2014 37.255,39 420.974,98 9%
2015 50.682,91 477.426,37 11%
2016 63.478,88 523.506,29 12%
2017 90.943,16 590.484,60 15%
2018 122.845,70 699.378,77 18%
2019 166.265,15 820.234,85 20%
2020 246.037,24 938.921,58 26%

olarak karsimiza ¢ikar. Grafik iizerinde bu rakamlar1 inceleyecek olursak;
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Internet Aligverisinin Toplam Aligverise Orani
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Sekil 13 Internet Aligverisinin Toplam Alisverise Oran1 (BKM, 2021g)

sekildeki bir sonuca ulasiriz. Goriildigi tizere, 2012 yilinda internet iizerinden
aligveris, toplam kartla aligveris tutarinin ylizde 9’unu olusturmaktayken, 2020

yilinda bu oran yiizde 26’ya ulagmustir.

Yukaridaki sonuglar1 6zetleyecek olursak, nakit yerine tasima ve harcama
kolayliginin yani sira glivenlik sebebiyle de tercih edilen kartli 6deme sistemi,
ozellikle 2020 yilinda tiim diinyada etkisini gosteren Covid-19 salgininin
yayllmasint ve bulagsmasini engelleyebilmek adina saglik amaciyla da tercih

edilmeye baslanmistir.

Calismamizin  konusunu olusturan terdr unsurlarinin  gerceklestirmek
istedikleri teror eylemleri oncesi en belirgin harcama kalemleri olan, Konaklama,
Araba Kiralama ve buna bagl olarak yakit aligverisi olarak ele alindiginda, 2012

yilindan, pandemi siireciyle birlikte hayatimiza giren seyahat kisitlamalarinin


http://www.bkm.com.tr/
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yasandigr 2020 yilina kadar olan siiregte anilan kalemlerde kart ile yapilan

O0demelerin yillara gore toplam aligveris orani ise asagidaki gibidir:

Tablo 7 Belirli Sektorlerde Kart Kullanim Oranlar1 (BKM, 2021h)

Arag Kiralama Konaklama Yakit Alim
2012 Yilh 0,22 1,72 12,73
2013 Yili 0,2 1,77 12,31
2014 Yilh 0,23 2,23 11,66
2015 Yilu 0,28 2,37 10,29
2016 Yilh 0,3 2,14 9,8
2017 Yilh 0,35 2,32 10,41
2018 Yili 0,42 2,52 11,16
2019 Yilh 0,38 2,8 10,38
Araba Kiralama, Konaklama, Yakit Alimi Kartla
Alisveris Oranlari
BARABA KIRALAMA BKONAKLAMA = YAKIT ALIMI
15 12,73 1231
H88 1029 08 1041 1116 403

10

> 17 171 2,23 2,37 2,14 2,32 2,52 28

02 0.2 02 0.2 03 03 0.4 03
, Zal %l °Zml °’Ef %af “°mR °‘an %%
2012 2013 2014 2015 2016 2017 2018 2019

Sekil 14 Belirli Sektorlerde Kart Kullanim Oranlari (BKM, 2021i)

Sekilde goriildigii tizere Araba kiralama, konaklama ve yakit alim

oranlarinin, toplam kartla aligveris orani igerisinde yiizde 13,56 lik bir paya sahip

oldugu goriilmektedir. Kartla aligveris miktarlar arasinda yiizde 13,56 (2012-2019

aras1)’lik bir orana sahip otel konaklama, ara¢ kiralama, yakit aligverisi gibi

sektorlerde, terorist saldirilart gergeklestiren orgiit mensuplarinin nakit 6deme
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yontemini tercih etmeleri, arkalarinda iz birakmadan bir nevi sistem tarafindan

goriinmez/farkedilmez olmalarini saglamaktadir.

Tiirkiye Cumbhuriyeti Cumhurbagkanligi Strateji ve Biitce Baskanligi

tarafindan agiklanan ve 2013-2020 yillar1 arasinda yerlesik hane halklarinin tiiketimi;

Tablo 8 Yerlesik Hane Halklarinin Tiiketimi

Yillar Yerlesik Hane Halklarinin Tiiketimi (Bin TL)
2013 1.120.356.921
2014 1.242.228.534
2015 1.411.800.255
2016 1.560.518.475
2017 1.836.229.732
2018 2.111.251.432
2019 2.456.873.081

olarak agiklanmistir. Yerlesik hane halklarinin tiikketimi ile toplam kartla aligveris

miktarlarinin orani ise yaklasik;

Tablo 9 Yerlesik Hane Halklar1 Tiiketiminin Kartla Aligveris Tutarina Orani

Yerlesik Hane

Kartla Aligveris Tutar1

Yillar halklarinin Tiketimi TL TL Oran

2013 1.120.356.921.000 379.124.110.000 %33.84
2014 1.242.228.534.000 420.974.980.000 %33.89
2015 1.411.800.255.000 477.426.370.000 %33.82
2016 1.560.518.475.000 523.506.290.000 %33.55
2017 1.836.229.732.000 590.484.600.000 %32.16
2018 2.111.251.432.000 699.378.770.000 %33.13
2019 2.456.873.081.000 820.234.850.000 %33.39

seklinde bir sonu¢ elde edilmektedir. Yukaridaki tabloya bakarak Tiirkiye’de

yapilan yillik harcamalarin ortalama yaklasik yiizde 34°tG banka/kredi kartiyla

yapilmakta, geriye kalan tutar ise nakit olarak yapilmaktadir.
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3.1.8 Laplace Seytan1 ve Ornek Olay Analizleri

1814'te Pierre-Simon Laplace tarafindan yayimlanan bir makalede Laplace
Seytani olarak tanimlanan ve evrende var olan her atomun yerini ve hareketini bilen
sanal bir varligin, evrenin ve kainatin biitiin bir ge¢mis ve gelecegini tahmin
edebilecegini varsayan diisiinsel bir deneyden bahsedilmektedir. Bu varsayimdan
hareketle 11 Eyliil saldirisindan sonra politik liderler ki en bilineni Bagkan George
W. Bush, hiikiimet organlar1 ve bazi1 akademisyenler, ip uglarinin dogru analiz
edilmis olmasi durumunda 11 Eyliil saldirisinin engellenebilecegine inandiklar1 bir
goriis ifade etmislerdir. Bu goriis dogrultusunda ticari veri tabanlarinda tutulan
kigisel verilerin dogru bir sekilde analizinin yapilmasi halinde terorist saldirilarin

biiyiik oranda engellenebilecegine inanmislardir (Wesseling, 2013:11).

Dahasi, operasyonel bir perspektiften bakildiginda, terdrizmle miicadeleye
yonelik veriye dayali giivenlik uygulamalari, neredeyse kelimenin tam anlamuyla,
Laplace seytaninin ¢agdas karsiligi olarak goriilebilmektedir. Laplace tarafindan
ortaya atilan bilgi toplama modeli gibi siiper bilgisayarlar, seyahat bilgileri
(6rnegin, Yolcu Adi Kayitlart (PNR)), finansal islemler veya internet ve
telekomiinikasyon verileri gibi biiyilk miktarda veriyi depolayabilir ve analiz
edebilir. Bu kisisel veriler daha sonra, teroristleri tespit etmek ve gelecekteki
eylemleri 6nlemek i¢in karmasik matematiksel modeller ve risk analizi gibi
formiiller kullanan 06zel bir yazilim tarafindan analiz edilebilir. Dolayisiyla
gecmisten gelen veriler biliniyorsa ve noktalar birbirine bagliysa terorist saldiridan

kaginilabilir. Laplace kendi ‘bilgi toplama modelinin’ insanoglu tarafindan


https://tr.wikipedia.org/wiki/Pierre-Simon_Laplace
https://tr.wikipedia.org/wiki/Atom
https://tr.wikipedia.org/wiki/Evren
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yaratilamayacak bir sey oldugunu diisiinmesine ragmen, gelecegin hesaplanabilir
oldugu ve Dbelirsizliklerin ortadan kaldirilabilecegi  diisiincesi, gelecegin
hesaplanabilir oldugu ve belirsizligin gelecege gore hareket edilerek ortadan

kaldirilabilecegi diisiincesinin 6niinii agmustir (Wesseling, 2013:12).

Ornegin 13 Mart 2016°da Ankara, Kizilay Giivenpark otobiis duraklarinda
36 kisinin hayatin1 kaybettigi 344 kisinin yaralandig1 olayla ilgili olarak, terorist
saldirmin saniklarindan PKK\KCK ter6r orgiitii tiyesi V.A. isimli teror Orgiitii
mensubunun, kirsal alanda faaliyet yiirliten Orglit mensuplarindan eylemi
gerceklestirebilmek amaciyla para aldigi, elindeki nakit parayla herhangi bir noter
satis1 gerceklestirilmeden bir ara¢ satin aldigi ve bahse konu aracin Kizilay
Giivenpark’taki saldirida S.C.D. isimli kadin terdr Orgiiti mensubu tarafindan
intihar saldirisinda kullanildigi, V.A.nin ise saldirinin ardindan 1.500 TL

karsiliginda illegal yollardan Suriye’ye kactig1 6grenilmistir (Hiirriyet, 2019).

17 Subat 2016’da  Ankara'nin Cankaya ilgesinde, Genel  Kurmay
Baskanligi’nin bulundugu bdlgede Tiirk Silahli Kuvvetlerine ait askeri servis
araglarinin gegisi sirasinda meydana gelen ve 28 kisinin hayatim1 kaybettigi 61
kisinin yaralandigr intihar saldiris1 ile ilgili olarak yapilan ¢aligmalarda, intihar
saldirisini gergeklestiren PKK\KCK teror orgiitii mensubu Suriye uyruklu S.N.
isimli teror Orglitii mensubunun kullandig1 spor aracin, 11 Aralik 2015 tarihinde
[zmir ilinde bir oto kiralama sirketinden Istanbul merkezli bir oto hirsizlik
sebekesince sahte kimlik beyan edilerek ve nakit ddeme karsiliginda kiralandigi,
Istanbul’da bulunan aracin sahte plakayla yine noter satisi olmadan nakit para

karsiliginda Diyarbakir’da ikamet ettigi belirtilen bir sahsa satildigi, Diyarbakir’a


http://www.hurriyet.com.tr/
https://tr.wikipedia.org/wiki/Ankara
https://tr.wikipedia.org/wiki/%C3%87ankaya
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https://tr.wikipedia.org/wiki/T%C3%BCrk_Silahl%C4%B1_Kuvvetleri_Genelkurmay_Ba%C5%9Fkanl%C4%B1%C4%9F%C4%B1
https://tr.wikipedia.org/wiki/T%C3%BCrk_Silahl%C4%B1_Kuvvetleri

109

gotiirlilen aracin subat ayina kadar Diyarbakir’da kaldigi, subat ayinin basinda diger
bir ifadeyle saldirmin gergeklestirildigi zaman araliginda ise Ankara’ya getirildigi

tespit edilmistir (OdaTV, 2016).

Yine 25 Eyliil 2019 tarihinde Adana’nin Yiregir ilgesinde polis aracinin
gecisi esnasinda meydana gelen ve 5 kisinin yaralandig1 patlamayi1 gergeklestiren
0.S. ve F.S. isimli MLKP (Marksist-Leninist Komiinist Parti) iiyesi Orgiit
mensuplarinin bahse konu saldir1 6ncesinde saldirinin gergeklestirildigi bolgede
elden nakit 6deme gergeklestirerek sahte kimliklerle ev kiraladiklari, eylem sonrasi
kacmis olduklar1 Eskisehir ilinde de yine sahte kimliklerle nakit 6deme suretiyle ev

kiraladiklari tespit edilmistir (Habertiirk, 2019).

Yukarida sayilan olaylar daha da arttirilabilir ancak {i¢ olayda da orgiit
mensuplarinin saldirilart gerceklestirmeden dnce hazirlik ve kesif asamasi olarak
adlandirilan evrede ihtiyaglarini nakit 6deme yontemiyle ve sahte kimliklerle

gerceklestirdikleri goriilmektedir.

Teror orgiitii mensuplarinin, hazirlik donemi olarak adlandirilan donemde
O0deme yontemi olarak kartla 6deme sistemini kullanmak zorunda kaldig:
diistintilecek olursa, yapilacak olan analizlerle gegmise ait dogru noktalar dogru bir
sekilde birbiriyle iligkilendirip anlamlandirilabildigi zaman, gelecekte meydana
gelebilecek terdrist saldirllarin biiyiik Olgiide Onlenebilecegi Ongoriilmektedir

(Wesseling, 2013:12).


http://www.odatv4.com/
http://www.haberturk.com/
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SONUC ve DEGERLENDIRME

Tiirkiye’de glinimiize dek toplamda 47 intihar saldiris1 gergeklestirilmis,
bu saldirilarda yaklagik 600 kisi hayatin1 kaybetmistir. Bu saldirilar sirasiyla, 30
Haziran 1996-Tunceli-PKK, 25 Ekim 1996-Adana-PKK, 1 Aralik 1998-Lice-PKK,
24 Aralik 1998-Van-PKK, 20 Mart 1999-Baskale-PKK, 3 Ocak 2001-istanbul-
DHKP/C, 15 Kasim 2003-Istanbul-El-Kaide, 20 Kasim 2003-Istanbul-El-Kaide, 6
Ocak 2015-istanbul-ISID, 20 Temmuz 2015-Surug-ISID, 10 Ekim 2015-Ankara-
ISID, 17 Subat 2016-Ankara-TAK, 28 Haziran 2016-istanbul-DEAS, 01 Ocak
2017-Istanbul-DEAS, 25 Ekim 2019-Adana-MLKP iiyeleri tarafindan
gerceklestirilmistir. 2016 yili, 318 can kaybinin yasandigi ve en ¢ok intihar

saldirisinin gerceklestigi yil olarak tarihe ge¢mistir.

Teror oOrgiitleri, yukarida goriildiigli iizere terdrist faaliyetlerini
gergeklestirebilmek ve varliklarint devam ettirebilmek i¢in degeri para ile
oOl¢iilebilen maddi kaynaklara ihtiya¢ duymaktadirlar. Bu nedenle teror orgiitlerinin
hedeflerine ulasabilmesi ve terdrist faaliyetlerini siirdiirebilmesi i¢in finans
kaynaklarma erisim olanaklarin1 elde etmesi gerekir. Legal veya illegal yollarla
elde edilen nakit para, terorii besleyen en 6nemli can damarini olusturmaktadir.
Eleman temini, propaganda, orgiit mensuplarinin silahli ve siyasi egitimi, Orgiit
mensuplarinin barinma/yeme/igme ihtiyaglarinin saglanmasi, haberlesme giderleri,
ulasim giderleri, eylemde kullanilacak silah/miihimmat temini gibi giderlerin
karsilanabilmesi i¢in yiiksek miktarda finans kaynagina ihtiyaglari vardir. Bundan

dolay1 terdrle miicadele demek, en basit anlamda terdriin finansmani ile miicadele
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etmek demektir. Benzer bir ifadeyle teroriin finansmanini yok etmek, terdrii ortadan

kaldirmakla es anlamlidir (Godekli, 2008:52).

11 Eylil saldirilarinin ardindan Avrupa Birligi, acil olarak terérizmle etkin
bir sekilde miicadele edebilmek amaciyla terdrizmin finansmani ile miicadeleyi ana
bilesen olarak kabul eden Avrupa Birligi Harekat Planim1 sekillendirdi. Terorizm
icin hayati 6nem tasiyan finansman ile miicadelenin onemi konusunda ortak bir
karara varildi. 11 Eyliil saldirilarinin gergeklestiren terdristlerin konaklama seyahat,
ucus egitimi gibi giderleri, 2005 yilindaki Londra saldirisin1 gergeklestiren faillerin
bomba yapma malzemeleri temini, ev kiralama, konaklama ve ara¢ kiralama
seyahat ve konaklama giderleri goz oniine alindig1 zaman teroristlerin hazirlik ve
eylem asamasinda finansmana duydugu ihtiyag ortaya ¢ikmaktadir. Gergeklestirilen
saldirilar  incelendikten  sonra  terdristlerin  nakit olmadan  saldirilar
gerceklestiremeyecegi ortaya cikmis, 11 Eylil saldirilarinin ardindan Amerika
Birlesik Devletleri Baskani George Bush’un ‘Diinyanin finansmani durdurmasi

gerekiyor’ sozili onem kazanmustir.

Ter6rizmin finansmanint engelleyebilmek ve kayit dist ekonominin Oniine
gecebilmek amaciyla Avrupa iilkelerinde uygulanan politikalar sonucunda,
Almanya’da yiizde 5, Hollanda’da yiizde 6, Isve¢’te yiizde 7, Fransa’da yiizde 6,
Italya’da yiizde 13, Ispanya’da yiizde 11, Danimarka’da yiizde 8, Norveg’te yiizde 4,
Isvigre’de yiizde 2, Ingiltere’de yiizde 4 civarinda harcamalarda nakit kullanilmakta,
Finlandiya’da nerdeyse hi¢ nakit kullanilmamaktadir (Rapdy: The World's Largest
Local Payments Network, 2020). Tiirkiye’de ise yaklasik yilizde 66 civarinda

harcamalarda nakit kullanilmaktadir. Oranlara bakilacak olursa bu fark ¢alismamizda
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bahsettigimiz ‘para izi’ kavramiyla iliskili olarak denetim mekanizmalarinin disinda
kalan yaklasik kullanim tutarini ortaya koymaktadir.

Toplam banka karti/kredi kartiyla yapilan harcamalarin son 8 yilda yaklasik
yiizde 13,56’lik oranina sahip otel konaklama, ara¢ kiralama, yakit aligverisi gibi
sektorlerde, hatta tiim sektorlerde, nakit yerine Banka Karti/Kredi Kartinin tercih
edilmesi hatta kullanimin mecbur kilinmasi, yapilan harcamalarin kayit altina
alinmasini saglayacak, boylelikle, etkin bir vergi tahsilati saglayarak vergi gelirlerini
artirirken, kayit dis1 ekonominin kontroliinii de kolaylastiracaktir. Dahasi, tezimizin
konusunu olusturan terérizmin finansmaninin engellenmesi amaciyla bir ara¢ olarak

kart kullanimi, terérizmin finansmanini biiyiik 6l¢iide engelleyecektir.

Gegmisten gilinlimiize Tiirkiye’de gergeklestirilen terdr eylemlerinin
detayli incelemesi yapildigt zaman, orgiit mensuplarinin, terdr Orgiitii tarafindan
yurtdisindan Tiirkiye’ye Hawala veya kagakgilik metotlariyla getirdigi nakit parayi
kullandiklari, seyahat ve konaklama sirasinda sahte kimlik beyan ettikleri ve
O0demelerini nakit olarak yaptiklar1 veya daha fazla nakit 6demesi yaparak kimlik
beyanindan kagindiklari, iletisimlerinde ise gercek kullanicisi olmayan yabanci
sahislar adina kayithh kontorlii telefon hatlarin1 kullanmaya 6zen gosterdikleri,

aligveriglerini ise tamamen nakit ile gergeklestirdikleri seklinde bilgiler mevcuttur.

Gortldiigii lizere, orgiit mensuplarinin hareketlerinde sistem tarafindan
goriilmemek ana hareket tarzi olarak ortaya ¢ikmaktadir. Bu sebeple, teror orgiitii
mensuplarinin  Oncelikle goriinmezligini ortadan kaldirmak biliylik onem arz

etmektedir.
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Bu baglamda, terdr Orgiiti mensuplarinin gerceklestirmek istedikleri
saldir1 veya saldirilar 6ncesinde siklikla kullanmis olduklar1 ulagim (ara¢ kiralama,
otobiis, ucak,tren seferleri), konaklama (otel, motel, pansiyon, giinliik kiralik ev,
kiralik ev), iletisim (cep telefonu, kontorlii hat), akaryakit alimi vb. sektorlerde
oncelikli olarak sahte kimlik kullannominin da Oniine ge¢gmek amaciyla kart
kullaniminin zorunlu olmasi, kart hirsizliklarinin 6niline gegmek ve temassiz kart
ozelligiyle sifre gilivenliginin kirilmasini engellemek amaciyla da biyometrik
verilere haiz kartlarin kullanima sunulmasi hem giivenlik acigini kapatabilecek,

hem de olas1 bir eylemin heniiz olugsmadan tespitini miimkiin kilabilecektir.

Yukarida da bahsettigimiz gibi higbir sekilde izlenmesi miimkiin olmayan
nakit paranin dolasimini engelleyerek, kart kullaniminin yayginlastirilmasi, hatta
tamamen nakitin yerini almasi, sistem tlizerinde denetim giiciinii arttiracaktir. Bu
sekilde hem nakit paranin denetimsizligi ortadan kalkacak, hem de legal/illegal
yollarla elde edilen nakitin sisteme dahil olmas1 zorlagacagindan terér orgiitlerinin
para hareketleri, dolayisiyla terdr Orgiitlerinin faaliyetleri de biiyilk oranda

engellenebilecektir.

Micheal Freeman’in The Sources of Terrorist Financing: Theory and
Typology baslikli ¢caligmasinda belirttigi gibi ‘Terorizm paraya dayalidir ve para

terérizmin can damaridir. Para olmadan terérist gruplar var olamazlar.’

Terdriin finansmanini yok etmek, terérii ortadan kaldirmakla esdegerdir.
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