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BOLUM 1

1. Giris

Glinlimiizde bilgi giivenligi internetinde gelisimi ile birlikte bilginin
gilivenliginin saglanmasi gerekliligi agisindan énemli hale gelmistir. Kriptografi, verinin
giivenli bir sekilde iletilmesi ile ilgilidir. Dolayisiyla giivenli sifreleme algoritmasi

tasarimi kriptografi de ¢ok 6nemli bir yer tutar.

1.1. Kriptografi

Yunanca gizli anlamimna gelen “kript” ve yazi anlamina gelen “graf”
kelimelerinden tiiretilen kriptografi anlasilir bir mesaj1 anlagilmaz hale doniistiirme ve
tekrar anlasilmaz mesaji anlasilir hale geri doniistirme islemlerini kapsayan bir

bilimdir. Sekil 1.1, sifreleme ve desifreleme islemlerini géstermektedir.

L ]
L]

2tk hetin = Sifrelemie # Difreli Iletin

mifre Cozime

Ak Metin

Sekil 1.1 Sifreleme ve desifreleme yontemi

Kriptografinin ¢ok eski bir tarthi vardir. Eski musirlilar yazilarini ¢esitli
hiyeroglif isaretlerle yazmislar Ibraniler ise kutsal kitaplarindaki bazi kelimeleri sifreli
olarak aktarmuslardir. Julius Caesar (MO 100—44 ) zamaninda devlet haberlesmesinde
harflerin yerlerini degistirmeye yonelik bir algoritmaya sahip olan Sezar sifresi
kullanilmigtir. 730°lu yillarda Abu Abd al-Rahman kriptografi {izerine bir kitap
yazmistir. Kitaptaki yontemler 2. diinya savasinda kullanilan Enigma makinesi i¢in
ilham kaynagi olmustur. Giiniimiizdeki modern sifre yOntemlerinin gelismesi ise
1970’lerin ortasinda DES (Data Encryption Standard) [1] algoritmasinin IBM ve NSA

tarafindan ortaya atilmasi ile baglamistir.



Giliniimiizde kullanilan modern sifreleme algoritmalarini {i¢ grupta incelenebilir.
Bunlardan ilki simetrik sifreleme algoritmalaridir. Blok ve akan sifreler bu gruptadir.
Bu algoritmalarda sifreleme ve desifreleme i¢in ayni gizli anahtar kullanilir. Bir diger
gruptaki algoritmalar asimetrik sifreleme algoritmalaridir. Bu algoritmalarda yine
sifreleme icin gizli bir anahtar kullanilirken, desifreleme islemi icin herkesin
ulagabilecegi acik bir anahtar kullanilir. Son grupta olan sifreleme algoritmalari ise hash
algoritmalaridir. Bunlar verinin siki bir temsilini olusturmak i¢in kullanilirlar ve kimlik
denetiminin saglanmasinda biiyiik rol oynarlar. Tablo 1.1 de, bu 3 gruptaki sifreleme

algoritmalarina 6rnekler verilmistir.

Simetrik Sifreleme Algoritmalar Asimetrik Sifreleme .
] Hash Algoritmalari
. . Algoritmalari

Blok Sifreler Akan Sifreler
-DES [1]
-IDEA [2] -RC4 [2] - MD4 [2]

.. - RSA [2]
-Square[3] -Trivium[6] - MDS5 [2]
- ElGamal [2]

-AES [4] - HC-256 [7] ECC [8] - SHA [2]
-Camellia[5] -RIPEMD-160 [9]

Tablo 1.1 Ug gruba gore sifreleme algoritmalarina drnekler

1.1.1. Blok Sifreler

Blok sifreleme algoritmalari agik metni sabit uzunluklu blok adi verilen bit
gruplan halinde isler. Bloklar bir anahtar araciligi ile sifrelenerek sifreli metin ortaya
cikar. Desifreleme isleminde yine ayni anahtar sayesinde sifreli metin agik metin haline

getirilir.
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Sekil 1.2 Blok sifreleme ve desifreleme

Blok sifreler, Shannon’un [10] Onerdigi karistirma (confusion) ve yayilma
(diffusion) teknikleri {izerine kuruludur. Karstirma sifreli metin ve agik metin
arasindaki iligkiyi gizlemeyi amaglarken, yayilma agik metindeki izlerin sifreli metinde
sezilmemesini saglamak i¢in kullanilir. Karistirma yer degistirme, yayilma ise dogrusal
dontisiim islemleri ile gerceklenir. Blok sifresi iki mimari {izerine kuruludur. Bunlar
Feistel aglar1 ve Yerdegistirme-Permiitasyon aglaridir (SPN) [11]. Her ikisi mimari de
yerdegistirme ve dogrusal doniisiim yapilarini kullanir. Ayrica her iki mimari iirlin
sifrelerinin Orneklerindendir. Yani birden fazla sifreleme isleminin birlesmesi ile
olusturulurlar. Tekrarlanan sifreler yine {iriin sifreleridir ve ayni sifreleme adiminin
tekrarlanan uygulamasini igerir ve her sifreleme adimina dongii denir. Bir déngii birden
fazla sifreleme adimi igerebilir. Genellikle her dongiide farkli anahtar materyali
kullanilmaya 6zen gésterilir. Ornegin DES algoritmasi Feistel aglar1 tabanli iken, AES
(Advenced Encryption Standard) [4] algoritmast SPN mimarisi tabanli olarak

tasarlanmustir.
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Sekil 1.3 Feistel ag1
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Sekil 1.4 16 bit giris-cikish 3 dongiiliik bir 6rnek SPN ag1



Blok sifrelerin giiciinii belirleyen bazi faktorler agagidaki gibidir.

Anahtar: Blok sifrelerde anahtarin uzunlugu saldirilara karsi giiclii olacak sekilde
secilmelidir. DES algoritmas1 56-bit anahtar uzunlugu kullanirken, AES algoritmasi
128, 192, 256 bit anahtar uzunluklarini segenekli olarak sunmaktadir. Bunun
sayesinde sifrenin kaba kuvvet (brute-force) saldirisina karst kirilabilirligi

zorlagmaktadir.

Dongili sayisi: Blok sifreleme algoritmalarinda dongii sayisi iyi segilmelidir.
Boylelikle dogrusal doniisiim ve yerdegistirme islemleri ile sifreleme algoritmasi
daha da giiclenmektedir. Ayrica sifrenin karmagikliginin arttirilmasinda ¢ok onemli
bir etkendir. Boylelikle saldirilara karsi agik metin iyi derecede korunabilir. Dongii
sayisini belirleyebilmek i¢in belirli bir teorik hesaplama olmamasina ragmen Lars
Knudsen’e gore kabaca dongii sayis1

r>dn (1.1)
\%%

(1.1) ifadesindeki gibi olmalidir [12]. Bu ifadede r dongii sayisini, d yer degistirme
durumda bir word’ii almak i¢in gerekli maksimum dongii sayisini, n blok genisligini
ve w ise tiim sifrede yer degistirme durumuna girig olan minimum word genigligini
temsil etmektedir. Bu duruma gore asagidaki tabloda bazi blok sifreleme

algoritmalari i¢in dongii sayilar1 verilmistir.

Algoritma | Dongii Sayisi [12]’ye gore olmasi gereken

dongii sayisi

DES 16 21
IDEA 8 8

BlowFish | 16 16
AES 10 16

Tablo 1.2 Dongii sayilarina gore bazi sifreleme algoritmalari



o S-kutular1 (Yerdegistirme kutulari): Blok sifreleme algoritmalarinin en Snemli
eleman1 S-kutularidir. Algoritmanin tek dogrusal olmayan elemanidir. Bu yiizden iyi
bir S-kutusu secimi sifrenin karmasikligini dogrudan etkiler. Bu ¢alismanin

ilerleyen boliimlerinde S-kutulari ile ilgili ayrintil bilgiler verilecektir.

Glinlimiizdeki en giiglii blok sifreleme algoritmalarindan bir tanesi AES
algoritmasidir. Belgikali bilim adamlar1 Vincent Rijmen ve Joan Daemen tarafindan
1998 yilinda onerilen Rijndael sifresi 2001 yilinda standartlagtirilmis ve AES olarak
literatlirde yerini almigtir. AES sifresi bilinen tiim saldirilara karsi kendini giivenle
korumustur. Sadece indirgenmis dongiiler ile degistirilmis AES algoritmalarina karsi

literatiirde basaril1 saldirilar mevcuttur.

DES algoritmas1 1970’li yillarda IBM ve NSA ile birlikte one siiriildiigiinde
1990’11 yillara kadar kendini basari ile savunmustur. DES 56 bit anahtar {izerinden agik
metni sifrelemektedir. Anahtarin uzunlugunu degistirmek miimkiin degildir. Bu nedenle

genis anahtar arama saldiris1 gibi saldirilara kars1 yetersiz kalmistir.

DES algoritmas1 Feistel mimarisine sahiptir. Yani veri blogu iki parcaya
boliinerek sifreleme islemi yapilmaktadir. Heys, 1994 yilindaki [13] ¢alismasinda, bir
SPN algoritmas1 kullanarak diferansiyel ve dogrusal kriptanalize kars1 giiclii DES
algoritmasina esit giicte bir algoritmay1 8 dongiide saglamistir. Bu algoritma 64 bit blok
uzunlugunda, 64 bit anahtar ve 8 bit girisli 8 bit cikislh rastgele S-kutular
kullanmaktadir. Bunun yaninda S-kutularinin gii¢lii hale getirilmesi i¢in bazi ¢aligmalar
da gerceklestirilmistir. Bunlar 6zetle rastgele S-kutulari, heuristic arama ile giiglii S-
kutularinin eldedilmesi, sifre icerisinde anahtar bagimli olarak S-kutularinin sirasinin
degistirilmesi, matematiksel baglamda saldirilara kars1 giiclic S-kutular1 tasarimi gibi
olarak verilebilir. Bu calismalarin birinde Nyberg [14] S-kutularinin tasariminda sonlu
cisimde ters alma yoOnteminin kullanilmasini 6nermistir. Nyberg’in calismasindan
esinlenen AES tasarimcilar1 sifrelerinin tasariminda sonlu cisimde ters haritalama

tabanli bir S-kutusunu kullanmislardir.



AES 128 bit veri bloklarin1 128, 192, 256 bit anahtar secenekleri ile sifreleyen
bir algoritmadir. SPN mimarisi tabanhdir. Dongii sayis1 anahtar uzunluguna gore
degismektedir. 128 bit anahtar uzunlugu i¢in AES sifreleme algoritmasi 10 dongiide
sifreleme yaparken 192 ve 256 bit anahtar uzunluklari i¢in sirastyla 12 ve 14 dongiide

sifreleme yapmaktadir.

AES algoritmasinda her dongii dort katmandan olusur. ilk olarak 128 bit veri
4x4 byte matrisine donistiiriiliir. Daha sonra her dongiide sirasiyla byte’larin
yerdegistirmesi, satirlar1 6teleme, silitunlar1 karistirma ve anahtar planlamadan gelen o
dongii icin belirlenen anahtar ile XOR’lama islemleri yapilmaktadir. Byte’larin
yerdegistirilmesinde 16 byte degerinin her biri 8 bit girigli ve 8 bit ¢ikish S-kutusuna
sokulur. S-kutusu degerleri, Galois cismi (Galois Field-GF) GF(2%) de, 8 bitlik

degerlerin P(X) = XXt +x3 +X+1 polinom tabanli sonlu cisimde tersi alindiktan

sonra dogrusal bir doniisiime sokularak elde edilmektedir. Satirlarin Otelenmesi
isleminde 4x4 byte matrisinde satirlar 6telenmis ve siitunlarin karigtirilmasi isleminde
herhangi bir siitun i¢in o siitundaki degerler karistirilmaktadir. Siitun karistirma
isleminde Galois cisminde iki saymin ¢arpim kavrami kullanilmaktadir. Dongiiniin son

katmaninda ise o dongiiye ait anahtar ile XOR’lama yapilmaktadir.
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Sekil 1.5 AES algoritmasi

Algoritmadaki siitunlarin karistirilmasi bir SPN algoritmasina bakildiginda ek
bir dogrusal doniisiim islemidir. Sekil 1.5’te 10 dongilik AES algoritmast



gosterilmektedir. AES algoritmasindaki S-kutularinin tasariminda sonlu cisimde ters
alma isleminin kullanilmasi, dogrusal kriptanaliz i¢in kullanilan dogrusal yaklasim
tablolarina ve diferansiyel kriptanaliz i¢in kullanilan fark (difference) dagilim
tablolarina girislerin olabildigince uniforma yakin olmasini saglarken, siitun karigtirma
islemi saldirilarda az sayida aktif S-kutusu kullanmayi imkansiz hale getirmektedir.

AES sifresi hakkinda daha detayli bilgiyi [4]’ten elde edilebilir.

1.1.2. Akan Sifreler

Akan sifreleme algoritmalari, agik metnin bir karakterine bir seferde zamanla
degisen bir sifreleme fonksiyonu kullanarak a¢ik metnin karakterlerini ayr1 ayr sifreler.
Akan sifreler es zamanli ve es zamansiz olmak iizere temelde ikiye ayrilirlar. Es
zamanli akan sifrelerde anahtar dizisi, agik metin ve gizli anahtardan bagimsiz olarak
uretilir. Her iki sifreleme tipi de sonlu durum otomatidir ancak es zamansiz akan
sifrelerde anahtar dizisi, sabit uzunluktaki bir 6nceki sifreli metinlerin ve anahtarin bir
fonksiyonu ile elde edilir. Bu sifreleme algoritmalarindan es zamansiz akan sifrelerde
sifreleme v sifreli metin semboliine bagli oldugu i¢in bir iletim hatast durumunda v
sembol sonra sifrenin tekrar es zamanlamas1 miimkiin olacaktir. Boyle bir durum s6z
konusu oldugunda o6teki v sembol hatali olacaktir. Yani hata yayilmasi es zamanlh
sifrelere gore kotiidiir. Ancak es zamanlama diisiiniildiiglinde es zamansiz sifreler es
zamanli olanlara gore daha iyidir. Es zamanli sifrelerde es zamanlama tekrar

saglanamaz.

Temelde bakildiginda akan sifreler donanim ve yazilim uygulamalart igin
gelistirilmis akan sifreler olmak tizere iki farkli kategoriye ayrilabilir. Donanim tabanl
gelistirilen akan sifrelerinin yapitaglar1 olarak dogrusal geri beslemeli oteleyici
saklayicilar (Linear Feedback Shift Registers) gosterilebilir. Bunun nedeni olarak
donanimsal uygulamalardaki uygunluklari, iiretilen serinin genis periyoda sahip olmasi
ve 1iyi istatistiksel Ozellikler gostermesi verilebilir. Dogrusal geri beslemeli
saklayicilarda ki dogrusalligin yok edilmesi i¢in boole fonksiyonlar1 kullanilarak elde
edilen Dogrusal Olmayan Birlesim Uretegleri (Nonlinear Combination Generators) ve

Dogrusal Olmayan Filtre Uretecleri (Nonlinear Filter Generators) akan sifrelerinin iki
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farkl1 tasarim ydntemini temsil eder. Dogrusal Olmayan Birlesim Uretegleri birden fazla
dogrusal geri beslemeli 6teleyici saklayicinin bir boole fonksiyonu ile birlesiminden
meydana gelirken, Dogrusal Olmayan Filtre Yaklasiminda bir tane dogrusal geri

beslemeli saklayici kullanilir. Diger yandan Dogrusal Olmayan Filtre Yaklagimi, F,

genisletilmis cismini kullanan ve yazilim yoluyla tasarlanan akan sifrelerde tasarim igin

etkin bir yoldur. Bunun nedeni olarak F,, lizerine tanimlanan maksimum uzunluklu

dogrusal geri beslemeli 6teleyici saklayicilart 6telenmesinin yazilimda olduk¢a maliyetli
olmas1 gosterilebilir [15]. Yine dogrusal geri beslemeli 6teleyici saklayici temelli akan
sifrelerin diger bir kategorisi de saat kontrollii tireteglerdir. Bu tiir sifrelerdeki tasarim
felsefesinde saat vuruslarinin sayisini diizensiz sinyaller kullanarak kontrol etme fikri
vardir. Saat besleme sinyali bir dogrusal geri beslemeli 6teleyici saklayici olabilecegi
gibi sifrenin diger igsel bir yapisi da olabilir. Bu metotla dogrusal geri beslemeli

saklayicilarin ¢ikisindaki dogrusalligin yok edilmesi amag edinilir.

Diger tasarim mekanizmalarindan biri de dogrusal olmayan durum kullanan
mekanizmalardir. Bu mekanizmalardan RC4 rastlantisal olarak karistirma temellidir.
Bununla beraber dogrusal geri beslemeli saklayict temelli dogrusal olmayan
giincellemeye sahip sifrelere 6rnek olarak EO (Bluetooth da kullanilan akan sifre) [16]
verilebilir. Bu tilir sifrelerin tasariminda dogrusal geri beslemeli saklayicinin
dogrusalligimi yok etmek icin dogrusal olmayan bir bellek eklenir. Dogrusal geri
beslemeli saklayici tabanli fakat dogrusal olmayan durum giincellemesine sahip olan
diger mekanizmalara 6rnek saat kontrollii iiretegler verilebilir. GSM de kullanilan AS
sifresi [17], alternatifli adim iireteci ve eSTREAM adaylarindan Decim [18], Mickey
[19] ve POMARANCH [20] bu mekanizmalardandir. Bu tasarim mekanizmalar1 disinda
dogrusal geri beslemeli saklayicilarin cebirsel saldirilar gibi saldirilar karsisinda zayif
diismesinin bir sonucu olarak kullanilan dogrusal olmayan geri beslemeli saklayicilari
(Nonlinear Feedback Shift Registers) kullanan sifreler de mevcuttur. Bu sifrelere 6rnek
olarak eSTREAM adaylarindan HC-256 [7] ve Trivium [6][21] verilebilir. Bu

sifrelerden HC-256 yazilim tabanl bir sifre iken Trivium donanim tabanl bir sifredir
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Akan sifrelerin ayrildig1 diger bir kategori de bu sifrelerin word tabanli ya da bit
tabanli olup olmamalari ile ilgilidir. Yukaridaki 6rnek verilen sifrelerden HC-256 word

tabanli iken Trivium bit tabanl bir akan sifredir.

1.2. Kriptanaliz

Kriptanaliz a¢ik metni veya anahtar1 elde etme bilimidir. Kisacasi sifre kirma
bilimidir. Kriptoloji icerisinde olduk¢ca 6nemli bir yere sahiptir. Ortaya siiriilen bir
sifreleme sisteminin zayif ve gli¢lii yonlerini ortaya ¢ikarmak i¢in kullanilabilecegi gibi
kotii niyetli olarak bir sifrenin kirilip a¢ik metne ulasmak i¢inde kullanilabilir. Bilinen
kayith ilk kriptanaliz agiklamas1 9.yy da Matematik¢i olan Ebu Yusuf Yakup tarafindan
yazilan “A Manuscript on Deciphering Cryptographic Messages” eserinde yer almistir.
Bu yéntem frekans analizine dayanmaktadir [22]. Ikinci diinya savasi ile beraber
kriptanalizin 6nemi daha ¢ok ortaya ¢ikmistir. Bu sekilde Almanlarin Enigma sifresi

kirilmis ve savasin yonii biiylik oranda degismistir.

Kriptanalizde diismanin saldirt yapilan kripto sistemi bildigi kabul edilir
(Kerckhoffs’un prensibi) ve bu kosul altinda diisman kripto sistemin en énemli 6gesi
olan sifreleme algoritmasina saldir1 gerceklestirir. Diismanin bir kripto sisteme
saldirabilmesi i¢in sahip olmasi gereken veriler vardir. Bu sahip oldugu verilere gore
saldirt modellerinden birini segebilir. Bu saldir1 modellerinden en yaygin olanlar

sunlardir [23]:

e Sadece sifreli metin saldirisi; Diigman sifreli metin dizisine sahiptir,

e Bilinen acik metin saldirisi; Diisman acik metin dizisine ve bunlarin sifreli metin
dizisine sahiptir,

e Secilmis agik metin saldirisi; Diisman bir agik metin dizisini seg¢ebilir ve bunlarin
sifreli metinlerini olusturabilir,

e Secilmis sifreli metin saldirisi; Diisman bir sifreli metin dizisi segebilir ve bunlarin

acik metinlerini olusturabilir.
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Blok sifrelerin kirilmasi, zaaflarinin ve giiclii yanlarinin anlasilmasi i¢in birden fazla
kriptanaliz yontemi kullanilabilir. Bunlardan en 6nemlileri dogrusal ve diferansiyel
kriptanalizdir. Bu saldirilar, sifrenin dogrusal olmayan tek yapisi olan S-kutularini hedef
alir. Ornegin AES sifresi dogrusal ve diferansiyel saldirilara karsi dayanikli olmasi

amaciyla gelistirilmis bir sifredir.
1.2.1. Dogrusal Kriptanaliz

1993 yilinda Matsui [24] tarafindan teorik bir saldir1 olarak kesfedilmistir. Daha
sonra DES algoritmasina karsi basar1 ile uygulanmistir. Modern sifreleme

algoritmalarinin tasariminda dikkate alinmasi gereken 6nemli bir unsurdur.

Dogrusal kriptanaliz, S-kutularmin dogrusal ifadelere doniistiiriilmesi ve
dogrusal ifadeleri birlestirerek bilinmeyen anahtar bitlerini elde etme prensibine
dayanir. Dogrusal kriptanaliz, sifreli metin bitleri ile agik metin bitleri arasindaki
yiiksek olasilikta dogrusal ifadelerin meydana gelme avantajin1 kullanir. Bunun yolu da
S-kutularindan geger. Saldirganin algoritmayi bildigi (Kerchoffs kurali) ve belli sayida
acik metin ve sifreli metinlere sahip oldugu varsayilir. S-kutulariin biiytikligi, aktif S-
kutularmin (dogrusal ifade icinde olan) sayisinin artist ve dogrusal sapmasi kiiciik S-
kutularmin tasarimi dogrusal kriptanalizin uygulanmasini engelleyici faktorlerdir. Bu
islem icin son dongiide yerine getirilen yer degistirmelerden onceki durum bitleri ile
acik metin bitleri arasinda dogrusal bir iliski bulunmasi gereklidir. Bu dogrusal ifade

olas1 tiim anahtar bitleri ile test edilir ve anahtar bitlerinin sapmas teorik olarak elde
edilen sapma degeri ile karsilastirilir. En yliksek sapma (% den + yada -) degerine sahip

anahtar aranilan hedef anahtardir. Eger hedef anahtar yanlis ise sapma 0 degerine yakin

olacaktir.
1.2.2. Diferansiyel Kriptanaliz

1991 yilinda Biham [25] tarafindan kesfedilmis bir kriptanaliz yontemidir.

Dogrusal kriptanalize benzemekle beraber secilmis acik metin saldirisi modeline
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dayanmaktadir. Yani acik metin c¢iftlerindeki 6zel farklarin sonuglanan sifreli metinlerde
olusturdugu farkin etkisini analiz eder. Bu farklar miimkiin olan anahtarlarin
olasiliklarini ve en yiiksek miimkiin anahtar1 ortaya koymak i¢in tayin edilir. Kisacasi
bu saldirida bircok sayida agik metin ve sifreli metin ¢iftlerini iretilir. Bu g¢iftler
arasindaki ozel farklara karsilik sifreleme algoritmasmin son dongiistindeki
S-kutusundan 6nceki durum bitleri farki bulunur. Bu farka gore her acik ve sifreli metin
ciftleri icin olasi anahtar degerleri denenir ve eger uygun bir deger yakalanir ise sayag
degeri bulunan anahtar degeri i¢in 1 arttirilir. Yiiksek olasilig1 yakalayan anahtar degeri

aranan hedef anahtar olarak kabul edilir.

Iki saldir1 ydnteminde de S-kutularmin énemi agiktir. Eger sifreleme algoritmasi
icin kriptografik ozellikler acisindan iyi S-kutulari segilirse hem dogrusal hem de
diferansiyel saldirilara karsi daha dayanmikli ve gilivenli sifreleme algoritmalar

tasarlanabilir.

Bu iki kriptanaliz yontemlerinin disinda imkansiz diferansiyel kriptanaliz [26],
cokluset saldirilar1 [27], interpolasyon saldiris1 [28] gibi cebirsel saldirilar, boomerang
saldiris1 [29], kare (rectangular) saldirist [30], yan kanal saldirilar1 [31] gibi c¢esitli

saldir1 teknikleri mevcuttur.
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BOLUM 2

2. Matematiksel Altyap1

Kriptolojide kullanilan karmagik sifreleme algoritmalart matematigin bazi
teorilerinin birlesmesi ile ortaya ¢cikmistir. Bunlarin en 6nemlileri sonlu cisimler teorisi,

say1 teorisi ve kodlama teorisidir.

Bu béliimde tez esnasinda kullanilan ve tezin anlagilmasi agisindan énemli olan
bazi matematiksel tanim ve teorilere yer verilecektir. Bu tanim ve teorilerin ispatlarina

[32] [33] ve [34]’den elde edilebilir.
2.1. Sonlu Cisim Teorisi

Aritmetik mod m islemi: Z_  toplama ve c¢arpma islemi ile birlikte

{O, L,...., m—l} seti olacak sekilde tanimlanir. Z  ’de toplama ve ¢arpma islemi sonucu

modulo m’e indirgenir.

Tamm 2.1: Cisim, toplama ve carpma islemleri ile asagidaki aksiyomlar1 saglayan

elemanlar1 bos olmayan bir Z setidir.

1. Toplamada kapalilik 6zelligi;
a,beZ_ —>a+beZ

2. Carpmada kapalilik 6zelligi;
abeZ —abeZ

3. Toplamada degisme 6zelligi;
a,beZ, 6 >a+b=b+a

4. Carpmada degisme 6zelligi;

a,beZ —>ab=ba
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5. Toplamada gecisme 6zelligi;
a,b,ceZ —(a+b)+c=a+(b+c)
6. Carpmada gegisme 6zelligi;
a,b,ce Z_ — (a.b).c=a.(b.c)
7. Carpmada dagilma 6zelligi;

a,bceZ  — (ab)c=a(b.c)
a.(b+c)=ab+a.c

iki farkl1 birim eleman1 (identity) 0 ve 1 (sirasi ile toplamaya ve ¢arpmaya gore)

asagidakileri saglayan Z_ ’in i¢inde olmak zorundadir.

8. a+0=a,VaeZ,
9. al=aveal=0,VaeZ_
10. aeZ_ i¢in a nmin toplamaya gore tersi m —a dir.

11.aeZ,_ igin a mn ¢arpmaya gore tersi a_ dir ve a~'.a =1 olmahdir.

Tamm 2.2: Eger Z_ seti yukanidaki 1, 2, 5, 6 ve 7 numarali aksiyomlar1 sagliyor ise

toplama ve/veya ¢arpma islemlerine gore gruptur denir. Buna ek olarak 3 ve 4 numarali

aksiyomlar da saglaniyor ise abelyan grup adi verilir.

Tanmm 2.3: Eger Z _ seti yukaridaki aksiyomlardan 1°den 9’a kadar olan aksiyomlari

sagliyor ise bu sete halka denir. Ornegin tam sayilar ve reel sayilar birer halkadir.

Tammm 2.4: Eger Z_ seti yukaridaki aksiyomlarin hepsini sagliyor ise cisim olarak

adlandirilir. Sonlu elemana sahip cisimlere sonlu cisim adi verilir.
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Ornek 2.1: Z,’ii ele alahm. Sonlu bir cisim olup olmadigim inceleyelim.
Z,=10,1,2,3} elemanlaria sahip bir set olduguna gore ¢arpma ve toplama islemlerine

gore Cayley tablolar1 asagidaki gibi elde edilebilir.

+(0|1]|2(3 011|123
0(0|1]2]3 0(o0|j0j0]|O
1|1]2]3]0 1{0(1(2(3
21213]0]1 2(0(2]0]2
3(3[0]1]2 3(0(3]2]|1

Yukarida goriildiigii gibi Z, seti aksiyomlardan 1, 2, 5, 6 ve 7 yi saglamaktadir
ve dolayisi ile bir gruptur. Aynt zamanda 3 ve 4 numarali aksiyomlar1 da saglamaktadir.

Bu ylizden bir ableyan gruptur. Z, setinin halka oldugu sdylenebilir ¢ilinkii 1’den 9’a
kadar olan aksiyomlar1 da saglamaktadir. Fakat Z, seti bir cisim degildir. Bunun nedeni

carpma islemine gore 2 elemaninin tersi yoktur.

Teorem 2.1: Eger p asal say1ise Z bir cisimdir.

Teorem 2.2: Eger p asal say1 ise Z: ! gevrimsel bir gruptur.

Tamm 2.5: Z cisiminin 0 olmayan bir eleman: olan o ’nin derecesi a® =1 olmak

tizere en kiigiikk k degeridir.

Tamm 2.6: modp ’ye gore (p—1) derecesine sahip bir o elemanina asal eleman denir.

Tanmm 2.7: p asal ve a modp’ye gore asal eleman olsun. Herhangi bir

Be Z;, B=a'(0<i<p-2) olmak iizere yazlabilir. ~P=o'’nin derecesi

! Z;: 0 elemant hari¢ Zp seti.
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p—1

———’dir. Bdylece eger OBEB(p-1,1)=1 ise asal bir elemandir.
OBEB(p-1,1) yieee 8 ®-1.9 P

Dolayistyla modp ’ye gore asal elemanlarin sayist ¢(p —1) ’dir (bakiniz Tanim 2.10).

Teorem 2.3: p asal ve a e Z; olsun. Eger (p—1)’i bdlen tiim asal q degerleri i¢in

p-1
o 1 (modp)#1 ise 0 zaman o modp ’ye gore asaldir.

2.2. Boliinebilirlik

a#b seklinde a ve b iki tamsayr tamsayr olsun. a.c=b olacak sekilde bir ¢

tamsayis1 diislinelim. O zaman a, b’yi bdler yada b, a ile boliinebilir diyebiliriz ve

a|b seklinde yazilir. Ayni sekilde b’ye a’nin katida diyebiliriz.
Eger a, b’yi bolmez ise afb seklinde gosterilir.
e Eger a|b ve b|c ise a|c olur
316 6|12 =>3]12
. a|b her hangi bir x i¢in a|bx olur
o a|b ve a|c ise a|b+cve a|b—colur

) 1|a ise a = F1dir.

2.3. Asal Sayilar

Tanim 2.8: p > 1 olmak iizere pozitif bir tamsayinin bolenleri ¥1 ve ¥ p ise o zaman

p asal sayidir.
Teorem 2.4: n bir tamsay1 ve n >1olmak iizere, n tam sayis1 asal sayilarin bir iirlinii

olarak yazilabilir ve (2.1)’deki gibi gosterilebilir. m;'ler pozitif ve P; < P, < ... < P,

olacak sekildedir.

n=P" P2 P PN 2.1



Ornek 2.2: 60=2%3"'5'

2.4. Ortak Bolenlerin En biiyiigii (Greater Common Divisior - GCD)
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a ve b sifir olmayan tamsayilar olsun. Eger tamsay1 d, dja ve d|b seklinde ise

d’ye a ve b’nin ortak boleni denir. gecd(a,b) , a ve b nin en biiylik ortak boleni olarak

adlandirlir.

Teorem 2.5: ax+by formunun en kii¢iik tam sayist d olsun. O zaman d=gcd(a,b) olarak

yazilabilir.

Ornek 2.3: 540 ile 168’in en biiyiik ortak boleni asagidaki gibi bulunabilir.

a’y1 ve b ye bolerek ve tekrar tekrar her kalani, sifir kalan elde edene kadar boliinene

boluniir.
168 | 36 36 | 24 24
ged(540,168) = 144 | 4 24 | 1 24
24 12 0

gcd(540,128) = ged(168,36) = ged(36,24) = ged(24,12)= 12

ax+tby

12 = 540x + 168y
540 = 168.3+36
168 = 36.4+24
36 =24.1+12

x =5 y=-16 olarak yazilabilir.

12=36-24.1
12 =36 - (168- 36.4).1
12=5.36-168

12 = 5(540-168.3) — 168
12 =540.5 -168.16

540
504
36

168
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Tamm 2.9: ki tamsay1 a,b olmak iizere gcd(a,b)=1 seklinde ise bu iki tamsayi
birbirlerine gore asaldir denir ve bu durumda x ve y gibi iki tamsay1 ax + by =1 olacak

sekilde vardir.

Teorem 2.6: ab = ac (mod m) ve ged(a,m)=1 olsun. O zaman b =c (mod m) olur.
Teorem 2.7: ab = ac (mod m)ve gcd(a,m) =d olsun. O zaman b =c (mod m/d) olur.

Onerme 2.1: p asal say1 olmak iizere 1 den p ye kadar tam sayilar p ye gore asaldir.

Boylece ab =ac (mod p) ve a ¥ b (mod p) ise 0 zaman b = ¢ (modp) dir.

Tamm 2.10: a>1 ve m>1 olsun. Eger OBEB(a,m) =1 ise a ve m i¢in aralarinda
asal denir. Z_, de m ile aralarinda asal olan tamsayilarin sayist genellikle ¢(m) ile

tanimlanir ve bu fonksiyona Euler Phi Fonksiyonu denir.

Teorem 2.8: ¢(m), m ’nin asal iislerinin ¢arpanlarina ayrilmasi ile bulunabilir. p, ’ler
farkli asal sayilar olmak iizere e; >0 ve 1<i1<n i¢in sirastyyla m ve ¢(m) (2.2)

ifadesindeki gibi gosterilebilir.

m=[]p%,  om) =[] -p. (2.2)

i=l i=1

Ornek 2.4: ¢(98) degerini bulalim. Yani 98’den kii¢iik 98 ile aralarinda asal olan

tamsayilarin sayisin1 bulalim.
m=98=27"=¢98)=2"'-2°).(7"-7")=142=42

Onerme 2.2: d = gcd(a,b) ise ve cla ve c|b ise c|d dir. Bunu asagidaki drnekte agik

olarak gorebiliriz.

gcd(6,12) =6 316 26
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2.5. Euclidean Algoritmasi

a ve b tamsayilar gcd(a,b) ifadesini bulmak i¢in Euclidean algoritmasi

kullanilabilir. Euclidean algoritmas1 Algoritma 1.1°deki gibidir.

Euclidean(a,b) -
r, < a
r,<b
m <« 1
while(r, # 0)

I.erl A rm—l - qmrm
m< m+1
m<«m-1
retum(ql b q2"'qm H I‘m)
rm=gcd(a,b)

Algoritma 1.1 Euclidean Algoritmasi

Ornek 2.5: 12 ve 16 sayilarinin ortak bdlenlerinin en biiyiigiinii Euclidean algoritmasini

kullanilarak elde edilmesi asagidaki gibidir.

Euclidean(a,b) -

r, =12
r, =16
m=1

1.dongii 2.dongli  3.dongii  dongii cukis
q, =0 q, =1 q; =3 m=3
=12 1,=4 r, =0

Buna gore 1, =4 =gcd(12,16) seklinde olacaktir.
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2.5.1. Extended Euclidean Algoritmasi

Euclidean algoritmasi1 sadece a ve b tamsayilarinin d = ged(a,b) ifadesinde
sadece d’yi hesaplarken Extended Euclidean Algoritmasi bu degerin yaninda ax+by = d
denklemindeki a ve b katsayilarint da bulmak icin olanak vermektedir. Extended

Euclidean Algoritmast Algoritma 1.2°de verilmistir.

Extended Euclidean(a,b) 2>
a, < a
b, < b
t, <0
te1

Sy <1

9o
i
while(r > 0)
temp < t, —qt
t, <t
t < temp
temp <—s, —Qs
S, < S
S < temp
a, < b,

b, «r

q
e —_
! [bo}

I <q, —qb,

r<b,

return(r,s, t)

Algoritma 2.1 Extended Euclidean Algoritmasi

Algoritma sonucunda donen degerler r = gcd(a,b) ve sa + tb = r seklinde kullanilir.
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Ornek 2.6: 28 ve 75 tamsayilarinin Extended Euclidean algoritmasini kullanarak

ax+by = d formunda elde edilmesi asagidaki gibidir.

Extended Euclidean(75,28) =

a,=75 temp =—2 temp =3 temp =8
b, =28 | t,=1 ty=-2 =-8
t,=0 t=-2 t=3 temp =3
t= temp =1 temp=-1 | s,=-1
s, =1 So =0 s =1 s=3
s=0 s=1 s= a,=9
r=19 a,=28 a, =19 b, =1
q=2 b, =19 b, = q=0
q=1 q=2 r=0
r=9 r=1

Dongii ¢ikisinda r=1,s=3,t=-8 degerleri elde ederiz ve axtby = d formunda
asagidaki gibi gosterilebilir:
3x75+(-8)x28=1.

2.6. Cebirsel Yapilar

2.6.1. Yar1 Gruplar (Semi Groups)

Tamm 2.11: S, bos olmayan bir kiime ve *, S iizerinde taniml1 bir islem olsun. (S, *)
yapist S lizerinde * islemi birlestirme 6zelligine sahip ise yar1 gruptur. Eger islem hem
birlestirme hem de degisme 6zelligine sahip ise (S, *) yapisi degisken yar1 grup adini
alir. Eger yar1 gruplarin birlesme 6zelligine ek olarak etkisiz eleman varlig1 s6z konusu

ise bu yapilara monoid denir. Bir monoid etkisiz elemana sahip bir (S, *) yar1 gruptur.

Tanim 2.12: Her bir elemanin tersinin oldugu monoide (S, *) grup denir. Yani (S, *)

cifti li¢ sart1 saglar:

e * Siizerinde birlesme 6zelligine sahiptir.



23

e Bir etkisiz eleman mevcuttur.

e S’in her bir elemaninin tersi vardir.

Tanmm 2.13: Herhangi bir (G,*) grubunun sahip oldugu eleman sayist yada derecesi

(order) G kiimesinin kardinalitesidir ve |G| seklinde gosterilir.

Teorem 2.9: (G,*) bir grup ise sol ve sag sadelesme kurali uygulanabilir. Yani a,x,y € G
ise
1. ax = ay ifadesinin anlam1 x =y (sol sadelestirme)

2. xa=ya ifadesinin anlam1 x =y (sag sadelestirme)

seklinde ifade edilebilir.

Tamm 2.14: (G,*) bir grup ve a,b € G ise

a) ax =b denkleminin x = a’'b seklinde tek bir ¢oziimii vardir

b) ya=Db denkleminin y = ba" seklinde tek bir ¢éziimii vardir

Tanmm 2.15: Eger (G,*) sonlu bir grupsa, bu grubun cayley tablosunda G’nin her

elemani her bir satir ve siitunda sadece bir kez yer alir.

Tanim 2.16: En az bir iiretece sahip gruplara cyclic denir.

Tamm 2.17: (G,*) grubu, n bir tamsay1 olmak iizere her bir g € G igin a € G eleman

mevcut ise halkadir denir. (G,*) grubu a tarafindan iretilmistir denir ve a, (G,*)

grubunun iiretecidir.

Ornek 2.7: Pozitif tamsaylar kiimesi N*
(N"+) = birlesme (yar1 grup)

(N"*) = birlesme (yar1 grup)

(N"*) = etkisiz elemana sahip (1) (Monoid)
(N"+) > etkisiz eleman yok (Monoid degil)



24

Ornek 2.8 : S = (e, a, b, ¢) S iizerinde (*) asagidaki gibi tanimlansin.

(*) isleminin birlesme &zelligi vardir ve dolayist ile yar1 gruptur. Ornegin (e*c) *b = ¢ *
(c*b) seklindedir ve etkisiz eleman e dir. Dolayist ile bu yapt modoid bir yapidir.

a=a

a’=a*a=b

3
a=a*a*a=b*a =c

4
a=a*a*a*a=b*a*a=c*a=c¢e

a" bi¢ciminde (e, a, b, ¢) nin her eleman: yaratilabilir dolayis ile a’ya grubun
tireteci denir. Grubun bir tireteci oldugu icin halka gruptur. Grubun her eleman1 sadece
bir siitun ve satirda bulundugundan sonlu bir gruptur.

2.6.2. Permiitasyon Gruplar

Tamm 2.18: S bos olmayan bir kiime olsun. S’in bir permiitasyonu S’ten S’e bir

bijeksiyondur.

Bir bijeksiyon tanimlamak i¢in kullanilan yol genellikle S’in tiim elemanlarinin

eslesmelerinin etkilerini gdstermektir [35].

Ornek 2.9: S={1,2,3,4} ise su sekilde p; bijeksiyonu tanimlanabilir.

pl(l):‘z: p1(2)24: p1(3):3: p1(4):1
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1234
= cKllinae gosteriiecollir.
P17hgs ? &

Ornek 2.10: A = {1,2,3} kiimesini diisiinelim olas1 tiim permiitasyonlar S; kiimesi P;,
P,... P olsun

123
123

123
312

123
132

123
321

123
213

123

231 P 7

P, = P, =

2 ]

Bu kiime tizerinde birlesme P;P; (P; P; € S3) olmak iizere bileske olarak tanimlansin

123
312

olarak bulunur.
321 132

123 123
Pi3s =

O zaman (Ss,*) i¢in cayley tablosu asagidaki gibi olmaktadir.

* p1 ) p3 P4 ps Ps
b1 p1 p2 p3 P4 ps Ps
p2 P2 p3 p1 Ps Ps P4
p3 p3 p1 p2 Ps P4 ps
P4 P4 Ps Ps p1 p3 p2
Ps Ps P4 Ps P2 p1 p3
Ps Ps Ps P4 p3 P2 p1

2.7 izomorfizm
3 elemanl1 bir kiimenin D; dihedral grubu ve S; permiitasyon grubu icin cayley

tablosu asagidaki gibi olsun.

* 10 I ) my mp m3
To To T I m mp mj3
I I Iy To my ms m;g
I ) Io I mj my my
m; m; my ms3 To n 1]
my my ms m I 1) To
ms msj m;j mp I Io I
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Tablolar karsilagtirildiginda ilging bir sekilde her iki tablonun isimlendirmeler
disinda ayn1 oldugunu goérmekteyiz. ilk tabloda r, oldugu yerde ps; m; iin oldugu yerde
pe vardir. pi, p2, ..., ps donilistimleri yerine sirast ile ro, 11, 2, m;, mp, m3 kullanirsak
tablo iki sonlu grup bu sekilde iligkilendirilmis ise izomorfik olarak adlandirilir.
izomorfik olmak gruplarin aym olmasina denk degildir. Ornegimizde iki kiime
elemanlar1 nasil etiketlendirilirse etiketlendirilsin farkli ve ikili islemleri ayni1 degildir.
Ote yandan, izomorfik gruplar arasinda ¢ok yakin iliski vardir dyle ki elemanlar1 ayni

olmasa da yapilar1 aynidir ve bu sekilde bu iligskiyi matematiksel olarak tanimlanabilir.

Cayley tablolarinin isimlendirilmesi disinda ayni olmasi demek D3 elemanlari ve
S; elemanlar1 arasinda birebir eslesme olmasi demektir. Bu birebir eslesme grup
Ozelligini muhafaza etme Ozelligine sahip bir bijektif fonksiyondur. Bu tip

fonksiyonlara izomorfik fonksiyonlar denir.

Daha dogru bir ifade ile : (G,*) ve (G',©) seklinde verilmis iki grup varsa bir
izomorfizm bijektif bir f: G = G' fonksiyonudur. Oyle ki; g;*g,’nin goriintiisii G' nin

elemanidir ve © isleminin g; ve g, nin goriintiileme uygulamasi igsleminin sonucudur.

G G
0.8 ——  fg)fe)

l !
gr*gs f(g))o1(gy)

£
—>  flg1*gy)

fg *g) =1(gy) o f(gy)
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Ornek 2.11: (R,+) ve (R",*) f: R > R" f(x) = 2* fonksiyonunun (R, +) dan (R", *) ya

izomorfizmim tanimlandigini asagidaki gibi gosterilebilir :

[zomorfizm igin

1. f fonksiyonunun bijektif olmas1 gerekir

2. X,y € R olmak iizere f(x+y) = f(x)*f(y) olmasi1 gerekir

X

1. y=2

v

Her elemanin karsilig1 oldugu i¢in bijektiftir.

X+y _»X ny
2. 2 272 1zomorfik
2X+y — 2X+y

Aslinda iki grubun izomorfik olup olmadigini belirlemek gruplarin derecesi (order)

biiylik ise zaman alir.

Ornek 2.12: Z, te toplama ve S=(1,3,7,9) seti icin Z,o da carpma islemi asagidaki

tablolardaki gibi tanimlansin.

+10(1|2]|3 11131719

01|23 1|113]7]9
11230 31319117
212131110 71711193
313/0(1(2 919171311
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f: Z4 = S olmak tizere

f0)=1 0->1
f(1)=3 123
f2)=7 seklinde fonksiyon tanimlanirsa 229
f3)=9 izomorfizm gosterilebilir 327
f(1+3) = f(1)*(3) f(3+2) = f(3)*f(2)

f(0) =3*7 f(1)=7*9

1=1. 3=3.

2.8. Sonlu Cisimde Polinomlar

Tanmmm 2.19: Z_ bir cisim olmak iizere set Z [X]:= {Z:aiXi ca, €Z,n 20}, Z,

i=0

iizerine bir polinom halka olarak isimlendirilir. Z_[X]’in bir elemam Z_ iizerine

polinom olarak isimlendirilir. Pozitif dereceli bir polinom f(X):Z:aiXi i¢cin
i=0

derece(g(X)) < derece(f(X)), derece(h(X)) < derece(f(X)) ve f(X) = g(X)h(X) sartlarim
saglayacak sekilde iki polinom varsa f(X) polinomu Z  {izerine indirgenebilir aksi
takdirde pozitif dereceli f(X) polinomu Z _ iizerine indirgenemez polinom olarak

tanimlanabilir.

Ornek 2.13: f(X)=X"+X’+1 polinomu 4. dereceden bir polinomdur ve katsayilari

Z,[X]’in elemanidir.

Teorem 2.10: f(X), derecesi 1’den bilylik Z , cisimi iizerine bir polinom olmak iizere

Z_ [X]/f(X) sadece ve sadece f(X) indirgenemez ise cisimdir.
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Ornek 2.14: Z,[X]/(X* + X +1) halkasmin sonlu bir cisim olup olmadigin1 incelenmek

istendiginde toplama ve ¢arpma islemlerini ele alinmalidir.

+ 0 1 X [1+X 0| 1 X |[1+X

0 0 1 X | 1+X 0 |0] O 0 0

1 1 0 [1+X| X 1 [0] 1 X 14X

X X |1+X| 0 1 X [0] X |I+X]| 1
1+X | 1+X| 1 1 0 1+X| 0| 1+X | 1 X

Z,[X]/(X* +X +1) polinom halkasi sonlu bir cisim olusturur. Teorem 2.10
geregi f(X)=(X*>+X+1) polinomu Z,[X] iizerine indirgenemez bir polinomdur.

Ayrica sekilde gosterilen toplama ve carpma islemleri bunu dogrulamaktadir.

Yukaridaki Tanim 2.19 ve Teorem 2.10’u biraz acgarsak, p asal ve n>1 (n,
f(X) polinomunun derecesi) olmak tizere q=p" elemana sahip bir sonlu cisim vardir
diyebiliriz. Diger bir ifade ile Zm[X]/f(X) sonlu cisim ise bu sonlu cisim FPn ya da
GF(p") seklindeki ifade ile tanimlanabilir ve bu &zel sonlu cisim GF(p) cisminin n.
dereceden genisletilmis cismi olarak adlandirilir. Ornegin GF(2*), GF(2) cisminin 3.

dereceden genisletilmis cismi olarak isimlendirilir ve GF(2) cismine, GF(2*) cisminin

taban cismi ad1 verilir.

Tamm 2.20: Asal polinom (pirimitive polynomial) taban cisiminden genisletilmis

cisimin tim elemanlarin1 liretebilen polinomdur.

n
Tamm 2.21: Asal eleman x, genisletilmis cisim GF(p")’de xP 1 =1 olacak sekilde

derecesi p" —1 olan elemandir.



30

Teorem 2.11: Herhangi bir asal ya da asal iis q ve pozitif n i¢in GF(q) lizerine n.

dereceden bir asal polinom vardir ve bu asal polinomlarin sayist s (n) :M
n

seklinde bulunabilir.

Ornek 2.15: Z,[X]/(X’ + X +1) bir sonlu cisim olmak iizere bu sonlu cisimin eleman

sayist 8 dir ve F23 seklinde gosterilebilir. Asagida 0 haricindeki F23 in elemanlart

gosterilmektedir.
X'=X
X? =X
X =X+1
XY=X?+X
X =X*+X+1
X =X%+1
X' =

Tamm 2.22: Daha 6nce bahsedildigi gibi Zp* (p asal) derecesi (p—1) olan ¢evrimsel

bir gruptur. Ayni sekilde F | \ {0} da derecesi (p" —1) olan gevrimsel bir gruptur.
p

Ornek 2.16: GF(2®) sonlu cisimi i¢in 8. dereceden asal polinomlarin say1sini bulalim.

02° -1 ¢(255) (17" -17°).(5'-5%).3' -3%) _
g8 8 8 -

d(q" =1) 16.
n

Sq(n)z 3824 (8)=
Ornek 2.17: Z,[X]/(X*+X+1) sonlu cisimine gére f(X)=(X*+X+1) polinomu

Z,[X] tzerine indirgenemez hatta asal polinomdur.) (0100) = (4),., degerinin tersinin

(1101) = (D)., oldugunu asagidaki gibi gosterilebilir:
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?
(Hpex-(Dhex mod (X4 +X+1)=1
?
X)X + X + D) mod(X* + X +1)=1
?
X +X* +X?) mod(X* + X +1)=1
?

+X+X+1+ mo +X+1)=
X2+ X+ X+1+XH) mod(X* + X +1)=1
1=1

2.9. Sonlu cisimde Islemler
2.9.1. Toplama

Polinomsal gosterimde, ayni cisim igerisinde bulunan iki elemanin toplanmasi
ya da ¢ikarilmasi islemi, standart polinomlarin toplama ve ¢ikarma islemi gibidir. Sonlu
cisim aritmetiginde elemanlar {O, 1} katsayilarina sahip polinomlar olarak temsil
edilebildiginden toplama islemi katsayilarinin basitge modulo 2 aritmetigine gore

toplamidir denilebilir.

Ornek 2.18: a = (01110111) ve b = (10110101) olsun. O zaman a + b = 11000010
olacaktir. Polinomsal olarak gostermek gerekirse a = X0+ X2+ X4+ X2 +X+1 veb=

X7+X5+X4+X2+1 olarak ifade edilir. Buradan a + b = X7+X6+X olarak

bulunacaktir.
2.9.2. Carpma

Sonlu cisim aritmetiginde ¢arpma polinomlarin birbirleri ile aritmetik ¢arpimi
seklindedir. Fakat carpma sonucunda dogal olarak sonlu cismin derecesinden daha
yliksek dereceli elemanlar olusabilir. O zaman bu elemanlar1 sonlu cisimin derecesinden
kiigiik olacak sekilde cismi olusturan indirgenemez polinom araciligi ile indirgemek
gerekir. Dolayisi ile bu islem indirgenemez polinoma gore indirgeme ya da mod alma

islemidir.
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Ornek 2.19: a=1101 ve b=0101 ve indirgenemez polinom X4+ X +1 secilsin. Bu

degerlere gore

ab=(X>+X%+1).(X> +1) X=X
:(X5+X4+X2+X3+X2+1) :
4 _
=X 4X4 X3+ XS‘X;I
=X2 A X+ X+1+X5 +1 X =XTHX
3,2 :
=X"+X
xS =1

seklinde olacaktir.
2.9.3. Ters Alma

n bit iki polinomun ¢arpiminin kalani se¢ilen indirgenemez polinoma gore 1 ise
o zaman iki polinom birbirinin o indirgenemez polinoma goére tersidir denir.

Indirgenemez bir polinoma gore ters alma islemi igin iki ydntem oOnerilebilir. Bu

yontemlerden ilki GF(2") igin tablo olusturmaktir. Eger n degeri kiigiik bir deger ise bu

yontem etkili olabilir.

Ornek 2.20: GF(24) icin indirgenemez polinom olarak X4+ X3+ X2+ X+ 1

secilsin. Bu cismin karakteristigi 2, eleman sayis1 16 ve bu cisimdeki bir lirete¢ eleman

B=(0011)=a+1 dir. Bu B iirete¢c elemaninin iislerini diisiinelim.

B = (0001),B! = (0011), % =0101),p> = (1111)

B* = (1110),p> =(1101),p’ = (1000),p” = (0111)

B® =(1001),p° = (0100), p'° = (1100), ' = (1011)
B!2 = (0010),p"> = (0110),p!* = (1010), "> = (0001)
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Dolayisiyla a € GF(2") ve a=pB' olmak iizere a’min carpmaya gore tersi

: n
a~l =g mod@ 1) ekiinde verilebilir. Bunu géz oniine alarak elemanlarin tersi ve

polinomsal yaziliglar1 asagidaki gibidir.

B° (0001) 1 Tersi p°(0001) 1

£ (0011)  X+1 Tersi £ (1010) XP+X

B (0101)  X*+1 Tersi A7 (0110)  X*+X

B (11l X'+ X2+ X +1 Tersi A7 (0010) X

B (11100 XP+X*+X Tersi B (1011 XP4+X+1
g (1101  XP4+X%+1 Tersi g (1100)  X*+X?

p° (1000) X3 Tersi B (0100) X2

B (0111  X2+X+1 Tersi £ (1001) XP+1

A (1001) X +1 Tersi g7 (0111)  X*+X+1
£ (0100) X2 Tersi £ (1000) X3

g (1100)  X*+X? Tersi B (1101)  X*+X>+1
g 101 XX +1 Tersi  A' (11100 X +X’+X
p?  (0010) X Tersi A (1111) X +X>+X+1
A7 (0110) X*+X Tersi p> (0101) X241

A4 (1010) XP+X Tersi B (0011)  X+1

£ (0001) 1 Tersi £° (0001) 1

Ornek 2.20°de n (6rnek icin 4) kiigiik oldugu icin tablo kolay bir sekilde elde
edilmistir. Ornegin n = 8 i¢in GF(2%) sonlu cisminde 0 eleman ile birlikte 256 adet

eleman mevcuttur. Bu cisim i¢in hesaplamalar tablo ile yapilabilir. Bu tezde tablo

yontemi kullanilarak cisim elemanlann P(X) = X+ xX*+x3 +X+1 indirgenemez

polinomu kullanilarak elde edilmistir. Sonlu cisimde ters alma islemi i¢in ikinci yontem
ise ikili Euclidean algoritmasini kullanmaktir. Sonlu cisimde ters alma islemi i¢in ikili

Euclidean algoritmast Algoritma 2.1 de gosterilmistir.
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Giris: | 5 e GFQ™),a #0.

Ciks: a~'modf.

Adm1: | u<a,v«f,g «1Lg,«0.

Adim2: | X, u’yu tam boldiigii siirece asagidaki islemleri
gercekle.
Adim 2.1: u<«—uwX.

Adim2.2:  Eger x, g,’i tam bélerse g « g1/X

yap aksi taktirde g; < (g +)/X yap.

Adim 3: | Eger u =11ise (g;) degerini dondiir.

Adim4: | Eger derece (u) < derece(v) ise u<>v,g, < g,

yap.

Adim 5: U< u+v,g < g +g,.

Adim 6: | Adim 2’ye git.

Algoritma 2.1. Ters Alma islemi i¢in Ikili Euclidean Algoritmasi [23]

Algoritma 2.1 de gésterilen ikili Euclidean algoritmasi (1110)’1n tersini Ornek

2.20°de gosterildigi gibi Pj(X)=X+1 yada (0011) seklinde bulacaktir. Bu sonug,
derece( Py (X)) < 4 ve derece( P, (X)) < 3 olmak ilizere
P(X).C+X2+X)+ P, (x).(X* + X +1)=1 ifadesinde  P(X), (X°+X?+X)

polinomunun c¢arpmaya gore tersi olacak sekilde gosterilebilir. Yukaridaki ifadede

P (X) ve Py(X) € Z,[X]tir.

a <> b :a’ninb’ye, b’nin a’ya atanmasi anlamindadir (swap).
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BOLUM 3

3. S- Kutularimin Kriptografik Ozellikleri

S-kutulart simetrik sifreleme algoritmalarinin temel bilesenlerindendir. Blok
sifreleme algoritmalarinda karistirma islemi yapan elemandir. Sifreleme algoritmasinda
dogrusal olmayan tek eleman S-kutulanidir. Sifreleme algoritmasimna yapilan
saldirilardan dogrusal ve diferansiyel saldirilara kars1 blok sifreleme algoritmasi giivenli

kilmak i¢in kriptografik 6zellikleri iyi olan S-kutular1 se¢ilmelidir.

S-kutular1 vektorel fonksiyonlar olarak ifade edilebilir ve f,,f,,....f  _, ile temsil

edilebilir. f; boole fonksiyonlar1 F;’den F,’ye tamimlanmir ve S-kutusunun g¢ikis

fonksiyonlar1 olarak isimlendirilir.

S-kutular tasarlanirken asagidaki ¢esitli yontemler kullanilmaktadir [36]:

e Pseudo-random iiretim
e Sonlu cisimde ters alma
e Sonlu cisimde iis alma teknigi

e Heuristic teknikler

Bu yontemlerin en ¢ok kullanilanlar1 sonlu cisimde ters alma ve iissel fonksiyon
teknigidir. Nitekim AES algoritmasinda kullanilan S-kutusu sonlu cisimde ters alma
yontemi ile olusturulmus bir S-kutusudur. Bu tezde sonlu cisimde {is alma teknigi ile
tasarlanan 8 bit giris ve 8 bit ¢ikislh S-kutular1 {izerine odaklanilmistir. Buna ek olarak

bu tez AES S-kutusunda oldugu gibi kriptografik 6zellikleri iyi ve AES S-kutusunun
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cebirsel ifadesindeki terim sayisindan daha fazla terim sayisina sahip olan iis haritalama

tabanli S-kutular1 tasarimi tizerinedir.

Bir S-kutusunun kriptografik 6zellikleri statik 6zellikler ve dinamik 6zellikler
basliklar1 altinda islenebilir. Statik Ozellikler agik metin, sifreli metin ve anahtar
arasindaki iliskiler ile ilgilidir. Ornegin dogrusal olmamasi bir statik o6zelliktir.
S-kutusunun karakteristik yapisinin saklandig1 kriptografik 6zellikler dinamik

olanlardir. S-kutular i¢in kriptografik 6zellikler asagidaki gibi siralanabilir:

e Biitlinliikk (Completeness) kriteri,

e (1g (Avalanche) kriteri,

o Kati ¢1g kriteri (Strict Avalanche Criterion),

e Bit bagimsizlik kriteri (Bit Independence Criterion),
e MOSAC ve MOBIC o6zellikleri,

e Dogrusal olmama kriteri,

e S-kutularinin dogrusal yaklagim tablosu,

e S-kutularinin XOR tablosu (Fark Dagilim Tablosu),

e S-kutularinda dogrusal esitlik.

3.1 Biitiinliik (Completeness) Kriteri

Kam ve Davida’nin tarafindan belirlenmistir [37]. S-kutular1 vektorel bir
fonksiyondur ve bir fonksiyonun biitiinliikk 6zelligi tagimasi i¢in gerekli olan kurallar

asagidaki gibi olmalidir.

f:{O,l}n — {0,1}n olsun. i ve j € {1,2,....n} olmak iizere f fonksiyonun en az

bir tane X e {O,I}H olmali ki f(X) ve fiX®AX;) bir j de farklilagiyorsa biitlinliik

ozelligi saglanmis olur. Kisacasi her ¢ikis biti giris bitlerinin tiimiine baghdir.

Bir S-kutusunun ¢1g (avalanche) vektorii (3.1) denklemindeki gibidir.
[38][39][40].
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AYAXi = £(X) @ f(X @ AX,)

. . . (3.1
[ a8 at%i)

AY2Xi , ¢1g vektori, giris seridinden sadece bir biti (i. bit) degistirilerek elde
edilmis fark serididir. O zaman (3.2) ifadesi avalance vektoriindeki toplam degismeyi

verecektir.

wt(a; )= > a™ (3.2)
her X
igin

(3.2) ifadesinin maksimum degeri 2" dir. Dolayisiyla OSwt(ajAXi)Szn dir. AX,

vektori (3.3) teki gibi ifade edilebilir.

AX, =[1,0,0.....,0]
AX, =[0,1,0,....,0] (3.3)

AX, =[0,0,0.....,1]

Eger wt(ajAXi )=0 ise yani ¢ikis bitleri giris bitlerinden etkilenmiyorsa biitiinliik

. o AXi\ n - .. e ~eqe o
yoktur denir. Bunun yaninda eger wt(a;™') = 2" ise giris bitinin degili alndiginda

cikis bitinin dogrudan etkilendigi anlamina gelir ki bu da istenmeyen bir 6zelliktir.
Bunun disindaki tiim durumlar i¢in S-kutusu biitiinliik 6l¢iitiinii saglayacaktir. Yani

avalance vektoriindeki toplam degisme (3.4) deki gibi olmalidir.

0< %wt(a?xi) <1 (3.4)
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3.2 C1g (Avalanche) Kriteri

C1g olgiitii (avalance criterion) (AVAL) Feistel [41] tarafindan S-kutular1 ve

SPN tabanli blok sifreler i¢in tanimlanmustir.

PR

Bir f :{0,1}n - {0,1}n fonksiyonu i¢in giris bitinin bir biti degistiginde cikis
bitlerinin yaris1 degisecektir. Yani (3.2) deki avalance vektoriindeki toplam degisme, i
giris ve j cikis bitleri i¢in 1, j € {0,1,2,..} olmak iizere tiim 1 degerleri i¢in (3.5) deki gibi
olur ise AVAL [38][39][40] kriteri saglanmuis olur.

1 & AX; n
— > wt(a; ) =— 3.5

(3.5) ifadesini k 4y, (1) parametresini elde etmek i¢in tekrar diizenlenir ise (3.6)

ifadesi elde edilir.
) 1 & AX; 1
Kavar () =— Z wt(a; ") =— (3.6)
n.2 j=1 2

(3.6) ifadesine gore k ,y A (1) parametresi [0,1] araliginda degerler almaktadir ve

herhangi bir i degeri i¢in % degerinden farkli bir deger alirsa S-kutusu AVAL kriterini

saglamayacaktir.

3.3 Kat1 Cig Kriteri (Strict Avalanche Criterion)

Webster ve Tavares [42] biitiinlik ve ¢i1g Ozelliklerini bilestirerek kat1 ¢1g

ozelligini  (Strict Avalanche Criterion) (SAC) tanimlamiglardir. Buna gore

£:{0,1]" = {0,1}" fonksiyonu i¢in i ve j € {0, 1, 2,..., n) olmak iizere eger giris biti i’yi
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degistirmek c¢ikis biti j’nin kesinlikle % olasiliginda degisiyor ise SAC ozelligi

saglanmaktadir. Matematiksel olarak tiim i ve j degerleri i¢in (3.7) dogrulanir ise S-

kutusunda kati ¢1g kriteri vardir denir [38][39][40].
L wt@™) :% (3.7)

(3.7) ifadesi (3.8) seklinde degistirilerek kgac(i,j) tipinde bir SAC parametresi

tanimlamak mumkindir.
. 1 AX;
Ksac (L)) = 2_nWt(aj ) (3.8)

Eger ki kg, (1,]) parametresi [0,1] araliginda degerler alir ve herhangi bir (i, j)

kombinasyonu i¢in % degerinden farkli ise o zaman S-kutusu SAC kriterini saglamaz.

Ifadelerden de goriilebilecegi gibi S-kutusu ¢1g ve biitiinliik kriterlerinin ikisini de

sagliyor ise o zaman SAC olgiitiinii de saglar demek miimkiindiir.

3.4 Bit Bagimsizlik Kriteri (Bit Independence Criterion)

Bit bagimsizlik olgiitii (Bit Independence Criterion - BIC) yine Webster ve

Tavares [42] tarafindan tanimlanmustir.

£:{0,1]" > {0,1}" i¢in i,j,ke{l,2..n} ve j#k olmak iizere, tim i, j, k
parametreleri i¢in, girig biti i’nin tersini almak j ve k ¢ikis bitlerinin bagimsiz olarak

degisebiliyor ise BIC saglanmistir denir.

BIC degerini 6lgmek i¢in ¢1§ verktorii ile j ve k bitleri arasindaki korelasyon
katsayis1 gereklidir. Iki degisken (v,w) arasindaki korelasyon (3.9) ifadesi gibi

hesaplanabilir
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E(vw)—E(v)E(w)
JEG?) —E@H)EW?) - Ew)?)

corr(v,w) =

(3.9)

(3.10)’de E(v) ya da E(w) ¢1g vektorii v ya da w’nin ortalama degerini verecektir.

Em:%-Zwm (3.10)
2 tim X igin
Bir S-kutusunun ¢1§ vektoriindeki bitler [alAX‘ addi...... afx‘] olmak iizere 1. giris

bitinin ¢1g vektoriiniin j. ve k. bitlerindeki etkisi ile ilgili BIC parametresi (3.11) ile

verilebilir.
BIC(a;,a, ) = corr(ajAXi ,api (3.11)

Eger bir f fonksiyonu ic¢in BIC, bit bagimsizlik kriteri, diisiiniiliirse tim

1 < 1,j,k <nicin (3.12) ifadesi bize bunu verecektir.

BIC(f)= max BIC(aj,ag)= max corr(a.AXi ,aﬁxi (3.12)
1<i,j,k<n 1<i,j,k<n J
j#k J#k

Dolayis1 ile BIC(f), [0,1] araliginda olmak iizere miimkiin olabildigince 0’a

yakin olmasi gereklidir. Boylelikle AY**i ¢15 vektoriiniin iki biti arasindaki korelasyon
kiigiik olabilir. En kotii korelasyon degeri 1 dir ve bu da i giris bitini degistirildiginde j.
ve k. ¢ikis bitleri arasinda maksimum korelasyona denk diiser [38] [39] [40].

Biitiinliik, ¢18, kat1 ¢1g gibi 6zelliklerin temsilini ve anlasilmasini kolaylastirmak
amaci ile ¢1g vektorlerinin toplami kullanilarak nxn boyutunda kare bir fark matrisi

(D) olusturulabilir. Bu matris (3.13) ve (3.14) de gosterilmektedir [39].
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AXy
D= 2i > AY (3.13)
timXi¢in| — — T T T T
AY AXn
dy,
dy, ...
D=| " (3.14)
(3.14) ifadesindeki d;; parametreleri ise (3.15) de belirtilmistir.
d, :Zinwt(afx‘) (<i, i,k <n) (3.15)

(3.15) ifadesindeki d, parametresinden faydalanarak ksac(ij)=dij ve

ij

kavar(i) = Zdij olarak belirtilebilir. Buna benzer olarak ¢i1g vektoriiniin j. ve k. bitleri
=1

icin korelasyon katsayilarmin olusturacagi bir B matrisi (3.16) de gosterilmistir. Bu

matrise bit bagimsizlik parametreler matrisi ad1 verilir.

_b1,12 b biazibygy by (i |
b,;,....b b,y ....b ... b
| 20 2,In 2,23 2,20 2,(n-I)n (3.16)
_bl’l,12 .o bIl In  ceceeeeenees bl’l,(ll l)Il _nx(g)
B matrisinin indisleri (3.17) deki ifadeden bulunabilir.
by = BIC(ajAXi aaﬁxi) (3.17)

1<i,j.k<n
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3.5 Dogrusal Olmama Kriteri

Dogrusal olmama (nonlinearity) S-kutulari i¢in olduk¢a Onemlidir. Sifrede
kullanilan S-kutularinin dogrusal olmamasi istenir. Boylelikle a¢ik metnin tahmini veya

bulunmasi imkansiz hale gelir.

Bir sifrenin dogrusal olmama parametresi NLM¢(z)’dir.

ZS*m” olmak iizere, tim giris degerleri igin P € Z)

f:2, 5> Z) ve z = (a,w,) €
dogrusal fonksiyon (w.P @ c) ve sifir haricindeki dogrusal kombinasyonlar1 (a.f(P))
birbirinden farklilasmasi dogrusal olmama olarak tanimlanir. Burada a € Z7',w € Z; ve
ce Z, dir. Buna gore dogrusal olmama 6l¢iisti, NLM¢ (z), (2.18) ve (2.19) deki gibi

tanimlanabilir [38][43].

NLM, (z) =#{P | a.f(P) # w.P @ c} (3.18)
NLM, =minNLM, (z) (3.19)

2
NLM; degerinin alabilecegi maksimum deger 2" =22  dir. Sifrenin dogrusal
olmamast ve dogrusal kriptanalize karsi basarili olmasi icin NLM¢ degerinin bu
maksimum degere yakin olmas1 gerekir. NLM¢ degerinin 0’a yakin olmasi istenmeyen

bir 6zelliktir. Bu gibi durumlarda sifrenin dogrusal kriptanaliz ile kirilmasi olasidir.

3.6 MOSAC ve MOBIC ozellikleri

Eger f fonksiyonunun bir ya da daha fazla giris biti degisti§inde ¢ikis biti %

olasilik ile degisiyor ise MOSAC (Maximum Order SAC) [44] [45] 6zelligi saglanmig
olur. (3.20) bu denkligi gostermektedir.

wi@ay*)=2"" VAXvej. (3.20)
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(3.20) ye gore AX #(0,0,0,0....0) olmak tlizere tim AX vektorleri i¢in ¢1g

vektorii bitlerinin tiimiiniin Hamming agirhgmm 2" olmasi gerekir. MOBIC

(Maximum Order BIC) 6lciitii (3.21) ifadesi ile tanimlanabilir.

MOBIC(a;,a, ) = max corr(ajAX , aﬁx) (3.21)
AXe{0,1}",#{0,...0}

Bir f fonksiyonunun maksimum dereceden bit bagimsizligr ayni ¢ikis bitleri

haricindeki MOBIC(a;a,) degerlerinin maksimumudur. Bu ifade de (3.22) de

gosterilmektedir.

MOBIC(f) = melt(x MOBIC(a;,ay) (3.22)
J*

MOBIC dlciitiinii  saglayan f fonksiyonu i¢in MOBIC(f) = 0 olmasi

gerekmektedir.

3.7 Dogrusal Yaklasim Tablosu

Dogrusal yaklasim tablosu (Lineer Approximation Table) (LAT) [46] [47] [48]
dogrusal kriptanalize karsi S-kutularinin giliciinii test etmeye yarayan oOnemli bir
Olciittiir. Sifreleme algoritmasi i¢in dogrusal yaklagim tablosunda bulunan maksimum

degerin kii¢iik olmas1 dogrusal saldirilarin basarimini zorlagtiracaktir.

S:GF(2") > GF(2") olmak iizere n bit giris ve n bit ¢ikisa sahip bir S-kutusu
olsun. O zaman herhangi verilen a,b,I',,I', e GF(2") icin N, (I',,I',), herhangi
L\0 ve I') i¢cin x € GF(2") olmak ilizere I', ex =I", #S(x) denklemini saglayan
degerlerin sayisini tanimlar ve (3.23) ifadesindeki gibi gosterilebilir [42]. S i¢in (3.23)
de I', ve I', degerleri sirastyla giris maskesi ve cikis maskesi olarak isimlendirilir.

(3.24)’te herhangi bir giris ve ¢ikis maskesi degerine gore LAT tablosu degerinin nasil

elde edilecegi verilmistir.
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N, (I,.T,) =#{x € GFQ")|T, ex =T, e S(x)}’ (3.23)

LAT(T,.T,) =#{x € GFQ2")|T, ex =T, e S(x)}-2"" (3.24)

Diger yandan bir S-kutusu i¢in dogrusal olmama olgiisi NLM; degeri LAT

degeri ile iliskili olarak (3.25)’te verilmistir.
NLMg =2""! — maks|LATg(T',, Ty ) (3.25)

Ornek 3.1 Tablo 3.1 de 4 x 4 boyutunda bir S-kutusu géziikmektedir. Bu S-kutusu

X*+X+1 indirgenemez polinomu ve X — X’ {is haritalama fonksiyonu ile

iretilmistir. S-kutusunun dogrusal yaklagim tablosu Tablo 3.2 deki gibi olacaktir.

Hex o |1 |2 (3 |4 |5 |6 [7 |8 |9 (A |B |c |[D [E |F
Giri$ 0000 | 0001 | 0010 | 0011|0100 010101100111 ] 1000|1001 | 1010|1011 110011011110 1111

C1k1$ 0011]1101]1010]0010f 0001|0111 101110101 ]1100])1110] 1111|0110} 1001 | 1000|0000 | 0100
Hex (3 IDp |a [2 |1 |7 [B [5 |c |E [F |6 |9 [8 |0 |4

Tablo 3.1 4 x 4 Boyutundaki Bir S-kutusu

* X ® ynokta lirlin olarak isimlendirilir, #y: Set v ’deki eleman sayisini ifade eder.
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Cikis Maskesi (I',)

o1 |2|3|4]|5|6|7|8|9|A|B|C|D|E|F
o[s|oloflolo[olo]lo[o|lo]lo[o|lo]o[o]o
tlol2lol2fal2]ofl2]2]0fl2]lo]2]0]2
2lol2]2lolof22]o]24]l4a]22]0]0]=2
sloflol2]2lolal2]2(4lo]l2]2lo0]o]=2]2
4 {lol2]4al2]l2l0l2]lof[2lo0]2[0]a]2]0]2

clslofololal2]2]2]2]0o]4flofo|2]2]=2]2
=le]Jofo|l2]222]4[4]0]of[2]2 210 o0
Sl7]ol2]2]Tal2]ofof2]2olal2]o0]2]270o
s [8fof4]2]2]2[2[4Jof2[=2J0Jofofo]2]=2
zlolol2]2]o]l2]4]lof2fof2[2]0o]2]4]0]-=2
Slalol2lol2]=2]lo]l2]o]la]l2]o]l2]2]4]2]0
Blolof[olo]22]2]22]2]2=214[0]4]o0
clol2f2lo]al2]2]o0flol2]=2l4]lof2]=2]0
ploflo[2l2lofol2]2]22lo0lal2]2]0]34
Elo|l4folo]oflolo|a|2]2]2[2]2]2[=2]2
Flo|2|4a]2fo]l2]ofl=2]o]2o]2]o0o2]4]-=

Tablo 3.2 Dogrusal Yaklagim Tablosu (LAT)
Ornek olarak LAT(7,C) degerinin elde edilisi asagida gdsterilmektedir.
(0111)-(0000) = (1100)-(0011) — 0=0 *

(0111)-(0001) = (1100)-(1101) — 120
(0111)-(0010) = (1100)-(1010) — 1=1 *
(0111)-(0011) = (1100)-(0010) — 0=0 *
(0111)-(0100) = (1100)-(0001) — 1#£0
(0111)(0101) = (1100)-(0111) — 01
(0111)-(0110) = (1100)-(1011) — 0%l
(0111)(0111) = (1100)-(0101) — 1=1 *
(0111)-(1000) = (1100)-(1100) — 0=0 *
(0111)(1001) = (1100)-(1110) — 120
(0111)-(1010) = (1100)-(1111) — 1#£0
(0111)(1011) = (1100)-(0110) — 01
(0111)-(1100) = (1100)-(1001) — 1=1 *
(0111)(1101) = (1100)-(1000) — 01
(0111)-(1110) = (1100)-(0000) — 0=0 *
(0111)(1111) = (1100)-(0100) — 1=1 *

(3.23) ifadesine gore LAT(7,C) i¢in esitligi saglayan (* ile isaretlenmis olanlar)
8 deger bulunmaktadir. (3.24) teki ifadeyi kullanarak LAT(7,C)=8-2*"=8-8=0
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seklinde elde edilir. S-kutusunun (3.25) ifadesine gére NLM; degeri ise tim LAT

elemanlarmin en biiyiik mutlak degeri gdz Oniine almarak NLM  =2""'-4=4

seklinde elde edilir.

3.8 Fark Dagilim Tablosu (Difference Distribution Table)

Diferansiyel kriptanaliz bir blok sifreleme algoritmasina karsi kullanilan bir
saldir1 yontemidir [25]. S-kutularinin fark dagilim tablosu (XOR tablosu veya DDT) bu

saldiriya karsi sifrenin giicii ile ilgili fikirler vermektedir. n x m boyutunda bir S-kutusu

icin XOR tablosu [25] [48] 2" x2™ matrise denk diiser.

S:GF(2") > GF(2") olmak iizere n bit giris ve n bit ¢ikisa sahip bir S-kutusu
olmak {izere herhangi verilen a,b € GF(2") i¢in XOR (a,b), herhangi a\0 ve b igin
S(x) +S(x +a) =b denklemindeki b degerlerinin sayisini1 tanimlar ve (3.26)’daki gibi
gosterilebilir [49]. S i¢in denklem (3.26) da a ve b degerleri sirasiyla giris farki ve ¢ikis

farki olarak isimlendirilir.

XOR(a,b) =#{x € GF(2") | S(x) + S(x +a) = b} (3.26)

GF(q), q elemanli sonlu bir cisim ve q, p" olacak sekilde asal bir saymin iissi
olmak iizere, f:GF(q) > GF(q) olan fonksiyonlar ele alinsin. a,b € GF(q) olmak
lizere (3.27) ile hesaplanan V (q) degeri q degerinden az ise fonksiyon i¢in dogrusal

degildir denir.

V., (q) = maks{XOR (a,b):a,b € GF(q),a # 0} (3.27)
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Ornek 3.2: Ornek 3.1 de kullanilan S-kutusunun XOR tablosu Tablo 3.3 teki gibidir.

Cikis Farki (b)

o
—
(]
w
=
9]
a
N
o
o
>
=
@)
=]
=1
e

—_
(o)}

Giris Farki (a)

=g |AlwE|[F|e|le|xu]|la|ln|s|lw|w]|=]o
== E E E EEEE R EEEE
olv|o|lo]lo|v|v|v|o|lo|lolv|r]|o|v]|o
ool |v|ololololola]o|v|n]|e
olh|o|v|v|v]|oln|v]|ololololv]olo
SN N EEINEE N E N ENE
ool ]lolv|v]|olv]|olv]|ololole
olo|lo|v|olv|ololalv]|v|v]|o|lolv]o
Mool ]|olololv]old|v|v]|o]lole
vlo|lo|lololololv|v|ar]lololv|v|v]|o
plv|lolv]|ololv]olololv]|ololr|v]|o
ol ]lolo|lolololv]|olv|v|v]|o]le
pln|a|lo]lolv]|olv|o|v|v]|ololo|lolo
olo|lo|lolm|r|v]|o|lolv|v]|olv|v|olo
plolv|v]olv|r]lo|lv|ollo]lolv|o|lolo
SN N EI NN E NI E N N E EEENE
olo|v|olololv|alv]|olv|v]|olv]o]lo

Tablo 3.3 Fark Dagilim Tablosu (XOR tablosu)
(3.26) ifadesi geregi elde edilen XORg (8,F) = 4 asagida verilmektedir.

SO)®SE®) =3®C — F *
S(H®SO) = DBE — 3
S2)®S(A) = ABF — 5
SB)®S(B) = 206 — 4
S@®S(C) = 1@ — 8
S5)®S(MD) = 7®8 — F  *
S6)®S(E) = B& — B
SH®S(F) = 5@4 — 1
S®)®S(0) = C® — F *
SO ®S(1) = EBD — 3
S(A)®S(2) = FOA — 5
SB)®S(3) = 6@2 — 4
SC)®S@) = 9d1 — 8
SD)®S(5) = 8®7 — F *
SE)®S(6) = 0BB — B
SF)®S(7) = 4®5 — 1

Yukaridaki islemlerden de goriildiigii gibi S(x)+ S(x +8) =F esitligini saglayan

( * ile isaretli olanlar) 4 durum vardir.
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BOLUM 4

4. Us Haritalama Tabanh S-kutularinin Smiflandirilmasi

Us haritalama yontemi ile dogrusal olmama o6lgiisii yiiksek ve diger kriptografik
Ozellikleri 1yi S-kutular1 elde edilebilir. Bu boliimiin sonlarina dogru 8 bitlik S-kutular
baz1 kriterlere gore siniflandirilacak ve bu siniflar hakkinda ¢esitli degerlendirmeler

yapilacaktir.

Cebirsel Hazirhk

Tamm 4.1. f(x)=x* fonksiyonu GF(p") iizerine bir fonksiyon olsun. V, =2

seklindeki haritalara APN (Almost Perfect Nonlinear- Hemen Hemen Kusursuz

Dogrusal Olmayan) denir.

APN fonksiyonlar xeGF(q), q=p" ve p asal sayr olmak fizere
f(x +a) + f(x) = b denkleminde herhangi bir a\ 0 € GF(q) degerine karsilik maksimum
b € GF(q) degeri 2 olan fonksiyonlardir ve diger bir deyisle 2 uniform fonksiyonlar adi
da verilmektedir. Bu alanda yapilan ve literatiirde yer alan cesitli calismalar
[50][S1][52][53][54][55][56] seklinde verilebilir. Bu tezde GF(2°%)’de iis
fonksiyonlarinin siniflandirilmas1  yapilacagindan dolayr p=2 olacak sekilde

diistiniilmektedir. Bu fonksiyonlar diferansiyel kriptanalize kars1 simetrik sifre

tasariminda dayaniklilik sunduklari igin 6zel ilgi gosterilen fonksiyonlardir.

Diger yandan bijektif (birebir ve drten) S-kutular1 her ne kadar zorunlu olmasa

da kriptografik 6zellikleri icin tercih edilen S-kutularidir. Ancak fonksiyon X — X¢,
OBEB(d,2" —1) =1 ise birebir ve orten bir fonksiyondur. Bu kisit altinda birebir ve

orten ve APN bir iis fonksiyon GF(2*)’de yoktur. Bu da daha kétii uniform dagilimima
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sahip iis fonksiyonlarinin S-kutusu tasariminda kullanilmasi fikrini giindeme getirmistir.
Nitekim AES sifresinin tasarimcilar1 byte yapisindaki sifre tasarim felsefesinden 6diin
vermeden Nyberg’in [14] Onerdigi ters haritalama tabanli ve APN fonksiyon dagilimina
yakin sonu¢ veren S-kutusunu sifrelerinde kullanmiglardir. Bilinen bazi APN

fonksiyonlar1 Tablo 4.1 ve Tablo 4.2’de gosterilmektedir.

Fonksiyonun Adi d Ref.
Gold fonksiyonu 2'41 = (@,n)=1,1<i<m [50][51]
Kasami fonksiyonu 2212141 = (1Ln)=1,2<i<m [52]
Ters alma 2" -2 [14]
Welch fonksiyonu 2™ +3 [53][54]

. . m tekise=> 2™ +2™° —1
Niho fonksiyonu [54]

m¢iftise= 2™ +20™% _1

Dobbertin fonksiyonu | Eger n =2m = 2% +2% +2% +2' -1 | [55]

Tablo 4.1 n =2m +1olmak iizere GF(2") de bilinen X* haritalamasma gore
bilinen APN fonksiyonlari

Fonksiyonun Ad1 d Ref.
Gold fonksiyonu 2141 = (@i,n)=1,1<i<m [51]
Kasami fonksiyonu | 2% -2 41 = (i,n)=1,2<i<m [52]
Dobbertin fonksiyonu | Eger n = 5i = 2% +2% +2% +2' —1 | [55]

Tablo 4.2 n=2molmak iizere GF(2") de bilinen X¢ haritalamasma gore
bilinen APN fonksiyonlar1

Tamm 4.2. a,b € GF(p") olmak iizere f fonksiyonu i¢in XOR (a,b) ve g fonksiyonu
icin XOR (a,b) degerlerinin listesi birbirleri ile ayn1 ise f ve g fonksiyonlar1 denktir

denir [56]. Dolayisi ile f ve g fonksiyonlari ile olugturulmus S-kutularinin fark dagilim

tablosu ayni1 ise bu S-kutular1 denktir.
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Tanim 4.3. Bir tamsay1 d ’i iceren mod N ’e gore cyclotomic koset
C, =1{d,dp,....dp""} (modN) 4.1)
seklinde bir settir ve d dp” = d (modN) olacak sekilde en kii¢iik tamsayidir [57].

Teorem 4.1. f(x) = x* fonksiyonu igin cyclotomic koset iizerindeki XOR (a,b) sabittir

[56].

{dpi :izO,l,...,n—l}

(XOdei (a,b)=XOR (a,b) i=0,1,....n—1 igin) (4.2)

Ispat.

{x x4+ a)d]Dl + Xdpl = bH

{x : (xpi +a)d +(xPHd :bH

N P d dy _ . pi .
=|y:(y+a)  +y )=b{ (y=x" olmakiizere)
Teorem 4.2. a = 0icin XOR (a,b) = XOR (1,ba™®) dir [56].

Onerme 4.1. x € GF(2") ve n ¢ift olmak lizere GF(2") cisminde ters haritalama islemi

f(x)=x"", f(0)=0 fark dagilimina gére 4 uniformdur [14].

Onerme 4.2. xeGF(Q2") ve n ¢ift olmak iizere GF(2") cisminde f(x)=x"

fonksiyonu i1=1,2,..,n—1 olmak lizere d = 2" 21 1 ise fonksiyon fark dagilimina

gore 4 uniformdur.
Ispat. GFQ2") cisminde ters haritalama islemi i¢in d=2" -2 dir. Dolayisiyla

n i n "
Teorem 4.1¢ gore (x> ~2)% ™41 fonksiyonuda Onerme 4.1 deki gibi ayni fark

dagilimini verecektir. Dolayisiyla
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M2 2imod@P-1) _ . 20-1-1, 2 mod(2-1)
(X ) _(X ) (43)

_ X(—21)mod(2n -1)

anlamina gelmektedir ki bu da d =2" —2' 1 ssiiniin fark dagilimina gore 4-uniform

oldugunu gostermektedir.

Teorem 4.2°den yola ¢ikarak GF(2*) de iis haritalama sonucu elde edilecek
S-kutulari igin 2* x 2% boyutunda DDT tablosu degerleri yerine XOR (1,b)degerlerinin

elde edilmesi yeterli olacagim sdyleyebiliriz. Aynmi sekilde 2°x2° boyutunda LAT

tablosu degerleri yerine LAT(1,I'y) degerlerinin elde edilmesi yeterli olacaktir. Diger

bir deyisle 2°x2* boyutundaki her iki tablo yerine 1x2° tablo i¢in dagilimlarmin

verilmesi yeterlidir. Onerme 4.1 geregi GF(2*) de ters haritalama islemi ya da
X — X** {is haritalama islemi 4 uniform dagilim gdstermektedir. Teorem 4.1, Onerme
4.1 ve Onerme 4.2 geregi X — X2/, X > xPl x5 x?3 x> x*7, x > X,

X — X*', X - X** iis haritalama fonksiyonlar: ile tasarlanan S-kutulari da aym
kriptografik ozellikleri barindiracaklardir. Yani bu {is haritalama yontemi ile
tasarlanacak  S-kutular1 fark dagilim tablosu ac¢isindan 4 uniform dagilim
gostereceklerdir. Bu iis haritalama fonksiyonlar1 ayni cyclotomic kosette olduklarindan

denk fonksiyonlardir ve ayni sinifa incelenebilir [58][59].

Bu bolimde GF(2%) — GF(2*) seklindeki cebirsel haritalamalar icin fiis
fonksiyonlar1 incelenmistir.  Bunun ic¢in bir indirgenemez polinom secilmelidir.
Caligmada kullanilan  indirgenemez polinom AES  S-kutusunun kullandig:
x* +x* +x’ +x+1 polinomudur. Bu polinomun a kokii ilkel eleman olmadig: igin
yani biitlin sonlu cisim elemanlarini iiretmedigi icin B = a+1 ilkel eleman kullanilarak

(4.4) ifadesindeki gibi cismin elemanlari elde edilmistir. Elde edilen cismin elemanlari

EK A’daiiretilen S-kutular1 ise EK B’de verilmistir.
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([31 ="O3",[32 ="05",...,B254 ="F6",[3255 ="01") (4.4)
Dogrusal Olmama
Simif -
) Sinif Elemanlari Vg |NLmaks Degeri
NLM, (%)
3 (3612244896 192 129) 2 16 112 (%93)
9 (91836 72 144 33 66 132) 2 16 112 (%93)
39 (39 78 156 57 114 228 201 147) 2 16 112 (%93)
5 (51020 40 80 160 65 130) 4 32 96 (%80)
21 (21 4284 168 81 162 69 138) 4 16 112 (%93)
95 (95 190 125 150 245 235 215 175) 4 16 112 (%93)
111 (111222 189 123 246 237 219 183) 4 16 112 (%93)
127 (127 254 253 251 247 239 223 191) 4 16 112 (%93)
7 (7142856 112 224 193 131) 6 32 96 (%80)
25 (2550 100 200 145 35 70 140) 6 32 96 (%80)
37 (37 74 148 41 82 164 73 146) 6 32 96 (%80)
63 (63 126 252 249 243 231 207 159) 6 24 104 (%87)
11 (112244 88 176 97 194 133) 10 32 96 (%80)
29 (2958 116 232 209 163 71 142) 10 32 96 (%80)
13 (132652104 208 161 67 134) 12 32 96 (%80)
55 (55110220 185 115230 205 155) 12 32 96 (%80)
59 (59 118236217 179 103 206 157) 12 32 96 (%80)
15 (1530 60 120 240 225 195 135) 14 12 116 (%97)
45 (4590 180 105 210 165 75 150) 14 12 116 (%97)
17 (17 34 68 136) 16 8 120 (%100)
19 (1938 76 152 49 98 196 137) 16 24 104 (%87)
23 (234692 184 113 226 197 139) 16 32 96 (%80)
31 (31 62 124 248 241 227 199 143) 16 16 112 (%93)
47 (47 94 188 121 242 229 203 151) 16 24 104 (%87)
53 (53106 212 169 83 166 77 154) 16 32 96 (%380)
61 (61 122244223 211 167 79 158) 16 32 96 (%80)
91 (91 182109218 181 107 214 173) 16 16 112 (%93)
119 (119 238 221 187) 22 16 112 (%93)
27 (27 54 108 216 177 99 198 141) 26 48 80 (%67)
43 (43 86 172 89 178 101 202 149) 30 48 80 (%67)
87 (8717493 186 117 234 213 171) 30 48 80 (%67)
51 (51102 204 153) 50 12 116 (%97)
85 (85 170) 84 10 118 (%98)
1 (1248163264 128) 256 128 0 (%0)

Tablo 4.3: Tek satir DDT ve LAT dagilimlarma gére GF(2°) de tiim iis
fonksiyonlarinin siniflandirilmasi.
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Tezde, tretilen cisim ve Tablo 4.3’teki siniflardan herhangi bir iis fonksiyonu
kullanilarak S-kutusu olusturulmustur. Olusturulan S-kutusunun DDT ve LAT
degerlerinin herhangi bir satirinin dagilimlar1 elde edilmistir ve buna gore Tablo 4.3

olusturulmustur.

Tablo 4.3’te V,, |NLmaks

olarak belirtilen dogrusal yaklagim tablosunun

maksimum mutlak degeri ve dogrusal olmama degeri yani NLM biitiin siniflar i¢in

hesaplanarak gosterilmektedir

Tablo 4.3’te belirtilen smiflardan 3, 9, 39, 5, 21, 95, 111, 25, 63, 55, 15, 45, 27,
85 olanlar1 bijektif S-kutular1 degildir. Yani gcd(d,2® —1) # 1. Bunun yaninda 3 (Gold),
9 (Gold) , 39 (Kasami) siniflar1 APN fonksiyonlardir. 5, 21, 95 ve 127 siniflar

diferansiyel fark dagilimi icin 4 uniformdur. Ancak bunlardan sadece 127 smifi
bijektifdir. 7, 25, 37 ve 63 simniflar ise 6 uniformdur. Buna ek olarak bu doért simiftan 7
ve 37 simflart aym fark dagilimini vermektedir (157 tane 0, 84 tane 2, 1 tane 4 ve 14
tane 6). 6 dagilimina sahip fakat bijektif olmayan 25 sinifi 172 tane 0, 48 tane 2, 28 tane
4 ve 8 tane 6 icerirken bijektif olmayan diger bir siif olan 63, 156 tane 0, 86 tane 2 ve

14 tane 6 icermektedir.

S:GF(2") > GF(2") seklindeki bir S-kutusu i¢in maksimum dogrusal olmama

L
degeri NLM__ degeri 2" —22 (n ¢ift) olarak daha Once verilmisti. Dolayisiyla

Smaks

herhangi bir S-kutusu icin elde edilecek NLMg degerinin NLMg degerine orani

Smax
ylizde olarak o S-kutusunun dogrusal olmama degerini verecektir. Tablo 4.3’te %

degerleri bu sekilde elde edilmistir.

Tablo 4.3 olusturulurken, simiflarin fark dagilimlar1 géz oniine alinmistir. Buna
gore Tablo 4.4’te siniflarin bir satir i¢in DDT dagilimlar gosterilmektedir. Teorem
4.1’e gore ayni cyclotomic kosette bulunan siniflarin dagilimlarinin degerleri ayni

olacaktir.
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x degerlerinin sayisi

52 60 84 256

50

30

22 24 26 28

12 14 16 18

10

0
0
0
0

128 0

128

128 0

128

128 0

128

64
24
28

192 0
152

80

0
0

156 72
140

12

104

126
84

129
172 48
157

14

157

28

14
14
0
0

84
86
66
66

156
165
165

21

21

102

149

0

4

152 96
149

102
121
121

134

134

0

240 O

0
0
0
0
0
0

24
30

159 72
165
135

60

120 0

24
0

159 72
155
165

96
60

30

d
(Sinif)

39
5

21

95

111

127
7

25

37
63

11

29

13
55
59

15
45

17
19
23

31

47

53
61

Siniflarin DDT dagilimlari

Tablo 4.4

Tablo 4.4’e benzer olarak smiflarin LAT dagilimlart incelenmistir. Buna gore

tiretilen S-kutularinin LAT dagilimlar1 Tablo 4.5’te verilmektedir.
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Siniflarin LAT dagilimlar

Tablo 4.5
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3, 9, 39 APN fakat bijektif olmayan fonksiyonlar i¢in bir satir LAT dagilimi

aynidir. Yani 0 sayis1 65 tane,

8| sayist 170 tane,

16| sayis1 21 tane, 7 ve 37 smifi i¢in 0

sayis1 105 tane,

8| sayis1 120 tane,

16| sayis1 30 tane,

32| sayist 1 tanedir. 127 sinifi

icin 0 sayis1 17 tane,

2| sayis1 48 tane,

4| sayi1s1 36 tane,

6| sayis1 40 tane,

8| sayis1 34

tane,

10| sayi1s1 24 tane,

l2| sayis1 36 tane,

14| sayis1 16 tane,

l6| sayist 5 tane seklinde

verilebilir.

Elde edilen smiflar igerisinde kriptografik 6zellikler acisindan en i1yi sonuglari
veren fonksiyonlarin APN fonksiyonlar oldugu sdylenebilir. Bu fonksiyonlar 2 uniform
dagilima sahiptirler. Diger yandan bijektif S-kutular1 agisindan ise 127 sinifi her iki
kriptografik 6zellik agisindan iyi sonuglar vermektedir. 127 sinifina dahil olan 254
haritalamas1 AES S-kutusu tasariminda kullanilmistir. 4 uniform bir dagilima sahiptir.
Dogrusal olmama oram1 % 93’tiir. Dikkat edilir ise APN fonksiyonlarin bulundugu
smiflarin da % 93 oranda dogrusal olmadigi goriilebilir. Bunlarin yaninda 7 ve 37
smiflar1 da kriptografik 6zellikler agisindan kotii sonuglar vermemektedir. Dolayisi ile

bir sifre i¢in gerekli S-kutusu tasariminda kullanilabilirler.
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BOLUM 5

5. S-kutularimin Cebirsel Olarak incelenmesi

F, ’de bir f boole fonksiyonunu cebirsel olarak temsil etmek igin iki yontem

kullanilabilir. Bunlardan biri cebirsel gosterim bi¢imi (Algebraic Normal Form-ANF)
digeri polinomsal gosterimdir. Tezin ilerleyen kisminda S-kutulari incelenirken

polinomsal gosterim yontemi tercih edilmistir.

5.1. Cebirsel gosterim bicimi (Algebraic Normal Form - ANF)

F,) ’de bir f boole fonksiyonunu temsil etmek igin cebirsel gdsterim bigimi

kullanilabilir. Asagidaki gibi gosterilebilir [60] [61].

n
f(x) = f(x1, X0, X)) = Y ay [qui}: DYayx"; a,eh,
i=1

ueFé1 ueFé1
=ay @alxl @...@anxn @312X1X2 @...@a(n_l)nx(n_l)xn (51)

@ a123X1X2X3 D...® 4123, . nX1X2X3...Xp

Algoritma 5.1: ANF Algoritmas1 [61]
1. gXq,err Xp) =1(0,0,..,0) degerini ata.

2. k=1 den 2" —1 degerine kadar, yap.

a- Tamsay1 k’ni ikili temsilini kullan. (k =b, +b,2+b,2* +.....+b_2"")
b- Eger g(by,bs,...,b,) # f(by,by,....,b, ) ise
8(Xforrrn X)) = G om X ) B [ [1, (%)% degerini ata,

3. ANF() =gx,,.... X, ) -
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Ornek 5.1: Bir boole fonksiyonu olan f(x3,x,,X|)= {0,0,1,0,1,1,0,1} icin Algoritma

2.1 de gosterildigi gibi ANF gosteriminin elde edilmesini adim adim gdosterimi

asagidaki gibidir.
k b, b, b, f(b;, b, by) g (b, by, by)
0 0 0 0 0
1 0 0 1 0 0
2 0 1 0 1 X,
3 0 1 1 0 X, ®X,X,
4 1 0 0 1 X, XX, DX,
5 1 0 1 1 X, ®xx, DX,
6 1 1 0 0 X, XX, DX,
7 1 1 1 1 X, ®xx, Px,

Ornek 5.2: fi(X)=X’+X+1 polinomu kullamlarak GF(2’) te g:X—> X"

haritalamasini agsagidaki gibi olusturulabilir.

Bu cismin iireteci f =010 = o dir dolayisi ile cisim asagidaki gibi iiretilebilir.

k B
0 |p’=001=1
1 B'=010=0

2 |B?=100=0’

3 BP=0ll=a+l

4 B*=110=0’+a

5 |p°=111=a’+a+1

6 |p°=101=0"+1

7 B =001=1




Bu cisme gore X — X'
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gosterilebilir
X X!

X3 X, X f; f, f,
0 0 0 — 0 0 0
0 0 1 — 0 0 1
0 1 0 - 1 0 1
0 1 1 — 1 1 0
1 0 0 - 1 1 1
1 0 1 — 0 1 0
1 1 0 — 0 1 1
1 1 1 — 1 0 0

haritalama fonksiyon tablosu asagidaki gibi

ANF algoritmast kullanilarak X! haritalamasi cikisindaki f] koordinatinin

ANF formundaki cebirsel agilimi asagidaki tabloda gosterildigi gibi elde edilebilir.

k b, b, b, f=(b,b,,b;)
X3 X X g =(X,X,,X;)
0 |0 0 0 0 0
1 |0 0 1 1 X,
2 |0 1 0 1 X, ®x,
3 10 1 1 0 X, ®x,
4 |1 0 0 1 X, ®x, DX,
5 1 0 1 0 X, ®x, Dx,
6 |1 1 0 1 X, ®x, ®x; DX,X;
7 |1 1 1 0 X, ®x, ®x; ®X,X;

5.2. Cebirsel derece (Algebraic Degree)

Bir f boole fonksiyonunun cebirsel derecesi deg(f) ya da kisaca d ile

tanimlanir. f boole fonksiyonunun ANF formundaki x 0 ...Xirjl terimlerinden

degisken sayis1 maksimum olan deger f boole fonksiyonunun cebirsel derecesidir.
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Ornek 5.3: f(x3,X5,X]) =X; @ XXy D X;X,X3 boole fonksiyonunun cebirsel derecesi

3’tiir.

5.3. Cebirsel dayamiklilik (Algebraic Immunity)

iki boole fonksiyonunun, f,g den elde edilen boole fonksiyonunun dogruluk
tablolariin iirtinii f.g (iki vektor arasinda elde edilen nokta iirlinii degil) ile temsil
edilsin. F} {izerinde tanimlanmig bir boole fonksiyonunun cebirsel dayaniklilig
(Algebraic Immunity) (AI) f.g =0 =(0,0,...,0) yada (f®1).g = Oyapan E} den F, ye
tammli g fonksiyonunun en diisik derecesidir. f.g=0=(0,0...,0) olacak sekilde

fonksiyon g’ye f ’in bir bozucusu (annihilator) denir. An(f), f’in tiim bozucularinin

setini tanimlar [60] [61] [62].

Ornek 5.4: Fonksiyon f(X)=f(X3,X2,X1)={0,0,0,1,1,1,0,1} seklindeki  boole

ITRORL)
%

fonksiyonunun An(f) fonksiyonu asagida gdsterilmistir. yerine istenen 0 ya da 1

degeri konabilir.

X, X, X, f(x) an (f)
0 0 0 0 *
0 0 1 0 *
0 1 0 0 *
0 1 1 1 0
1 0 0 1 0
1 0 1 1 0
1 1 0 0 *
1 1 1 1 0

Tanim 5.1: Bir f(x) boole fonksiyonu eger f(x) = x e w @ ¢ formunda temsil ediliyorsa

bu fonksiyona affine fonksiyonu denir. Ayrica ¢ = 0 ise f(x) boole fonksiyonu
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n

dogrusaldir denir. xew = C‘Bxi.wi =X|.W1@xp.wyD....... @®x,.W, nokta iriini
i=1

x,w € F)' olmak iizere ikili degere sahip vektdrleri ile tanimlanir.

Tammm 5.2: {0,1} lerden olusan vektoér siranin Hamming agirligit wt(a) = o ’daki

1’lerin sayisini temsil eder.

Tamm 5.3: f(x),g(x): F)' = F, iki boole fonksiyon olmak iizere bu fonksiyonlarin
arasindaki Hamming uzakligi dy(f,g), (f(x) ® g(x)) ’in dogruluk tablosunun Hamming

agirhgr olarak tanimlanir. Diger bir deyisle Hamming uzakligi asagidaki gibi

tanimlanabilir.

dfg)= Y f(x)@g(x)=2“‘1—% 3 {8 (5.2)

xeFl xeFl

2 2

Bir boole fonksiyonunun Hamming agirlig: ise f;, sabit sifir fonksiyonuna olan

uzaklik olarak tanimlanir. Hamming agirhgr  w, (x) :#{i | X, # 0} seklinde

gosterilebilir.

5.4. Polinomsal Gosterim

Tezin devaminda S-kutular1 polinomsal gosterim bi¢imi ile temsil edileceklerdir.

Bunun i¢in a, GF(2") sonlu cismini liretmek i¢in kullanilan ilkel eleman olmak iizere;
by 10" +b, ,a" 2 4. +by, b, {01} (5.3)

sonlu cisim eleman: (b,_;,b,_»,...,b) bitlerini igeren hexadecimal say1 olarak temsil

edilebilir. Dolayist ile bir S-kutusu katsayilar1 hexadecimal sayilar olmak {izere cebirsel

bir ifade seklinde yazilarak ifade edilebilir.
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5.4. 1z (Trace) Fonksiyonu

F = GF(p), K=GF(p") ve A €K olsun. O zaman alt cisim F’in A’ya gore

trace (iz) fonksiyonu

2 -1
TrE ) = A+ AP +AP” 4o 4 AP (5.4)

seklinde ifade edilebilir ve karigikligin olmayacagi durumlarda Tr) ifadesindeki alt ve

iist indisler goz ard1 edilebilir.

Trace fonksiyonu kullanarak asagida verilen tanimlar ile cebirsel bir S-
kutusunun (sonlu cisimde ters alma ya da sonlu cisimde {is haritalama tabanli) cebirsel

ifadesi elde edilebilir.

n-1
ise GF(2") iizerine bir permiitasyon olsun. O zaman g(x) = Zaifi (X(seeeeXp_p) de
i=0
n-1
GF(2") fizerine bijektif bir haritadir. f(x) ’in her ¢ikis koordinati, x = inai olmak
=0
lizere, (5.5) ifadesindeki gibi verilebilir [57][64].
fi (x) = Tr(g(x) B;) (5.5)

Buna ek olarak (5.5) ifadesinde P, dual taban degerleri (5.6) ifadesinde
gosterildigi gibi hesaplanabilir [57][64].

n-1
Bi = D briag (5.6)
k=0
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Denklem (5.6) da B= [bij} =A" ve A = [aij} olmak iizere nxn boyutundaki

A matrisi elemanlari
a; =Tr(o,0;), 0<i,j<n-I (5.7)

ifadesindeki gibi gosterilebilir. A = [aij} seklindeki A matrisi (5.8) ifadesinde agik

bicimde gosterilmistir.

[ Tr(agag) Tr(agey) ... Tr(ogoy_1)

Tr(ajog) Tr(ajoq) ... Tr(oo,—1)
A= . (5.8)

_Tr(an—lao )Tr(oy_j0q) ... Tr(o,_q0,_g )_

Boylece giris bitlerine uygulanacak ters haritalama isleminden sonraki ¢ikis
koordinatlar1 ya da giris bitlerine uygulanacak dogrusal doniisiim isleminden sonraki

¢ikis koordinatlari (5.9) ifadesi ile gosterilebilir.
., 0<i<n-1 (5.9)

Ornek 5.5: Bu boliimdeki tanmim ve matematik alt yapiy1 kullanarak AES S-kutusunun
cebirsel ifadesinin elde edilisi asagida gostermektedir. (5.10) ifadesindeki dogrusal

doniisiim AES S-kutusunun tasariminda kullanilan dogrusal dontistimdiir.

fo| [10001111]|x¢
fi | [11000111]]x;
£, [11100011]|x,
f3 | [11110001]] x5
fy | 11111000 (] x4
fs | [01111100]| x5
fo | [00111110 ]| x4
f;] |00011111]|x5

(5.10)

Il
+
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AES S-kutusunun tasariminda kullanilan ve (5.10) ifadesinde verilen dogrusal
dontigim  diisiiniilerek P(X):X8 + X4+ X3+ X +1 indirgenemez polinomu ile
olusturulan sonlu cisimde dogrusal doniistimiin cebirsel ifadesi bulunmaya calisilsin. a,
P(X) polinomunun bir kokii olsun. B=a+1 ise ilkel eleman olsun (a, tiim cisim
elemanlari iiretmemektedir). O zaman x, giris biti degerleri B degerlerine bagh

olarak bu béliimde verilen tanimlara gore;

xg = Tr(B***X)
x = Tr(B>**X)
x, =Tr(p'”X)
x3 = Tr(B*X)
x4 =Tr(7X)
x5 =Tr(p**X)
xg =Tr(B>X)
x7 = Tr(B*>°X)

(5.11)

ifadesindeki gibi elde edilebilir. Dogrusal matris ¢ikisi koordinatlar f,f,,....f; ise

(5.10) ifadesinde verilen ikili matrisi kullanilarak (5.12) ifadesindeki gibi elde edilebilir.

fo = Tr(R'%°X) +1
f = Tr(B>>X) +1
fy = Tr(B*°X)

f3 = Tr(p' 'X)
f4 =Tr(B"*X)
fs =Tr(p"°X)+1
fo = Tr(R°'X) +1
£7 = Tr(B*°X)

(5.12)
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Dogrusal matris ¢ikis koordinatlarin1 kullanarak dogrusal doniistimiin cebirsel
ifadesi polinom taban degerlerinin {l,a, o’,..., a7} oldugu bilgisinden yola ¢ikarak AES

S-kutusunda kullanilan dogrusal doniisiimiin cebirsel ifadesi A(X),
AX) =1, +af, +a’f, +o’f, +...+a'f, (5.13)

seklinde yazilabilir. Bunun yaninda

=]

Il
=
=

=
S5}

Il
=
wn
(=}

=]
w

Il
=
>

=]
S

Il
=
S
3

=]
W

Il

BIZS’ a6 — BISO, a7 — B175 (514)

seklinde verilen polinom taban degerleri (bakimiz EK A) A(X) ifadesinde yerine

konursa

AX) =B X + (B ) X + ...+ (B X"
B PPX+(PBP) X+ (BHEX)
FBPPX+ (P X H e+ (P)X)
FBPBX+ (B )X 4+ (B)EX

100 72 722 2 72128 128 (515)
+B T PIX+PT) X+ +(B7)TX)
+B125(B76X+(B76)2X2 + o +(B76)l28X128)
+B150(BSIX+(B51)2X2 4o _I_(BSI)IZSXIZS)
+BI7S(BZ6X+(B26)2Xz +.. +(B26)128X128)+"63".
A(X) ifadesindeki X teriminin katsayist A ise
5166 B(53+25) mod255 B(5()+36)m0(1255 B(7S+11) mod255
5(100+72)mod255 (125+76) mod255 (150+51) mod255 (5.16)

(175 +26) mod2ss

degerlerinin toplami seklinde ifade edilebilir. Dolayistyla
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A _3166+B78+BS6+B86+B172+BZOI+BZOI+B201

0 B
AO :||2A|I+"78"+"DC"+”DC"+"7A"+"2D"+"2D"+"2D", (5.17)
AO :HOS"

seklinde elde edilir. Diger terimlerin katsayilar1 da ayni sekilde elde edildikten sonra

sonuglanan cebirsel ifade (5.18) deki gibi elde edilir.

A(X) ZH63H+H05HX+H09HX2 +Hf9vvx4+1125vvx8 +uf4nxl6+u01uX32 +"b5"X64+"8f'X128 (518)

5.5. Lagrange Interpolasyonu

Lagrange interpolasyonu, n noktadan gecen n—1 dereceli polinomu bulmak

icin kullanilir. Dolayis1 ile (Xq,yq),(X15¥1)s---»(Xn_1,Yn—1) degerleri biliniyor ise

(5.19) ifadesi ile polinomun cebirsel agilimi bulunabilir.

PX) =Yyl (X) (5.19)

=0

(5.19)’daki /;(X) degerinin a¢tlimi (5.20) deki gibidir.

0:(X) = ﬁ X=X _X=Xo . X=X X=X XXk (5.20)
J izO,i¢ij_Xi Xj_XO Xj_Xj—l Xj_Xj+1 Xj_Xk

(5.21) ifadesi lagrange interpolasyonunun nasil hesaplandigim1i acgik sekilde

gostermektedir.
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(X =x)X=x3)(X=x4)--.(X=Xp)
(X1 = X2)(X] —X3)(X] = X4)...(X] —Xp)
(X =xD)X=x3)(X=x4)--(X=Xy)
(X —x)(X2 —X3)(X2 —X4)...(X2 —Xp)

X=xD)X=x)(X=x4)-.(X=%xp)

(X3 =X )(X3 =X )(X3 —X4)...(X3 —Xy)

P(X) =

Y2+

y3 + (521)

(X=x)X=x2)(X=x4)...(X=%xp_1)

(Xp =Xp)Xp —X2)(Xp —X4)--(Xy —Xp_1) !

Lagrange interpolasyonu ile bir S-kutusunun cebirsel ifadesinin agilimi
bulunabilir. Fakat bu yapilir iken sonlu cisim aritmetigi dikkate alinmalidir ve Galois
cismi tlizerinde islem yapildigt unutulmamalidir. Buna ek olarak lagrange
interpolasyonu kaba bir hesaplama yontemidir. Dolayist1 ile ¢alismamizda S-kutularinin

cebirsel ifadesinin incelenmesinde sonlu cisim aritmetigi kullanilmistir.

5.5. Dogrusal Doniisiim (Affine Doniisiim)

Bir S-kutusu, gerek sonlu cisimde ters alma islemi ile iretilsin gerekte {is
haritalama yontemi ile {iretilsin istenmeyen bir 6zellik olan dogrusal fazlaligin (linear
redundancy) olusumu bu tiir cebirsel yapilarda gergeklesir. Sonlu cisim aritmetigi
kullanilarak AES S-kutusuna benzer olarak tasarlanan S-kutulari i¢in bu istenmeyen
Ozellik gosterilebilir. Sonlu cisimde ters haritalama ya da iis haritalama yontemini
kullanarak elde edilen yapilarin iizerine dogrusal doniisiim uygulamak S-kutusunun
kriptografik 6zellikleri (DDT, LAT gibi) lzerinde bir degisiklik yapmaz iken cebirsel

ifadesini daha karmasik hale getirmektedir.

Tanim 5.4: Bir dogrusal doniisiim fden g’ye g(x) =f(Dx®a)®@b.x®c (D nxn tersi

olan bir matris ve a € F),b € F}, ¢ € F,) olacak sekilde bir haritadir.

Ornek 5.6: GF(2) de asagidaki
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matrisi ve v = vektori ile dogrusal doniisiimiine

[ e e T e e S R )
_ e = - O O O
e ===
== =T
_—_- 0 O O = =
SO — — 0 0 O = =

O O O = = = =
O O = = =k e = O
—_ O OO M= = = =

uygulanir ise yani {a'} = M{a}+ {v} degeri asagidaki gibi hesaplanr.
a,=a,Pa, Oa;Pa;®a, Ol =000D0D1DIDI1 =1
aj=a,Pa Pa;Pa,Pa, @l =0Q1Q0PID1ID] =0
a,=a,Pa Pa,Pa, Pa, @0 =0D1P0PDIDID0 =1
a,=a,Pa Pa,Pa,Pa, D0 =0010001D1D0 =1
a,=a,9a,@a,Pa,®a, @0 =00100D100D0=0
aj=a, ®a,Pa,Pa, Pa,; Dl =100 100D =1
a,=a,Pa,Pa,Pa,Pa, Bl =010 0D1D1 =1
a,=a,Pa,Pa,Pa, Da,@0=10000D1D1D0 =1

Sonug olarak {a'} ={11101101} ve  polinomsal gosterimi ile

a'(X) =X +X%+X° + X3+ X2 +1 seklinde ifade edilebilir.

Tanmm 5.5: Eger Tanim 5.4 de gosterildigi gibi f ve g fonksiyonlar1 bir dogrusal
dontistim ile iligkili ise bu fonksiyonlara denk fonksiyonlar ya da ayni denk siniftaki

fonksiyonlar denir.

Literatiirde dogrusal doniigsiimiin S-kutusu tasarimi sirasinda kullaniminda ¢esitli
farkliliklar gozlenmistir. Ornegin AES S-kutusu tasariminda ters haritalama isleminden
sonra ikili bir dogrusal doniisiim kullanilirken, Camellia’da ters haritalama isleminden
once ve sonra ikili dogrusal doniisim kullanilmaktadir. Bu da ortaya dogrusal

doniigiimiin kullanilacagi yere iligkin olarak ii¢ farklt durumu isaret etmektedir:
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e Durum 1: ikili dogrusal déniisiimii ters haritalama isleminden sonra kullanmak

(AES),
e Durum 2: ikili dogrusal doniisiimii ters haritalama isleminden 6nce kullanmak,

e Durum 3: ikili dogrusal déniisiimii ters haritalama isleminden hem énce hem de

sonra kullanmak (Camellia).

Tezin bu boliimiinde sonlu cisimde iis alma yontemi ile tasarlanan bir
S-kutusunun cebirsel ifadesindeki terim sayisi, belirtilen {i¢ durum i¢in incelemistir ve 8
bit girisli ve 8 bit ¢ikishi cebirsel tabanli S-kutularinin cebirsel ifadelerindeki terim

sayisinda iyilestirme yapilip yapilamayacagi iizerine odaklanilmistir.

t
Tamim 5.7: GF(2")iizerinde B, katsayilarina sahip olan L(X)zZBiXZl seklinde

i=0

yazilabilen polinomlara dogrusallagsmis polinom adi verilir.

Onerme 5.1: A, GF(2")iizerinde dogrusal bir harita olsun. O zaman

A(X),X e GF2") olmak iizere GF(2") iizerinde dogrusallasmis polinom olarak

terimlerine (5.22) ifadesinde gosterildigi gibi agilabilir.

n-1 i
AX)= D Bix? (5.22)
i=0

Onerme 5.2: a,,0,,..0, GF(2")’in elemanlar1 olsun. O zaman (5.23)teki ifade

yazilabilir.

ok ok ok 2k
(0 +oy +...tay)” =0 +o0j +..+0f (5.23)
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Bu tanim ve 6nermelerden yola ¢ikarak Teorem 5.1 durum 1 igin cebirsel tabanl
bir S-kutusunun cebirsel ifadesindeki terim sayis1 ve cebirsel ifadedeki derece hakkinda

bilgi vermektedir.

Teorem 5.1: GF(2")’in bir fonksiyonu F(X)=Xd olsun ve bu E" iizerinde
f(xy...xp) = (] (x)....f; (X)) boole fonksiyonuna karsililk gelsin. O zaman
f(x]....x,) 'nin ¢ikis koordinatlarina uygulanan dogrusal bir doniisiim ile elde edilen

boole fonksiyonuna karsilik gelen G(X) asagidaki sekilde ifade edilir [57].

20 _
GX)= ) b;X' b;=0VigCq (mod2"-1) (5.24)
1=0

Ispat: Onerme 5.1 kullanilarak G(X) asagidaki gibi agilabilir.

n-1 i n=l i
G(X)= Y (aiFX)* = (a;x%)?
i=0 i=0 — (5.25)
= nz_:a~21Xd21.
i=0

i i n .
Teoremde X9 =x(@2)mod2"=D g1arak alinmustir. FX)=) a;X'ise o
iel™1
zaman diyebiliriz ki G(X):Z‘je]ijj dir ve J ise set [’ya karsilik gelen

mod 2" —1’e gore cyclotomic kosetlerdir.

AES S-kutusu tasarimda durum 1 deki gibi dogrusal ikili bir doniisiim
uygulanmistir. Yani girig bitleri dnce sonlu cisimde ters haritalama islemine daha sonra
ters haritalama ¢ikisindaki koordinatlara dogrusal doniisiim uygulanmistir. Daha 6nceki
boliimlerde AES sifresinin ters haritalama tabali S-kutusuna sahip oldugunu
belirtilmisti. Ters haritalama tabanli bu S-kutusuna dogrusal doniisiim uygulanarak tek

terimli olan basit cebirsel ifade dokuz terime ¢ikartilmistir. Ters haritalama isleminden
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sonra (5.10) ifadesindeki dogrusal doniisiim kullanilarak elde edilen AES S-kutusunun

cebirsel ifadesi, A(X) ifadesinde X yerine X' veya X*** konarak

S(X) ="63"+"05" X +"09" X +" 9" X1 +25" X + (5.26)
"f4"X239+"01"X223+"b5"X191+“8f‘X127,

(5.26)’daki gibi elde edilebilir. Bu ifade AES S-kutusunun cebirsel agilimidir. Terim

say1s1 9 ve herhangi bir {isslin derecesinin Hamming agirligt 7 dir. Durum 1 ve Teorem
5.1, Sekil 5.1’de gdsterilmistir.

v

Sekil 5.1: Durum 1’e goére S-kutusu iiretimi

Teorem 5.2: GF(2")’in bir fonksiyonu F(X)=X" olsun ve bu FE iizerinde

f(x,,.....x, ) = (f,(X),.....f, (X)) boole fonksiyonuna karsiik gelsin. G(X)

ise
f(x,,....,x,) sabitlenirken x,,....,x, giris bitlerine dogrusal bir doniisiim uygulanarak
elde edilen bir boole haritasina karsilik gelen bir fonksiyon olsun. O zaman G(X),
2" '
G(X) = ZbiXl wt(i) > wt(d) i¢in b, =0 (5.27)
i=0

seklinde ifade edilir [57].

Ispat: Onerme 5.1 kullanilarak G(X) asagidaki gibi ifade edilebilir.



7
n-1 i d

G(X):{ZCin J (5.28)
i=0

n-1 )
Burada d:Z:dJQJ ve J’de s=wt(d) olmak fizere {jl,....,js} olan bir set

=0

oldugu diisiiniiliir ise 0 zaman

n-l i+]
G(X)=H{ZciX2 JJ

jel \i=0
e T B I = PN D S it
= ¢ X D ci, X o Dei X (5.29)
11=0 ip=0 i1=0

Qi1+l pl2*i2  jolsts
ZCiICiZ "'CiSX

11,10,...,ig

olarak yazilabilir.

Teoremde  wt2'1*l 4212412 4 4ols*hsy—g<wid) dir O zaman
W = maks wi(i) olsun. Eger F(X)= D aX ise GX)= zjdb ;X! seklindedir ve J,

W ’dan kiiciik Hamming agirligina sahip elemanlarin setidir.

Teorem 5.2 geregi durum 2’ye gore tasarlanan cebirsel S-kutularinin

ifadesindeki terim sayisi i¢in (5.30) da gosterilen formiil verilebilir.

n n n
T.S=1+C| |+C| _[+..+C (5.30)

(5.30) da verilen r, S-kutusu tasariminda kullanilan iis fonksiyonunun hamming

agiligini temsil etmektedir.
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\4

Sekil 5.2: Durum 2’ye gore S-kutusu liretimi

Sekil 5.2 durum 2 kullanilarak tasarlanan bir S-kutusunu temsil etmektedir.

Durum 2 de S-kutusunun cebirsel ifadesini A(X) formunlei dogrusal doniisiimiin
A

S(X)=A(X)”™ seklinde 254. kuvvetini alarak elde edilebilir. Bu alman iis

fonksiyonunun Hamming agirlign 7 oldugu icin (5.30)’da verilen formiil geregince

durum 2’ye gore tasarlanan bir S-kutusunun cebirsel ifadesindeki terim sayisi
8 8 8
TS=1+C ! +C 5 +...+C . =14+8+28+56+70+56+28+8=255

seklinde verilebilir.

Birinci durumda dogrusal doniisiim haritalama isleminden sonra, ikinci durumda
dogrusal doniisiim haritalama isleminden dnce kullanilmaktadir. Ugiincii durumda ise
dogrusal doniisiim haritalama isleminden hem 6nce hem de sonra kullanilmaktadir. Bu

1slem Sekil 5.3’de gosterilmektedir ve tezde durum 3 olarak isimlendirilmistir

\4
\4

Sekil 5.3: Durum 3’e gore S-kutusu iiretimi
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Sekil 5.3’te gortuldiigii gibi giris bitlerine 6nce bir dogrusal doniisiim (La;)
uygulanmis daha sonra haritalama islemi yapilmistir. Buradan ¢ikan bitler, tekrar bir

dogrusal dontisiime (La) tabi tutulmuslardir. Boylelikle S-kutusu olusturulmustur.

Bunun yaninda durum 2 igin (5.30) da verilen terim sayisi formiilii durum 3 ile
ayn1 olacaktir. Ornegin 8 bit giris ve 8 bit ¢ikish bir S-kutusu diisiinelim ve bu S-kutusu
sonlu cisimde ters haritalama yontemine gore ve durum 3’e gore tasarlanmis olsun.
Buna ek olarak Sekil 5.3’te gosterilen La,, AES S-kutusu tasariminda kullanilan
dogrusal doniistim olsun. Dolayist ile durum 3 igin cebirsel ifadenin hesaplanmasinda
AES S-kutusunun cebirsel ifadesinden faydalanilabilir. Yani durum 3 ile tasarlanacak
bir S-kutusu i¢in cebirsel ifade AES S-kutusundaki cebirsel ifade de X yerine La;(X)

konarak elde edilebilir.

253 247

S(X) =”63"+"05"[L Al (X)TM +"09"[L Al (X)} +"f9"[L Al (X)TSI+"25"[L Al (X)}

(5.31)

223 127

(5.31) ifadesinde AES S-kutusunun girisine uygulanacak bir dogrusal doniisiim
olan L,;’in cebirsel ifadedeki etkisi gosterilmektedir. (5.31) ifadesinde gozlenen her {is
ayni cyclotomic kosette oldugunda sonuglanan cebirsel ifadedeki terim sayist 255
olacaktir. Hatta (254, 253, 251, 247, 239, 223, 191, 127) iis fonksiyonlar1 ayni

cyclotomic kosette oldugu i¢in bu iis fonksiyonlarinin herhangi biri ile tasarlanacak S-
254
kutusunun cebirsel ifadesi de 255 terime sahip olacaktir. Yani [L Al(X)} ,

191

253 251 247 239 223

La®] s [La®] s Ly @] Ly ] Ly ] L)
127

[L Al(X)} ifadelerinin ayr1 ayr1 agilimlar1 da 255 terim igerecektir ve sonuglanan

cebirsel ifade 255 terimden meydana gelecektir.
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BOLUM 6

6. Cebirsel Olarak Giiclendirilmis S-kutusu Onerisi

Tezin bu béliimiinde 5. bolimde anlatilan durum 3’e gore X — X,
X —>X" ve X> X' XeGF(Q2*) olmak iizere 8 bit giris ve 8 bit ¢ikisl cebirsel

acidan gelistirilmis ti¢ S-kutusunun tasarimi gerceklestirilecektir. Bu {i¢ S-kutusunun

tasarim yapisi asagidaki gibi verilebilir:

T
Adiml. P:LA](X):LAl(an)'(X()’Xl""’xn—l) @LASl.
Adm?2. K=P), K = P)!'?7 veya K = (P)***. 6.1)

Adim3. S(x) =L Az(nxn)-(Ko.Kpo K T @ L, -

(6.1) ifadesindeki adimlarda P ve K ara adimlardaki 8-bit degerleri L o1 ve L z»
ikili dogrusal doniistimlerindeki ikili dogrusal matrisleri, L oq, ve Lag, ise dogrusal
doniisiimdeki ikili dogrusal sabitleri temsil etmektedir. Indirgenemez polinom olarak
AES’te de kullanilan P(X) = X3+ x4+ X3 + X +1 polinomu kullanilmistir. Bu polinom
kullanilarak énce GF(2%) cismi iiretilmistir. Uretilen bu cisim EK A’da verilmektedir.

S-kutusu olusturulurken giris bitlerine dnce L 4| doniisiimii uygulanmistir. Daha sonra

X — X’ , X—> X127 , X o> x> gibi Uis haritalama islemleri adimlarda belirtilen
sekilde uygulanmis ve en son olarak L, doniisiimii is haritalama ¢ikis koordinatlarina

uygulanarak S-kutular elde edilmistir.
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6.1 X - X>>* Us Haritalamasi icin S-kutusu Tasarimmi

X254

X - iis haritalamasi i¢in kullanilan dogrusal doniisiimler (6.2) ve (6.3)

ifadelerindeki gibidir. Bu dogrusal doniistimler tersi alinabilir ikili doniisiimlerdir. 8 bit
giris 8 bit ¢ikish bir S-kutusu iiretilmek istendiginden dolay1 8 x8 ’lik dogrusal doniisiim
kullanilmistir. Doniistimlerdeki  x,,X,,X,,X;,X,,Xs,X,,X, degerleri ikili bi¢imde
yazilmis bitlerdir. Dogrusal doniisiimdeki matris carpimina eklenen deger ise dogrusal

déniisiim  sabitidir. Dogrusal doniigiimlerin sabitleri swrast ile Lag, ="33" ve
L g ="63" seklindedir. Bu degerler hexadecimal notasyonda gosterilmistir. Tezde

herhangi bir S-kutusu tasarlanirken AES’te oldugu gibi sabit nokta igermemesine 6nem

verilmistir.

£, 1 [1 0 0 0001 17x,] [1]
f, 1 10000 0 1x,] |1
£/ [1 1.1 0 0 0 0 0f|x,]| |0
£, {01 110 0 0 0f|x,| |0

L, (x)= - |+ (6.2)
£,/ [0 01 1 100 0flx,| |1
f;0 10001 1 1 0 0flxs| [1
£l |00 00 1 1 1 0fx,| |0
f,] 100000 1 1 1]x,] [0
;] [1 00 0 1 1 1 1][x,] [1]
f, 1 100 0 1 1 1x/| |1
£,/ /1 1 1.0 0 0 1 1fx,| |0
f, 1 11100 0 1||x,| [0

L,x)=|_]|= + (6.3)
f,l [1 1111 00 0flx,| [0
£/ 101 1 1 1 10 0fx,| |1
f| 001 1 1 1 1 0flx,| |1
f,] 10001 1 1 1 1]x,] |0]

L,, dogrusal doniisiimiiniin cebirsel agilimi Boliim 5.4 te verilen tanim ve

teorilerin 15181 altinda (6.4) teki gibi verilebilir.



Lap(X)="33"+"52" X +"77" X 2 4"13" X 44" E0" X 8 +

77

n FEH X 16 +"9 EH X 32 +V196" X 64 +||27H X 128

(6.4)

X — X** haritalamas1 ile X — X'?" haritalamasi aym cyclotomic kosetteki

iislere sahiptir. Bu iki iis Tablo 4.3’te verilen 127 sinifinin iki elemanidir. Boliim 4’te

verilen tanim ve teroriler geregi 127, 254, 253, 251, 247, 239, 223, 191 fsleri

kullanilarak tasarlanacak S-kutular1 aymi kriptografik 6zellikleri barindiracaktir. Diger

bir deyisle X — X**

ve X — X'” haritalamalar: ile tasarlanacak S-kutularr aymi

kriptografik Ozelliklere sahiptir. Bunun otesinde yukarida verilen iisler tabanli ve

herhangi bir duruma gore tasarlanacak S-kutusu da AES S-kutusunun sahip oldugu

kriptografik ozellikler ile ayn1 6zelliklere sahip olacaktir. Ancak Durum 2 ve durum 3’e

gore 127 smifi kullanilarak tasarlanacak S-kutularinin cebirsel ifadesinde 9’dan 255’e

artan cebirsel agidan bir iyilestirme miimkiin olacaktir. Buna ek olarak durum 1 ile elde

edilecek cebirsel derece 254 degismeyecektir.

Lau

Y

W K254

= Ly }—' S(X)

Sekil 6.1: Durum 3’e gére X — X** haritalamast ile S-kutusu tasarim

D

E

F

C3
1A
66
0A
89
13
C9
AA
E7
BA
53
B7
A3
7C
81
F8

- E T AT P O XIS N R NN =S

18
1B
48
49
E6
97
59
4D
A9
C6
5B
CcC
38
6F
90
8E

27
E3
Cl
95
BO
64
9C
50
AE
8B
58
31
D2
76
DB
DF

80
D6
57
AC
OF
3D
AF
7F
56
DD
CB
A5
BC
30
46
9B

15

CF
8A
08

28

0B
AB
F3

91

86
29

EB
3C
A4
5D
54

34
6A
E8
6C
1E
EE
01
B6
62
B9
B3
E2
02
A2
TE
2D

FD
DI
78
C8
El
60
63
51
3A
B5
2C
23
FB
7D
EC
0D

F7
B1
B4
4E
94
88
Cs
F5
06
03
6E
96
43
FA
SF
BF

2B
21
E9
14
74
F4
E5
BE
C4
41
45
AD
3B
12
D3
35

FE
10
CE
DE
BD
7TA
D8
4C
73
16
A8
Co
2F
B2
E4
1D

6B
9D
D9
2A
1C
8D
36
20
44
42
33
47
A0
9A
5C
OE

77
40
98
4F
2E
6D
26
ED
0C
Al
EF
82
09
04
EO
70

FO
85
68
17
F6
24
05
S5A
22
69
92
F2
FC
3F
D5
A6

CA
DO
8C
CD
3E
32
C7
83
DC
11
8F
B
00
93
37
25

D4
F9
99
A7
61
C2
07
52
B8
87
DA
67
39
F1
EA

72
9F
BB
19
9E
79
75
84
SE
55
FF
D7
4A
71
65
4B
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Tablo 6.1: (6.2) ve (6.3) doniisiimleri kullanilarak X — X*** haritalamasia

gore tretilen S-kutusu

Tablo 6.1°deki S-kutusunun cebirsel ifadesi (5.31) deki gibidir. Terim sayisi
255’tir. AES S-kutusunun terim sayist 9 dur. Dolayist ile durum 3’e gore 127 smifi
elemalar1 kullanilarak tasarlanacak bir S-kutusu cebirsel ifadedeki terim sayisin1 9°dan

255’e arttiran bir iyilestirme sunacaktir.

Tablo 6.1°deki S-kutusunun DDT dagilim 256 x 256 boyutlu bir tablo olacaktir.
Bu tablonun biitiiniinii incelemek ¢ok zordur. Fakat Teorem 4.2 diisiliniildiigiinde bu
tablonun 1x 256 ’lik boliimiinii incelemek yeterlidir. Zira diger boliimler aynm1 dagilimi
gostereceklerdir. Buna gore Fark Dagilim Tablosunun (DDT) 01 numarali satir1 i¢in
dagilimi Tablo 6.2°deki gibidir. Bu dagilimda 129 adet 0, 126 adet 2 ve 1 adet 4 vardir.

4 uniform dagilim gostermektedir.

O N O O N NNNOONOC O OO N O
O OO O OO OO OO O NNNN N -
R0 NDNN OO ONNONNDNDOO O|IN
NN O O N ONNNOOONNDDNDNO|W
O N O O O NNNONNNOSOCN O
S NN NN NOONNNDNNNOS Ol
O NN O N D NNDDNDNDNDNDNOS NN
O N O O NN ONOCONONNOCO O
RN O NN OO ON OO NONO N
O O NN ONONDNONONOCS O N
O O NN ONNOO OO O NSO NP
O O N O N O NONO O OO O O ol
RO NN NN O O NSO O N NDON
O NN N OO N O NO O NONO|IT
D O O O N O NN NN ONNDNDO O
N OO O NN O ONONOOoONNDO O™

- E T AT P O I R WN =S

Tablo 6.2: Tablo 6.1°deki S-kutusunun "01" giris farki icin DDT dagilim
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o 1 2 3 4 5 6 7 8 9 A B C D E F
o 8§ 8 O 16 4 -16 -12 10 -10 -2 2 -14 -6 6 -2

8 -8 0 -16 4 16 -12 -16 2 -2 6 -6 6 -2 -14 -6
-2 0 4 -8 -12 4 12 12 -6 2 -2 -10 -6 -2 -2 -6
2 -2 -14 -10 -10 14 -2 6 -12 -12 8 8§ -8 12 12 8

2 6 6 -6 -10 2 -2 6 -8 0 -12 4 -8 4 12 0

o 6 6 2 4 0 4 0 4 12 -4 -12
2 10 -6 6 -10 14 -6 10 4 -12 4 12 4 8 4 -8
-10 -10 -6 -14 -14 -2 -10 2 -8 4 8 -4 -4 4 4 4
2 -12 8 8 12 -8 8§ -12 -6 -2 2 -10 2 2 -14 10

8 8§ -12 12 -12 8 & 12 -2 2 6 10 -6 -6 -14 -6
&8 4 4 0 8 -8 4 12 -6 10 -6 2 10 -10 2 -2

E T AW P S X AN R RN =S
[\S]
[\S]
N
I\

Tablo 6.3: Tablo 6.1°deki S-kutusunun "01" giris maskesi i¢in LAT dagilimi

Tablo 6.1°deki S-kutusunun LAT dagilim DDT’ye benzer sekilde 256 x256 ‘lik
bir tablo olacaktir. 2°x2° boyutunda LAT tablosu degerleri yerine LAT(1,T,)

degerlerinin elde edilmesi yeterli olacaktir. Diger satirlarda ayni dagilimi vermektedir.

Buna gore Dogrusal Yaklasim Tablosunun (LAT) 01 numarali satir1 i¢in dagilimi Tablo

6.3’deki gibidir. Bu tabloda 0 sayis1 17 tane, 6|

2| sayis1 48 tane,

4| sayis1 36 tane,

12| sayi1st 36 tane,

sayist 40 tane, 14| sayist 16

8| sayist 34 tane,

10| sayis1 24 tane,

tane, 16| say1s1 5 tane seklindedir. Dolayisi ile S-kutusunun |NLmaks =16"dir ve aym

zamanda bu sinif, %93 dogrusal olmama oranindadir. Dikkat edilirse 127 ve 254 ayni

ozellikleri yansitmaktadirlar.
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6.2 X — X' Us Haritalamasi icin S-kutusu Tasarimi

Bu haritalama i¢in kullanilan dogrusal dontistimler (6.5) ve (6.6) ifadelerindeki

gibidir ve dogrusal doOniisiimlerin sabitleri siwras1 ile L Ag] ="A9" e

Lag, ="03"seklindedir.

f,] [t 0 000 01 1]x,] [1
f, 1100000 Lx| |0
£,/ |11 110 0 0 0 Oflx,| |0
£ [0 1 1 1 00 0 0fx,| |1
L,x)=|_|= ] T+ (6.5)
£,/ 10 0 1 1 1 0 0 Ofx,| |0
£/ 10001 1 1 0 0fx,| |1
£ 10 0001 1 1 0lfx,| |O
f,] 100000 1 1 1]x,] [1]
f,] 10 0 0 1 1 1 17[x,] [1]
£ /1 1.0 00 1 1 1|x,] |1
£, [1 1 1 0 0 0 1 1]/x,] |0
£ |1 1 1 1.0 0 0 1{/x,/| (0
L,x=||= + (6.6)
f,0 [1 1 1 1 10 0 Oflx,| |0
f ol 01 1 1 1 1 0 0flx,] |1
f 1100 1 1 1 1 1 0fx,]| |1
f,] (000 1 1 1 1 1)x,| [0]

Buna gore X — X'’ haritalamasma gore S-kutusu tasarim yapis1 Sekil 6.2°de

gosterilmistir. Uretilen S-kutusu Tablo 6.4’te gosterilmektedir.

L, | T Lia = S(X)

L

Sekil 6.2: Durum 3’e gére X — X'’ haritalamasi ile S-kutusu tasarimi
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o 1 2 3 4 5 6 7 8 9 A B C D E F
F4 1A 95 20 ED AC 1B 7A 22 3C EC DA FF S5F 02 DC
8F 7E 43 S5E B8 FB 5D 92 4C 49 D6 6D 8D E3 0A BE
8E CO Al 30 76 42 AD F8 E8 C7 9E F7 FD 61 05 8A
15 F6 07 78 B4 75 3E 34 7C 41 47 DF 9B 82 16 6F
93 B9 9 4B 1F 23 86 3F FE E6 AF 98 D9 9C &9 2B
E9 C9 BO 6B 77 OF 59 CE A6 EB B5 FI 71 03 E2 25
F3 17 F9 60 88 9F CD B6 53 D3 A0 AE 56 09 E4 5B
A9 2F EO0O CB 58 5C 3B E7 EE DO 19 F5 51 A7 85 OB
70 A5 C6 B2 12 BA 31 OE BB C5 1E CA FO 28 63 99
D4 E1 AB 68 8C 01 94 72 9A 8B B7 35 1D CC DD 04
64 9D 14 AA 4D DE 40 3D 3A 39 D5 29 B3 37 4A 06
6E 65 00 62 91 FC EA 2C 7F 4F 10 97 13 21 2A 50
52 C8 CF 24 32 6A 4E 84 33 DB A3 C4 73 38 46 EF
0C BC 90 A8 45 81 D2 44 79 Bl 6C 83 5A 08 DI C2
FA 55 7B 2D 54 F2 87 7D 80 2E D8 48 66 E5 1C 27
Cl 36 74 C3 18 BD 26 57 0D 67 69 A4 A2 11 D7 BF

T AR P O 0 d N R W N =S

Tablo 6.4: (6.5) ve (6.6) déniisimleri kullanilarak X — X'’ haritalamasina

gore iretilen S-kutusu

X — X" i¢in de durum 3’e gore tasarlanacak S-kutusunun cebirsel ifadesi

X — X** ’te oldugu gibi 255 terim icerecektir. Ciinkii bu {isler ayn1 cyclotomic kosette

tislerdir yani 127 sinifinin elemanlaridir.

Tablo 6.4’te gosterilen S-kutusu Fark Dagilim Tablosu agisindan 4 uniform

dagilima sahiptir. Bu S-kutusu i¢in |NLmaks

=16"dir ve bu S-kutusu % 93 dogrusal

olmama degerine sahiptir. Bijektif olan bu S-kutusu kriptografik 6zellikler agisindan iyi

sonuglar vermektedir.

S-kutusunun bir satir1 i¢in DDT dagilimi Tablo 6.5°te, bir satir1 igin LAT
dagilimi ise Tablo 6.6’da gosterilmektedir.
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A B C D E F

9

Tablo 6.4’deki S-kutusunun "01" giris farki icin DDT dagilinm

Tablo 6.5

A B C D E F

9

8N0602HM_6424W_47_~0
Ao a9 aFTIITS o
r_087_.8M4M8464w04_u4M_
4w4607_~4m_2u_6462_u?_,u
Yqgweodqgqldaqgqdfoas Iy
PEYe2T 0T ®o Yoo o R
Sovladalde g sqda
8%4242MQ2UA_USW_8NO
© GoadT o9eso T2
Tt PoaTIZDQR Y0
PAT A2 R0 R0 2wl Y
0%%%82%22868286”.
PSS 3Isedagoe ¥ I
ZOWA_.N_4WUU_..7_.8QOZ8W_
oo I qe S wwe s oo 20
cXd9ocaaaldYedad
S =W N TN O~ MDD AR K

Tablo 6.6: Tablo 6.4’deki S-kutusunun "01" giris maskesi i¢in LAT dagilim1
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6.3 X > X’ Us Haritalamasi icin S-kutusu Tasarim

X — X7 iis haritalamas1 i¢in kullanilan dogrusal déniisiimler (6.7) ve (6.8)

ifadelerindeki gibidir. Bu sabit L o; dogrusal doniisiimii igin L g, ="A5" ve La

dogrusal doniislimii i¢in ise L Ag] ="36" olarak sec¢ilmistir.

f,] [Jo o1 1 1 1 1 0ol]x,] [1
f1 (0001 1 1 1 1/x|]0
;0 [1 0 0 0 1 1 1 1(x,/| |1
f,0 |1 1.0 0 0 1 1 1|[x5| |0
LAI(X):: + (6.7)
f,l |1 1 1.0 0 0 1 1{x,| [0
fol (1111000 1|x] |1
f| |1 1 1 1 100 0fx,| [0
f,] (01 1 1 110 0fx,| [1]
;] [1 00 0 0 0 1 1][x,] [0]
f, 1 10000 0 1[x| |1
0 /1 1. 1.0 0 0 0 Ofx,| |1
£ (0 1.1 1.0 0 0 0fx,] |0
L,x)=|’|= R (6.8)
£,/ 10 0 1 1 1 0 0 Of|x,| |1
£ 1000 1 1 1 0 0fxg| |1
f | [0 0001 1 1 0flx,| |0
f,] [0 0000 1 1 1f[x,| |O]

X — X’ tabanli S-kutusu tasarlanirken &nce giris bitlerine L ,; dogrusal

doniigiimii, daha sonra X X haritalamast dogrusal doniisiim c¢ikis koordinatlari
lizerine uygulanmis ve devaminda L 5, dOniislimii haritalama ¢ikisindaki koordinatlara

uygulanmistir. Bu durum Sekil 6.3 ile gosterilmistir. Buna gore tiretilen S-kutusu Tablo

6.7’de gosterilmektedir.

L

L, > XX

Li: = S(X)

Sekil 6.3: Durum 3’e gére X — X’ Haritalamasi ile S-kutusu Tasarin
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o 1 2 3 4 5 6 7 8 9 A B C D E F
68 C4 22 04 2B D8 D5 11 4D AD 8F AC 9F E8 81 88
CA 4E 7B 6A FD 7A 5F FO C3 09 59 4F 86 87 67 07
88 EC 7C 3E 5D CC C7 CE 49 1F E3 D9 17 7F B8 0l
12 96 ED 53 E5 CB DO 79 63 D4 62 A6 FF 2A 5C 47
28 69 1B 39 08 61 FB 4C 41 3C 26 71 EA 77 25 2F
21 31 14 78 4A 2E 18 BD 03 2D Cl DA 00 92 CD D7
65 30 3A A3 E6 32 A0 05 8 9D 57 C6 98 C5 37 52
54 9B FE E2 C9 DB DD Al 6C EO E4 F2 80 19 DE 60
58 DI 2C 7E 38 A8 EB 1D B3 F3 45 97 23 B2 1A A4
15 10 13 D2 3D 7D 3B 02 8D 43 AA E9 B6 F5 F9 B8A
16 74 94 82 48 9A B4 AF BB 6D 6E 85 0C A2 CF ElI
B9 9C BA F4 FA 33 20 3F F8 6B OF BE Bl 06 F7 DF
73 S5E 29 36 35 76 BC 70 42 D6 46 A9 EE DC 51 A5
8E 56 5B AE BF 55 1E 64 AB C8 83 84 93 0A A7 E7
8C 95 F1 75 C2 1C B5 4B 99 44 6F 66 24 F6 BO 0B
90 B7 91 34 FC 40 50 D3 OE EF 27 0D 72 CO 9E 5A

T AR P O 0 d N R W N =S

Tablo 6.7: (6.7) ve (6.8) déniisiimleri kullanilarak X — X’ haritalamasina gore

uretilen S-kutusu

X — X’ iis haritalamasi kullanilarak Boliim 5’te bahsedilen tiim {i¢ durum icin
S-kutusu tasarlanabilir. Bu durumlardan durum 1 kullanilarak tasarlanan S-kutularmin
cebirsel ifadesi AES S-kutusunda oldugu gibi 9 terim igerecektir ve cebirsel
ifadelerindeki terimlerin isleri sirasi ile 7’nin cyclotomic koset elemanlar1 olacaktir.
Bunlarda 7, 14, 28, 56, 112, 224, 193, 131 seklindedir. Ornek olarak durum 1’e gére

tasarlanacak olan S-kutusunun cebirsel ifadesi (6.8)’deki gibi olacaktir.
S(X) :uanX224 +nbnxl93 +ncuX13l+uduX112 +vveva56 +nf|X28 +uguX14 +uth7+uin3 (69)
Durum 2 diisiiniildiiglinde ise cebirsel ifade Boliim 5’teki Teorem 5.2°ye gore

verilen formiil geregi 93 terim igerecektir. Ayrica bu terimlerin {isleri 1’den 3’e kadar

Hamming agirligina sahip iisler olacaktir.

dab,e, ..., i GF(Zg) >de cisim elemanlarini temsil etmektedir.
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Durum 3 diisiintildiigiinde Sekil 6.3’e gore kabaca cebirsel ifade (6.10)’daki
ifade gibi olacaktir. Dolaywsi ile [L,, [, [L,,0]”, [L.,O]", [L,)]",
L, [L,OF, L, [L,)] ifadelerinin her biri durum 2 gibi

diisiiniilebilir ve cebirsel ifadede 93 terim igereceklerdir. Sonuclanan cebirsel ifade yine

93 terim igerecektir. Cebirsel ifadedeki cebirsel derece ise 224 olacaktir.

S(X) ="a"[L,,, O +"b"[L ()] " +"c"[L,, 0] +"d"[L,, ()]

(6.10)
" [L O+ [L, COF+"¢"[L, O +h" L, GOT i

Las » X—X » Laz > 5(X)

Sekil 6.3 X — X’ Haritalamasi ile S-kutusu Tasarimi

X — X iis haritalamasi ile iiretilen S-kutusunun bir satir1 igin DDT dagilimi
Tablo 6.5’te, bir satir1 i¢in LAT dagilimi ise Tablo 6.6’da gosterilmektedir. Bu iiretilen
S-kutusu Tablo 4.4’te gosterildigi gibi bir satir1 i¢in 6 uniform DDT dagilimi
gostermektedir. Yani bir satirda 14 tane 6, 1 tane 4, 84 tane 2 ve 157 tane 0

icermektedir. Bu S-kutusunun bir satir1 i¢in LAT dagilimi ise |32| sayist 1 tane, l6|

sayist 30 tane,

8| sayist 120 tane ve 0 sayis1 105 tane olacak sekildedir. Buna ek olarak

LAT dagilimindaki maksimum mutlak deger goz Oniline alindiginda bu S-kutusunun

dogrusal olmama o6l¢iisii NLMg =128-32=96 olarak elde edilir. Bu da bu S-

kutusunun % 80 oraninda dogrusal olmama 6zelligine sahip oldugunu gosterir.
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A B C D E F

9

Tablo 6.8: Tablo 6.7’deki S-kutusunun “01” giris farki icin DDT dagilimi

A B C D E F

9

S X VO O X oo © oo X
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1 1
0 NV oL oo wo R o X w0 o
o © o
mgowllSOﬂgJO © w0 o0
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© X oo oo~ RO x o o w
0 ©
S R 0O O W~ O ®® o o o
0O O W ROSRXX oo o R X
© ©
S —~ 0 X N0 X0 0 O X o © 0 —~
1 1
© P oo P oo o X 0 o 2
T — — T i
© © ©
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1 1
w0 \©
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0 O O 0w =00 o X oo 0 = o
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S X 0 O W O XX X S oo X
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1 1
Nen O~ 0 < M QR

Tablo 6.9: Tablo 6.7’deki S-kutusunun “01” girig maskesi i¢in LAT dagilimi1
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SONUCLAR

Bu tezde sonlu cisim GF(2*)’de iis alma yontemi ile elde edilen S-kutulari

incelenmistir. Us alma ydntemi ile tasarlanacak tiim S-kutulari iki énemli kriptografik
ozellik olan DDT ve LAT dagilimlarina gore smiflandirilmistir. Tez c¢aligmasinda

goriilmistiir ki AES S-kutusu tasariminda kullanilan ters haritalama yontemi ya da {is

fonksiyonu olarak X — X*** haritalamas1 DDT ve LAT dagilimlar1 agisindan gayet iyi
sonuglar vermektedir. Ancak bu S-kutusunun tasariminda kullanilan dogrusal
doniigiimiin yeri sifre tasarimda oldugu gibi dogrusal olmayan bir yapidan sonra
dogrusal bir doniisiim gelecek sekildedir. Aslinda bu mimari sifre disiiniildiigiinde
dogrusal ve diferansiyel kriptanalizi zorlastirmak amaci giitmektedir. Ancak S-kutusu
tasariminda bir dogrusal dontisiim kullanilmasinin amaci interpolasyon saldirilar1 gibi
cebirsel saldirilar1 engelleyici bir amacg gilitmektedir. Dolayist ile ters haritalama
isleminden sonra kullanilan dogrusal doniisiim cebirsel ifadeyi daha karmasik hale
getirmektedir. Fakat bu cebirsel ifade dogrusal doniisiimiin ters haritalama isleminden
once kullanilmasi ya da ek bir dogrusal doniisiimiin ters haritalama isleminden once
kullanilmast ile gelistirilebilecegi bu tezde sonlu cisim teorisi kullanilarak
gosterilmistir. Buna ek olarak bu tezde cebirsel ifadedeki terim sayisinin, Uis haritalama
yontemi ile durum 2 ve durum 3’e gore tasarlanacak S-kutularinin kullanilan {is
fonksiyonunun Hamming agirligina bagl oldugu da belirtilmistir. Ornegin literatiirde

bulunan GF(2")’de X - X* ve GF(2’)’da X — X’ iis haritalama tabanl olarak

tasarlanmisg Misty 1 [65] ve Kasumi [66] S-kutular1 diisiik Hamming agirligina sahip iis
fonksiyonlaria sahiptir. Kendi cisimlerinde bu iis fonksiyonlari ile beraber durum 2
veya durum 3 S-kutusu tasariminda kullanilsa dahi o cisimde bu S-kutulariin cebirsel

ifadesinde maksimum terim sayist miimkiin olmayacaktir.

Bu tezde biitiin siniflar i¢in cebirsel ifadesi iyi ve sabit nokta icermeyen 8 bit
girisli ve 8 bit ¢ikish S-kutulart P(X)=X®+X*+X’+X+1 polinom tabanh
olusturulan cisim GF(2%)de iis haritalama ydntemi kullamlarak elde edilmis ve bu

tiretilen S-kutular1 Ek B’de verilmistir.
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GF : Galois Field

DDT : Difference Distribution Table (Fark Dagilim Tablosu)

LAT : Lineer Approximation Table (Dogrusal Yaklasim Tablosu)

DES : Data Encryption Standard

IDEA : International Data Encryption Algorithm

SPN : Substitution-Permutation Network (Yerdegistirme-Permiitasyon Aglari)
GCD : Greatest Common Divisor (Ortak Bolenlerin En Biiytigii)

AVAL : Avalance Criterion (C1g Olgiitii)

SAC : Strict Avalanche Criterion (Kat1 C1g Olgiitii)

BIC : Bit Independence Criterion (Bit Bagimsizlik Olgiitii)

NLM : Nonlinearity Measure (Dogrusal Olmama Parametresi)

MOSAC : Maximum Order SAC

MOBIC : Maximum Order BIC

APN : Almost Perfect Nonlinear (Hemen Hemen Kusursuz Dogrusal Olmayan)
ANF : Algebraic Normal Form (Cebirsel Gosterim Bigimi)

Tr : Trace (Iz) Fonksiyonu

TS : Terim Sayist
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EK A: Tez Esnasinda Kullanilan Sonlu Cisim

Tez esnasinda birgok S-kutusu olusturulmustur. Bu S-kutular ig¢in AES

S-kutusunda

da

kullanilan

px)=x*+x*+x’ +x+1

indirgenemez

polinomu

se¢ilmistir. Bu polinomun iireteci f =a+1 dir. Buna gore iiretilen cismin elemanlari

asagidaki gibi olacaktir.

Urete¢ Binary Polinom Degeri Hex.
p’ 00000001 1 01
B 00000011 ot1 03
B’ 00000101 o>+1 05
p’ 00001111 o’ +o+o'+1 OF
p* 00010001 a1 11
B> 00110011 o+ o +1 33
pe 01010101 o*+o'+o+1 55
B’ 11111111 o +o’+o’+o+o’+a’+o'+1 | FF
B* 00011010 oo’ +a 1A
K 00101110 o+ +a o 2E
g 01110010 o’+o’+a' o 72
gl 10010110 o +o+o’+a' 96
B 10100001 o/ +o+1 Al
B z 11111000 a1+af+a5+a4+a3 F8
B 00010011 a*Hal+1 13
Bl 00110101 oo+t +] 35
p'e 01011111 o*+o+o’+o'+a'+1 5F
"’ 11100001 o +a’+a’+1 El
pe 00111000 o o' +o’ 38
g 01001000 o’+a’ 48
B 11011000 o +a’+a'+a’ DS
B! 01110011 o+’ +o o' +1 73
B 10010101 o/ +o'+o+1 95
B> 10100100 o +o+o” A4
B 11110111 o +o’+o+o oo+ 1 F7
B> 00000010 o 02
B° 00000110 o’+a! 06
B’ 00001010 o+ 0A
B* 00011110 o+ +a o 1E
B’ 00100010 o’+a! 22
B’ 01100110 o*+o’+o’+a 66
B! 10101010 o' +o’+o+a! AA
B> 11100101 o +a’+a’+a’+1 E5
B> 00110100 o +o +a 34




97

)
N

B 01011100 o’+o o'+ 5C
B 11100100 o/ +a’+o’+o E4
B° 00110111 o +o oo +1 37
B’ 01011001 o*+ot+o+1 59
p* 11101011 o +o’+o +o'+a'+1 EB
B’ 00100110 o+ +a! 26
B 01101010 o*+o+o+a 6A
g 10111110 o +o+o oo +a! BE
B+ 11011001 o +o’+a'+a’+1 D9
B+ 01110000 o*+o’+a 70
pH 10010000 o +o 90
p* 10101011 o +o+o+a'+1 AB
B 11100110 o +o’+o’+o +a! E6
Y 00110001 o +o*+1 31
g 01010011 o’+o'+a'+1 53
Y 11110101 o +a’+o’+a'+a+1 F5
B’ 00000100 o 04
B! 00001100 oo’ 0C
B> 00010100 o'+’ 14
B> 00111100 oo +o+ol 3C
B> 01000100 o+’ 44
B> 11001100 o/ +o’+o'+a CcC
p>° 01001111 a*+o’+a +a'+1 4F
B’ 11010001 o +o’+o'+1 DI
B* 01101000 o*+o’+a’ 68
B>’ 10111000 o +o +o ' +o B8
g 11010011 o/ +o’+ao o' +1 D3
e 01101110 o*+o+o+o+a! 6E
B o 10110010 o +o’+a o B2
p* 11001101 o +o’+or o+ 1 CD
B* 01001100 o*+o+o” 4C
B 11010100 o’ +a’+a'+o’ D4
B e 01100111 o*+o+o’+a'+1 67
B 10101001 o +o’+o'+1 A9
B 11100000 o +o’+o’ EO
B 00111011 o +o oo +1 3B
g’ 01001101 o+’ +a+1 4D
B! 11010111 o +o’+o*+o'+a'+1 D7
B’ 01100010 o’+o’+a 62
B’ 10100110 o +a’+a’+a' A6
g 11110001 o/ +o’+o +o'+1 Fl
7 00001000 o 08
p’® 00011000 o' +o’ 18
B’ 00101000 o+o’ 28
B’ 01111000 o*+o o +o’ 78
B” 10001000 o/ +o’ 88
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e
[=

E - 10000011 o +al+1
i 10011110 o/ +o o +o+o! o
B 10111001 o i
o o +or+a o+ 1
B o 11010000 o +a’+a’ b
B - 01101011 o*+o+o+a'+1 o
B 10111101 "+o'+o L
o o+ o o+
B 110111 ! o De
o 00 o +ol+a* ot +o”
B 01111111 oo o =
[388 1 o+or+at ot +ot+a +1 7F
B 0000001 o'+1 8
B 10011000 o +at+a’ 1
i 10110011 o/ +o+o o +1 o
> 11001110 o/ +o’+a o’ +o! o
E‘” 01001001 o’+a+1 o
1101101 "+ o
o T 1(1) a6+a5+aj+(xz +o ' +1 DB
. al+o+ I
B 92 10011010 a7+§4+§3ial+a 5
B 10110101 T oot bs
- o/ +or+a Ha+1
B . 11000100 o +o’+o’ o
B . 01010111 o*+o*+o'+a'+1 S
E il 11111001 o/ +ol+or+ot o+ 2
i 00010000 o 11:9
B o 00110000 o’ +o 30
B 01010000 o’+o’ 50
o 11110000 o +o’+a+a? FO
b 00001011 o+l +1 01(;
i 00011101 oot +a’+1 1
i 00100111 o’ +otal+1 zD
s 01101001 o’ +oc+o+1 5
- 10111011 o+ +a*o+o! B
; e ; oo o +o +1 BB
it 110 o +al+o+a+o!
E . 01100001 o’+o’+1 : o
B 10100011 o +o’+a+1 X
s 11111110 o/ +ol+o+ot oo =
o
b 00011001 oo+l fE
e 00101011 o +or+o 1 :
- 01111101 oo’ +atrod o’ 5
; : TIOIE ; o +o +ao+o+1 7D
Bl” 1 o +o+a'+1 8
B 10010010 o +a*+a 97
- 10101101 o+ +a o+ :
B 11101100 "+ol+a’ i
BIZO ; o +al+o’+a+o’ EC
B 0101111 o>+ +a a1 2
b 01110001 o’ +o+ot+1 7F
s 10010011 o +ot+al+1 1
- 10101110 o/ +o’+a oo A
Bm 11101001 o +o’+o+ 3+? £
B 00100000 o’ . %
20
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126

B 01100000 o’+o’ 60
gl 10100000 o +o A0
gl 11111011 o +o’+o +o o +a'+1 FB
g 00010110 o +o’+a 16
g0 00111010 oo +o+a! 3A
gL 01001110 o’+o’+a+a 4E
pr 11010010 o +o’+o’*+a' D2
gl 01101101 o+’ o +o+1 6D
g 10110111 o/ +o’ o +o o'+ 1 B7
gl 11000010 o/ +0’+a! C2
e 01011101 o’ +ot oo+ 1 5D
gL’ 11100111 o +o’+o'+o'+a'+1 E7
pre 00110010 o +o+o! 32
gl 01010110 o*+o*+o’+a 56
p 4 11111010 o +o’+o +a o +a! FA
p 00010101 aHo’+1 15
p' 00111111 oo +ot+o'+a '+ ] 3F
g 01000001 o’+1 41
o +o +ao +
pl 11000011 "+o+a'+1 C3
g 01011110 o*+o*+o’+ot+a! 5E
p 14 11100010 o +o’+a’+a' E2
o o oo+
g 00111101 o or o+ ] 3D
pre 01000111 o’+o’+o'+1 47
gl 11001001 o +a’+a’+1 C9
g 01000000 o’ 40
pr! 11000000 o' +a Co
o +o o o+
B> 01011011 O ro'+o+a'+1 5B
prs 11101101 o +a’+o’+o +o+] ED
g 00101100 o +or+a 2C
pr> 01110100 o’ +o+o+o’ 74
p e 10011100 o +a'+a’+o” 9C
g7 10111111 o +o o o to o'+ BF
ps 11011010 o +a’+a'+o’+a' DA
o o o o+
[ 01110101 St +o o+ 75
e 10011111 o +o' oo ta'+1 9F
p ot 10111010 o/ +o’+a o +a! BA
pe 11010101 o +a’+a'+a’+1 D5
p e 01100100 o*+o+o” 64
pret 10101100 o +o+or+o” AC
pe 11101111 o +a’+o’+o +a +ta'+1 EF
p oo 00101010 o+ o 2A
p o7 01111110 o*+o+o' oo +a! 7E
168 7 1
10000010 + 82
B169 0L7 0L4 3.2
B 10011101 o +a'+a’+a’+1 9D
pl7 10111100 o +o +a +o +o BC
gl 11011111 o +o’+a o oo+ 1 DF
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B 01111010 o’+o’+a o +a! 7A
p'” 10001110 o +a’+a’+a' SE
gl 10001001 o +or+1 89
p'” 10000000 o’ 80
plre 10011011 o +o+o+a'+1 9B
g’ 10110110 o +o+o'+o +a! B6
prre 11000001 o +a’+1 Cl
p'"” 01011000 o+ +a’ 58
p 0 11101000 o +a’+o’+a’ ES
g 00100011 o+o'+1 23
I 01100101 o+’ +a+1 65
g 10101111 o +o +o+o'+a '+ ] AF
g 11101010 o +o’+o’+o+a! EA
pre 00100101 o +o’+1 25
p e 01101111 o+’ o +o o+ 1 6F
B 10110001 o/ +o’+o'+1 Bl
pe 11001000 o +a’+a’ C8
[ 01000011 o’+a'+1 43
gl 11000101 o +a’+a’+1 C5
g 01010100 o’+o+a 54
B 11111100 o +a’+o’+a'+o o’ FC
gl 00011111 o+ +a o +1 IF
gl 00100001 o +1 21
B 01100011 o’+o+a'+1 63
pre 10100101 o +o +a +1 A5
gl 11110100 o +o’+o+o'+o’ F4
gl 00000111 o’+o'+1 07
gl 00001001 o’+1 09
B 00011011 o +o+a'+1 1B
g 00101101 oo+ 2D
g 01110111 o*+o+o'+o'+a'+1 77
p” 10011001 o/ +o'+a'+1 99
B 10110000 o +o’+a’ B0
g 11001011 o +o’+o'+a +1 CB
p o 01000110 o*+o’+ao 46
g 11001010 o +o’+a+o! CA
g0 01000101 o’+o+1 45
g 11001111 o/ +a’+o’+o+ta'+1 CF
g’ 01001010 o’+o’+a 4A
B 11011110 o/ +o+o o +o o DE
B 01111001 o’+o’+o o +1 79
g 10001011 o' +o+o +1 8B
g 10000110 o/+a+o 86
B 10010001 o/+ao'+1 9]
B 10101000 o'+ +or A8
g’ 11100011 o/+a’+o+a +1 E3
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218

B 00111110 o+ oo +a! 3E
p-r 01000010 o+ 42
B 11000110 o/ +o’+a+o! C6
p! 01010001 o*+o*+1 51
B 11110011 o +o’+o'+o'+a'+1 F3
B 00001110 o+ o 0E
g 00010010 o' +o' 12
g 00110110 o +o oo 36
B 10001111 o +o’+a+a'+1 8F
B 10001010 o +o+a 8A
p 10000101 o' +o+1 85
B> 10010100 o +o'+o’ 94
p=° 10100111 o +o+o +a'+1 A7
B>’ 11110010 o +a’+a’+a'+a' F2
g=" 00001101 oo+ 0D
g’ 00010111 o +o’+o'+1 17
g+ 00111001 oo+ 39
g 01001011 o’+o’+a'+1 4B
B 11011101 o +o’+o' oo+ DD
B+ 01111100 o*+o+ot+o+o’ 7C
g 10000100 o +o’ 84
g 10010111 o/ +o o’ +a +1 97
p* 10100010 o +o +a A2
g 11111101 o +o’+o+o oo+ FD
g 00011100 o +o’+o’ 1C
g 00100100 o+ 24
g’ 01101100 o+’ o'+ 6C
BT 10110100 o/ +o’+o'+o B4
g7 11000111 o +o’+a’+a +1 C7
g 01010010 o*+o*+o 52
gt 11110110 o +o’+o+o '+ +a! F6
p=> 00000001 1 01
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EK B: Cesitli S-kutular:

Durum 3’e gore tez calismasi esnasinda GF(2°)’de iis haritalama yontemi ile
retirilen S-kutular1 asagida verilmektedir. Bu S-kutulari tasarlanirken once giris

bitlerine L,, dogrusal doniisiimii, daha sonra sonlu cisimde {is haritalama dogrusal
doniistim ¢ikis koordinatlar1 iizerine ve son olarak L,, doniisimi haritalama

¢ikigindaki koordinatlara uygulanmustir. L, dogrusal doniisiimii igin Lag, ="33"

dogrusal doniigiim sabiti kullamlmustir. L,, dogrusal doniigimii i¢in L, ~dogrusal

doniisiim sabiti i¢in her S-kutusunda farkli bir deger kullanilmistir. Boylelikle sabit

nokta igermeyen S-kutulari iiretilmistir.

1
I
1
I
1
|

f,] T1 0 0 0 0 0 1 1][x,
f1 11 10000 0 1]x
£/ [1 1 1.0 0 0 0 0}]x,
LAI(X)=f3=01110000-X3+LA
£,/ [0 01 1100 0fx, s
£ 100 01 1 1 0 0fx,
£ 10000 1 1 1 0fx,
£,] (00000 1 1 1]x,]|
f,] [1 00 01 1 1 17[x,]
f 11000 1 1 1]x
£, |1 1100 0 1 1]x,
LAZ(X)=f3=11110001-X3+LA
f,0 |1 1 1 110 0 0fzx, 2
£ 101 1 1110 0fx,
£ (001 1 1 1 1 0fx,
£,] 10001 1 1 1 1fx,]|
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