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OZET

Bu tez calismasinda yazilim tanimli aglar ve geleneksel bilgisayar aglarinin
giivenlik karsilagtirllmasi1 gergeklestirilmistir. Bu karsilastirmada Hping3 ve Dsniff
uygulamalar1 kullanilmis ve gerceklestirilen benzetim ¢aligmalarinda IP Spoofing, SYN
Flood, RST/FIN Flood, SYN-ACK Flood, UDP Flood, ARP Poisoning ve Distributed
Denial of Service saldirilar1 gerceklestirilmistir. Yazilim tanimli ag olusturmak ig¢in
Ubuntu 14.04 LTS sanal makinesi tizerinde Floodlight yazilim taniml ag kontrolciisii, ag
topolojisini olusturmak i¢in ise Mininet kullanilmistir. Geleneksel bilgisayar aglarindaki
benzetim caligmasi yapmak i¢in ise Kali Linux sanal makinesi kullanilmistir. Geleneksel
bilgisayar aglarinda siber saldirilar ana bilgisayara yapilmistir.

Gergeklestirilen benzetim c¢aligmalarinin  sonuglari, geleneksel bilgisayar
aglarina kiyasla yazilim tanimli aglarin daha fazla giivenlik zafiyeti tasidigi
gostermektedir. Ote yandan, alinacak bazi tedbirler yazilim tanimli aglardaki bu giivenlik

zafiyetlerini ortadan kaldirilabilir.

Yil : 2020
Sayfa Sayisi : 68

Anahtar Kelimeler : yazilim taniml ag, geleneksel bilgisayar aglari, glivenlik



Master Thesis
Security Comparison of Software Defined Networks and Traditional Computer Networks
Trakya University Institute of Natural Sciences

Computer Engineering Department

ABSTRACT

In this thesis, the security comparison of software defined networks and
traditional computer networks was carried out. Hping3 and Dsniff applications were used
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BOLUM 1

GIRIS

Bilgisayarlar arasindaki haberlesmenin kolaylagmasi i¢in bilim insanlar tarafindan
farklt protokoller gelistirilmistir. Fakat gelistirilen bu protokoller, bilgisayar aglarinda
yeni sorunlar yaratmaya baslamistir. Her yeni gelistirilen protokol bir sorunu ¢ézerken
baska sorunlar olugsmasina neden olmustur. Geleneksel bilgisayar aglar1 diye adlandirilan
bu aglar, 6nceden tanimli ag politikalarina gore yapilandirilir. Bu durum geleneksel
bilgisayar aglarinin kontrol edilmesini zorlagtirmaktadir (Kreutz, Ramos, Verissimo,
Rothenberg, Azodolmolky & Uhlig, 2015). Geleneksel bilgisayar aglar1 kontrol
edilebilirlik, esneklik, performans, tasarim ve daha bir¢cok konuda yenilige ihtiyag
duymaktadir. Bu durum bizi, yazilim tanimli ag (YTA) olarak bilinen yeni nesil aglara

yonlendirmektedir.

Geleneksel bilgisayar aglar1 karmasik ve yonetilmesi zordur. Ag politikalarini
olusturmak i¢in, ag operatorlerinin her bir ag cihazini saticiya 6zgii komutlar kullanarak
ayr1 ayrt yapilandirmasit gerekmektedir. Otomatik olarak yeniden yapilandirma
geleneksel bilgisayar aglarinda bulunmamaktadir. Bu nedenle geleneksel bilgisayar
aglarinda dinamik ag politikalarini uygulamak zordur. Yazilim tanimh aglar, geleneksel
bilgisayar aglarinin aksine olusturulan ag politikalarin1 dinamik olarak uygulanmasini

saglar. (Kreutz vd., 2015)

YTA’lan geleneksel bilgisayar aglarindan ayiran 2 tane karakteristik 6zellik vardir.
Bunlardan birincisi veri diizlemi ve kontrol diizleminin birbirinden ayrilmasidir. Digeri
ise, ag uygulamalarnt gelistirmek i¢in  programlanabilirlik  saglanmasidir.

Programlanabilirlik sayesinde YTA, daha yenilik¢i ag tasarimlari, agr daha etkili



yapilandirma olanagi, daha iyi performans ve agda esneklik olanagi saglamaktadir (Sezer,

Scott-Hayward, Chouhan, Fraser, Lake, Finnegan & Rao, 2013).

Geleneksel bilgisayar aglarinin karmasikliginin ve kontrol edilebilirliginin yan1 sira
giivenlik tarafinda da biiyiik zafiyetleri vardir. YTA ayn1 zamanda geleneksel bilgisayar
aglarinin giivenlik sorunlar ile ilgili ¢dziimler sunmaktadir. Fakat bu gilivenlik sorunlari
su anda ylizde yliz ¢oOziilememistir. Ayrica veri diizlemi ve kontrol diizleminin
ayrilmasinin sonucunda YTA’da yeni giivenlik sorunlar1 bag gostermistir. ARP Spoofing,
servis reddi (Denial of Service (DOS)) saldiris1 ve veri ihlali gibi saldirilar su anda

YTA’nin maruz kaldig: saldir tiirlerinden bazilaridir.

YTA’larin maliyeti, ag tasarimi, yonetilebilir olmasi gibi 6zellikler 6nemlidir. Fakat
bu 6zelliklerin 6neminin daha da artmasi i¢in YTA nin giivenlik sorunlari iyi bir sekilde
¢Oziilmiis olmalidir. Geleneksel bilgisayar aglarda bulunan giivenlik agiklarinin yani sira
YTA’nin veri katman ve diizlem katmanini ayrilmasi ile yeni bir¢ok gilivenlik problemi

ortaya ¢ikmistir.

Bu calismada YTA olusturmak i¢in, Ubuntu 14.04 sanal makinesi igerisinde
Floodlight YTA kontrolciisiinii ve topolojileri olusturmak i¢in Mininet emiilatorii
kullanilmistir. Calismanin amaci, giiniimiizde kullanilan geleneksel bilgisayar aglar ile

YTA’nin giivenlik karsilagtirmalarini analiz etmektir.



BOLUM 2

GELENEKSEL BiLGISAYAR AGLAR

Bir geleneksel bilgisayar agi, diiglimlerin kaynaklar1 paylasmasini saglayan dijital bir
telekomiinikasyon agidir. Geleneksel bilgisayar aglarinda, bilgisayar cihazlari, diigiimler
arasindaki baglantilar1 kullanarak birbirleriyle veri aligverisinde bulunur. Bu veri
baglantilar, teller veya optik kablolar gibi kablolu ortamlar veya kablosuz ortamlar

uzerinden kurulur.

Verileri alan, yonlendiren ve sonlandiran bilgisayar cihazlarina ag diigiimleri denir.
Diiglimler genellikle ag adresleriyle tamimlanir ve kisisel bilgisayarlar, telefonlar ve
sunucular gibi ana bilgisayarlart ve ayrica yonlendirici ve anahtarlayici gibi ag
donanimlarini igerebilir. Bu tiir iki cihazin, bir cihaz diger cihazla bilgi aligverisinde
bulunabildigi zaman, birbirlerine dogrudan baglantisi olup olmadiklarina bagli olarak
sOylenebilecegi sOylenebilir. Cogu durumda, uygulamaya 6zel iletisim protokolleri, diger
daha genel iletisim protokolleri iizerinden katmanlanir. Bu miithis bilgi teknolojisi
koleksiyonu, giivenilir bir sekilde calismasini saglamak icin yetenekli ag yOnetimi

gerektirir.

Geleneksel bilgisayar aglari, genellikle ¢ok sayida gobek, yonlendirici ve
anahtarlayic1 gibi ag cihazlarindan ve bunlar {izerinde uygulanan ¢ok karmasik
protokollerden olusmaktadir. Ag operatorleri, cok ¢esitli ag olaylarina ve uygulamalarina
yanit verecek politikalar1 yapilandirmaktan sorumludur. Degisen ag kosullarina adapte
olurken bu yiiksek seviye politikalarint manuel olarak diisiik seviye yapilandirma

komutlarina doniistiirmeleri gerekir. Sik sik bu cok karmasik gérevleri cok sinirl araglara



eriserek gerceklestirmeleri gerekir. Sonug olarak, ag yonetimi ve performans ayarlama

oldukca zordur ve bu nedenle hataya aciktir.

2.1. OSI Referans Modeli

Open System Interconnection (OSI) referans modeli International Organization for
Standardization (ISO) tarafindan gelistirilmistir. Buradaki amag iki bilgisayar arasindaki
iletisimin nasil olacagini tanimlamaktir. OSI 6ncesindeki donemde, bilgisayarin donanim
parcalarini ireten sirketlere 0zgli aglar bulunmaktaydi. Bu aglar, kendi {ireticisinin
donaniminin baglanmasma imkan saglayacak bi¢imde tanimlanmisti. OSI, c¢esitli
bilgisayar donanimi lireten sirketlerin baglanabilecegi bir ag modeli olarak ortaya ¢ikti.
OSI referans modeli herhangi bir donanima gore farklilik gostermeden ortak bir
mimarinin ve protokollerin bir ag bileseni gibi kullanilmasini saglamaktadir. OSI referans
modeli birbirinden farkli gorevlere sahip 7 katmana ayrilmistir. Bu katmanlar Sekil 2.1'de

gosterilmektedir.

Uygulama
Sunum

Oturum

Veri lletim

Fiziksel Baglant

Sekil 2.1. OSI Referans Modeli Katmanlar1 (ITU-T Rec. X.200, 1994)

2.1.1. Fiziksel Katman

Fiziksel katman bilgisayarlar arasindaki iletisimin nasil yapilacagina karar

vermektedir. Veriler bit olarak iletilir. Bitler bu katmanda elektrik, 151k veya radyo



sinyallerine ¢evrilerek gonderilir. Alict taraf, kendisine gonderilen iletim tiiriinii tekrardan
bir ve sifirlara doniistiiriir. Verilerin iletiminin miimkiin olmasi i¢in hem gonderici hem

de alic1 tarafta ayni kurallar tanimlanmis olmalidir.

2.1.2. Veri Baglanti Katmani

Veri baglant1 katman fiziksel katmana erismek i¢in kullanilan kurallarin belirlendigi
katmandir. Bu erisim yontemleri verileri kendi protokollerine gore isleyip fiziksel
katmana iletirler. Burada bulunan veriler ¢er¢eve denen pargalara bdoliinmektedir.
Cerceveler, paketlerin belli bir kontrol iginde gonderilmesini saglayan paketlerdir. Veri
baglant1 katman1 agdaki diger cihazlar1 tanima ve fiziksel katmanda gelen verilerin hata

kontroliiniin yapildigi katmandir.

2.1.3. Ag Katmam

Ag katmani, gonderilecek olan verilerin gidecegi agin bilgisini ve gerektiginde
yonlendiricilerin kullanacagi bilginin eklendigi katmandir. Veriler paketlere boliiniir. Ag
katmani verilerin iletilebilecek en ekonomik yoldan gonderilmesine karar verir. Bu
katman sayesinde veriler yonlendiriciler araciligiyla gonderilir. A§ katmaninda veriler
mantiksal adresler olan MAC adreslerine doniistiiriiliir. Yonlendirme islemi bu asamada

yapilmaktadir. IP protokoliiniin ¢alistig1 katman burasidir.

2.1.4. Tasima Katmani

Tagima katmani iist katmanlardan gelen veriyi parcalara bolerek ag paketi boyutuna
doniistiiriir. Iletim Kontrol Protokolii (Transmission Control Protocol (TCP)) ve Kullanict
Veri Blogu Protokolii (User Datagram Protocol (UDP)) protokolleri burada ¢calismaktadir.
Veriler kesim halinde tasinir. Hata kontroliiniin yapildigi katman burasidir. Alt
katmanlardan gelen veriyi iist katmanlara tasir ve servis kalitesini arttirir. Verilerin

zamaninda iletilip iletilmedigini kontrol eder ve ugtan uca iletilmesini saglar.

2.1.5. Oturum Katmam
Oturum katmaninda iki bilgisayar arasinda baglantinin yapilmas: kullanimi ve
bitirilmesi islemleri yapilmaktadir. Bir bilgisayarin birden fazla bilgisayarla iletisim

halinde olmasindan dolay1 gerektiginde bilgisayarlarla konusmasini saglar.



2.1.6. Sunum Katmam

Sunum katmani gonderilecek verilerin hedef bilgisayar tarafindan anlasilacak sekilde
doniistiiriildiig katmandir. Bu 6zelligi sayesinde farkli programlarin birbirlerinin verisini
kullanilmasini miimkiin kilar. Uygulama katmanina gonderilecek verilerin yapis1 ve
formatinin belirlendigi yerdir. Verilerin sikistirilmasi, sifrelenmesi ve acilmast bu

katmanda yapilir.

2.1.7. Uygulama Katmani
Bilgisayar uygulamasi ile ag birimi arasinda iletimin yapildigi katmandir. OSI
katmanlar1 arasinda sadece bu katman diger katmanlara servis saglamaz. Uygulamalarin

agin lizerinde caligsmasini saglar.

2.2. TCP/IP Modeli

Amerikan Savunma Bakanligi’nin farkli yerlerdeki bilgisayarlarin haberlesmesi
projesi olarak ortaya atildi. ilk olarak 1969 yilinda 4 farkli yerdeki bilgisayarlarin
birbirlerine baglanmasiyla ARPANET adi verilen bir ag olusturulmustur. Universiteler ve
arastirma merkezleri daha sonrasinda bu projeye dahil olmustur. En sonunda tiim

kullanicilarin dahil oldugu ag olan Internet ortaya ¢ikmustir (Taner, 2018).

OSI referans modeli gibi TCP/IP modeli acik standarttir. Birgok alt katman
protokolleri bulunmaktadir. Bunlar Institute of Electrical and Electronics Engineers
(IEEE) tarafindan gelistirilmektedir. Sekil 2.2°de goriildiigii gibi 4 katmandan
olugmaktadir. OSI ve TCP/IP modelinin katman karsilastirmas1 Cizelge 2.1'de

gosterilmistir.



Application Uygulama

Transport Tasima
Internet internet
Network Access Ag Erisimi

Sekil 2.2. TCP/IP Modeli Katmanlari1 (RFC 1180, 1991)

Cizelge 2.1. OSI ve TCP/IP Modelinin Karsilastirmali Gosterimi

OSI Referans Modeli TCP/IP Modeli
Uygulama Katmani
Sunum Katmani Uygulama Katmani
Oturum Katman
Tasima Katmani Tasima Katmani
Ag Katmani Internet Katmani

Veri Baglant1 Katmani

Fiziksel Katmani Ag Erigimi Katmam




2.3. Ag Protokolleri
2.3.1. internet Protokolii

Internet Protokolii (IP), verilerin internet iizerinden bir cihazdan digerine
gonderilmesini saglayan protokoldiir. Internette bulunan her cihazin benzersiz bir bicimde
tamimlanan IP adresi vardir. Internet {izerinden gonderilecek veriler kiigiik pargalara

boliinmektedir. Bu parcalar hem gonderenin hem de alicinin IP adresine sahiptir.

2.3.2. Ethernet

Ethernet bilgisayarlar ve ag cihazlarinin kablolu veya kablosuz olarak birbirlerine
baglanmasini saglayan protokoldiir. OSI referans modelinde veri baglanti ve fiziksel
katmanda g¢alismaktadir. MAC adresleri iizerinden haberlesme standardi ve ortak bir
adresleme formati tanimlar. Giiniimiizde yerel alan aglarimin altyapisini olusturan

karmagik ag teknolojisi yapisina evrilmistir.

2.3.3. Fiziksel Adres

Fiziksel (Medium Access Control (MAC)) adresler yerel aglarda kullanilmak icin
iretilmis 48 bitten olusur ve her cihaza benzersiz olarak atanir. Bu adresler 16'lik tabanda
12 haneden olusmaktadir. IEEE tarafindan tiretilmis bu adresler, ilk 6 hanesi iireticinin
kimligini belirtir ve biitlin cihazlarda aynidir. Son 6 hanesi ise MAC adreslerinin

benzersiz olmasini saglar.

2.3.4. Adres Coziimleme Protokolii

Ethernet yerel alan aglarinda en ¢ok kullanilan arayiizdiir. Bu arayiizler 48 bitlik
MAC adresleri lizerinden birbirleri ile haberlesmektedir. TCP/IP ise haberlesmek i¢in 32
bitlik IP adreslerini kullanmaktadir. Yerel alan aginda cihazlar birbirleri ile haberlesmek
icin agda bulunan cihazlarin MAC adreslerini bilmek zorundadir. Agda bulunan
cihazlarin MAC adreslerini 6grenme islemini Adres Coziimleme Protokolii (Address

Resolution Protocol (ARP)) saglamaktadir.

Bir bilgisayar IP'sini bildigi fakat MAC adresini bilmedigi bir bilgisayar varsa biitiin
aga ARP istegi (ARP request) gonderilir. Bu pakette gondericinin IP adresi MAC adresi
ve alici bilgisayarin ise IP adresi bulunmaktadir. Bu pakete cevap hedef IP adresinden

gelir. Bu cevap pakette hedef bilgisayarin MAC adresi yer alir. Istegi yollayan ve istegi



yanitlayan bilgisayar birbirlerinin IP ve MAC adreslerini daha sonra kullanmak iizere
ARP tablolarina kaydeder. ARP paketi isteginin baslangici ile bilgisayarlarin bilgilerinin

belleklerine kaydetme islemine ARP MAC adreslerinin ¢éziimlenmesi denir.

ARP islemini tekrar yapmamak igin bilgisayarlarin 6grenilen MAC adresi ve IP
adresi bilgilerini ileride kullanmak icin kaydettikleri yerlere ARP tablosu denmektedir.
ARP tablosu otomatik olacagi gibi el ile de doldurulabilir. ARP girdilerinin, ARP
tablolarinda 10 dakikalik omre sahiptir. Tabloya MAC adresi ve IP adresi bilgileri
girildikten sonra 2 dakika i¢inde kullanilmayan bilgiler tablodan atilir.

2.3.5. Tletim Kontrol Protokolii

TCP/IP modelinin tasima katmaninda yer alan protokoldiir. Gonderilen paketlerin
dogru sira ve istenilen rota ile gonderilmesini saglamak icin kullanilir. iki bilgisayar
arasinda baglantiy1 saglar. Akis kontrolii yaparak gonderilen verilerin dogru bir sekilde

ulagip ulagsmadigini kontrol eder.

Iletim Kontrol Protokolii iki bilgisayar arasinda haberlesmeyi baslatmak i¢in iiglii el
sitkisma denilen bir yontem uygular. Kaynak bilgisayar ilk olarak rastgele bir sira
numarast lireterek hedef bilgisayara SYN mesaj1 yollamaktadir. SYN mesajin1 alan hedef
bilgisayar, kaynak bilgisayara SYN ve ACK (ACKnowledgement) mesaj1 yollar. Kaynak
bilgisayar en sonunda hedef bilgisayara aralarindaki baglantinin kuruldugunu bildiren bir
ACK (TCP connection is ESTABLISHED) mesajin1 alir. Sekil 2.3'te tiglii el sikisma

yontemi gosterilmektedir.
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Sekil 2.3. TCP Uglii El Sikisma Y éntemi
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TCP kaynak bilgisayara verileri gonderdikten sonra kontrol paketi gonderir. Bu
pakette gonderilen paketlerin hangilerinin gonderildigi ve ne kadarmin dogru alindig:
bilgisini icermektedir. Kaynak bilgisayara kontrol paketi gelmez ise kaynak bilgisayar
birka¢ daha paketleri gonderir. Boylece paketlerin kesin olarak gonderildiginden emin

olur.

2.3.6. Kullanic1 Veri Blogu Protokolii

Kullanic1 Veri Blogu Protokolii, TCP'ye alternatif bir protokoldiir. TCP'nin aksine
gecikmenin az ve kayiplara dayanikli iletimlerde kullanilir. UDP datagram adi verilen
mesajlart iletir ve en ¢ok caba gerektiren protokol olarak kabul edilmektedir. TCP'nin

aksine hata ve akis kontrolii saglamaz. UDP baglant1 gerektirmeyen bir protokoldiir.

UDP farkli kullanicilarin isteklerini ayirt etmek igin port numaralarini ve istege bagl
olarak verilerin eksiksiz geldigini kontrol etmek icin bir saglama toplama o6zelligi
bulunmaktadir. UDP elinde bulunan paketleri sadece gondermektedir. Gonderilen
paketler, hedef adres farkli yollardan gidebilir ve bazen gonderilen paketlerde kayiplar
olmaktadir. Genellikle oyun, sesli veya goriintiilii ve akisli ortam gibi hata diizeltmenin
gerekli olmadigr yerlerde kullanilabilir. Cizelge 2.2'de TCP ve UDP arasindaki farklar

gosterilmektedir.
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Cizelge 2.2. TCP ve UDP’nin Ozelliklerinin Karsilastirmasi

Servis

TCP

UDP

Baglant1 Kurulumu

Giivenilir baglant1 kurulur.

Giivenilir baglant1 kurulmaz.

Paketlerin Sirasi

Paketler gonderilirken ardisik

Ardisik paket numarasi yoktur.

Hakkinda Bilgi siralanir.
Akis Kontrolii Alict vericiye yavaslamasi igin Akis kontrolii i¢cin TCP’de
sinyal gonderebilir. kullanilan onay UDP’den geri
donmez.
Tikaniklik TCP onay paketleri kullanarak | Ag tikaniklig: sinyali gondermez.
Kontrolii ag cihazlar1 gondericinin tavrini

kontrol edebilir.

Teslim Garantisi

Paketlerin aliciya

gonderildigini onaylar.

UDP’de paketlerin teslim garantisi
yoktur. Kaybolan paketler bir daha

gonderilmez.

2.4. Alan Aglan

2.4.1. Kisisel Alan Ag1

En kiiciik ve en temel ag (Personal Area Network (PAN)) tiirtidiir. Bu ag, kablosuz

bir modem bir veya iki bilgisayardan, tabletlerde vb. olusur. Genellikle bir kisi etrafinda

doner. Kiiciik ofis ve konutlarda bulunur.

2.4.2. Yerel Alan Ag1

En basit, en yaygin ve en 6zglin alan aglarindan (Local Area Network (LAN)) biridir.

Bilgi kaynaklarin1 paylagsmak igin bilgisayar gruplarmi kisa mesafelerde birbirine

baglamaktadir. Isletmeler yerel alan aglarmi ydnetir ve bakimlarini yapar.
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2.4.3. Kampus Alan Ag1

Yerel alan aglarindan biiyiiktiir (Campus Area Network (CAN)). Genellikle

tiniversite ve okul bolgelerinde bulunmaktadir.
2.4.4. Biiyiiksehir Alan Ag:

Biitiin bir cografi bolgeyi kapsar (Metropolitan Area Network (MAN)). Yerel alan
aglarindan biiyiikk, genis alan aglarindan kii¢iiktiir. Her iki ag tiiriinden ogeler

igcermektedir.

2.4.5. Genis Alan Ag1
En karmasik yapiya sahip ag tiiriidiir (Wide Area Network (WAN)). Bilgisayarlar
yerel alan agina gore daha uzun mesafeden birbirlerine fiziksel olarak baghdir. Sekil

3.4’te alan aglarinin boyutlar1 karsilagtirmali olarak gosterilmistir.

Sekil 2.4. Alan Aglarinin Karsilagtirmali Gosterimi

2.5. Ag Cihazlan

Iki veya daha fazla bilgisayar1 birbirine baglamak icin ilave donanim cihazlarina
ihtiya¢ duyulmaktadir. Ayrica bilgisayarlar arasindaki mesafe arttikca gonderilen sinyal
giicliniin zayiflamasi ile karsilasili. Bu durumlarda agi destekleyecek donanimlara
ihtiya¢ duyulur. Bu donanimlara ag cihazlar1 denir. Bu cihazlar OSI referans modeline

gore farkli katmanlarda calismaktadir.
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e Gobek (Hub)

En basit ag cihazidir. Kendine ait bir giic kaynag: vardir. Cok portlu olmasi
sayesinde ag elemanlarinin birbirine baglanmasini saglar. Kendisine gelen veriyi biitlin
portlara gonderir. Agda sinyallerin yeniden olusturulmasini ve yeniden zamanlanmasini
saglar. OSI referans modelinde 1. katmanda ¢alismaktadir. Gobekler birbirine baglanarak

agin genislemesini saglar.
e Anahtarlayici (Switch)

Kendine bagli bilgisayara anahtarlamali olarak yol sunar. Anahtarlama
Ozelliginden dolay1 gobek cihazlarina gore daha performansi daha yiiksektir. 8 ile 48
arasinda port sayisina sahip modelleri vardir. OSI referans modelinde 2. katmanda

caligmaktadir. Paketleri MAC adresine gore yonlendirir.
e Koprii (Bridge)

Ayni protokolii kullanan birbirinden bagimsiz iki agin arasina konur. Veri adresi
agdaki adreslerden biri ile eslesiyorsa gecmesine izin verir aksi takdirde verinin gegisine

izin vermez.
e Yonlendirici (Router)

Uzak aga erismek icin kullanilir. Verileri génderirken en iyi yol se¢imini yapip
Oyle gonderir. OSI referans modelinde 3. seviyede ¢calismaktadir. Sadece ag adresi bilinen

verilerin aktarilmasina izin vermesinden dolay1 ag trafigi azdur.

2.6. Geleneksel Bilgisayar Aglarinda Giivenlik

Siber giivenlik, verileri, programlari, aygitlar: ve aglari, saldir1 veya yetkisiz erisime
karst korumak i¢in tasarlanmis uygulamalar, teknolojiler ve siiregler olarak ifade
edilebilir. Bagka bir tanimda bilgisayar bilgi sistemlerine, alt yapilarina, aglarina ya da
kisisel bilgisayar cihazlarina veri ya da bilgi sistemlerini ¢almak veya yok etmek amaciyla
yapilan herhangi saldirgan aksiyona siber saldir1 denmektedir Bilgi giivenligi alaninda
siber giivenlik onemli faktor haline gelmistir. Siber giivenlikte bilgi giivenligi, siber

saldirilardan dogacak zararlar1 en aza indirmeyi amaglar.
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Siber giivenligi nesneleri yetkisiz erisimlerden korumak i¢in siirekli devam eden
stire¢ olarak tanimlar. Bu nesne, bir kisi, is gibi bir kurulus ya da bilgisayar sistemi veya
dosya olabilecegi belirtilmistir (Kizza, 2009). Bir bilgisayar sistemine, altyapiya, aga
veya akilli cihazlara devre disi birakma, yok etme veya yetkisiz erisim elde etme
girisimine siber saldir1 denir. Kullandig1 saldir1 tekniginden ve amaglarindan dolay: farkli
tiirlerde siber saldirilar bulunmaktadir. Servis reddi, ortadaki adam (man-in-the-middle)

ve zararli yazilim saldiris1 baglica kullanilan siber saldirilardir.
e Servis Reddi (Denial of Service (DoS))

Servis reddi saldirisi, bir sistemin kaynaklarini hizmet isteklerine yanit vermesini
engellemek icin yapilan saldiridir. Saldirganin  sisteme dogrudan erisim hakk:
kazandirmaz. Sadece sistemin kaynaklarini tiikketmesini saglayarak sistemin kullanilamaz
olmasina neden olur. Kullandig1 zaafiyete gore farkli tiirlerde servis reddi saldir

mevcuttur.

e Ortadaki Adam (Man-in-the-middle)

Ortadaki adam saldirisinda saldirgan kendini aralarinda iletisim olan iki tarafin
arasina kendini gizlice sokup aralarindaki haberlesmeye dahil olmaktadir. Saldirgan
iletisim trafigini kaynaktan keser ve hedefe iletir, bdylece iletileri degistirme ve

taraflardan herhangi birinin farkina varmadan yenilerini ekleme yetenegi kazanir.
e Zararh Yazilimlar

Zararli yazilimlar, bilgisayarlarin ve mobil cihazlar1 islevselligini bozmak,
kullanicilar hakkinda 6nemli bilgileri toplamak ve 06zel sistemlere erisim saglama
amactyla kullanilan yazilimdir. Zararli yazilimlar daha c¢ok casusluk islerinde
kullanilmaktadir. Bilgisayar viriisii, Truva at1, solucan, fidye viriisii ve casus yazilim gibi

tirleri bulunmaktadir.
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BOLUM 3

YAZILIM TANIMLI AGLAR ve MININET

3.1 Yazilim Tanimh Aglar

Sahba (2018) gore yazilim taniml aglar, ag alanindaki en son devrimdir. Mevcut
donanim altyapisin1 kullanarak sanal aglar kurmak ve onu kisa siirede ve diisiik maliyetle
esnek bir ag tanimlamak icin programlama kilit noktadir. Yazilim tanimli ag,
programlanabilir olma ve esnek ag modeli sunmaktadir. Ote yandan, geleneksel bilgisayar
aglari satic1 bazlidir ve ag yapilandirmasinda herhangi bir degisiklik yapmak olduke¢a zor
ve maliyetlidir (Dhaya, Maharaj, Sowmya & Kanthavel, 2017). YTA 6zellikli bir altyap1
ag kontroliinii yonlendirme isleminden ayirmasi ve dogrudan programlanabilmesi
nedeniyle YTA i¢in yeni bir ag paradigmasi, yeni bir mimari ve yeni ilkeler biitiinii

olduguna dikkat ¢cekmislerdir (King, Rotsos, Aguado, Georgalas & Lopez, 2016).

[lk olarak Stanford Universitesi'nde OpenFlow ¢alismalarinin ardindan ortaya atilan
yazilim tanimli aglar terimi, veri diizlemi ve kontrol diizleminin birbirinden ayrilarak
olusturulan ag mimarisini ifade etmektedir (McKeown Anderson, Balakrishnan, Parulkar,
Peterson, Rexford & Turner, 2008).  YTA'larin gelisimi programlanabilir aglar {izerine
olmustur. Aktif aglar (Tennenhouse, Smith, Sincoskie, Wetherall & Minden, 1997),
Programlanabilir ATM aglar (Lazar, Lim & Marconcini, 1996), Network Control Point
(NCP) (Sheinbein ve Weber, 1982) ve Routing Control Platform (RCP) (Caesar,

15



Cladwell, Feamster, Rexford, Shaikh & van der Merwe, 2005) programlanabilen aglarin
en bilinenleridir (Alparslan, 2016). Programlanabilir aglar, aglarda yiik dengeleme ve ag
giivenligi vb. konularda 1990’1 yillarda 6nerilmistir ve ag cihazlarindan anahtarlayici
kullanilmistir. Fakat ag cihazlari tireten firmalar, kendi kurallarina ya da miisaade ettikleri
kadarina agik olan programlanabilir aglar farkl: iireticilerden olan ag cihazlarinin ayni

yapilandirmay1 saglayamamasindan dolayi kisitlt bagariya ulagmistir (Alparslan, 2016).

YTA teknolojisi, ag performansini arttirmak ve geleneksel bilgisayar ag1 yonetimine
gore daha dinamik, programlanabilir olmasi sayesinde etkin bir ag yapilandirmasi
saglayan ag yonetimi yaklagimidir. Geleneksel bilgisayar ag mimarisinin daha
merkeziyet¢i ve karmasik oldugundan dolayi, mevcut aglarin esneklik ve sorun giderme
gibi durumlarda eksiklikleri bulunmaktadir (De Oliveira, Schweitzer, Shinoda & Prete,
2014). YTA, ag paketlerinin (veri diizlemi) yonlendirme islemini iletim isleminden
(kontrol diizlemi) ayirarak ag zekasim1 bir ag bileseninde merkezilestirmeye
caligmaktadir. Kontrol diizlemi, tiim zekanin dahil oldugu YTA aginin beyni olarak kabul
edilen bir veya daha fazla kontrolciiden olusmaktadir (Sdxcentral, 2014).

Ag sanallagtirmast YTA'nin gelisimi ile arastirma toplulugunda biiyiikk Onem
kazanmigtir. Programlanabilir aglarda oldugu gibi, ag sanallagtirmasi 1990'l1 yillarda
ortaya ¢ikan bir konuydu. Tempest Proje (Van der Merwe, Rooney, Leslie & Crosby,
1998)’si bizlere, ag sanallastirmasini tanitan ilk projelerden biridir. Bu projenin ana fikri,
birden fazla ATM agimin tek bir ATM anahtarlayicisi {izerinden ayni fiziksel kaynaklar
paylagsmasini saglamakti. Benzer sekilde Mbone (Macedonia ve Brutzman, 1994) aglar
tizerinde sanal aglar olusturmay1 hedefleyen girisimlerden biriydi. Bu projeyi daha sonra
PlanetLab (Chun, Culler, Roscoe, Bavier, Peterson, Wawrzoniak & Bowman, 2003),
GENI (Peterson, Anderson, Blumenthal, Casey, Clark, Estrin & Shenker, 2006) ve VINI
(Bavier, Feamster, Huang, Peterson & Rexford, 2006) takip etmistir (Kreutz vd., 2015).

OpenFlow ¢aligmalar ile birlikte, geleneksel bilgisayar aglarinin kontrol katmani ve
veri katmaninin birbirinden ayirma fikrini SANE (Casado, Garfinkel, Akella, Freedman,
Boneh, McKeown & Shenker, 2006), Ethane (Casado, Freedman, Pettit, McKeown &
Shenker, 2007) ve NOX (Gude, Koponen, Pettit, Pfaff, Casado, McKeown & Shenker,

2008) gibi caligmalar 6ne slirmiistiir. Bu calismalar, yonlendirme cihazlarinda 6nemli
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degisiklikler gerektirmediginden onlar1 yalnizca arastirma toplulugu icin degil, ag

endiistrisi i¢in daha da cazip hale getirmektedir (Kreutz vd., 2015).

3.1.1. OpenFlow Protokolii

Nick Mckeown ve arkadaslar1 (2008), OpenFlow kavramimi ortaya atmiglardir.
OpenFlow ag anahtarlayicilarinin ve yonlendiricilerinin ag lizerinden yonlendirme
diizlemine erisim saglayan bir iletisim protokoliidiir. Yazilim taniml ag standartlarin ilki
kabul edilmektedir. OpenFlow, YTA kontrolciisiinin hem fiziksel hem de sanal
anahtarlayicilar ve yonlendiriciler gibi ag cihazlarinin yonlendirme diizlemi ile dogrudan
etkilesime girmesini saglayan YTA ortamlarinda tanimlanmistir. 2011 yilinda OpenFlow

lizerine ¢alismalar yapmak amaciyla Open Networking Foundation (ONF) kurulmustur.

Giincel olarak kullanilan YTA kontrolciileri OpenFlow protokoliine dayanmaktadir.
YTA kontrolciisii, ag i¢in bir tiir isletim sistemi gorevi gormektedir. Uygulamalar ve
cihazlar arasindaki tiim iletisim kontrol cihazlar iizerinden ge¢mektedir. OpenFlow
protokolii, kontrolcii yazilimi ag cihazlarina baglamaktadir. Béylece sunucu yazilimi,
anahtarlayicilara paketlerin nereye gonderilecegini sdylemektedir. Kontrolcli, ag
cihazlarim yapilandirmak ve uygulama trafigi icin en iyi yolu se¢mek i¢in OpenFlow
protokoliinii kullanmaktadir. Ag kontrol diizlemi donanim cihazlarinin yazilimi yerine
yazilimda uygulandigindan, ag trafigi daha dinamik ve daha ayrintili bir diizeyde

yonetilebilir.

3.1.2. Yazilm Tamimh Ag Mimarisi

ONF, yazilim taniml1 a§ mimarisi i¢in 3 katmanlt mimari énermistir. Bu katmanlar
sirasiyla: altyapr katmani kontrol katmam ve uygulama katmanidir (Opennetworking,
2014). Sekil 3.1°de bu katmanlar gosterilmistir. Bu katmanlar ayn1 zamanda sirasiyla veri

diizlemi, kontrol diizlemi ve uygulama diizlemi olarak da adlandirilmaktadar.
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Uygulama Katmani YTA Uygulamalari
(Uygulama Diizlemi)

Uygulama-Kontrolcii (Kuzey) Arayﬁzﬁ¢

[

[

Kontrol Katmani Kontrolciiler
(Kontrol Diizlemi)

]
)

Kontrolcii-Altyap: (Giiney) Araytizii ¢

Altyap1 Katmani
(Veri Diizlemi)

Y o6nlendirme Cihazlar

Sekil 3.1. ONF’nin Onerdigi YTA Mimarisi

Diego Kreutz ve arkadaglari, ONF’nin 6nermis oldugu 3 katmanli mimariyi
gelistirerek her bir katmanin kendine 6zgili fonksiyonlarinin oldugu 8 katmanli bir yap1
onermistir (Kreutz vd., 2015). Bu katmanlardan bazilar1 her YTA dagitiminda

bulunurken, diger katmanlar sadece belirli dagitimlarda bulunabilmektedir. Bu 8 katmanli

yap1 Cizelge 3.1°de gosterilmistir.
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Cizelge 3.1. ONF ve Diego Kreutz Onerdigi Mimarilerin Karsilastirmali Gosterimi

ONF'nin Onerdigi YTA Mimarisi | Diego Kreutz'un Onerdigi YTA Mimarisi
Ag Uygulamalan
Ag Diizlemi Programlama Dilleri
Dil Tabanl1 Sanallastirma

Kuzey Arayiizii
Kontrol Diizlemi Ag Isletim Sistemi
Ag Yiiksek Yoneticisi

Gliney Araylizii
Ag Altyapisi

Veri Duzlemi

ONF’nin 6nermis oldugu 3 katmanli mimaride bulunan veri diizlemi, kontrol
diizlemi, uygulama diizlemi ve katmanlar arasinda haberlesmeyi saglayan kuzey ve gliney

arayiizlerinin 6zellikleri soyledir:

3.1.2.1. Veri Diizlemi

Veri diizlemi sanallastirma, baglanti, giivenlik, kullanilabilirlik ve kaliteyi saglamak
icin gerekli destekleyici kaynaklarla birlikte dogrudan ag trafigiyle ilgilenen kaynaklari
birlestirmektedir. Yazilim tarafindan tanimlanan ag iletisimi, trafik iletme ve servis
kalitesi, filtreleme, izleme ve trafik isleme gibi gorevlerden sorumludur. Kontrol

diizleminde verilen iletme kararlarini uygular.
3.1.2.2. Kontrol Diizlemi

Kontrol diizlemi, veri paketlerinin nereye gonderilecegine karar verir
(Searchnetworking, 2018). Kontrol diizlemi islevleri, sistem yapilandirmasini, yonetimini
ve yonlendirme tablosu bilgilerinin degisimini igerir. Rota kontrolciisii, topoloji
bilgilerini diger yonlendiriciler ile iletir ve yonlendirme protokollerine bagli kalarak
yonlendirme tablosunu olusturur. Kontrol diizlemi paketleri, yonlendirme tablosunun
giincellenmesi amaciyla yonlendirici tarafindan islenir. Kontrol fonksiyonlar1 gelen her
bir pakette yerine getirilmediginden, kat1 bir hiz kisitlamasi yoktur ve zaman agisindan

daha az kritiktir.
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3.1.2.3. Uygulama Diizlemi

Uygulama diizlemi, ag kontrolii ve islem mantigin1 uygulamak i¢in kuzey arayiizii
tarafindan sunulan islevleri kullanan uygulama kiimesidir. Bu diizlem, yonlendirme,
giivenlik duvarlari, yiik dengeleyici, izleme ve benzeri gibi uygulamalar igerir. Temel
olarak, bir yonetim uygulamasi, nihayetinde, yonlendirme cihazlarinin davranisini

programlayan giineye 0zgii talimatlara ¢evrilen politikalar1 tanimlar.

3.1.2.4. Kuzey ve Giiney Arayiizleri

e Qiney arayuizi

lletme cihazlarinin komut seti, giiney arayiizii ile tamimlanir. Ayrica, giiney
arayiizii ayrica iletme cihazlar1 ve kontrol diizlemi elemanlar1 arasindaki iletisim
protokoliinii tanimlamaktadir. Bu protokol, kontrol ve veri diizlemi elemanlarinin
etkilesim seklini bi¢imlendirir. OpenFlow burada calisir. OpenFlow disinda Simple
Network Management Protocol (SNMP), File Transfer Protocol (FTP), Telnet ve Secure
Shell (SSH) gibi protokoller burada calisir.

e Kuzey arayliizi

Kuzey arayiizii, bir agin belirli bir bileseninin daha ytiksek seviyeli bir bilesen
ile iletisim kurmasina izin veren bir araylizdiir. Bir kurumsal veri merkezinde, kuzey
arayliizliniin islevleri arasinda otomasyon ve diizenleme i¢in yonetim ¢oztimleri ve iglem

yapilabilir verilerin sistemler arasinda paylasilmasi bulunur. REST API kullanr.

3.1.3. Yazilm Tanimh Ag Kontrolciileri

Yazilim tanimli ag kontrolciileri, YTA mimarisinde kontrol katmaninda yer
almaktadir. YTA kontrolciisii, gelismis ag yonetimi ve uygulama performansi i¢in akis
kontroliinii yoneten, YTA mimarisindeki bir uygulamadir. YTA kontrolciisii platformu
tipik olarak bir sunucu iizerinde c¢alisir ve anahtarlayicilarin paketleri nereye

gonderilecegini anlatmak i¢in protokoller kullanir (Searchnetworking, 2013).

YTA kontrolciileri, veri trafigini bir sebeke operatdriiniin uyguladigi yonlendirme
politikalarina gore dogrudan yonlendirmekte ve boylece bireysel ag cihazlar icin elle

yapilan ayarlamalari en aza indirmektedir. Kontrol diizlemini a§ donanimindan ¢ikartarak
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bunun yerine yazilim olarak ¢alistirmak, merkezi kontrol birimi otomatik ag yonetimini
kolaylastirir, is uygulamalarini entegre etmeyi ve yonetmeyi kolaylastirir. YTA

kontrolciisii, ag i¢in bir tiir isletim sistemi gérevi gérmektedir.

Kontrolcii, yazilim tanimli bir agin ¢ekirdegidir. Agin bir ucundaki ag cihazlar1 ve
diger ucundaki uygulamalar arasinda bulunur. Uygulamalar ve ag cihazlar1 arasindaki

tiim iletisim denetleyiciden gegmektedir.

Kontrolciiler uygulamalarla giivenlik duvar1 ve yiik dengeleyicileri gibi kuzey
araylizii lizerinden iletisim kurmaktadir. ONF 2013 yilinda kuzey arayliz API'leri ve

onlarin gelistirilmesi i¢in bir grup kurmustur (Opennetworking, 2013).

Kontrolcii, giiney arayiiziinde yer alan OpenFlow gibi protokolleri kullanarak, agda
bulunan her bir cihazla iletisim kurmaktadir. Giiney arayiiz protokolleri, kontrolciiniin
uygulama trafigi i¢in en uygun ag yolunu se¢mesi ve ag cihazlarinin yapilandirilmasina

olanak saglamaktadur.

Kullanildigi alanlara gore birgok agik kaynak kodlu YTA kontrolciisii
programlanmistir. NOX (Gude vd., 2008), POX ve Floodlight kullanim alani en genis
olan YTA kontrolciileridir (Alparslan, 2016). Cizelge 3.2°’de acik kaynak kodlu YTA

kontrolciileri hakkinda bilgiler verilmistir.
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Cizelge 3.2. YTA Kontrolcii Ozellikleri (Salman, Elhajj, Kayssi ve Chehab, 2016)

Programla- GUI Dokiiman- | Platform Giiney Kuzey
ma Dili tasyon Destegi Arayiizii | Arayiizii
ONOS Java Web Iyi Linux, OF1.0,1.3 | REST
Tabanl MAC OS ve NETCONF API
Windows
Openday- Java Web Cok Iyi Linux, OF1.0, 1.3, REST
light Tabanli MAC OS ve 1.4, API
Windows |[NETCONF/
YANG,
OVSDB,
PCEP,
SNMP
NOX C++ Python Zayif Cogunlukla OF 1.0 REST
+QT4 Linux API
destekli
POX Python Python Zayif Linux, OF 1.0 REST
+QT4 MAC OS ve API
Windows
RYU Pyhon - Orta Cogunlukla | OF 1.0, 1.2, | Gliney
Linux 1.3,1.4, arayuzi
destekli | NETCONF, i¢cin
OF- REST
CONFIG
Floodlight Java Web Iyi Linux, |OF1.0,1.3  REST
MAC OS ve API
Windows
Maestro Java - Orta Linux, OF 1.0 REST
MAC OS ve API
Windows
Beacon Java Web Orta Linux, OF 1.0 REST
Tabanli MAC OS ve API
Windows
Iris Java Web Orta Linux, OF1.0,1.3,| REST
Tabanl MAC OS ve| OVSDB API
Windows
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3.1.4. Yazilm Tanimh Aglarda Giivenlik

Yazilim tanimli aglar, ag yoneticilerine basitlik, programlanabilirlik ve esneklik
acisindan kolaylik saglamaktadir. Bu kolayliklar bilim diinyasi ve endiistriyel sirketler
tarafindan biiylik ilgi ile karsilamistir. Yazilim tanimli aglarin gilivenligi iizerine

arastirmalar yapilmasina ragmen hala yeteri kadar ilgi gosterilmemistir.

Yazilim tanimhi aglar, tasarimina ekledigi bazi o6zellikler sayesinde geleneksel
bilgisayar aglarinin giivenlik sorunlarindan bazilarini ¢6zmektedir. Fakat kontrol ve veri
katmanlarinin birbirinden ayrilmasindan dolay1 yeni giivenlik sorunlari ortaya ¢ikmustir.
Bu giivenlik sorunlari yazilim tanimli aglarda, ag trafiginin ve verilerin gizliligi,

Ozgiinliigl, biitiinliigi ve tutarlii@in etkilemektedir.

Yazilim tanimli aglarda saldir1 ve gilivenlik ag¢iklarini yetkisiz erisim, veri sizintisi,
veri degisikligi, kotli amagli/tehlike uygulamalar, servis reddi, yapilandirma sorunlari ve
yazilim tanimli aglarin sistem seviyesi gilivenligi oldugunu belirtmislerdir (Sezer vd.,

2013).

Giivenlik agiklarini katmanlari teker teker inceleyip her katmanin giivenlik agiklarini
ortaya koymuslardir. Bu gilivenlik agikliklarini uygulama katmaninda kimlik dogrulama
ve yetkilendirme, kontrol diizleminde uygulamalardan kaynaklanan tehditler,
Ol¢ceklenebilirlik nedeniyle tehditler, DoS saldirilar1 ve dagitik kontrol diizlemindeki
zorluklar ve veri diizleminde bulunan zorluklar olarak ortaya koymuslardir (Ahmad,

Namal, Ylianttila & Gurtov, 2015).

Diego Kreutz ve digerleri (2015), yazilim tanimli ag mimarisinde 7 tane tehdit
vektorli oldugunu belirtmiglerdir. Bu tehdit vektorlerinden dordii geleneksel bilgisayar
aglarinda da bulunurken, {i¢ii yazilim tanimli aglara 6zeldir. Bu 3 tehdit vektorii yazilim

tanimli aglar i¢in en tehlikeli olanidir. Tehdit vektorleri Cizelge 3.3’de gosterilmektedir.
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Cizelge 3.3. Tehdit Vektorlerinin Agiklamasi

Tehdit Vektorii | YTA’ya Ozel mi? Sonuglan

Vektor 1 Hayir DoS saldirilarina agik kapi

Vektor 2 Hay1r Olasi saldirt enflasyonu

Vektor 3 Evet Mantiksal merkezilestirilmis kontrolciilerin
sOmiiriilmesi

Vektor 4 Evet Tiim agin giivenliginin tehlikeye atilmasi

Vektor 5 Evet Kontrolciide kotii amagh yazilimlarin
kullanilmas1

Vektor 6 Hayir Olast saldirt enflasyonu

Vektor 7 Hayir Hata teshisinde ve sorun ¢oziimiine olumsuz

etki

e Tehdit Vektorii 1

Yonlendiricilere ve anahtarlayicilara saldirmak i¢in agin i¢inde sahte trafik
olusturarak kullanilan saldiridir. OpenFlow anahtarlayicilarina  ve kontrolciin

kaynaklaria DoS saldirilar1 baglatmak i¢in kullanilir.
e Tehdit Vektorii 2

Agda bulunan anahtarlayicilarin giivenlik agiklarina saldirir. Ele gecirilen bir
anahtarlayic1 ag trafigini kopyalamak, saptirmak, agda bulunan paketleri yavaglatmak,
diistirmek ve sahte ag trafii olusturarak ag bulunan cihazlar1 asir1 yiiklemek gibi

sorunlara sebep olabilir.

e Tehdit Vektori 3

Veri hirsizligt veya DoS saldirilar olusturmak i¢in kontrol diizlemine yapilan

saldiridir. Transport Layer Security (TLS) / Secure Socket Layer (SSL) giivenli iletisimi
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garanti etmemektedir. TLS / SSL kontrolciiler ve anahtarlayicilar arasinda giiven
saglamak i¢in yeterli degildir. Bir saldirgan kontrol diizlemine eristiginde sanal kara delik

olusturarak ag trafiginde veri sizintis1 ve DoS saldiris1 yapabilir.
e Tehdit Vektorii 4

Yazilim taniml aglara yonelik en tehlikeli saldir1 vektoriidiir. Hatali ya da kotii
amagcli bir kontrolcii tim agin giivenligini tehlikeye atabilir. Kontrolciiniin davraniglarini

degistirebildiginden kontrolcii agda bulunan zararli yazilimlara engel olamayabilir.
e Tehdit Vektorii 5

Kontrolcii ve uygulamalar arasinda giivenilir iligki kuramamasi nedeniyle tehdit
vektorii 3’e benzemektedir. Kontrolciide kotii amagli yazilimlarin kullanilmasina sebep

olur.
e Tehdit Vektori 6

Geleneksel bilgisayar aglarinda da goriilen bu saldir1, yonetici istasyonlarindaki
giivenlik aciklarindan faydalanir. Bu saldirinin yazilim tanimli aglarda tehdit diizeyi

oldukga yiiksektir.

e Tehdit Vektoru 7

Tespit edilen sorunun nedenini anlamaya ve hizli bir sekilde ¢6zmesine engel

olmak i¢in kullanilan saldiridir. Agin gilivenilirligini tehlikeye atmaktadir.

3.2. Mininet

Mininet, sanal ana bilgisayar, anahtarlayici, kontrolcii ve baglanti ag1 olusturan bir
ag emiilatoriidiir. Mininet hostlar1 standart Linux ag yazilimim c¢alistirir ve
anahtarlayicilari, olduk¢a esnek ve Ozel yonlendirme ve yazilim tamimli aglar igin
OpenFlow'u  desteklemektedir. ~ Mininet tarafindan  olusturulan  OpenFlow

anahtarlayicilari, agda bulunan cihazlara paket iletimini yapmaktadir (De Oliveira vd,

2014).
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Mininet, arastirma, gelistirme, 6grenme, prototip olusturma, test etme, hata ayiklama
ve bir diziistii bilgisayarda tam bir deneysel aga sahip olmanin faydasi olabilecek diger

isleri destekler.
Mininet:
e OpenFlow uygulamalari gelistirmek i¢in basit ve ucuz bir test ag1 saglar.

e Birden fazla es zamanl gelistiricinin ayni topoloji tlizerinde bagimsiz olarak

caligmasini saglar.
o Fiziksel bir ag baglanmaya gerek kalmadan karmasgik topoloji testi saglar.

e Ag smamasi, hata ayiklamak veya calistirmak i¢in topoloji ve OpenFlow uyumlu

bir Command Line Interface (CLI) igerir.
e Istege bagli 6zel topolojileri destekler.
e Programlama olmadan kullanilabilir.
e Ag olusturma ve deneme i¢in basit ve genisletilebilir bir Python API saglar.

Mininet aglari, standart Unix / Linux ag uygulamalarinin yani sira ger¢ek Linux
cekirdegi ve ag y1gini (ag ad alanlariyla uyumlu olduklar siirece kullanilabilir olabilecek
tiim cekirdek uzantilar1 dahil) dahil olmak iizere gercek kod calistirmaktadir (Mininet,
2018). Bu nedenle, bir OpenFlow denetleyicisi, degistirilmis anahtarlayic1 veya ana
bilgisayar i¢in Mininet'te gelistirilen ve test edilen kod, gercek diinya testi, performans
degerlendirmesi ve dagitim i¢in minimum degisikliklerle ger¢ek bir sisteme gegebilir.
Onemli olan, bu, Mininet'te calisan bir tasarimin, genellikle satir oran1 paket iletme igin

dogrudan donanim anahtarlayici gecebilecegi anlamina gelir.

Mininet, host c¢alistirmak ve tek bir isletim sistemi ¢ekirdegini agmak icin islem
tabanli sanallagtirmay1 kullanir. 2.2.26 siirlimiinden bu yana Linux, ayr ag arayiizleri,
yonlendirme tablolart ve ARP tablolar1 ile bireysel islemler saglayan hafif bir
sanallastirma 6zelligi olan ag ad alanlarini desteklemektedir. Mininet, ¢ekirdek veya

kullanic1 alan1 OpenFlow anahtarlayicilar, anahtarlayicilar1 kontrol etmek ig¢in
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kontrolciiler ve benzetilmis ag iizerinden iletisim kurmak icin hostlar olusturabilir.

Mininet, anahtarlayicilar1 ve hostlar1 sanal ethernet ¢iftleri kullanarak baglar (Mininet,
2018).

3.2.1 Mininet Topolojileri

Mininet minimal, single, reversed, linear ve tree gibi varsayilan topolojiler
icermektedir. Varsayilan topolojilerin disinda Python programalama dili kullanilarak
istege bagl 6zel topolojiler de olusturabilir. Arayiizlerin, hostlarin ve anahtarlayicilarin
adlandirilmasini anlamak, Mininet kullanirken gereklidir. Anahtarlayicilar s1’den sN’e
kadar adlandirilir. Hostlar h1’den hN’e kadar adlandirilir. Her bir hostun ethernet ad1 “0”
ile baslar yani h1 hostunun ethernet arayiizii h1-eth0 olarak adlandirilir. Ilk anahtarlayici
“s1” olarak adlandirilir ve hosta baglanan ilk portu sl-ethl diye adlandirilir (Mininet,

2018).
e  Minimal Topoloji

Minimal topoloji ¢ok basit bir topolojidir. 1 tane anahtarlayici ve 2 tane hosttan
olusur. Terminale #mn --topo minimal yazarak olusturulur (Kaur, Singh ve Ghumman,

2014).
e Single Topoloji

Bir anahtarlayici ve k tane host ile olusturulan topolojidir. Terminale

#mn --topo single,k yazilarak olusturulur (Kaur vd., 2014).
e Reversed Topoloji

Single topolojiye c¢ok benzemektedir. Tek farki baglanti diizeni terstir.

Terminale #mn --topo reversed,k yazilarak olusturulur (Kaur vd., 2014).

e Linear Topoloji
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Linear topoloji k tane anahtarlayici ve k tane hosttan olusan topolojidir. Her bir
anahtarlayict kendi arasinda ve anahtarlayici ile host arasindaki baglanti kurulur.

Terminale #mn --topo linear,k yazilarak olusturulur (Kaur vd., 2014).
e Tree Topoloji

Tree topoloji k seviyede olur ve her bir anahtarlayiciya en az 2 tane host bagh
olmaktadir. Terminale #mn --topo tree,k yazilarak topoloji olusturulmus olur (Kaur vd.,

2014),
e Ozel Topoloji

Python programlama dilini kullanarak Mininet'te kolaylikla 6zel topoloji
olusturulabilir (Kaur vd., 2014). Sekil 3.2'de 2 host ve 2 anahtarlayicidan olusan 6rnek

0zel topoloji kodu gosterilmektedir.

Sekil 3.2. Python Kullanarak Olusturulan Ozel Topoloji

28



3.2.2. Mininet Ag1 Olusturmak I¢in Kullamlan Komutlar

Mininet kullanilarak ag olusturmak ve 6zellestirmek i¢in kullanilan komutlar vardir.

Bu komutlar kullanilarak ag biiyiikliikte ve 6zellikte olusturulabilir.
e mn: Mininet CLI'ya girmek i¢in kullanilir.
e -h, --help: yardim mesajlarini gosterir.
e --switch: olusturulan agda kullanilan anahtarlayicinin tiiriinii belirler.
e --controller: kontrolciiniin tiirinii belirler.

e --topo: olusturulan agin topoloji tiiriinii belirler.

3.2.3. Mininet CLI’da Kullanilan Basit Komutlar

Ag1 olusturduktan sonra, ag i¢inde ¢esitli agin kontrollerini ve agin durumu hakkinda
bilgi sahibi olmay1 saglayan komutlardir. Sekil 3.3’te bu komutlarin neler oldugu

gosterilmektedir.

mininet> help

Documented commands (type help <topic>):

intfs i noecho pingpair Py source xterm
gterm 1iperf pingall pingpairfull quit time
help iperfudp nodes pingallfull px sh X

Sekil 3.3. Mininet CLI’da Kullanilan Basit Komutlar

e help: mevcut komutlarin listesini gérmek i¢in kullanilir.
e nodes: mevcut diiglimlerin listesini gormek ic¢in kullanilir.

e dump: benzetim agindaki diigiimler, anahtarlayicilar ve kontrolciiler hakkinda

bilgileri listeler.
e list: hangi anahtarlayicilarin ve hostlarin bagli oldugunu gosterir.

e net: linke benzer, benzetimi agindaki ag elemanlarinin birbirlerine nasil

baglandigini gosterir.

29



ping: belirli hostlar arasindaki baglantiy1 gosterir.

pingall: tiim hostlarin arasindaki baglantiyr gosterir ve bize hangi hostlarin

birbirine bagl oldugunu gosterir.

pingallfull: hostlarin nasil baglandiklari hakkinda daha fazla ayrint1 verir. Iki host

arasinda milisaniye cinsinden minimum, ortalama ve maksimum siireyi gosterir.

iperf: genellikle TCP baglantilarinda kullanilir. Hostlar arasinda bant genisligini
test etmek i¢in kullanilir.

eof : mevcut topolojiden ¢ikmak i¢in kullanilir.

exit: eofa benzer, ayrica topolojiden ¢ikmak ic¢in kullanilir.

iperfudp: iperfe benzer, TCP baglantist yerine UDP baglantist kullanir.
ifconfig: sanal hostlarin IP adreslerini 6grenmek i¢in kullanilir.
xterm: diigiime bagli bir pencere agmak i¢in kullanilir.

intfs: bagl arayiizleri gosterir.

dpctl: anahtarlayici tablosundaki akist gostermek icin kullanilir.

30



BOLUM 4

MATERYAL METOD

Bu boliimde yazilim tanimli aglar ile geleneksel bilgisayar aglar1 arasinda giivenlik
karsilastirmalarinin benzetim ¢alismalarini yapmak i¢in test ortamlarinin nasil olustugu,
yapilacak siber saldirilar ve saldirilarin nasil yapilacagi anlatilmistir. Yazilim taniml
aglarin test ortamini olusturmak i¢in Ubuntu 14.04 LTS isletim sistemi kullanilmistir.
Yazilimi tanimli ag kontrolciisii olarak Floodlight kontrolciisiiniin v1.1 siirlimii
kullanilmistir. Floodlight v1.1'i kullanmak i¢in sanal makineye Java JDK 1.7, Ant
derleyicisi, Maven, Python ve Eclipse yiiklenmistir. Topolojiyi olusturmak i¢in Mininet
emiilatori kullanilmistir. Yazilim taniml aglarda yapilacak olan siber saldirilar topoloji
icinde yer alan hostlar ile yapilmistir. Geleneksel bilgisayar aglarinda siber saldirilar
yapmak i¢in Kali Linux isletim sistemi kullanilmistir. Her iki isletim sistemi de

VirtualBox tizerinde lokal olarak calistirilmistir.

4.1. Test Ortamlarimin Hazirlanmasi

Test ortamini olusturmaya baslamak i¢in en Once, VirtualBox uygulamasini
bilgisayara yiiklenmelidir. Daha sonra Ubuntu 14.04 LTS sanal makinesi VirtualBox’a

kurulmalidir. Floodlight YTA kontrolciisiiniin ¢aligmasi i¢in sanal makineye yliklenmesi
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gereken bazi uygulamalar vardir. Bunlar: Java JDK, derlemek i¢cin Ant veya Maven,

Python gelistirme paketi ve Eclipse IDE.

Calismada Floodlight’in v1.1 siirtimii kullanilmistir. Floodlight v1.1’in ¢calismasi i¢in
gerekli olan uygulamalar indirmek icin komut satirina
sudo apt-get install build-essential openjdk-7-jdk ant maven python-dev eclipse
yazilir.  Daha  sonra  Floodlight’t  GitHub  iizerinden  komut  satirina
git clone git://github.com/floodlight/floodlight.git -b v1.1 yazilarak Floodlight
kontrolciisii indirilir (Floodlight, 2012).

Ubuntu sanal makinesine Mininet emiilatdrii kurmak i¢in Once terminale
git clone git://github.com/mininet/mininet yazilarak Mininet’in dosyalarini indirilir.
Daha sonra terminal ekranina mininet/util/install.sh yazarak Mininet’in bilgisayara

kurulum islemi baslatilir (Mininet, 2018).

Geleneksel bilgisayar aglarina yapilacak saldirilar Kali Linux sanal makinesi
tizerinde yapilmistir. Kali Linux kendi sitesinden VirtualBox ile uyumlu olan ova uzantil
imaj dosyasi indirilmistir. Daha sonra gerekli ayarlamalar yapilip VirtualBox’ta Kali

Linux sanal makinesi c¢alisir hale getirilmistir.

Kali Linux sizma testi ve etik bilgisayar korsanligi icin kullanilan bir Debian
dagitimidir (Kali, 2013). Yapilacak saldirilarda kullanilan her uygulama Kali Linux
isletim sisteminin i¢inde hazir olarak gelmektedir. Ayn1 saldirilari yazilim tanimli aglarda

yapmak i¢in gerekli uygulamalar Ubuntu sanal makinesine indirilmistir.

Hem geleneksel bilgisayar aglarinin hem de YTA’larin giivenlik karsilastirmasi i¢in
Distributed Denial of Service saldirisi (DDoS) ve man-in-the-middle saldirilart
yapilmistir. DDoS saldirisi i¢in hping3 ve man-in-the-middle saldirist i¢in de dsniff

uygulamasi kullanilmistir.

Dsniff programi man-in-the-middle saldirisin1 yaparken kullanilan programdir
(Monkey, 2000). Dsnift ileri diizey araglarin bulundugu acik kaynak kodlu ¢ogu Linux

dagitiminda bulunan ag izleme ekrana agdaki sifreleri yazdirmak i¢in ag giivenligini
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saglamak ve daha bir¢ok sey yapabilmek i¢in kullanilan bir programdir. ARP soof, DNS

spoof gibi bir¢ok arag iceren giivenlik programidir.

e sudo apt-get update: apt-get update, sanal makinede bulunan paketlerin en son

stirlimiine glincellenmesini saglar.

e sudo apt-get install dsniff: paketler giincellestirildikten sonra, komut satirina

apt-get install dsniff yazilarak dsniff programi sanal makineye yiiklenmistir.

Ping programinin gelismis versiyonudur. Hpin3 tipki ping programinin yaptig1 gibi
hedef IP adresine paketler gondermektedir. Hping3 uygulamasi istenilen kriterlere gore
paket olusturmay1 saglamaktadir. Hping3 ag testleri, giivenlik duvari testi, DoS ve DDoS
saldirilart i¢in kullanilmaktadir (Hping, 2006).

e sudo apt-get update: apt-get update, sanal makinede bulunan paketlerin en son

stiriimiine glincellenmesini saglar.

e sudo apt-get install hping3: paketleri giincellestirdikten sonra, komut satirina

apt-get install hping3 yazilara hping3 programi sanal makineye yliklemis olur.

Ubuntu sanal makinemize gerekli uygulamalar yiiklendikten sonra yazilim tanimli
aglar olusturulmustur. Yazilim tanimli aglarin  olusturulmast i¢in  Floodlight
kontrolciisiiniin calisir hale getirilmesi gerekmektedir. Ubuntu sanal makinesinde
terminal agilip buradan indirilmis olunan Floodlight klasoriiniin i¢ine girilir. Terminalde
sudo ant komutunu calistirilarak Floodlight kontrolciisiinii derlenmis olur. Derleme
islemi bittikten sonra java -jar ./target/floodlight.jar komutu calistirilir. Bu islemlerin

ardindan Floodlight kontrolciisii kullanima hazir hale gelmektedir (Floodlight, 2012).

Benzetim ¢aligmasinda kullanilacak topolojiyi olusturmak i¢in Mininet’in varsayilan
topolojilerden yararlanilmaktadir. Agda 1 anahtarlayic1 ve 3 host bulunmaktadir. Agin
varsayllan Mininet topoloji tiirii olarak da tree topolojisi kullanilmistir. Agin topolojisi
Sekil 4.1°de gosterilmektedir. Topolojiyi olusturmak i¢in terminale sudo mn --

controller=remote,ip=127.0.0.1,port6653 --topo=tree,1,3 yazilir.
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e --controller=remote: remote parametresi, kontrol ag1 {izerinde herhangi bir yerde
caligsan, ancak manuel olarak veya Mininet'in dogrudan kontrolii disindaki baska
bir mekanizma tarafindan baslatilmasi ve kapatilmasi gereken bir kontrolcii i¢in

vekil olarak davranur.
e ip=127.0.0.1: kontrolciiye Mininet lizerinden atanan IP adresidir.

e port=6653: Floodlight kontrolciisii c¢alismaya basladiginda 6653 portunu
dinlemeye baglar. Olusturulan topolojiyi kontrolciiye baglamak igin port adresi

olarak 6653’1 atanir.

e --topo=tree,1,3: ag topolojisinin varsayilan Mininet topoloji tiirii olarak tree
topolojisi, derinliginin 1 oldugu ve anahtarlayiciya bagli olan host sayisinin 3

olarak atandig1 belirtilmektedir.
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Sekil 4.1. Mininet Yardimiyla Olusturulan Agin Topolojisi

4.2. Benzetim Calismalarinda Kullanilan Saldirilar

Geleneksel bilgisayar aglari ve YTA’larin glivenlik karsilagtirmasini yapmak icin her

iki ag tlirline de aym tiir siber saldir1 yapilmistir. Bu saldirilar, agda bulunan hostlar
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arasinda gerceklesmistir. Caligmada kullanilan saldirilar sunlardir: IP Spoofing, SYN
Flooding, RST/FIN Flood, SYN/ACK Flood, UDP Flood, DDoS ve ARP Poisoning.

4.2.1. IP Spoofing

Spoofing, bir kullanicinin, cihazin veya miisterinin internette kimligine biiriinmedir.
IP Spoofing, gonderenin kimligini gizlemek, bagka bir bilgisayar sistemini taklit etmek
veya bunlarin her ikisini ger¢eklestirmek i¢in degistirilmis bir kaynak adresine sahip 1P
paketlerinin tiretilmesidir. Siyah sapkal1 bilgisayar korsanlari tarafindan genellikle hedef
cihaz veya cevresindeki altyapiyr hedefleyen DDoS saldirilar1 gergeklestirmek igin

kullanilan bir tekniktir.

Bu saldirtyr yapmak icin komut satirini
hping3 -S <hedef ip> --spoof <rastgele girilen _ip> --flood yazilarak saldir

baglatilmis olur.

e -S: -S parametresi, saldir1 yapilacak IP adresine SYN paketleri gonderilecegini

belirtir.

e --spoof <rastgele_girilen_ip>: --spoof parametresi saldirty1 yapan makinenin IP
adresini gizlemek i¢in kullanmilir. Saldiriyr yaparken kullanilan IP adresinin

istenildigi gibi girilmesini saglar.

o -flood: --flood parametresi saldir1 yapilan hosta paketleri en hizli bigimde

gonderir.

4.2.2.SYN Flooding

SYN Flooding saldirisi, bir sunucunun TCP baglant1 yeteneginden yararlanan bir
saldiridir. Bir istemci ve bir sunucu tiglii el sikismasi kullanarak bir TCP baglantist
olusturmaktadir. Bu saldirn TCP baglantis1 esnasindaki bilinen bir zayifliktan
yararlanmaktadir. SYN Flooding saldiris1 sirasinda, saldirganin istemcisi hedef sunucuya
¢ok sayida SYN mesaj1 gonderir. Sunucu aldig1 her SYN i¢in baglanti tablosunda bir giris
olusturur ve her birine bir SYN-ACK mesajiyla yanit verir. Saldirgan ya ACK mesaj1
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gondermez ya da ¢ogu kez istemcisinin IP adresini SYN paketlerinde yanlis bildirir, bu
sayede hedef sunucunun SYN-ACK yanitlart asla alinmaz. Saldirgan SYN mesaji
gondermeye devam ettikge, hedef sunucunun baglanti tablosu tiimiiyle dolar ve sunucu
hicbir baglant: istegine yanit veremez hale gelir. Tiiketilen tiim kaynaklar1 sonucunda,

hedef sunucu hizmet reddi olusturur ve yasal istemcilerle baglanti1 kuramaz.

Bu saldiriyt yapmak i¢in komut satirina
hping3 -V -¢ <gonderilmek istenen_paket_sayisi> -d <paketlerin_boyutu> -S -p

<port_numarasr> --flood <hedef ip> yazarak saldir1 baslatilir.

e -V: -V parametresi ayrintili ¢iktr almak i¢in kullanilmaktadir.

e -c <gonderilmek istenen_paket_sayisi>: bu komutta saldir1 yapilirken kag tane

paket gonderecegi belirtilir. Saldir1 yapilirken istenilen sayida paket gonderebilir.

e -d <paketlerin_boyutu>: gonderilecek paketlerin boyutunu belirlemek i¢in

kullanilir.

e -S: -S parametresi, saldirmin yapilacagi IP adresine SYN paketlerinin

gonderilecegini belirtir.

e -p <port_numarasr>: saldir1 yapilirken paketlerim hangi portun iizerinden

gonderecegini belirtir.

e -flood: --flood parametresi saldirinin yapilacag: bilgisayara paketleri en hizl

bicimde gonderir.

4.2.3. RST/FIN Flood

Bir TCP-SYN oturumunu kapatmak i¢in, istemci ile ana bilgisayar arasinda bir RST
veya FIN paketi degisimi yapilmalidir. Bir RST / FIN Flood saldirist sirasinda, sunucunun
veri tabaninda depolanan oturumlarin higbiriyle baglantisi olmayan sahte RST veya FIN

paketleriyle bombalanir. Kurban sunucunun, gelen paketleri mevcut iletimlerle
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karsilagtirmak i¢in ¢ok sayida sistem kaynagmi (ana bellek, islemci vb.) tiikketmesi

gerekir; bu da sunucuda iiretkenlik kayb1 ve kismen kullanilamamasiyla sonuglanir.

Bu saldiryr yapmak icin komut satirina

hping3 -FA <hedef ip> -p <port_numarasi> --flood yazarak saldir1 baslatilir.

e -FA: -FA parametresi, saldir1 yapilacak bilgisayara FIN-ACK paketlerinin

gonderilmesini saglar.

e -p <port numarasr>: saldiri yapilirken paketlerin hangi portun iizerinden

gonderecegini belirtir.

o -—flood: --flood parametresi saldir1 yapilacak bilgisayara paketleri en hizl

bicimde gonderir.

4.2.4. SYN-ACK Flood

TCP’nin tGi¢lii el sikigma iletisim siirecinin ikinci adimi bu DDoS saldirisi tarafindan
somiiriilmektedir. Bu adimda, gelen bir SYN paketini kabul etmek i¢in dinleyen ana
bilgisayar tarafindan bir SYN-ACK paketi olusturulur. Bir SYN-ACK Flood saldirisinda
bliylik miktarda sahte SYN-ACK paketi hedef sunucuya gonderilir. Saldiri, sunucunun
kaynaklarin tiiketmeye ¢alisir.

Bu saldirty1 yapmak i¢in komut satirina

hping3 -SA <hedef_ip> -p <port_numarasi> --flood yazilarak saldir1 baslatilmis olur.

e -SA: -FA parametresi, saldir1 yapilacak bilgisayara SYN-ACK paketlerinin

gonderilmesini saglar.

e -p <port_numaras>: saldirtyr yapilirken paketlerin hangi portun iizerinden

gonderecegini belirtir.

e -flood: --flood parametresi saldir1 yapilan hosta paketleri en hizli bigimde

gonderir.
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4.2.5. UDP Flood

Adindan da anlasilacagr gibi, bu tip DDoS saldirisinda bir sunucu UDP paketleriyle
doluyor. TCP'den farkli olarak, istemci ile host arasinda iletisim siirecini sona erdirmenin
bir sonu yoktur. Bu durum savunma mekanizmalarinin UDP Flood saldirisini
tanimlamasint zorlastirmaktadir. Cok sayida sahte UDP paketi, biiyiik bir kaynak IP

kiimesinden hedef sunucuya gonderilir.

UDP Flood saldirilari, rastgele veya belirli bir ag i¢indeki sunucunun portu ve IP
adreslerini hedef alabilir. Bu tiir bir saldirinin amaci, tlim mevcut bant genisligi tiikenene

kadar bir agdaki bant genisligini tiiketmektir.

Bu saldirtyr yapmak icin komut satirina
hping3 <hedef ip> -I <host_arayiizii> --udp -p <port_numarasi> --flood yazilarak

saldir1 baglatilmis olur.

e -l <host_arayiizii>: saldiriy1 yaparken kullanilan arayiiziin se¢ilmesini saglar.

e --udp: saldirida kullanilacak paketlerin UDP protokoliinii kullanmasini saglar.

e -p <port numarasr>: saldiriy1 yaparken paketlerin hangi portun iizerinden

gonderecegini belirtir.

o -—flood: --flood parametresi saldirty1 yapilacak hosta paketleri en hizli bigimde

gonderir.

4.2.6. DDoS Saldiris:

DDoS saldirisi, hedeflenen bir sunucunun, hizmetin veya agin normal trafigini,
Internet trafiginin akisiyla hedefe ya da etrafindaki altyapisina normal siirlarin ¢ok
tizerinde yiiklenerek bozmay1 hedefleyen kotii niyetli bir girisimdir. DDoS saldirilari,
birden fazla bilgisayar sistemi saldir1 trafigi kaynagi olarak kullanarak gergeklestirilir.
Yiiksek diizeyli bir DDoS saldiris1 diizenli trafigin istenen varig yerine ulasmasini

engeller.
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Bu saldiriy1 yapmak i¢in komut satirina hping3 --flood <hedef_ip> yazilarak saldir1

baslatilmis olur.

e —flood: --flood parametresi saldirin yapilacag: bilgisayara paketleri en hizl

bicimde gonderir.

4.2.7. ARP Poisoning Saldiris1

ARP Poisoning saldiris1 man-in-the-middle saldirisinin tiirlerinden bir tanesidir.
Tiirkce karsiligi “ortadaki adam” olan man-in-the-middle saldirisinin amaci, kisilerin
hesap bilgilerini ve kredi kartt numaralar1 gibi kisisel bilgilerini ¢almayr amaglar.
Ortadaki adam saldirisi, saldirganin kendisini iki taraf arasindaki sohbete soktugu, her iki
tarafi da taklit ettigi ve iki tarafin birbirine gondermeye ¢alistig1 bilgilere erisim sagladigi

bir tir siber saldiridir.

Ortadaki adam saldirisina baslamadan oOnce veya sonrasinda host/host veya
host/sunucu  arasindaki iletisimin  devam  etmesi i¢cin  komut  satirina
echo 1 > /proc/sys/net/ipv4/ip_forward yazilir. Eger bu komut yazilmazsa, kurban

cihazlar arasindaki veri aligverisi sonlanir.

ARP Poisoning saldirisi yapilacak hostta iki tane terminal acilir. Bu terminallerden
birine
arpspoof -i <host_arayiizii> -t <birinci_hedef _ip> <ikinci_hedef _ip> yazilir, diger
terminale arpspoof -i <host arayiizii> -t <ikinci_hedef ip> <birinci_hedef ip>

yazilarak saldir1 baglatilmis olur.

e -i <host_arayiizii>: ARP Spoofing saldirisin1 yaparken kullanilan arayiizii

belirlenmesini saglar.

e -t <birinci_hedef ip> <ikinci_hedef ip>: -t <birinci_hedef ip> saldirinin
yapilacagi hostun belirlenmesini saglar. Ardindan gelen <ikinci_hedef ip> ise

<birinci_hedef ip>’ye saldirgan hostu <ikinci hedef ip> gibi tanitmaktadir.
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Diger terminalde hedef IP’lerin yerini degistirilmesinin sebebi ise ikinci hedeften

birinci hedefe giden paketleri kendi {izerimizden aktarilmasini saglar.

4.3. Saldirilarin Yapihisi

Ubuntu sanal makinesine kurulmus olan Floodlight kontrolciisii ve Mininet
emilatoriic YTA olusturmak igin kullanilmistir. Ubuntu sanal makinesinin IP adresi
VirtualBox tarafindan 192.168.1.107 olarak atanmistir. YTA’da olusturulan topolojide 1
anahtarlayict ve 3 tane host bulunmaktadir. Bu hostlar sirasiyla hl, h2 ve h3 olarak
Mininet tarafindan adlandirilmistir. Hostlarin IP adresleri ise sirasiyla 10.0.0.1, 10.0.0.2
ve 10.0.0.3 olarak Mininet tarafindan atanmistir. hl hostu saldirgan, h2 hostu kurban ve
h3 hostu ise h2 hostunun agdaki durumunu kontrol etmek amaciyla ping atacak olan host

olarak kullanilmistir.

Geleneksel bilgisayar aglarinda yapilacak saldir1 i¢cin Kali Linux sanal makinesinin
IP adresi VirtualBox tarafindan 192.168.1.106 olarak atanmistir. Kurban olarak belirlenen
ana bilgisayarin IP adresi ise 192.168.1.105tir.

Hem YTA hem de geleneksel bilgisayar aglarinda yapilan DDoS saldirinda
kullanilacak ~ parameterler = olan  <rastgele girilen_ip>, <port_numarasr>,
<gonderilmek istenen_paket sayisi> ve <paketlerin_boyutu> degerleri rastgele
olarak atanmistir. <host arayiizii> ise saldirmin yapilacagi hostun arayliziine gore
degiskenlik gostermistir. Saldir1 yapilmaya basladiktan sonra kurban hostun agdaki

durumunu kontrol etmek i¢in kontrolcii hosttan kurban hosta ping atilmustir.

Geleneksel bilgisayar aglarinda ARP Posioning i¢in hem Ubuntu sanal makinesi hem
de ana bilgisayar kullanilmigtir. ARP Poisoning saldirinda kurban hostlarin birbirlerini
ARP tablolarina eklemesi i¢in kendi aralarinda ping atilmistir. Daha sonrasinda saldiriy1
yapacak host olan Kali Linux terminale gecip aralarindaki iletisimin kopmamasi i¢in ilk
basta echo 1 > /proc/sys/net/ipv4/ip_forward yazilarak saldir1 basladiktan sonra iletisim
devam etmesi saglanmistir. En sonunda ise saldirgan hostun terminallerden birine
arpspoof -i <host_arayiizii> -t <birinci_hedef ip> <ikinci_hedef ip>, digerine ise
arpspoof -i <host_arayiizii> -t <ikinci_hedef ip> <birinci_hedef ip> yazilarak

kurban hostlar arasinda iletisimin saldirgan host lizerinden ge¢gmesi saglanmistir.
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BOLUM 5

SONUCLAR VE TARTISMA

Bolim 4°te anlatilan siber saldirilar hem geleneksel bilgisayar aglarina hem de
yazilim tanimli aglarina uygulanmistir. Bu saldirilarin sonuglar konsol ekraninda elde

edilmis olup bu boliimde anlatilmistir.

5.1. IP Spoofing Saldirisi1 Sonuglari

YTA’da saldirtya basladiktan kisa bir siire sonra h3’ten gonderilen ping paketleri
hedefine ulasmamaya baslamistir. Daha sonra tekrardan paketleri almaya devam etmis
fakat en sonunda h2 hostu agdan diismiistiir (Yavuz ve Tuna, 2019). Sekil 5.1 a’da
saldirinin sonucu gosterilmektedir. Geleneksel bilgisayar aglarinda yapilan saldirilar
YTA nin aksine basarili olmamistir. Yapilan saldirt sadece ana bilgisayara gonderilen
paketlerin bazilarinin diismesine neden olmustur. Sekil 5.2 b’de gerceklestirilen saldirinin

sonucu gosterilmektedir.
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Sekil 5.1. IP Spoofing Saldir1 Sonuglart

5.2. SYN Flooding Saldiris1 Sonug¢lar:

SYN Flooding saldiris1 yazilim tanimli aglarda h2 hostunun agdan diismesi ile
sonu¢lanmistir (Yavuz ve Tuna, 2019). h2 hostu bazen agdan diistiikten belirli bir sonra
aga tekrardan baglanmigtir. Devam eden saldiri sonucunda h2 hostu agdan tamamen
diismiistiir. Bazen de h2 hostu agdan diistiikten sonra aga hi¢ baglanamamustir. Sekil 5.2

a’da saldirinin sonucu gosterilmektedir.
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Geleneksel bilgisayar aglar1 yapilan SYN Flooding saldirisindan etkilenmemistir.

Saldir1 esnasinda kontrol amaciyla gonderilen paketlerde de herhangi bir kayip

olmamustir. Saldirinin sonucu Sekil 5.2 b’de gosterilmektedir.

64 t1 0.843
o4 Cirez0. 834

a) Yazilim Tanimli Ag

root kali

File Edit View Search Terminal Help
# hping3 -V -c 1000 -d 100 -S -p 21 --fTlood 192.168.1.105
using etho, addr: 192.168.1.103, MTU: 1500
HPING 192.168.1.105 (ethd 192.168.1.105): S set, 40 headers + 100 data bytes
hping in flood mode, no replies will be shown

root@kali: ~

Flle Edit View Search Terminal Help

bytes om 168.1.105: icmp seq=174 ttl=064

bytes om .168.1.105: icmp ttl=64 .053
bytes from .168.1.105: icmp “«17 ttl=64 .066
bytes om L168,.1.105: icmp tt1=64 i .079
bytes om 2.168.1. : lcmp s ttl=64 .077
bytes om L168.1,105: icmp seq=179 ttl=04 0,055
bytes om .168.1.105: 1cmp seq=180 ttl=64 Lme .052

From . 16E L105: icmp ttl=64 .073

om . 168,
om .168.
om . 168,
om .168.
om .168.
om
om
om
“om
“om
om
“om
om
from
from

fcmp seq=182 tt1=64 i ., 060
icmp seqw=183 ttl=64 ] .061
icmp seq= 4 tt1l=64 D, 057
Lcmp ttl=64 .078
icmp se ttl=64 a .057
Lemp 7 ttl=64 time=0,051
icmp s ttl=64 time~0.054
icmp 9 ttl=64 ti L0776
icmp 2 ()= ttl=64 .060
icmp ttl=64 i 075
icmp > 52 ttl=64 i .085
icmp s o & ttl=64 timew=0.045
Lcmp 4 tL1=64 time 057
icmp & ()= ttl=64 time=0.059
icmp seq=196 ttl=64 time=0.078

b) Geleneksel Bilgisayar Ag1

e S Rl el el el

Sekil 5.2. SYN Flooding Saldiris1 Sonuglar1
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5.3. RST/FIN Flood Saldiris1 Sonuglari

YTA’da yapilan RST/FIN Flood saldirist h2 hostunun agdan diigmesi ile
sonug¢lanmistir. H2 hostu bazen agdan diistiikten sonra birka¢ kez aga baglanip tekrardan
diismiistiir. Fakat en sonunda agdan tamamen diismiistiir. Bazen de h2 hostu agdan
diistiikten sonra bir daha aga baglanamamistir (Yavuz ve Tuna, 2019). Saldirinin sonucu

Sekil 5.3 a’da gosterilmektedir.

Geleneksel bilgisayar aglar1  yapilan RST/FIN Flood saldirilarindan

etkilenmemigtir. Saldir1 esnasinda kontrol amacghi gonderilen ping paketlerinde de

herhangi bir kayip olmamistir. Yapilan saldirinin sonucu Sekil 5.3 b’de gosterilmektedir.

a)-Yaz111m Tanimls Ag
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root@kali: ~ = 2

File Edit View Search Terminal Help

:~# hping3 -FA 192.168.1.105 -p 21 --flood
HPING 192.168.1.105 (eth® 192.168.1.105): AF set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

root@kali: ~
File Edit View Search Terminal Tabs Help

root@Kkali: ~ x

icmp seq=33
icmp seq=34
icmp seq=35
icmp seq=36
icmp seq=37
icmp seq=38
icmp seq=39
icmp seq=40
icmp seq=41
icmp seq=42
icmp seq=43
icmp seq=44
icmp seq=45
icmp seq=46
icmp seq=47
icmp seq=48
icmp seq=49
icmp seq=50
icmp seq=51
icmp seq=52
icmp seq=53
icmp seq=54
icmp seq=55

L e e e e I e I e e e S e S S S S R S

b) Geleneksel Bilgisayar Ag1

Sekil 5.3. RST/FIN Flood Saldiris1 Sonuglari

5.4. SYN-ACK Flood Saldiris1 Sonug¢lari

YTA’da yapilan bu saldinda da 2 sekilde sonuglanmustir. Ilk durumda, saldiri
basladiktan bir siire sonra h2 hostu agdan hemen kopmustur. Diger durumda ise, saldirt
basladiktan sonra h2 host bir siireligine agdan kopmus daha sonrasinda ise aga tekrardan
baglanmistir (Yavuz ve Tuna, 2019). Fakat en sonunda ise h2 hostu agdan tamamen

kopmustur. Sekil 5.4 a’da saldirinin sonucu gosterilmektedir.
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Geleneksel bilgisayar aglarinda SYN-ACK Flood saldir1 basladiktan sonra ana
bilgisayara kontrol amag¢l gonderilen paketlerde herhangi bir kayip olmamis ve ana

bilgisayar saldiridan etkilenmemistir. Saldirinin sonucu Sekil 5.4 b’de gosterilmektedir.

root@kali

File Edit View Search Terminal

# hping3a SA 192.168.1.105 p 21 flood
HPING 192.168.1.105 (etho 192.168.1.105): SA set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

root@dkall

File Edit Search  Terminal  Tabs  Help

root@kali: ~ x root@kali

bytes from
from
from
from
from
from
from
from
from
from
f
fr
from
from
from
from
from
from
from
from
from
from
from

icmp seq=25 ttl=64 time=0. 5 ms
icmp seq=26 ttl=64 time=0.C ms
icmp seq=27 = T 135 ms
ilcmp seq=28 3 ms
Lcmp seq=29 i .20 ms
Lemp seq=30 ttl . 065 ms
fecmp seq=31 ttl 4 T : 3 ms
icmp seq=32 ttl=64 ti D.222 ms
icmp q=33 ttl 4 ti .16 ms
icmp seq=34 ttl=064 i .082 ms
icmp seq=35 ttl=64 time=0.074 ms
icmp seq=36 ttl=64 time=0. ms
icmp seqw37 ttl=64 time=0.144 ms
icmp s ttl=64 time=0. ms
icmp seqs ttl=64 time=0. ms
icmp seq= ttl=64 i G ms
icmp seq=4 ttl=64 .153 ms
ilcmp se 2 ttl=64 .090 ms
icmp tt1l=64 . 6 ms
lemp s Lt Ll=64 L1233 ms
femp s 5 ttl Lime=0.,090 ms
ifcmp & 46 ttl ‘ 103 ms
icmp = ttl 4 time . 3 ms

L e e S el el e el el el e R

b) Geleneksel Bilgisayar Ag1
Sekil 5.4. SYN-ACK Flood Saldiris1 Sonuglari
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5.5. UDP Flood Saldiris1 Sonuglari

YTA’da UDP Flood saldiris1 basladiktan kisa bir silire sonra h2 hostunun agdan
diismesi ile sonuglanmistir. h2 hostu bazen agdan diistiikten sonra aga tekrar baglanmis
fakat en sonunda agdan tamamen diismistiir (Yavuz ve Tuna, 2019). Sekil 5.5 a’da

saldirinin sonucu gosterilmektedir.

Geleneksel bilgisayar aglar yapilan UDP Flood saldirilarindan etkilenmemistir.
Saldir1 esnasinda kontrol amaglh gonderilen ping paketlerinde de herhangi bir kayip

olmamustir. Saldirinin sonucu Sekil 5.5 b’de gosterilmektedir.

“Node: N

a) Yazilim Tanimli Ag
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root@kali: ~ = o

File Edit View Search Terminal Help

:~# hping3 192.168.1.105 -I eth® --udp -p 53 --flood
PING 192.168.1.105 (eth® 192.168.1.105): udp mode set, 28 headers + 0 data byte

root@kali: ~ - ol

File Edit View Search Terminal Help

icmp seq=411 tt1l=64 time=0.249 ms
icmp seq=412 ttl=64 time=0.165 ms
icmp seq=413 ttl=64 time=0.354 ms
icmp seq=414 ttl=64 time=0.363 ms
icmp seg=415 ttl=64 time=0.355 ms
icmp seq=416 ttl=64 time=0.328 ms
icmp seq=417 ttl=64 time=0.354 ms
icmp seq=418 ttl=64 time=0.342 ms
icmp seqg=419 ttl=64 time=0.266 ms
icmp seq=420 ttl=64 time=0.323 ms
icmp seq=421 ttl=64 time=0.130 ms
icmp seq=422 ttl=64 time=0.330 ms
icmp seq=423 ttl=64 time=0.343 ms
icmp seq=424 ttl=64 time=0.382 ms
icmp seq=425 ttl=64 time=0.403 ms
icmp seq=426 ttl=64 time=0.311 ms
icmp seqg=427 ttl=64 time=0.315 ms
icmp seqg=428 ttl=64 time=0.303 ms
icmp seq=429 ttl=64 time=0.252 ms
icmp seq=430 ttl=64 time=0.333 ms
icmp seq=431 ttl=64 time=0.327 ms
icmp seq=432 ttl=64 time=0.323 ms
icmp seq=433 ttl=64 time=24.6 ms
icmp seq=434 ttl=64 time=0.304 ms

b) Geleneksel Bilgisayar Agi
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Sekil 5.5. UDP Flood Saldirisinin Sonuglari

5.6. DDOS Saldirisinin Sonuclari

YTA’da DDoS saldir1 basladiktan kisa bir siire sonra h2 hostu agdan diigsmiistiir ve
aga bir daha baglanamamistir (Yavuz ve Tuna, 2019). Sekil 5.6 a’da saldirinin sonucu

gosterilmektedir.

Geleneksel bilgisayar aglarinda yapilan DDoS saldirisinda ana bilgisayar bu
saldiridan herhangi bir sekilde etkilenmemis ve kontrol amaciyla gonderilen paketlerde

kayip olmamuigstir. Sekil 5.6 b’de saldirinin sonucu gosterilmektedir.
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“Node: M1

PY. ety nsmit
tt min/avyg/max/

a) Yazilim Tanimlhi Aglar

root@kali: ~

File Edit View Search Terminal Help

:~# hping3 --flood 192.168.1.1605
HPING 192.168.1.105 (eth® 192.168.1.105): NO FLAGS are set,
bytes
hping in flood mode, no replies will be shown

root@Kkali: ~
File Edit View Search Terminal Tabs Help
root@Kkali: ~ x root@Kkali

icmp seq=23 time=0
icmp seqg=24 time=0.
icmp seq=25 time=0.
icmp seq=26 time=0.
icmp seq=27 time=0.
icmp seq=28 time=0.
icmp seq=29 time=0.
icmp seq=30 time=0.
icmp seq=31 time=0.
icmp seq=32 time=0
icmp seq=33 time=0
icmp seq=34 time=0
icmp seq=35 time=0
icmp seq=36 time=0
icmp seq=37 time=0
icmp seq=38 time=0.
icmp seq=39 time=1
icmp seq=40 time=0
icmp seq=41 time=0
icmp seq=42 time=0
icmp seq=43 time=0
icmp seq=44 time=1
icmp seq=45 time=0

ol
il
0 R
fles
o I
sila
i R
sl
o I
sid
ke
sl
o I
aidis
S i
-0 I
Sl
wilis
A
£ e
S
wilks
P

b) Geleneksel Bilgisayar A1

Sekil 5.6. DDoS Saldiris1 Sonuglari
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5.7. ARP Poisoning Saldiris1 Sonuc¢lari

ARP Poisoning saldirist hem yazilim tanimli aglarda hem de geleneksel
bilgisayar aglarinda basarili olmustur (Yavuz ve Tuna, 2019). YTA’da ARP Poisoning
saldirisinin sonucu Sekil 5.7 a'da, geleneksel bilgisayar aglarinda ARP Poisoning

saldirinin sonucu Sekil 5.7 b'de gdsterilmistir.

"Node: h3"

root@mininents:

a) Yazilim Tanimli Ag
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ioent Panment: -~

b) Geleneksel Bilgisayar Ag1

Sekil 5.7. ARP Poisoning Saldirisinin Sonuglari

5.8. Degerlendirme

Yazilim tanimli aglar bir¢cok avantaja sahip olmakla birlikte bilgi giivenligi tehditleri
acisindan yeterince ele alinmamistir. Bu nedenle yazilim taniml aglarin bilgi giivenligi
tehditleri acisindan degerlendirilmesi biiylik 6nem tasimaktadir. Bu calismada yazilim
taniml1 aglarin bilgi giivenligi tehditlerine kars1 zafiyetleri, geleneksel bilgisayar aglariyla
kiyaslanarak degerlendirilmis ve ¢6ziim Onerileri sunulmustur. Hping3 ve Dsniff
uygulamalar1 kullanilarak ger¢eklestirilen benzetim ¢alismalarinda IP Spoofing, SYN
Flood, RST/FIN Flood, SYN-ACK Flood, UDP Flood, ARP Poisoning ve DDoS

saldirilar1 gergeklestirilmistir.

Gergeklestirilen benzetim g¢alismalarinin sonuglari, geleneksel bilgisayar aglarina
kiyasla yazilim taniml1 aglarin daha fazla giivenlik zafiyeti tasidig1 gostermektedir. Ote
yandan, yapilan saldirilar1 engellemek amaciyla ag icin veri hizi sinirlamasi, paket
gonderim sinirlamast ve kimlik dogrulama teknikleriyle gilivenlik duvarlar1 ve saldir
tespit ve dnleme sistemlerinin kurulumu gibi tedbirler alinarak yazilim tanimli aglarda

bulunan giivenlik zafiyetleri ortadan kaldirilabilir.
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