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Sayisal Damgalama Kullanimi1 ve Telif Haklarin1 Korumada Giivenilirligi
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OZET

Analog teknolojilerden sayisal teknolojilere geg¢is sayisal ortamda saklanan
dosyalarin igeriklerinin korunmasini ve ayni zamanda igerigin degistirilmemesi
icin Onlemler alinmasi konusunu beraberinde getirmistir. Her tiirlii sayisal igerik
sahipleri, telif haklt multimedya igeriginin korunmasi i¢in yeni teknolojiler
istemektedir.  Multimedya  korumasi son  yillarda  glindeme  gelmis
ve bu konuyla ilgilenmek i¢in arastirmacilar, siirekli olarak yeni, verimli ve etkin
teknolojiler arastirmakta ve kesfetmektedirler. Sayisal ortamin getirdigi avantajla
gelen ¢ogaltma ve kopyalama gibi islemlerle bu sorun daha da 6nem kazanmistir.
Goriintiiler iizerinde yapilan islemlerde ¢ogaltma, kopyalama ve diger tiim
degisiklikler kolay bir hal almistir. Gorlintilye hak sahibinin imzasi, eserin
sahibinin logosu veya yapildigi tarih gibi bir bilginin damgalanmas1 sayisal
goriintiilerdeki  telif haklarim1  korumak i¢in yapilan uygulamalardandir.
Damgalama, goriintii {lizerine insan goziiniin gorebilecegi veya goéremeyecegi

sekilde bir yontem se¢ilerek uygulanir.

Bu c¢aligmanin amaci, sayisal ortamindaki goriintiillere gizli bir bilgi
damgalanmas1 (filigran) 1ile telif haklarin1 korumada giivenirligini ortaya
cikarmaktir. Bu amacgla damga eklemek icin kullanilan yontemler agiklanacak ve

yontemlerin igerigi korumada ne kadar basarili olduklar1 degerlendirilecektir.
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Master Thesis
The Use of Watermarking and it's Reliability in Copyright Protection
Trakya University Institute of Natural Sciences

Computer Engineering Department

ABSTRACT

The transition from analogue technologies to digital technologies has
brought about the protection of the contents of files stored in digital media and at
the same time taking measures to prevent the content from being changed. All
kinds of digital content owners are seeking new technologies to protect
copyrighted multimedia content. Multimedia protection has come up in recent
years and researchers are constantly exploring and exploring new, efficient and
efficient technologies to address this issue. In particular, the replication and
replication operations provided by the digital environment have further increased
the importance of this problem. Making changes, copying and duplication of
images has become extremely easy. One of the works for the protection of
copyright in digital images is the stigmatization of images such as the signature of
the work owner, the date of the work or the logo of the company. This information
can be imprinted visually on the carrier image or by a technique that the human

eye cannot detect.

The aim of this study is to reveal the reliability of copyright protection by
watermarking confidential information on images in digital media. For this
purpose, the methods used to add stamps will be explained and how successful the

methods are in preserving the content.
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BOLUM 1

GIRIS

Bilgisayarlarin hayatimiza girmesiyle birlikte farkli tiirdeki bircok bilgi sayisal
ortamda saklanmaya baglamistir. Kullanicilar ¢esitli programlar vasitasiyla metin,
goriintii, video ve degisik multimedya dosyalar yaratabilir hale gelmislerdir. Internet ile
birlikte yarattiklar: bu icerikleri baskalari ile paylasmaya baslamiglardir. Internetin ¢ok
yaygin hale gelmesi ve multimedya teknolojilerindeki basarili teknikler, yaraticilik
konusunda onciiliik etse de kullanicilar i¢in igeriklerini giivence altina alma konusunda
bir takim sorunlar yaratmistir. Multimedya teknolojisini kullanmanin tehditleri arasinda
telif hakki korumasi, multimedya genel giivenligi ve multimedya igeriginin
dogrulanmas: bulunur. Ancak, telif hakki korumasi multimedya igerigine tehdit
olusturan en 6nemli sorunlardan biridir (Barni, Bartolini, Cox, Hernandez & Perez-
Gonzalez, 2001).

Yar1 iletkenlerin kullanimi ile baslayip hizla gelisen ve hayatimizi
kolaylastiran iirlinler bugiin hayal edemeyecegimiz bir noktaya gelmistir. Sayisal
kamera ve fotograf makineleri, cep telefonlari, tabletler, drone'lar ve giyilebilir
teknolojiler maliyetlerin ve internet hizlarinin artmasi sonucu hayatimizin her
noktasina girmistir. Ses, resim ve video gibi bu irilinlerin artmasi sonucu lretimi
ve paylasimi kolaylasan igeriklerin telif haklarinin korunmasi sorunuyla

karsilagilmistir (Emek, Pazarct & Yiicel, 2004).

Internetin hizli bir sekilde genislemesi, kullanicilarin ses, goriintii ve video
formatindaki sayisal verilere erisimini kolaylastirmis ve sayisal verilerin
yayilmasini hizlandirmistir. Yayincilarin, sanatcilarin ve fotograf¢ilarin, glivenlik

eksikligi nedeniyle internette eserlerini paylasmak istemedigi durumlar olmustur.



Multimedya bilgilerinin gii¢clendirilmesi sorunu gittikgce daha 6nemli hale gelmis
ve birgok telif hakki sahibi, verilerinin veya c¢alismalarinin yasadisi olarak

cogaltilmasini engellemek igin gesitli 6nlemler almak zorunda kalmaistir.

Calisma sahiplerinin telif haklarinin korunmasi amaciyla yapilan
aragtirmalarda, steganografi uygulamalarina benzer bilgi saklama yontemleri
gelistirilmistir. Bunlardan bazilari, ¢aligsma ya da sahibinin hakkinda bilgi i¢eren
sayisal imza (digital signature), etiket (label) ya da sayisal damga (watermark)

olarak gosterilebilir (Mohanty, Barni, Bartolini, Cappellini, & Piva, 1998).

Sayisal damgalama, multimedya igerikleri i¢inde goriinmez veya
duyulamayan verileri gommek i¢in kullanilan bir tekniktir. Sayisal damgalama bir
Kimlik koduna sahip sayisal bir belgenin kaynagini, yazarini, yaraticisini, sahibini
ve dagitimcisint veya yetkili tiiketicisini tanimlamayr miimkiin kilar. Sayisal
damgalama, igerik kullanicilarinin yasadisi kopyalama, ¢ogaltma ve bir ag

ortaminda dagitimini engellemenin etkili bir yolu olarak ele alinmaktadir.

Genelde telif hakki korumasi i¢in bir sayisal damgalama tekniginin iki
ozelligi saglamasi1 gerekmektedir. Birinci 6zellik gomiilen damganin, imge verisini
goriiniir bir sekilde ve ses verisini duyulur bir sekilde bozmamasidir. Yani damga;
imge icin goriillemez, ses igin duyulamaz olmalidir. Ikinci &6zellik ise damganin
yetkisiz kisiler tarafindan elde edilemez olmasidir. Damganin sekilsel bozulmalara
ve genel isaret islemeye karsi dayanikli olmasi beklenir (Ergelebi, Tokur & Bayik,
2002).

Gorsel verileri korumak i¢in miimkiin olan bir¢ok yaklasimdan, sayisal
damgalama, muhtemelen en ¢ok ilgi ¢eken alanlardan biridir. Goriintiilerin saglam
bir sekilde damgalanmasi fikri, goriintii igindeki bilgi verisini insan gorsel sistemi
igin anlasilmaz bir bi¢gime, ama ortak goriintii isleme operasyonlar1 gibi
saldirilardan elde edilen verilere gémmek seklindedir. Amag, bir insan gozii i¢in
tamamen ayni gorlinen bir gorlintii Uiretmektir; ancak, eger gerekli ise, sahibinin

anahtari ile karsilagtirildiginda, pozitif dogrulamaya izin verir.

2007 yilinda yapilan bir arastirmada 131 milyon § bir paya sahip bu

teknolojinin 2018 yili i¢in 1 milyar $ degere sahip olacagi sdylenmis ve



damgalamanin gelecekte onemli bir teknoloji olacagi diisiiniilmektedir (Anonim,
2008).

Bu c¢alismanin amaci, sayisal ortamindaki goriintiilere gizli bir bilgi
damgalanmas1 (filigran) alanini1 incelemektir. Ayrica damgalama gereksinimleri,
yontemleri, siniflandirmasi, saldir1 tiirleri ve sayisal ¢agda telif hakki kanunlari
incelenip bunlarin telif haklarin1 korumada gilivenirligini ortaya c¢ikarmak

amaglanmaktadir.



BOLUM 2

DAMGALAMA HAKKINDA GENEL BiLGILER

2.1 Damgalama Nedir?

Damga genellikle resim, sayfa, kagit gibi nesnelerin iizerine yerlestirilmis
ozel isaret veya simgedir. Icerik koruma ve telif hakki koruma amaciyla

yapilmaktadir. Damga kullanim yeri agisindan ikiye ayrilir.

Kagit Damga (filigran): Sadece kagitlar iizerinde uygulanan ve o6zel 1sikla
goriinen ya da daha belirgin olan filigranlar.

Sayisal Damga (Dijital Filigran - Digital Watermark): Sayisal dosyalarda
kullanilan filigranlar. (Metin, Goriintii, Video, Ses dosyalar1) (Mesut,2019)

Damgalama, orijinal sinyalin kalitesini bozmadan giivenli bilginin tagindig:

bir tekniktir (Ravula, 2010). Bu yontem iki pargcadan olusur:

e GOmme Blogu

e (ikarma Blogu

Sistem bir steganografi sisteminde oldugu gibi bir gémme anahtarina
sahiptir. Anahtar, yetkisiz kullanicilarin verileri degistirmesine veya ¢ikarmasina
izin vermemek adimna giivenligi artirmak i¢in kullanilmigtir. Gomiilecek nesne
damga olarak bilinir. Damga; metin, rakamlar ya da bir goriintii olabilir. Damga
yapilacak gdmme ortami orijinal sinyal veya Ortii nesnesi olarak adlandirilir ve
degistirilmis nesne gomiilii sinyal veya damgalanmis veriler olarak adlandirilir

(Kumar, 2004).

Sekil 2.1'de gosterilen gomme blogu, giris olarak damga, orijinal sinyal

(veya kapak nesnesi) ve damgalama anahtarindan olusur. Sonu¢ olarak gomiili



sinyal veya damgali veri olusturulur. Sekil 2.2°de verilen ¢ikarma blogu igin

girisler gomiilii nesne, anahtar ve bazen damgadir (Kumar, 2004).

Damga (W)

SAYISAL DAMGALAMA

Ortl Verisi (C) = 1| GORITMASI/YONTEMI

—— Damgalanmis Veri (W)

Gizli yada Acik
Anahtar (K)

Sekil 2.1 Sayisal Damga Gomme Islemi

Damga (W) veya Ortii
Verisi (C)

Damgalanmis Veri (W) — AII?GAI“L/IAGI\};A — Damga (W)

Gizliyada Acik Anahtar (K)

Sekil 2.2 Sayisal Damgay1 Elde Etme islemi

Baska bir tanima gore damgalama, sayisal multimedya igerigine bilgi katma
islemidir (Memon, Holliman, & Yeung, 1999). Sayisal damga basma, bilginin
(damga dedigimiz) daha sonra kopya onleme ve kontrolii de dahil olmak iizere

cesitli amaclar ig¢in ¢ikarilabilecegi veya algilanabilecegi sekilde sayisal



multimedya igerigine gomme islemidir. Sayisal damgalama, damga basma
tekniklerinin gelistirilmesi ve ticarilestirilmesi, sayisal igerigin hizli bir sekilde
yayilmasinin Oniindeki bazi zorluklarin iistesinden gelmeye yardimci olmak igin
aktif ve dnemli bir arastirma alan1 haline gelmistir (Swanson, Kobayashi, & Tewfik,
1998).

Genel anlamda bakacak olursak, damgalama, sifreleme ve sifre ¢6zme
islemlerinde bir gelismedir. Sayisal damgalama, igerige dogrudan gizlenen ve
insan tarafindan duyusal olarak algilanamayan bir bilgi parcasidir. Ancak,
bilgisayar tarafindan okunabilir. Bunun en biiyiik avantaji, igerigin damgadan

ayrilmaz olmasidir. Damganin birka¢ formu vardir (Srivadana, 2013);

Imzalar : Damga, icerigin sahibini saptar. Bu bilgi, bir kullanici tarafindan icerigi

sahibinden yayinlamak i¢in yasal haklar elde etmek i¢in kullanilir.

Parmak Izi : Damgalar, parmak izi ile bu igerigin alicilarin1 belirlemede yardime1
olur, ayrica yasadisi kopyalarin kaynaginin izlenmesinde de yardimci olur. Parmak
izi ve imzalar arasindaki tek fark, damgayir imzalamada igerik sahibini
tanimlamasidir. Parmak izinde, bilgisayarlar ve diger gorsel kanallar olan otomatik

sistemler igerigi tanimlar. Icerigin sahibine yasal olarak dagitilmasini saglar.

Kopya kontrolii : Damga, icerik sahibinin istedigi kullannom ve kopyalama
kurallar1  hakkinda  bilgiler  igerir. Bu  bilgileri  iceren  ciimleler

kopyalanamayacaktir.

Icerik korumak icin cesitli algoritmalar gelistirilmektedir fakat giiriiltii ve
saglamlik en biiyiikk sorunlardir. Bu nedenle icerik korumak amaciyla sayisal
damgalama teknikleri O6nem kazanmaktadir. Bu teknikle sayisal formata
sifrelenmis bilgilere sadece yetkili kisilerce ulasilabildiginden emin olabiliriz.
Diger taraflarin orijinal verileri yok etmeden bu verilere erismesi zorlasir. Bu
neredeyse goriiniir, kirillgan, desen eslestirme, steganografi gibi damgalama olarak

bilinen bir¢ok yaklasima benzer.

Gorlintir damga basma teknigi, icerigi kodlamayan, bdylece herkes
tarafindan kolayca okunabilen veya kopyalanabilen, olduk¢a tanidik bir tekniktir.
Gizlilik bu yontemle siirdiiriilemez. Igerikle birlikte, goriiniir damgalar

olusturulmaktadir.



Steganografi, yalnizca uygun bir kanaldan erisilebilen sifreli icerigi gizleyen
bagka bir gizli damgalama yontemidir. Bu iletisim kanallar1 da geri ¢ekilebilir, boylece
onu ise yaramaz hale getirir. Kirtlgan damgalar bir sekilde, kodlanmis verilerin kolayca
okunamadig1 yerlere kiyasla en iyisidir, imzalar araciligiyla igerige yalnizca kimligi

dogrulanmus taraflarca erisilebilmektedir (Srivadana, 2013).

Steganografinin temel amact m mesajint d Ortii verisinin igine saklayarak d'
verisini elde etmek ve insanlar tarafindan d' iginde m’in tespit edilmemesini
saglamaktir. Damgalama isleminin ana amaci ise m mesajini d Ortli verisinin igine
saklayarak d' verisini elde etmek ve insanlar tarafindan d' igcinde m’in degistirilmemesini

ve kaldirilmamasini saglamaktir. (Mesut,2019).

Ihlal edilen telif hakki igerigini belirleme yetenegi ile kodlanan igerigin
konuslandirilmasina kars1 ¢alisan sayisal damga, telif hakki materyaline kimligi
dogrulanmis kullanicilar tarafindan kolayca erisilebilmesini saglar. Bu, kolayca
doniistiiriilemeyen ve islenemeyen sayisallastirilmis veri olarak adlandirilabilir.
Metin, resim gibi tiim formatlara gomiilebilirler. Sesler ve videolar gibi damgalar,
verilerin kendi aralarinda tanimlanmasina izin verir ve icerik arasinda bilgiyi
saglar. Bu damga insan tarafindan algilanmaz, ancak bilgisayarlar tarafindan
okunabilir (Anderson, 1996). Makine tarafindan okunabilen damgalar daha ¢ok
tercih edilir. Daha iyi kodlama igin kendinden tanimli olarak adlandirilabilecek
eylemlerin okunmasina yardimei olan aktif isaretlemenin yapilmasina izin verdigi
icin genel olarak gerekli olmayan okunabilir ve insandan daha iyidir. Herhangi bir
igerik kaybi1 olmadan damga c¢ikartilamaz. Bayraklar, tetikleme bitleri, kopya
kontrol bilgileri, seri numaralari, icerikle ilgili bazi1 kodlar gibi pek ¢ok ilgili
bilgiden olusur. Bu sayisal damgalarin yakin zamanda FBI'da filmlerin ve miizigin
telif hakki korumasi konusunda birgok uygulamasi vardir. Bunlarin damga

yapiminda yardimci olmasi i¢in seri numaralar1 vardir.

Veri kaybina, degisikliklere ve alt secim tiriindeki problemlere
dayanabilecek deneysel analizlerle onaylanmis bir¢ok iyilestirme ve alternatif
teknik vardir (Srivadana, 2013).



2.2 Steganografinin ve Damgalamanin Tarihcesi

Veri gizleme yOntemlerinin tarihi veri iletisimi kadar eskilere
dayanmaktadir. MO 485-425 yillarinda yasayan ilk yunan tarihgisi Heredot, Pers
Imparatorlugu ve Yunan sehir devleti arasinda yapilan savasta gizli bir iletisim
yontemini anlatmistir. Pers kralina gizli bir plam1 gdotiirecek olan kisinin saglari
tiras edildikten sonra mesaj dovme ile kazinmis daha sonra saglarinin tekrar
uzamasi beklenmis ve mesaj i¢in dogal kamuflaj olusturulmustur. Tasiyict bu
sayede yaninda higbir sey bulunamadigi i¢in rahat¢a seyahat etmis ve hedefine

vardiginda saglarini tekrar tirag edip mesajin1 gostermistir (Anonim, 2007).

Gliniimiizde de kullanilan goriinmez miirekkep uygulamalar1 bilinen tarih
kadar eskidir. MS 23-29 yillar1 arasinda yasamis Pliny bir yazi igin bir bitkiye ait
siit kullanarak saydam bir yazi yazdigin1 ve ardindan kagit isitildiginda bu siitiin
kagit iistinde koyu bir renk aldigini anlatmistir. Bu da tarihte kullanilan ilk

goriinmez miirekkep uygulamasi olarak karsimiza ¢ikmistir (Anonim, 2007).

Ronesans doneminde yasayan Johannes Trithemius ilk kriptoloji kitabini
yazmistir. Ayni donemde Giovanni Battista Porta, gizli bir mesajin ¢ok kaynamis
bir yumurta ile nasil taginabilecegini tanimlamistir (Anonymous, 2007). Bunlarin
yaninda steganografi alaninda bilinen ilk eser, Johannes Trithemius tarafindan

yazilmis kitaptir (Johson ve Jajoda, 1998).

“Ortiilii yaz1” anlamindaki Steganography kelimesi, eski Yunanca’dan gelen
bir kelimedir (Johson ve Jajoda, 1998). Steganographia terimi ilk olarak

Trithemius’un el yazmasi kitabinda ge¢mistir (Katzenbiesser ve Petitcolas., 2007).

Steganografik yontemler 1. ve 2. Diinya Savasinda da kullanilmistir. Gizli
bir miirekkep gelistiren kimyagerler bununla zararsiz goriinen bir mektupta birgok
gizli mesaj gonderilebilir. Belge olarak goriinen bilgi de gizli mesaj igerebilir.
Belge agik sekilde gonderilir ve 3.sahislar bunun normal bir bilgi oldugunu
diisiiniir. Ornek olarak asagida 2. Diinya savasinda bir Alman casus tarafindan

gonderilen bir mesaj vardir (Kutucu ve Kaya, 2002).



Apparently neutral’s protest is thoroughly discounted and ignored. Isman
hard hit. Blockade issue affects pretext for embargo on by-product, ejecting suets

and vegetable oils.

Her kelimeye ait 2. harfi segersek "Pershing sails from NY June 1" mesaj1

karsimiza ¢ikmaktadir (Kutucu ve Kaya, 2002).

Kagit iizere uygulanan filigran ilk kez 1293 yilinda Italya‘nin Fabriano
kentinde kullanilmistir. Damga bir piring telin degisik sekiller verilerek (daire,
tiggen, hag vb.) biikiilmesiyle olusturulurdu. Sekil verilip biikiilen tel kagit hamuru
kalibina konur ve hamura basilirdi. Basilan kisimdaki yogunlasma ile kagidi 1s18a

tuttugumuzda bu kisim koyu bir sekilde goriiniirdi.

Banknot kagidi gibi elle yapilan kégitlarin iiretiminde filigran yontemi
bugiin de uygulanmaktadir. Bank of England, 1697 yilinda damga igeren

banknotlar1 kullanmaya baslamistir.

19.ylizyilda daha karmasik ya da ayrintili desenli damgalarin yapimina
baslanmistir. Bu tarz damgalarda, model bir mum iizerine ¢ikarilip elektriksel bir
yontemle metal kaliplara aktarilirdi. Bu kaliplarin birinde desen metalin igine
oyulmustur; digerinde desen kalipta kabartma bi¢iminde bulunur. Piring tel ile
sikca Orlilmiis bir kafes bu kaliplar arasina konur ve bunlarin iizerindeki model, bu
tel kafese ¢ikincaya dek kaliplar basing altinda tutulur. Ardindan bu model kaliplar
vasitasiyla tel kafeste elde edilmis olurdu. Elle kagit yapiminda ise bu kagit
hamuru tel kafes iizerine serilir ve suyu bu kafesten silizdiiriiliir; sonu¢ olarak
kafesteki modelin igerdigi desen, kagitta elde edilir. Bu tarz damga sadece elle
yapilan kagitlarda kullanilir ve ¢ok net bir sekilde goriilebilir. Sekil 2.3 bu
uygulamay1 ve sonugta elde edilen damgay1 gostermektedir. (Mesut,2019)



Sekil 2.3 Kagit Filigran Uygulamasi

Bilgisayar ve bilgisayar aglarinin gelismesiyle ortaya ¢ikan giivenlik ve telif
haklar1 sorunu i¢in sayisal damgalama fikri ilk olarak 1990 yilinin basinda ortaya
atilmistir. O giinden beri artan bir ilgi ile konu iizerinde arastirmalar

yapilmaktadir.

Sayisal goriintiilerin damgalanmasi iizerine ilk akademik konferans 1996
yilinda organize edilmistir. Bu konudaki ilk yaymnlar TANAKA ve arkadaslar
tarafindan 1990 yilinda yapilmistir. 1995 yilindan itibaren yayinlanan
arastirmalarin sayisinda biiyiilk bir artma gorilmistiir. Sayisal goriintilerdeki
damgalama calismalari, sonradan, ses ve video goriintiileri {izerine de yapilarak

genisleyerek artmistir (Chen, 1999).
2.3 Steganografi ile Tlgili Yapilmis Cahsmalar
Kurak ve McHugh (1992), piksel degerlerindeki en 6nemsiz bitte degisiklik

yaparak goriintii dosyalar lizerinde bir Steganografi yontemi gergeklestirmislerdir.

Bender ve dig. (1996), yazi, ses ve goriintii gibi farkli ortam tiirlerine bilgi

gizlenebilecegini bildirmislerdir.

Marvel, Bonceleti & Retter (1999), yayili spektrum, hata kontrol kodlamasi
ve goriintii isleme yontemleri ile bir veri gizleme islemi gergeklestirmislerdir. Bu
caligmada alic1 ve gondericide anahtar bulunmasi durumunda, orijinal resim

olmaksizin gizlenmis veri elde edilebilmektedir.
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Lee ve Chen (2000), LSB (Least Significant Bit) isimli teknik ile gri ton
resimlerde piksellerin ilk dort biti ile yapilan degisiklik sonucu yiizde elliye yakin

bir kapasite artis1 saglamis bir veri gizleme yontemi gelistirmislerdir.

Tseng ve Chang (2004), jpeg wuzantili resimleri kullanarak Kklasik
yontemlerde oldugu gibi Ayrik Kosinlis Doniisimii (AKD) bilesenleri sabit
biiyiikliikte veri gizlemek yerine, kapasite tahmin tablosuna gore gizledikleri yiizde

yirmi daha yiiksek kapasiteli bir yontem onermislerdir.

Reddy ve Raja (2009), calismalarinda Ayrik Dalgacik Doniisiimii (ADD)
alinip giiclendirme temelli, yiiksek kapasiteli ve giivenli bir veri gizleme yontemi

gelistirmiglerdir.
2.4  Sayisal Damga ile ilgili Yapilmis Cahismalar

Son yillarda sayisal multimedya teknolojilerindeki gelismeler, internette bu
teknolojilerin daha hizli ve daha kolay kullanilmasi nedeniyle 6nem kazanmistir.
Daha fazla biiyiime ve multimedya teknolojilerindeki basarili teknikler,
kullanicilar i¢in igeriklerini giivenceye alma konusunda birtakim sorunlar
yaratirken onemli degisiklikler getirmistir. Multimedya teknolojisini kullanmanin
tehditleri arasinda telif hakki korumasi, multimedya genel giivenligi ve
multimedya iceriginin dogrulanmasi multimedya igerigi i¢in tehdit olusturan en
onemli problemler olarak goriilmektedir. Bununla birlikte, telif hakki korumasi,

multimedya igerigi i¢in tehdit olusturan en 6nemli sorunlardan biridir. (Barni vd.,
2001).

Sayisal damgalama, verilerini giivence altina almak ve telif hakk:
sorunlarin1 Onlemek i¢in operatorler tarafindan kullanilan tekniklerden biridir.
Damgalama, telif hakki ve kimlik dogrulama ihlallerinden korunmak i¢in verinin
icine gizli bir kod veya sinyal yerlestirilen bir tekniktir (Langelaar, Gerhard,
Setyawan & Lagendijk, 2000). Kod, igerigi giivenli hale getirirken igerigin
kalitesini etkilemeyecek sekilde gomiiliir. Sayisal damgalar, veri igine gomiilii telif
hakki veya kimlik dogrulama sayisal kodundan olusur. Bu kod, icerik kodu tespit
etmek icin belirli bir dedektdorden gecinceye kadar sayisal igerikte goriinmeden

kalir (Zhang, Zhu & Fu, 2004).
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Sayisal damgalama Miizik Sirketi'nin, almis oldugu patentle tarihteki yerini
almistir. Gergeklestirilen bu patent ¢calismasinda miizik dosyalarina, telif haklarini
korumak amaciyla bir kimlik kodu yerlestirilebilecegi gosterilmistir (Hembrooke,
1954).

Schyndel, Tirkel & Osborne (1994), uzay diizleminde gergeklestirilen
goriintiiniin en Onemsiz bitinde degisiklik yaparak kolay gergeklestirilen bir

yontem gelistirmislerdir, fakat bu yontem saldirilar karsisinda oldukca zayiftir.

Koch, Rindfrey & Zhao (1996), orijinal goriintiiyii 8x8’lik bloklara boliip her
blogun AKD’sini alip damga bilgisine gore orta frekans bolgesinde degisiklik
yaparak coklu ortam ¢aligmalarinin telif hakkini koruma amagli bir ¢alisma

gerceklestirmislerdir.

Cox, Kilan, Leighton & Shamoon (1997), saglamlig1 olduk¢a yiiksek bir¢ok

¢oklu ortam tiiriinde uygulanabilecek bir veri gizleme yontemi 6nermislerdir.

Kutter, Jordan & Bosson (1997), renkli bir goriintii igerisine sadece mavi
piksel degerlerinde degisiklik yaparak orijinal goriintiiye gerek olmadan gizli

verinin bulunabilecegi bir yontem gelistirmislerdir.

Yeung ve Mintzer (1997), dogrulama amacli bir goériinmez damgalama
gelistirmislerdir. Boylece damgalanan verinin {izerinde herhangi bir degisiklik olup

olmadig1 kolayca tespit edilebilecekti.

Mohanty ve dig. (1999), goriinlir ve goériinmez damgalamanin birlikte

kullanildig, telif haklarin1 korumak amaciyla bir yontem kullanmislardir.

Hsu ve Wu (1999), imgenin dogrulugunu kanitlamak amaciyla frekans

diizleminde DCT tabanli bir damgalama algoritmasi 6nermislerdir.

Takai ve Mifune (2002), Fourier hologram teknigi ile bir damgalama

yontemi 6dnermislerdir.

Shih ve Wu (2003), goriintii kalitesi tizerinde daha az bozulma saglayan
frekans ve uzay diizlemi yontemleri ile bir damgalama ydntemi Onermislerdir.
Damga iki parcaya ayrildiktan sonra ilk boliimii uzay diizlemde az Onemsiz

bitlerde, ikinci boliimii ise frekans diizleminde damgalanir.

12



Shieh, Huang & Wang (2004), DCT yontemi ile degisiklik yapilacak frekans
secimi i¢in genetik algoritma kullanan bir ¢alisma yapmislardir. Dayanikli ve

goriinmez bir damgalama islemi yapilmistir.

Cai, He, Liu & Yang (2004), yiiksek giivenlik igin olusturulan faz
kaydirmali interferometre kullanarak gerceklestirilmis bir damgalama c¢alismasi

sunmuslardir.
2.5 Damgalama Gereksinimleri

Sayisal igerigin niteligine ve giivenlik seviyesine bagli olarak bir dizi
damgalama teknigi veya uygulamasi mevcuttur. Her damgalama teknigi veya
uygulamasinin, tasarimin gelistirilmesine dayanan kendi gereksinimleri vardir. Her
damgalama teknigi ve uygulamasi incelenemez; Bununla birlikte, ¢esitlilik goz
ardi edilemez. Bununla birlikte, her damgalama tekniginde yerine getirilmesi
gereken ¢ok sayida gereksinim vardir (Pu, Liao, Zhou & Zhang, 2004). Bunlar
asagidaki gibidir:

Saglamhik: Bir damgalama algoritmasi islemi, farkli saldir1 tiirlerine karst saglam
olmalidir, yani kapak goriintiisiinlin i¢indeki isaret kolayca kaldirilamamalidir.
Alternatif olarak, isaretin kaybi1 yalnizca kapak goriintiilerinin bozulmasi pahasina

elde edilebilir olmalidir.

Damga Kirilganhgi: Damgalama algoritmasi, bir isaret veya logo gibi kapak
goriintlisiinlin i¢indeki kirillgan bir gizli veriyi, kapak goriintii 6zelliklerinden
higbirini etkilemeyecek sekilde islemelidir. Bu, kapak goriintiisiine degisiklik
yapildiginda, isaretin veya logonun bir kisminin kaybedilmesi durumunda

damgalama algoritmasinin saglamliginin arttirilmasi i¢in yardimci olabilir.

Goriinmezlik: Bir damga gomme aslinda algilanamaz, yani insanlar orijinal
verileri enjekte edilen damgayla verilerden ayirt edemezler. Ayrica, gomiilen isaret
orijinal kapak goriintiisiiniin ger¢ek gorsel niteligini bozmayacak sekilde bir

damgalama algoritmasi isleme islemi gereklidir.

Kapasite: Kapasite, goriintliniin tasiyabilecegi dahil edebilecek veri miktaridir,

mevcut kapasiteyi daha yiiksek kullanabilme yetenegi algoritmanin giiciinii arttirir;
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ancak bu, algoritmalarda kalite ya da saglamlik yoniinden kayiplara yol

agmamalidir.
2.6 Damgalama Uygulamalari ve Kullanim Alanlari

Damgalama, telif hakki korumasina yoOneliktir; Bununla birlikte, damgala

kullanimini sinirsiz hale getiren baska birgok uygulama vardir.

Damgalama uygulama alani sinirli degildir; bunun yerine, damga basma

tekniklerinin veya planlarinin uygulanabilecegi birka¢ alan vardir. Bunlar arasinda

(Alasafi, 2016):

e Fikri miilkiyet haklarini1 gelistirmek i¢in kullanilan telif hakki korumasi

e Reklam ve reklamlarda kullanilan yayin izleme

e lyilestirilmis miilkiyet konularinda kullanilan kimlik dogrulama

e lllegal Yasadis1 cogaltma kaynaklarinin izlenmesinde kullanilan parmak
1zi

e Giivenli iletisim amaciyla kullanilan gizli iletisim iki taraf arasindaki
bilgi

e Giivenli olmayan uygulamalar i¢in diger nesnelerin arkasindaki bilgilerin
gizlendigi tarih

Damgalama, sunlar i¢in de kullanilabilir (Alasafi, 2016):

e Tibbi bilgilerin icine hasta bilgilerini yerlestirmek gibi tibbi
uygulamalarda kullanilan tibbi giivenlik
e Filmlerin ve haber 6gelerinin veya herhangi bir multimedya nesnesinin
endekslenmesi gibi bir¢ok alanda indekslemede kullanilan indeksleme
Damgalama uygulamalari ve kullanim alanlar1 kisaca asagidaki gibi
Ozetlenmistir:
Parmak izi: Yasadis1 kopyalarin kaynagini bulmak icin, sahip farkli miisterilere
verilen kopyalara farkli damgalama anahtarlar1 yerlestirebilir. Sahibi igin,
benzersiz bir seri numarasi benzeri damgay1 gémmek, korunan verileri kopyalayip
liclincii bir tarafa saglayarak lisans s6zlesmesini kesen miisterileri tespit etmenin

iyi bir yoludur (Tokur, 2004).
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indeksleme: Damgalama, multimedya uygulamalarina genis bir yelpazede yeni
yetenekler sunmaktadir. Video igeriginde yorumlarin eklenmesini, ayrica filmlerin
veya haber Ogelerinin endekslenmesini, arama motorlarinda kullanilabilecek
isaretleyicilerin kullanimini miimkiin kilarak, video postanin indekslenmesini
saglar (Cox vd., 2000). Cevrimigi goriintlii ve video igeriginin sayisi, giinimiiziin
arama motorunun 6zelliklerinden ¢ok daha hizli arttiindan, multimedya verilerine
hizli erisim saglamanin yeni yollarint 6nceden planlamak Onemlidir ve

damgalamanin kesinlikle yapilmas1 i¢in umut verici bir yol olmustur.

Telif Hakki Korumasi ve Sahip Kimligi: Kendi milkiinii korumak icin, veri
sahibi, verilerinin Telif hakk: bilgisini temsil eden bir damgay1 yerlestirebilir. Bu
uygulama, mahkemede telif hakki anlagmazliklar1 ¢ozlimiinde gercekten yararlt bir
ara¢ olabilir. Muhtemelen sayisal goriintiilerin damgalanmasi1 en yaygin

kullanimidir (Tokur, 2004).

Yaym Izleme: Yaymnlanmis programlarin otomatik olarak tanimlanmasima yardimci
olmak ic¢in, orijinal damgalamalar, bir agda genis bir sekilde yayinlanacak her tiirli
veriye eklenebilir. Reklam verenlerin 6dedikleri parayr aldiklarin1 veya miizisyenlerin
miilkiiniin korsan istasyonlar1 tarafindan yeniden yaymlanmadigin1 ya da en azindan,

eger tespit edilebilecegini belirttiklerinden emin olabilmektedir (Cox vd., 2000).

Kopya korumasi: Damgali bilgiler dogrudan sayisal kayit cihazini kontrol edebilir.
GOmiilii anahtar, kayit cihazi tarafindan algilanir ve sonra kopyalama isleminin devam

edip etmeyecegine karar veren bir kopya izin biti akisi kontrol etmektedir (Cox vd.,
2000).

Veri Dogrulama: Kirillgan damgalama, bir gériintiiniin veya herhangi bir bagka tiirde
verinin herhangi bir sekilde bozulmasini algilamak i¢in kullanilir. Damga tespit edilirse,
veriler orijinaldir, degilse; veriler yeniden diizenlenmistir ve dikkate alinamaz (Tokur,

2004).

Veri Gizleme (Gizli iletisim): Ozel verilerin iletimi muhtemelen en eski damgalama
uygulamalarindan biridir. Muhtemelen daha once anlasilacag: gibi, herhangi bir yetkisiz
kisinin bunu tespit etmesini engelleyecek sekilde bir stratejik mesajin zararsiz hale

getirilmesinden ibarettir (Tokur, 2004).
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Tibbi Giivenlik: Tarihi ve hastanin adin1 medikal goriintiilere katmak, tibbi bilgilerin
yani sira giivenligin de mahremiyetini artirabilir. Yukarida zikredilen uygulamalardan,
damgalama iki farkli tipe boliinebilir: saglamlik i¢in ilk besi, kirilganlik i¢in son {i¢ii.
Kirilgan damgalama, kullanilan goriintii veya diger veriler bozuldugunda kaybolur.
Ornegin kullanilan verinin orijinal olmasmin kesin olmasi zorunlu durumlarda
degerlendirme siirecinde gergekten yararl olabilir (Wolfgang, Podilchuk & Delp, 1999).
Aksine, saglam damgalar, anahtarin bunlardan gegtikten sonra hala algilanabilmesi igin
saldirilara kars1 koymak tizere tasarlanmistir. Telif hakki korumasini igeren uygulama
araliklari, yani lizerinde ¢alistigimiz uygulama c¢ok farkli spesifik 6zellikler ister. Yine
de, saglam damgalar i¢in bir dizi temel gereksinimi listelemek miimkiindiir. Bunlar
genel bir iz diisiimdiir, ancak okuyucunun sistem tasariminda yer alan ana zorluklar bir
kez daha anlayabilmesini saglamali ve aym1 zamanda bu teknolojinin zorluklarini

tartisan asagidaki paragrafin dogal 6n hazirliklarin1 yapmalidir (Tokur, 2004).

Algisal Seffaflik: Damganin tipik goriintiileme kosullar1 altinda gériinmediginden emin
olmak i¢in insan gorsel sisteminin 6zelliklerini kullanir (Tokur, 2004). Temel olarak,
damga bir goriintiiniin orijinalinden farkli gériinmemesi gerektigi anlamina gelir; yani,
algilanan kalitede herhangi bir bozulma fark edilmemelidir. Diger damga tiirleri goriiniir
olmakla birlikte, uygulamada birgogu goriiniir degildir ve bu yiizden saydamlik sayisal

damgalanmanin temel bir geregi olarak ele alinmaktadir.
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BOLUM 3

DAMGALAMA YONTEMLERI ve SINIFLANDIRILMASI

Damga olusturma teknigi, verileri veya goriintiiyli (isaret veya logo olarak
adlandirilir) multimedya dosyasi gibi sayisal bir nesneye yerlestiren islemdir. Bu
isaret veya logo daha sonra gdmme isleminde kullanilan ayn1 damgalama teknigini
tersine cevirerek c¢ikarilabilir veya algilanabilir. Kaynak goriintiisii, kapak resmi
veya orijinal goriintiiler olarak adlandirilan bu isareti veya logoyu gerceklestirmek
i¢in kullanilir. Bir damga basma teknigi yalnizca goriintiiniin telif hakkini korumak
igin kapak goriintiisiiniin i¢ine bir isaret veya logo koymak i¢in kullanilan bir

islemdir (Alasafi, 2016).

Damgalama tekniginin saglam oldugu diisiiniilen en 6nemli sartlardan biri,
bir isaretin veya logonun saldirganlar tarafindan kolayca tespit edilememesi veya
cikartilamamasi veya bir kapak goriintiisiiniin i¢indeki isaret veya logonun harici

saldirilardan daha az etkilenmesidir.

Damgalama teknikleri, c¢alisma alani, isaret tlirii veya logo tiirii ve
kullanilan kapak goriintiisii gibi bu gomiilii islemin modiile edilmis veya modiile
edilmis dogasini islemek i¢in kullanilan farkli yontemlere goére siniflandirilir;
Ayrica, insan algisina ve kullanilan tiim uygulamalara gore siniflandirilabilirler

(Le, Nguyen & Le, 2010).

Bilgisayar ortamindaki verilerin damgalanmas1 i¢in birgok yOntem
gelistirilmistir. Damgalama yontemleri, algoritma diizlemine gore, calismanin
tlirline gore ve algiya gore olmak lizere Oncelikle ii¢ ana baslikta incelenebilir.
Bunlar da kendi igerisinde alt gruplara ayrilir. Buna goére asagida sayisal

damgalamanin ¢esitleri goriilmektedir (Sekil 3.1).
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| Sawisal Damgalama Ydntemleri |

I I I
| Algoritma Diizlemine Gire | Veri Ortarmna Gire | | Algrya Gire
_ = R
s Uzay Diizlemi * Yan Saydam
* Frekans Diizlem » (Giriinir

» (Girinmez
@ * Kinlgan
* Dayamkh
* Kir Damgalama

» Kir Olmayan
Damgalama

Sekil 3.1 Sayisal Damganin Siniflandirilmasi

3.1. Algiya Gore Simiflandirma

29 13

Sayisal Damgalama teknikleri algiya gore “goriiniir”, “gériinmez” ve “yari

saydam” olarak siniflandirilir.

Sekil 3.2 goriinlir damgalama tekniklerini gosterirken, Sekil 3.3, gériinmez

damgalama tekniklerini gostermektedir.

Sekil 3.2 Goriiniir Damga Uygulamasi

18



Damga Cikarma Islemi

Sekil 3.3 Gorlinmez Damga Uygulamasi

Cizelge 3.1, bir damgalama algilayicisina gore oOzellikleri gostermektedir

(Cox vd., 1997; Kutter vd., 1997; Hsu ve Wu, 2000; Fidrich, 1998).

Cizelge 3.1 Algiya Gére Siiflandirma Ozellikleri

Goriiniir Damgalama

Ozellik -Medyada Telif Hakki ihlalleri i¢in kullanilir.

-Telif hakki yasa dis1 olarak kaldirilamaz.

19




-Kimlik dogrulamay1 saglar.

-Esas olarak logo ve marka etiketinde kullanilir

Avantajlari -dogrudan dogruya damgalama ekleme olasilig1

-hizli islem

Dezavantajlar -Saldirgan kirilganlig:

-Onur kiric1 orijinal kalite

Goriinmez Damgalama

Ozellik -Genellikle goriinmez damgalama tercih edilir.
-Insan géziiniin algilayamayacag sekilde olur.

-Ticari gereklilik durumunda tercih edilir.

Avantajlar -Orijinali kiigiiltmede dayaniklilik.

Dezavantajlar -Orijinal goriintii degistirilebilir.

1.1.1.  Goriiniir Damgalama

Goriintiiniin herhangi yerine gozle goriilebilecek bir sekilde, damgalanacak
damganin yerlestirilmesine “goriiniir damgalama” denir. Yasal olmayan yontemler
kullanilarak ¢ikarilamaz, gorilintiiyli veya icerigi dogrulama amaciyla genellikle
logo ve tescil etiketleri seklinde kullanilmaktadir. Goriiniir damgalama teknikleri,
bir isaretin veya logonun gozle goriilebildigi her tiirlii teknigi icerirken, bu teknik
gliniimiizde medya kanali1 logolar1 gibi medya kanallarinda yaygin olarak kullanilir
(Swanson vd., 1998). Baz1 yeni g¢alismalar hem goriinebilir hem de goriinmeyen
damgalar1 kullanarak gorlinmez damganin goriiniir damganin yedegi olarak

kullanilacagini gostermistir (Amit Kumar, 2015). Televizyon ekranindaki kanal
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logosu ve Internet’te yayinlanan imgelerin bir kosesinde yer alan yayinlandig: site

adresi gibi uygulamalar1 vardir.

Direk olarak uygulandigindan dolay1 kolay ve hizli olmasina karsilik, asil

gorintii kalitesini azaltir ve saldirilara kars1 kirilgandir.

Gorlintir damgalarin  kullanimi, eserlerin miilkiyetini tanimlamak ve
izleyicilerin sinirli kopya haklarinin 6tesinde izinsiz kullanim yapmalarini1 6nlemek
icindir (Hu ve Kwong, 2001). Ozel damgalar, dzel bir ara¢ gerekmediginden,
sayisal igerigin yaraticisinin miilkiyet bilgilerini damgadan ¢ikarmak icin icerigi

tanimlamanin en kolay yoludur.

Genel olarak, goriiniir damga basma teknikleri iki tiire ayrilabilir: ayrilmaz
ve cikarilabilir. ilki esas olarak asagidaki iki faktorii gdz Oniinde bulundurur.
Birincisi, damganin kaynak goriintilye veya videoya uyumlu olmasi1 gerektigidir.
Yani, uygun damga gerekir. Damga sayisal igerigin iginde goriinebilir ancak
orijjinal resmin gorsel kalitesini etkilememelidir. Digeri, gomiili damganin,
istenmeyen diizenleme ve kotii amacli saldirilara kars1 gii¢lii bir sekilde dayanikli
olmas1 gerektigidir (Pei ve Zeng, 2006). Buna karsin, ¢ikarilabilir goriinen
damgalama teknikleri, telif hakki koruma sorunlarina baska etkili bir ¢6ziim sunar.
Orijinal sayisal igerik, dagitimdan Once telif hakki bildirimi gibi silinebilir bir
desenle isaretlenir veya internette iicretsiz goriintiileme seklinde birakilir.
Referansta agiklandigr gibi yalnizca ¢ikarilabilir goriinen damga basma teknikleri,

asagidakiler gibi bazi uygulamalar i¢in uygundur (Yang vd., 2008):

1. Sayisal gorintiiller ve videolar insanlarin yasaminda onemli bir rol
oynamaktadir ve yavas yavas klasik analog iiriinlerin yerini almaktadir. igerik
saglayicilar1 bilgisayar aglar1 lizerinden iicretsiz 6n izleme ve indirmeleri dagitma
veya paylasma yolu ile goriiniir telif hakki bilgisi ile alabilir. Igerigi ile ilgilenen
herkes, telif hakki bilgilerini kaldirmak igin iireticiden gizli anahtar1 satin alarak

daha iyi siirtimleri elde edebilir.

2. Ticari bir ortamda bir sirket, licretsiz deneme yazilimini kullanicilara
sinirli bir siire igin serbest birakarak kar elde edebilir, ancak deneme siiresi sona
erdiginde calismay1r durdurabilir. Bu amagla, yazilim bagimli sayisal igerik,

Ornegin, normal kullanimini etkilemek i¢in miithendislik ¢izimi c¢ikarilabilir bir
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goriiniir damga ile kisitlanabilir. Devam etmek i¢in kullanicinin, yazilimi
etkinlestirmesi ve damgay1 sayisal igerikten lisans anahtariyla kaldirmasi

gerekmektedir.

Cikarilabilir goriniir damgalamay1 gerektiren birgok potansiyel uygulama
olmasina ragmen, literatiirdeki c¢ogu makale geri alinamaz tekniklerin
gelistirilmesine odaklanmaktadir. Bir¢ok geri doniisiimlii, tersinir veya bozulmasiz
yontemler olarak da adlandirilir. Ancak iki damgalama algoritmasi tiirii farkli
uygulama senaryolar1 ig¢in farkli saglamlik gerekliliklerini karsilamak tizere
tasarlandigindan, sadece birka¢ goriinlir damga programi ¢ikarilabilmektedir (Yang
vd., 2008).

1.1.2. Goriinmez Damgalama

Etkilenmeyen damga veya goriinmez damga, bir isaret veya logonun gorsel
olarak algilanamayacag her tiir damgalama teknigini igerir. Ozel bir yazilim
kullanilmadan, DCT ve DWT teknikleri kullanilarak damga gibi isaret veya logolar
cikartilamaz. GoOriinmez damgalama yontemleri dayanikliligina gore kendi i¢inde
“dayanikli” ve “kirilgan” olmak ftzere ikiye ayrilir. Saglam damgalar veri
dogrulama i¢in kullanilabilirken, kirilgan damgalarin sayisal igerigin biitlinliglinii
ve orijinalligini kontrol etmesi amaglanmistir (Vleeschouwer vd., 2002;Petitcolas
vd., 1999).

Dayanmikh Damga: Dayanikli damgalama yonteminde, tasiyict goriintiiye gizli
olarak damgalanan bilginin, goriintiin kalitesinde ciddi bir bozulmaya neden
olmadan, farkli goriintii isleme saldirilarina kars1 dayanikli ve geri ¢ikarildiginda

taninabilir nitelikte olmas1 amag¢lanmaktadir.

Saglam (dayanikli) damga, gémiilii isaretin veya logonun piksel bitlerinde
degisiklik yaptig1 ve gozlenemedigi anlamina gelir. Ayrica, veri ¢ikarma islemi
sadece uygun kod ¢6zme mekanizmalari kullanilarak yapilmalidir (Petitcolas vd.,

1999).

Kirilgan Damga: Marka veya logonun gdmiilii oldugu kapak goriintiisii izerinde

meydana gelen herhangi bir degisiklik veya herhangi bir saldir1 isleminin,
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markanin veya logonun tahrip olmasina neden olacak herhangi bir teknik anlamina

gelir (Stein, 2000).

Goriintii degistirilmisse, degistirilmis bloklara karsilik gelen goriintii igerigi
ve damga eslestirilemez, boylece degistirilmis bloklar algilanir. Bazi kirilgan
damgalama semalari, bir konak goriintiisiinii kiiciik bloklara boler ve isareti her bir
bloga yerlestirir. Gomiilii veriler, her kapak blogunun ana igeriginin bir karmasi
olabilir. Goriintli degistirilmisse, degistirilen bloklara karsilik gelen goriintii igcerigi
ve damga, degistirilen bloklarin algilanmasi i¢in eslestirilemez. Saldirgan, sahte
bir damgay1 i¢eren yasadisi bir goriintiiyl sahtekarlik yapmak i¢in bir¢ok damgali
goriintiiden uygun bloklar1 secebilse dahi, tarif edilen damgalama yontemi, bu tip
saldirilara karsi giivenlik saglamak amaciyla her blok i¢in kirilgan bir damga

tiretmek lizere iki adet ayn1 endeks bilgisini kullanir (Zhang ve Wang, 2009).

Blok seklinde kirilgan damgalama semalar1, yalnizca degistirilmis bloklar
tanimlayabilir ancak degistirilmis pikselleri tanimlayamaz. Baska bir deyisle,
degisikligin ayrintilt modelini bulamazlar. Bu dezavantajin iistesinden gelmek i¢in,
ana piksellerin gri degerlerinden tiiretilmis olan damga bilgisinin ana piksellere
kendi i¢ine gomiildiigii bazi piksel bazinda kirilgan damga semalar1 Onerilmistir
(Vleeschouwer vd., 2002). Dolayisiyla, degistirilmis pikseller, tagidiklart damga
bilgisinin bulunmamasindan dolay1r tanimlanabilir. Bununla birlikte, bu
yontemlerde, yeni piksel degerlerinden tiiretilen bazi bilgiler damgayla
cakisabildiginden, degistirilmis piksellerin yerleri tamamlanmamis ve degistirme
modelinin tespiti yanlistir. Bu sorunu ¢6zmek i¢in, hassas bir damga diizenleme
semasi, bir konak goriintiisiine bir dizi 6zel kimlik dogrulama verisi yerlestirir ve
goriinti  dogrulama icin istatistiksel bir mekanizma sunar. Degisiklik
mukavemetini tahmin ederek, degistirilmis pikselleri tam olarak bulmak i¢in
degistirilmis ve orijinal piksellere karsilik gelen iki farkli dagilim
kullanilabilmektedir (Zhang ve Wang, 2009).

Gorlinmez damga (saglam veya kirilgan olabilir), piksel degerinde yapilan
modifikasyonlarin algisal olarak fark edilmeyecek ve yalnizca uygun bir kod
¢ozme mekanizmasi ile geri kazanilabilecek sekilde gomiilir (Mohanty, 2008).

Coklu damgalarda, telif hakki korumasi, i¢erik dogrulamasi veya resim yazisi i¢in
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iki veya i¢ damga gomilidir. IBM’in Vatikan Kiitiiphanesi projesi ile
basladigindan beri, gorliniir damgalama teknolojisi 6nemli Ol¢iide ilerlemistir.
Goriinmez saglam damga, Cox'un (1997) arastirma ekipleri tarafindan

baslatilmistir.

Goriinmez bir damga basma teknigi i¢in, sadece saglamlik 6zelligi igerik
korumasini garanti etmek i¢in yeterli degildir. Uygulamaya 6zel damgalama
teknikleri, multimedya cihazlarinda bulunan standart kodlayici-kod ¢oziici
sistemleri ile gelistirilmelidir. Gelisimleri standart bir kurumun kurulmasini
gerektirir (Eskicioglu ve Delp 2001). Dijital video disklerde (DVD) depolanan
igerikle ilgili iyi bilinen bir teknik grup, Kopya Korumasi Teknik Calisma
Grubu'dur. Ses i¢in, Giivenli Sayisal Miizik Girisimi damgalama teknolojisini
standartlastiriyor. Goriinmez dayanikli damgalamanin uygulanabilirligi igin
saglanan yasal ¢erceve damganin kasith olarak ¢ikarilmasini veya saldirilara karsi
korunmasini saglayan Dijital Biny1l Telif Hakki Yasasi ile belirlenmistir

(Mohanty, 2008).

Sayisal multimedya ¢agi, goriintii igeriginin yaratilmasi ve dagitilmasinda
bir¢ok avantaj saglamistir, ancak kopyalama ve diizenleme kolayligi da yetkisiz
kullanim, yanlis kullanim ve yanlis beyan1 kolaylastirmaktadir. Icerik saglayicilar
bu konular hakkinda dogal olarak endiselenmektedirler ve bir goriintiiye baska bir
sinyal (damga) yerlestirme eylemi olan damga, sahip haklarini korumak i¢in

onerilmistir (Lin and Delp, 2005).

Goriinmez veya saydam isaretler, damgalanmis goriintiideki algisal
bozulmayr en aza indirmek i¢in insan gorsel sisteminin O6zelliklerini

kullanmaktadir (Lin and Delp, 2005; Wolfgang vd., 1999).

Seffaf damgalarin sinifinda, teknikler saglam veya kirilgan olarak da
siniflandirilabilir. Saglam bir isaret, isareti ¢ikarmaya veya imha etmeye calisan
saldirilara kars1 koymak icin tasarlanmistir. Bu tiir saldirilar arasinda kayiph
sikistirma, filtreleme ve geometrik 6l¢eklendirme bulunur. Damgali goriintiideki
yliksek olasilikli hafif degisiklikleri belirlemek i¢in kirilgan bir isaret
tasarlanmistir. Kirillgan damgalarin ana uygulamas: igerik dogrulamasidir.

Literatiirde bildirildigi gibi damga basma ¢alismalarinin ¢cogu saglam teknikler
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alanindadir. Bir¢ok ©Onemli uygulama kirllgan damgalarin kullanimindan

faydalanabilir (Wolfgang vd., 1999).

Kirilgan damgalar, sayisal goriintiilerin telif hakki sahipligini zorlamak igin
uygun degildir; bir saldirgan gomiilii damgay1r imha etmeye c¢alisir ve kirilgan
damgalar kolayca imha edilebilir. Kirilgan damgalarin modifikasyona duyarlilig,
goriintii dogrulamada kullanimlarina yol acar. Yani, taraflarin bir gorintiiniin
isaretlendiginden beri diizenlenmemis, zarar gérmemis veya degistirilmemis

oldugunu dogrulamasi i¢in ilgi ¢ekici olabilir (Yeung ve Mintzer, 1998).

Gorintli dogrulama sistemleri hukuk, ticaret, savunma ve gazetecilikte
uygulanabilirlige sahiptir. Sayisal goriintiiller degistirilebildiginden beri,
goriintliniin glivenilirliginin sorgulanabilecegi durumlarda herhangi bir degistirme
olmadigim1 gostermek i¢in giivenli bir kimlik dogrulama sistemi kullanislidir.
Yaygin Ornekler, degistirmeyi saptamak icin bir veri tabanindaki goriintiilerin
isaretlenmesidir, “gilivenilir bir kamerada” kullanilmas1 haber ajanslarinin bir
goriintliniin olaylar1 tahrif etmek i¢in hazirlanmamasini veya diizenlenmemesini
saglayabilir. Ticari amagli goriintiilerin isaretlenmesiyle, alic1 aldig1 goriintiilerin
orijinal oldugundan emin olabilir. Diger durumlara mahkeme salonu kanitlarinda
kullanilan goriintiiler, gazetecilik fotograf¢iligi veya casuslukla ilgili goriintiiler

ornek verilebilir (Lin and Delp, 2005).

Sayisal bir ¢alismanin gergekligini dogrulamanin baska bir yontemi, imza
sisteminin kullanilmasidir. Bir imza sisteminde, kimligi dogrulanacak verilerin bir
Ozeti, kriptografik karma islevlerinin kullanilmasiyla elde edilir. Daha sonra 6zet,
orijinal verilere bagli olan imzay:1 iretmek igin sifreli olarak imzalanir. Daha
sonra, bir alict (muhtemelen degistirilmis) verilerin 6zetini inceleyerek ve verilerin
dogru olup olmadigini belirlemek i¢in bir dogrulama algoritmasi kullanarak imzay1
dogrular. Kirillgan damgalama ve sayisal imza sistemlerinin amaci benzer olsa da,
damgalama sistemleri, goriintii verilerinde bir miktar degisiklik (damga ekleme)

yapilmasi pahasina imza sistemlerine kiyasla g¢esitli avantajlar sunar (Lin and

Delp, 2005).

Bir damga dogrudan goriintii verilerine gomiili oldugundan, kimlik

dogrulama dogrulamasi igin ek bilgi gerekmez. (Imza kendisinin iletilen verilere
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bagli olmasi gerektiginden, bu sayisal imzalara benzemez.) Bu nedenle, orijinallik
testi slirecinde ihtiya¢ duyulan kritik bilgiler siki bir sekilde gizlenmistir ve sayisal
imzay1 kaldirmaktan daha zordur. Ayrica, sayisal imza sistemleri goriintiiyi keyfi
bir bit akis1 olarak goriir ve benzersiz yapisindan faydalanmaz. Bu nedenle, bir
imza sistemi bir goriintiiniin degistirildigini algilayabilir ancak degisiklikleri
niteleyemez. Bir¢ok damgalama sistemi, isaretlenmis bir goriintiiniin hangi
alanlarinin degistirildigini ve hangi alanlarin degistirilmedigini belirleyebilir,

ayrica degisikliklerin yapisin1 tahmin edebilir (Lin and Delp, 2005).

Ek olarak, goriinmez damganin damgayr tespit prosesine gore

siniflandirilmasi da asagidaki gibidir (Le vd., 2010), dérnegin:

Kor Damgalama: Bu tip damgalama tekniginde, isaretleme veya logoyu
cikartmak i¢in tespit isleminde orijinal verilere ihtiya¢ duyulmaz. Genis bir
uygulama alanina sahiptir, ancak daha yliksek bir damgalama teknolojisi gerektirir

ve zaman ve paraya mal olur.

Kor Olmayan Damgalama: Bu tip damga basma tekniginde, tespit islemi i¢in

hem orijinal goriintii hem de isaret veya logo gereklidir.

Yar1 kor damgalama: Bu tip damga basma tekniginde, algilama islemini

tamamlamak icin orijinal goriintiiye veya isaret ya da logoya ihtiya¢ duyar.
1.1.3. Yan Saydam Damgalama

Gortlinlir ya da gortinmez damgalamanin yaninda sayilabilecek ligilincii bir
yontem ise, goriintiiniin biiyiilk bir bolimil {lizerine, logonun yar1 saydam olarak
eklenmesidir. Bu yolla eklenen logonun goriintiiden ayrilmasi, goriintiiyli anlamsiz
kilacagindan avantajlidir. Ancak goriintiiyi kullaniciya bu sekilde sunmak bir

dezavantajdir.
3.2.  Veri Ortamina Gore Siniflandirma

Damga basma teknikleri, gdmme icin kullanilan nesnenin tiiriine, ana
2 (13 2 (13

bilgisayar nesne tiiriine bagl olarak da “metin”, “ses”, “goriintii” ve “video” olarak

siniflandirilabilir (Alasafi, 2016).
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3.2.1. Metin Damgalama

Sayisal damgalama, bilgi glivenligi arastirma alaninda 1990'larda Onerilen
bir sayisal {iriin telif hakki koruma teknolojisidir. Multimedya verileri, sayisal, seri
numarasi, metin, resim, logo ve diger bilgi tiirlerinde yerlesiktir ve telif hakki
korumasinda rol oynar, iriini isaretler, gizli iletisim kurar, ait oldugu verileri

onaylar, veri dogrulugunu tespit eder (Ruia ve Jingiaob, 2013).
Giiniimiizde, ana metin damga algoritmalar1 4 sekilde siniflandirilabilir:

— formata dayali metin damgasi,
— igerige dayali metin damgasi,
— gosterilen dnemsiz biti temel alan damga

— dogal dile dayali metin damgas1 (Zhao, 2009).

Bigime (formata) dayali metin damgasi en yaygin kullanilan algoritmadir.
Satir kaydirma, baglangictan karakter kaydirma, daha sonra yazi tipi boyutunu,
rengini ve diger yontemleri degistiren ilerlemeye kodlama o6zelligi ve formata

dayali metin damgalamasi arastirmasi ¢ok etkindir.

Icerige dayali metin damgas1, daha iyi saglamliga ve giivenlige sahip olan
damga gomme amacina ulasmak i¢in karakter kodlamasiyla degistirilir (Ruia ve
Jingiaob, 2013). Edebiyat, Ingilizce harflerin yerine benzer Yunanca harfleri
kullanmaktadir, ancak bu yontem sadece Ingilizce igin uygundur. Damgalama alan
kiigiiktiir ve daha fazla damga bilgisi igceremez. Edebiyat Cince karakter ifadesine
dayali metin damgasi, Cince metin i¢in en 1yi damgalama algoritmasi tiirii

olmaktadir (Zhao, 2009).

Temsil edilemeyen esaslara dayanarak yapilan metin damgasi, LSB’ye
benzerdir. Damgayr gommek i¢in Onemsiz noktalar1 veya bosluklar1 kullanan
goriintii damgas1 kararsizdir ve iletim siirecinde damga bilgisini kaybedebilmesi
mimkiindiir. Ayrica saglamlik ve giivenlik, format temelli daha sonraki metin

damgalama kadar iyi degildir (Ruia ve Jingiaob, 2013).

Atallah ve ark. (2002)’de Amerika Birlesik Devletleri’nde; Damgalama
bilgisi, climle yapisini, es anlamli ikamesini degistirerek ve diger yontemlerle

gomdiiler. Dogal olarak dil sayisal damgay1 metin icerigini degistirdi ancak metin
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ve bi¢cimin anlamini pek degistirmedi. Damga ekledikten sonra, damga bilgisini
dosyada tespit etmek neredeyse imkansizdi. Ayrica damgay1 yok etmekte kolay
degildi. Ancak standart bir dosyada bu yontem anlami degistirebilir, ¢linkii format
sekli katidir. Bu nedenle, bu yontem kati formatlar1 bigimlendirmek i¢in gecerli
degildir. Bilgisayarlarin dogal dil isleme yetenekleri yeteri kadar olgun olmadigi

icin bu, dogal dil teknolojisine dayalt metin damgalamanin darbogazidir.

Mevcut damgalama algoritmalarinin asagidakiler gibi bir¢ok sorunu

bulunmaktadir (Ruia ve Jingiaob, 2013):

e Diisiik saglamlik: damga bilgilerini degistirmek i¢in dogrudan WORD
mendiisii lizerinden ¢alisabiliriz;

e Yetersiz giivenlik: damgalama algoritmasini biliyorsaniz, damgay1
¢ikarabilirsiniz;

e Diisiik damga kapasitesi;

e (Cince ve Ingilizce karisik metinler i¢in gegerli olamamasi.

Cince ve Ingilizce karisik metinler icin coklu damgalama algoritmalari,
karakter kodlamasina dayali 6zniteliklerdir. Bu algoritma damgalama giivenligini,
saglamligi ve kapasiteyi mevcut olandan daha iyi hale getiren damgalama

algoritmasidir.
3.2.2. Ses Damgalama

Bilgi sistemlerindeki ve ag tabanli veri tabanlarindaki gelismeler, sayisal
medyada, 6rnegin ses, goriintii ve video gibi hizli biiyiimeyi hizlandirmaya devam
ediyor. Bu, kismen, sayisal ortamin sagladigi yiiksek verimli manipiilasyon,

cogaltma ve erigime baghdir.

Veri gizleme, verilerde kiigiik degisiklikler yaparak video, goriintii veya ses
gibi sayisal verilerdeki ekstra bilgileri kodlama islemleridir. Bir goriintii veya sesi,
ek bilgilerle desteklemek veya goriintii veya sesin biitlinliigiinii dogrulamak icin
seslerdeki veya goriintiilerdeki bilgilerin gizlenmesi kullanilabilmektedir. Gizli
bilgilerin kendisi metin, ses veya goriintii verileri veya kopriiler olabilir. Ornegin,
bir resimdeki yiizleri ve binalart etiketlemek i¢cin metin  basliklari

kullanilabilmektedir. Kisa bir ses klipi, bir tren didiiglinii bir lokomotifin
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goriintiisii ile iligkilendirebilmektedir. Bir koprii, bir goriintii bolgesini baska bir

belgeye veya veri kaynagina baglayabilmektedir (Boney, Tewfik & Hamdy, 1996).

Gomiilii veriler tipik olarak saklandiginda veya iletildiginde goriintiide
kalir. GOmiilii verilerin bir son kullanici tarafindan c¢ikarilmasi veya son
kullanictya gizlenmesi amaglanabilir. Ornegin, bir dnceki Ornekte, bir tiiketici
gomiilii verileri gikarabilir ve bunu bir bilgi ihtiyacini karsilamak i¢in kullanabilir.
Ikinci durumda, gomiilii veriler bir damga olabilir. Damga, telif hakkini veya diger
bilgileri temel verilere gizleyerek sayisal medyay1 etiketlemek icin kullanilan bir
tekniktir. Sifrelemenin aksine, 6rnegin, verilere erisimi kisitlamak ig¢in kullanilir,
yazarligin saglam bir sekilde ispatlanmasi i¢in damga kullanilmaktadir. Genel
olarak veri gizleme gibi, damga medyada kalir. Bununla birlikte, genel olarak
saklanan verilerin aksine, damgayla kullanici gomiilii bilgiye erisemez (Boney vd.,

1996).

Genel olarak veri gizleme ve 6zellikle damga kullanma, yararli olmak i¢in
tipik olarak asagidaki gereklilikleri karsilamalidir: duyulmuyor olmali ve saglam
olmalar1 gerekir. Her ne kadar diger kriterler dnemli olsa da (6rnegin istatistiksel
olarak duyulmazlik, ¢oklu veri yerlestirme ve kendi kendine zamanlama destegi),
elde edilemezlik ve elde edilen verilerin saglamligi en &nemli olamidir. Ilk
gereksinim, ana verinin saglam veri olmast durumunda gizli verilerin
duyulamamasidir. Aksi takdirde, ses kalitesi diisebilir. Ikinci gereklilik, saglamlik,
igine gdmiildiigli ortamin manipiilasyonu 15181nda gizli verilerin hayatta kalmasi ile
ilgilidir.

Tipik olarak, ses verileri, filtreleme, yeniden 6rnekleme, sikistirma, giriltii,
kirpma, ses-sayisal ve miiteakiben sayisal-ses doniisiimii gibi sinyal isleme
islemlerine tabidir. Ciinkii, ana bilgisayar verileri her zaman bu manipiilasyona
tabi olacaktir, gdmiilii veri saglam olmalidir. Yani, gomiilii veriler, host verileri
sinyal isleme islemlerine tabi tutulduktan sonra hayatta kalabilmelidir (Boney vd.,
1996).
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3.2.3. Goriintii Damgalama

Renkli ya da siyah beyaz goriintiilerin damgalanmasinda, damga dogrudan
orijinal goriintiiye eklenir. Goriinmezligi arttirmak i¢in damganin asil isaretine
bagli olarak oOl¢eklenmesi gerekir. Goriinti damgalamada damga, sikistirma,
filtreleme, kirpma, dondiirme, 6lgeklendirme, geometrik bozulma, A/D doniisiim,
D/A doniisim gibi yaygin isaret isleme saldirilarina karst dayanikliligini

korumalidir.
3.2.4. Video Damgalama

Multimedya uygulamalarinin temel popiilaritesi, yasadist kopyalamayi ve
sayisal video dagitimini Onlemek icin telif hakki korumasi saglamayt zorunlu
kilmistir. Telif hakki korumasi, korumak istediginiz sayisal videoya sahiplik
bilgileri ve logo gibi verileri kimlik dogrulama verisi olarak eklemek anlamina
gelmektedir. Kimlik dogrulama verileri videodan c¢ikarilabilir ve miilkiyeti
kanitlamak icin yetkili kanit olarak kullanilabilir. Bu nedenle Sayisal Video

Damgalama, arastirma alaninda yeni ortaya ¢ikan telif hakki koruma teknigidir.

(Chimanna ve Khot, 2013).

Video damgalama, bilgileri videonun karelerine yerlestirmeyi igerir.
Goriintli damgalamanin bir uzantisidir ve bu nedenle goriintii damgalama igin

kullanilan teknikler de video damgalama igerigine uygulanabilir.

Video damgalama uzaysal boyutta ya da frekans boyutunda yapilabilir.
Uzaysal boyutta video damgalama, frekans boyutta video damgalamadan ¢ok daha
basittir ancak frekans boyutta damgalama nispeten daha saglamdir ve istenmeyen
saldirilarin ¢oguna dayanabilir. Yaygin olarak kullanilan frekans doniisiimleri,
DFT (Ayrik Fourier Doniistimii), FFT (Hizli Fourier Doniisiimii), DCT (Ayrik
Kosiniis Doniisiimii) ve DWT'dir (Ayrik Dalgacik Dontistimii). DWT, diger
doniisiimlerden daha hizli ve hesaplama agisindan daha verimlidir (Chimanna ve

Khot, 2013).

DWT miikemmel uzamsallik 6zelliklerine sahiptir, bu nedenle damganin

algilanamayan sekilde gomiilebilecegi alanlar1 tanimlamak i¢in kullanilir. Damga,
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insan gorsel sistemine (HVS) daha az duyarli oldugu icin ¢ikarilan g¢ercevelerin

parlaklik bilesenine gomiiliidiir (Chimanna ve Khot, 2013).

Damga bitleri gémiilmek icin kullanilan alt bantlar {izerine dagitilarak,
hemen hemen tiim saldirilara karsi direngli olan daha saglam damga diizenine

sahip olur.
3.3.  Algoritma Diizlemine Gore Simiflandirma

Damgalama i¢in kullanilan algoritmalar 6rtii nesne olarak kullanilan ortam
ve istenen algi diizeyi i¢in “Uzay diizlemi” ve “frekans diizlemi” olarak ta

siniflandirilmaktadir.
3.3.1. Uzay Diizlemi

Uzay diizlemindeki damgalama islemlerinde, damgalanacak c¢alismanin
bilgisi lizerinde degisiklik yapilir. Damganin algilanmasinin zor olmasi
amaclanmistir. Bu sebeple goriinti piksellerinin parlaklik degerlerine kiiciik
degisiklikler eklenmistir. Damga pikselin parlaklik degerine direk eklenebilir ya da
parlaklik degerinin en diisiik anlaml1 bitine eklenebilir (Oguz, 2006).

Uzaysal alan teknikleri, piksellerdeki degistirilmis bitler veya bu piksellerin
sayisinin agirliginin - degistirilmesi gibi, goriintiiniin igindeki karakteristik
ozellikleri degistirerek damgalama tekniklerinin kapak goriintiisiine bir isaret veya

logo yerlestirmek tizere kullanilan tekniklerdir (Le vd., 2010).

En Onemsiz Bit (LSB) teknikleri ve Yayili Spektrum Modiilasyonu
(Spread-Spectrum Modulation-SSM) tabanli teknikler gibi bu agidan bir¢ok teknik
kullanilmistir. Bu tiirler, bir isareti gizlemek i¢in kullanilan en gii¢lii tekniklerden

biridir; ancak, goriintiiniin genel gorsellestirmesini olumsuz etkileyebilir.
3.3.2.  Frekans Diizlemi

Damgalama arastirmalarinin 6nemli bir bdliimiinii de frekans diizleminde
yapilan arastirmalar olusturmaktadir. Frekans diizleminde yapilan damgalama

islemlerinde ise, damgalanacak ¢alisma oncelikle frekans bilesenlerine ayrilir.
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Gorilintii bilgisinin frekanslarina ayrilmasinda Ayrik Kosiniis Doniigtimii
(Discrete Cosine Transform), Ayrik Dalga Doniisimii (Discrete Wavelet
Transform), Ayrik Fourier Donlisiimii (Discrete Fourier Transform), Hizli Fourier

Doniistimii (Fast Fourier Transform) gibi doniistiirme aracglar1 kullanilmak tadir.

Damgalanan bilginin goriintii i¢inde JPEG gibi kayipli sikistirmaya karst
dayanikliliginin saglanmasi amaciyla bir¢ok ¢aligmada Ayrik Dalgacik Doniisimii
kullanilmistir. Bu diizlemde elde edilen frekanslar ve katsayilar1 iizerinde
degisiklik yapildiktan sonra ters doniisiim formiilii kullanilarak damgalanmis {iriin

elde edilmektedir (Oguz, 2006).

Ayrica, DCT ve DWT veya DWT ve SVD gibi bu tekniklerden ikisini veya daha
fazlasini birlestirmeye dayanan bazi yeni teknikler vardir (Le vd., 2010). Baglama
uzaysal alan teknikleri ve frekans alan1 teknikleri, giinlimiizde daha fazla
uygulanmaktadir. Ciinkii piksel bitini degistiren kapak goriintiisii 6rneginin spektral
katsayilarini kullanmaktadirlar. Bu, isaret veya logoyu tespit etmek veya ¢ikarmak i¢in
0zel araclar kullanmaksizin ¢iplak gozle gomiilii herhangi bir isaret veya logoyu tespit

etmeyi zorlastirir (Alasafi, 2016).

Asagida ¢izelge 3.2'de DFT, DCT ve DWT algoritmalar1 arasindaki ana
farklar gosterilmektedir (Alasafi, 2016).

Cizelge 3.2. DFT, DCT ve DWT algoritmalari

Algoritmalar Artilar Eksileri

DFT, dondiirme, olcekleme ve | Zor bir islem ve hesaplama
¢evirmedir. Bu nedenle, | maliyeti karmasik olabilir.

DFT .
geometrik bozulmalardan

kurtulmak icin kullanilabilir.

Sayisal islemlere karsi daha | Kuantalama islemi sirasinda
saglam.  Isaret,  yerlestirme | baz1 yiiksek frekansli bilesenler

nedeniyle hi¢cbir saldir1 | baskilanabilir. Kirpma ve
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tarafindan kaldirilamaz. Isaret

orta frekans katsayis1 i¢indedir.

Olgeklendirmeye karsi hassastir.

DCT
Insan algisiyla anlasilmayacak | Hesaplama basina maliyet daha
daha yiiksek sikistirma orani. | yliiksek olabilir. Daha karmasik
Hem zaman hem de uzaysal | olabilir. Sikistirma siiresi daha
DWT frekans alaninda 1yi | yiiksek olabilir. Girilti

lokalizasyon saglar. Kirpma,

Olgeklendirmeye karsi hassastir.

gorlintiiniin  koselerinde gozle

goriilebilir.
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BOLUM 4

GUVENLIK VE DAYANIKLILIK

Sayisal Damganin giivenligi sayisal damganin kasith olarak bozulmasi ya da
baska islemlere kars1 ne kadar kuvvetli oldugunu incelemektedir. Kotii niyetli bu islem
genellikle damganin ortadan kaldirllarak ya da zarar verilerek islevini yerine
getirememesini amaglamaktadir. Damga giivenligini tehdit eden bu kotii niyetli islemler
lic grupta toplanmaktadir. Damga ekleyecegimiz ortam ve eklenecek damganin tiirii
dikkatlice segilerek dayanikli bir damga eklenmesiyle giivenlik saglanabilmektedir

(Cevdet, 2018).

Sayisal Damga Guvenlign
Pasif Aknf Sistem
Saldmlar Saldinlar Saldunlan
Yetkisiz Damga
Yerlestirme
' 3
1. Yetkisiz 1. Hassasiyet 5. Bozma I Sahtecilik 1. Belirsizhik
Tespit Analizi Saldns: Saldinsi Saldinst Saldmns:
o Detayh Tospit | |2 Eleme o Sibgtrma * Kopya Saldinsi| |y Kararsizlik
Saldwin " F,
Saldins: - Fermat Saldins:
o Kaskin Tespit Donits B
S ™| [ Corpoma | D e
® Sadece Tespir Saldinst Dénilgiimleri
Saldwrisn 4. Maskeleme & Senkromizasyon
Salduns: Saldiniar
® Dogrusal
Filtreleme
e Laret I;me
Siirecleri

Sekil 4.1 Sayisal Damga Giivenligi
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Damgalama yonteminin dayaniklilik agisindan degerlendirilmesi de oldukca
onemlidir. Daha Onceki boliimlerde anlatilmis olan “Dayanikli Damga” kavramindan
ayr1 olarak “Damganin Dayaniklilig1” c¢esitli miidahale ve saldirilara karsi dayanikli

olmasini ifade eder.

Islenmis damgal1 veriye "saldirtya ugramis veri" denir. Herhangi bir damgalama
semasinin onemli bir yonii, saldirilara kars1 saglamligidir. Saglamlik kavrami sezgisel
olarak agiktir. Saldirtya ugrayan verileri ise yaramaz hale getirecek kadar bozulmamigsa
damga saglamdir. Damganin bozulmasi, eksiklik olasiligi, bit hatasi olasilig1 veya kanal
kapasitesi gibi kriterlerle Olctilebilir. Multimedya ig¢in, saldirtya ugrayan verinin
kullanisliligs, algisal kalitesi veya dogal sesin degisimi (distorsiyonu) dikkate alinarak
Olciilebilir. Bu nedenle, saglamlik, damganin bozulmasi ve saldiriya ugramis verilerin

bozulmas1 goz Oniine alinarak eszamanli olarak degerlendirilebilir.

Bir saldiri, saldiriya ugrayan verinin algisal kalitesini korurken, damgay1 kabul
edilebilir siirlarin 6tesinde bozmaya zorlarsa bir damgalama diizenini yenmeyi basarir
(Patel ve Alpesh, 2014).

Damgalama saldirilar farkli kaynaklarda degisik sekillerde siniflandirilmaktadir.
Fakat temel olarak iki grupta yer almaktadirlar. Bunlardan ilki damgay1r bozmay1

amaclarken, digeri damgay elde etmeyi amaglamaktadir.
Literatiirdeki mevcut saldirilar 5 siifta ele alinir:

e Basit Saldirilar

e Kaldirma Saldirilar

e Geometrik Saldirilar
e Kiriptografik Saldirilar

e Protokol Saldirilar
4.1. Basit Saldirilar

Bu baglik altinda yapilan saldirilar aslinda sikistirma ve genel goriintii, ses, video
isleme yoOntemleridir. Yapilan bu islemlerin amaci damgalanmis nesne {izerinde

degisiklik yaparak damganin algilanmasini engellemektir. Sikistirma islemleri, goriintii,
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video ve ses dosyalarma giiriiltii ekleme, goriintii dosyalarinin boyutlart iizerinde

kirpma yapma gibi islemler bu sinifa 6rnek olarak verilebilir (Yavuz, 2008).
4.2. Kaldirma Saldirilar

Kaldirma Saldirilari, filigran algoritmasinin  tamamen kaldirilmasin
amaglamaktadir. Yani, hi¢bir islem, karmasik bir sekilde bile olsa filigran bilgilerini
saldirtya ugrayan verilerden kurtaramaz. Bu kategori giiriiltii giderme, remodiilasyon,
cakisma ve ortalama alma yontemlerini igerir. Bu yontemlerin tiimii her zaman tam
filigran temizleme hedeflerine yaklagsmaz, ancak yine de filigran bilgisine 6nemli 6l¢iide

zarar verebilir.

Gelismis temizleme saldirilar, filigran1 islemlerini yeterince optimize etmeye
calisir. Genellikle, filigran igin istatistiksel modeller ve orijinal veriler optimizasyon
stirecinde kullanilir. Gizleme saldirilari, her biri bir anahtar veya farkli bir filigranla
imzalanan belirli bir veri kiimesinin bir¢ok kopyasi bir saldirgan veya bir saldirgan
grubu tarafindan alinabildiginde uygulanabilir. Boyle bir durumda, tiim kopyalarin
ortalamasi alinarak veya her farkli kopyadan yalnizca kii¢lik parcalar alarak basarili bir

saldir1 gerceklestirilebilir (Patel ve Alpesh, 2014).
4.3. Geometrik Saldirilar

Kaldirma saldirilarinin aksine, geometrik saldirilar aslinda gémiilii damganin
kendisini kaldirmaz ancak gomiilii bilgilerle damga dedektorii esitlemesini deforme
etmeyi amaglar. Miikemmel senkronizasyon yeniden elde edildiginde dedektdér gomiilii
damga bilgisini geri kazanabilir. Bununla birlikte, gerekli senkronizasyon igleminin
karmasikli§i pratik olamayacak kadar biiylik olabilir. Bununla birlikte, en yeni
damgalama yontemleri, 6zel senkronizasyon tekniklerinin kullanilmasi nedeniyle bu

saldirilara dayanmaktadir.

Global geometrik ¢arpitmalara karst saglamlik ¢ogu zaman, ya degismeyen bir
alanin (Fourier-Melline) ya da ek bir sablonun ya da otomatik kovaryans islevi (ACF)
geometrik carpikliklarin tahmin edilmesini saglayan 6zel olarak tasarlanmis periyodik
damgalarin kullanimina dayanir. Bununla birlikte, asagida tartisildigi gibi, saldirgan,

senkronizasyon semast bilgisini kullanan 6zel saldirilar tasarlayabilir. Kiiresel afin
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dontigiimlerine saglamlik az ¢ok ¢oziilmiis bir konudur. Bu nedenle, pikseller yerel
olarak kaydirilir, dlgeklenir ve dnemli gorsel bozulma olmadan dondiiriiliir. Bununla
birlikte, baz1 yeni yontemlerin bu saldiriya karsi koyabildigini belirtmekte fayda var
(Patel ve Alpesh, 2014).

4.4. Kriptografik Saldirilar

Kriptografik saldirilar damga diizenlemelerindeki giivenlik yontemlerini kirmay1
ve boylece gémiilii damga bilgisini kaldirmanin veya yaniltict damgalar1 gdmmenin bir
yolunu bulmayr amaglar. Boyle bir teknik gomiilii gizli bilgi i¢in kaba kuvvet
aramasidir. Bu kategorideki bir baska saldiri, bir damga dedektorii cihazi mevcut
oldugunda damga igermeyen bir sinyal olusturmak igin kullanilabilecek Oracle
saldirisidir. Pratik olarak, bu saldirilarin uygulanmasi, yiiksek islemsel karmasikliklari

nedeniyle sinirlandirilmistir (Patel ve Alpesh, 2014).
4.5.  Protokol Saldirilar

Protokol saldirilari, filigran uygulamasinin tiim kavramina-igerigine saldirmay1
amagclamaktadir. Bir tiir protokol saldirisi, tersinir filigranlar kavramina dayanmaktadir.
Tersine ¢evirmenin arkasindaki fikir, saldirganin filigran verisinden kendi filigranini
cikarmast ve filigran verisinin sahibi oldugunu iddia etmesidir. Bu, verilerin gergek
miilkiyeti ile ilgili olarak belirsizlik yaratabilir. Telif hakki koruma uygulamalari i¢in
filigranlarin degistirilemez olmasi gerektigi gosterilmistir. Filigran teknolojisinin ters
cevrilemez olmasi sarti, filigran olmayan bir belgeden filigran ¢ikarmanin miimkiin
olmamasi gerektigi anlamina gelir. Bu soruna bir ¢6ziim, filigranlar tek yonlii islevler
kullanarak sinyale bagimli hale getirmek olabilir. Bagka bir protokol saldiris1 kopya
saldirisidir. Bu durumda amag, filigran1 tahrip etmemek ya da tespitini bozmamak,
ancak filigran1 veriden filigran1 tahmin etmek ve hedef veri ad1 verilen bagka bir veriye

kopyalamaktir.

Tahmini filigran, algilanamazligini gidermek icin hedef verilerin yerel
Ozelliklerine uyarlanmistir. Kopyalama saldirisi, hedef verilerdeki gecerli bir filigran, ne
filigran teknolojisi hakkinda ne algoritmik bilgi ne de filigranin anahtar1 bilgisi ile
tiretilemediginde uygulanabilir. Yine, sinyale baglh filigranlar kopya saldirisina karsi

direncli olabilir (Patel ve Alpesh, 2014).
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BOLUM 5

SAYISAL CAGDA TELIiF HAKKI KORUMASI

Yeni binyil, daha genis bir internet kullanimiyla daha yaygin ve yogun bir
Sayisal Cag getirmistir. Nikolai Kondratiev (bir sovyet ekonomisti), diinya sanayi
tilkelerinin sanayi devrimlerinin baglangicindan bu yana art arda biiylime ve
gerileme yasadiklarin1 varsaymistir (Stutz ve Warf, 2005). Daha sonra bilim
adamlari, su anda bir bilgi teknolojisi dalgasinda (Kondratiev’in 5. Dalgas1 olarak
bilinir) yasadigimizi iddia etmislerdir. Bu nedenle, sayisal ¢ag bugiin is diinyasini

onemli 6lclide etkilemis ve e-ticaret faaliyetlerine yol agmustir.

Iletisim ve bilgisayar teknolojisi bir araya gelmis ve bilgi depolama, isleme
ve iletisim maliyetlerinin diisitk olmas1 ile karakterize edilen “yeni bir tekno-
ekonomik paradigmaya” yol a¢cmistir (Stutz ve Warf, 2005). Sonug¢ olarak,
fikirlerin ifadesini koruyan daha kapsamli ve uygulamali bir sayisal telif hakk:

korumasina ihtiya¢ duyulmakta oldugu tespit edilmistir.
5.1.  Fikri Miilkiyet Haklarma (IPR) Genel Bakis

Son yillarda, Fikri Miilkiyet (IP) korumasi kiiresel olarak daha fazla 6nem
kazanmis ve politika yapici, analist ve yatirimcilarin ilgisini ¢ekmistir. Bowyer
(1996), asil amacin, insanlarin topluma fayda saglayabilecek yeni ve faydali
seylerin gelistirilmesini ilistlenmesi ve i3 dilinyasinda adalet kavramlarini
uygulamak i¢in gerekli motivasyonu korumak oldugunu belirtmistir. Bu nedenle,
glicli fikri miilkiyet korumasi, yatirirm kosullarini artirarak, yerel sanayideki
kalkinmay1 tesvik ederek ve ekonomik biiylime saglayan daha fazla yatirim
saglayarak bir iilkeyi gelistirmektedir (WIPO, 2007). Ayrica, bir arastirmalarda
yatirimet iilkelerin %86 ile %100'iniin bir iilkede Fikri Miilkiyet Haklar1 (IPR)'nin

glicliniin  yatinm kararin1  etkiledigine inandigin1 aciklamaktadir. Ciinkii
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yatirimcilarin karli olmasi i¢in korumali bir sayisal is ortamina ihtiyaglari
bulunmaktadir (Davies ve Withers, 2009). Ayrica, bilginin sayisallastirilmasi ve
arastirma aglarinin  biiyimesi bilim ve fikri miilkiyet korumada teknoloji

topluluklarinin egilimini hizlandirmistir (Chareonwongsak, 2002).
5.1.1. Tanimh Fikri Miilkiyet Haklar1

Fikri Milkiyet, fikri miilkiyet korumasi almaya hak kazanabilmesi ig¢in
maddi forma indirgenmesi gereken maddi olmayan miilkiyet haklariyla
iligskilendirilir. Fikri miilkiyet hukuku, ortak yasa (ictihat veya ‘“yargilayan”
yasalardan tiiretilmis yazili olmayan yasalar) ve tiiziikler (Parlamento Yasasi) ile
yonetilir. E-ticaret i¢in fikri miilkiyet haklarinin ana formlar1 4 patente boliinebilir;

Patentler, Ticari Sir, Telif Hakki ve Ticari Markalar (Bowyer, 1996).

Patent, mucitler ve toplum arasinda, genellikle yeni {iriin ve teknoloji ve
bilimsel buluslar veya yenilikler alanindaki islemler i¢in verilen bir koruma sekli
olan bir s6zlesmedir (Bowyer, 1996). Ticari Sirlar, sahibine digerlerine kiyasla bir
isin “nasil yapildigin1 bilme (know how)” olarak adlandirilan rekabet avantaji
saglar. Sozlesmeli olarak tescil ettirilmesi ve korunmasina gerek yoktur. Telif
hakkina gelince, siber uzayda onemli bir fikri miilkiyet sorunu olan fikirlerin
ifadesini ve insan yaraticiliginin tiriiniinii korur. Korumasi belirli bir siire devam
eder ve yaratilan is olustugu anda etkilidir. Ve son olarak ticari marka, ticari islem
sirasinda mallarin1 veya hizmetlerini tanimlamak i¢in isletmeler tarafindan
kullanilan bir kelime, sembol veya grafik isaretidir, web siteleri alan adlar1 buna
bir ornektir. Yasal koruma saglamak i¢in iilkede kayitli olmak zorundadir ve diger

ticinden farkli bir 6mre sahip degildir (Nasir, Ponnusamy & Lee., 2008).
5.2. SAYISAL CAGDA TELIiF HAKKI

Telif hakki, internet caginda gittikce dnem kazanan bir¢ok fikri miilkiyet
haklart formunun dalidir. Peterson telif haklarinin gelistirilmesinin, korunmaya
deger olanin, korunmaya deger ilk model oldugu ilkesine dayandigini iddia
etmistir (Longdin, 2005). Telif hakki 16. yiizyillda matbaa endiistrisinde yer

almakta olup, modern haliyle Bern S6zlesmesinden gelistirilmistir. Bugiin, Dijital
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Binyil Telif Hakki Yasasi 1998 ABD Telif Hakki mevzuati ve 1987 Telif Hakki
Yasast ve 1997 Telif Hakk: (Degisiklik) Yasasi olarak karsimiza ¢ikmistir.

5.2.1. Telif Hakki ve Internet

Internet, ABD’de ARPANET ad1 verilen askeri agin belirli bir kisminin
sivil kullanima agilmasiyla ortaya ¢ikmistir. Baslangigta (1950-1975), bu ag
“salyangozun hiz1” ile tabir edilebilecek bir yavaslikta calistyordu. Daha sonra
belirli bir protokol mimarisiyle daha hizli hale getirilmistir. 1980'li yillarda daha
genis bir kullanim oranina ulasmig ve giiniimiizde tiim diinyaya yayilmistir. Simdi,
ortak bir iletisim protokoliinii paylasan diinya ¢apinda bir bilgisayar agidir,
dolayistyla cografi konumdan bagimsizdir ve diinya kiiresel toplulugunu

biittinlestirir (Nasir vd., 2008).

Internet kullanicilar1 1994'te 13 milyardan 2000'de 300 milyona yiikselmis
(Cerf, 2000), boylece ticari kuruluslarin katilimi ve yeni bir sosyal alan olmasi
daha cazip hale gelmistir (Martin, 2004). Yaygin biiyimesine ve kullanimina
ragmen, telif hakki ihlallerini engellemede en biiyiik zorluk ortaya ¢ikmakta ve

siber alanda arttirilmis ve zorunlu bir telif hakki korumasi gerektirmektedir.
5.2.2. Internette telif hakki ihlali

Internet, metinlerin, goriintiilerin, fotograflarin ve seslerin iletimi icin
kullanildigindan dolay1, telif hakkinin uygulanmas: kaginilmazdir (Nasir vd.,
2008).

Bir¢ogunun genel kavrami ve igerigi (nosyon), internette bulunan herhangi
bir seyin kamuya acik oldugu ve yazar / sahibin izni olmadan alinabilecegi ve
bdylece milyarlarca dolar gelir kaybina neden olabilecegi yoniindedir. Temelde,
Internet kiiresel bir korsanlik endiistrisine olanak saglamistir (Friedman, 1997).
Milyonlarca insan ayni anda herhangi bir sayisal belgeyi okuyabilir ve ayrica
calabilir. Dolayisiyla durum diinya ¢capinda mevcut mevzuatin yetersizligine isaret

ediyor gibi goriinmektedir.
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5.2.3. ABD Telif Hakki Yasasi

1976 Telif Hakki Yasasi ve sonraki tiim telif hakki degisikliklerini fikri
miilkiyet haklarinin tescil edilmesinden Telif Hakki Biirosu sorumludur. Amerika
Birlesik Devletleri telif hakki yasasi, Amerika Birlesik Devletleri Kanunu’nun
17°nci bagliginin 17°den 8’¢ ve 10’undan 12’nci boliimlerinde bulunmaktadir.
Mevcut telif hakk: yasasi i¢in temel cerceveyi saglayan 1976 tarihli Telif Hakk1
Yasasi, 19 Ekim 1976'da Pub olarak ¢ikarildi. L. No. 94-553, 90 Stat. 2541. 1976
Yasasi, 17. bashiktaki telif hakki yasasinin kapsamli bir revizyonuydu. Aralik
2011'de bu genel basimin son baskisindan bu yana yiirtirlige giren onemli telif
hakkit mevzuati, Kilit A¢ilan Tiiketici Se¢imi ve Kablosuz Rekabet Kanunu ve

2014 STELA Yeniden Yetkilendirme Yasasini igermektedir.

ABD Telif Hakki yasasi, baski gruplar1 ve lobiciler tarafindan yapilan
biliyiik baskilara yanit olarak, Dijital Binyil Telif Hakki Yasasi (DMCA) adiyla
1998 yilinda ¢ikarilmistir. Ozellikle, ABD Telif Hakk: yasasi, Internet konularini
cogu ililkeden daha iyi ele almaktadir.

Kapsanan ana konular arasinda asagidakiler yer alir;

a) kar amaci glitmeyen amaglar i¢in muafiyetin adil kullanimi; ve

b) ISS'nin sorumlulugunu sinirlamak (1976 Telif Hakki'nin 107. Maddesi).

Telif hakkiyla 1ilgili sorunlar1 c¢evreleyen bir¢cok goriis ve elestiri

barindirmaya ¢alistig1 goriillmesine ragmen yine de basarisi hala devam etmektedir
(Nasir vd., 2008).

5.2.4. Avrupa Birligi (AB) Telif Hakki Yasasi

Fikri Miilkiyet Antlagsmasi AB Direktifi, Roma Antlagsmasi’nin (2004) i¢
pazar hiikiimleri uyarinca yapilmistir. Tiim {liye devletlerin, sahtecilik ve korsanla
miicadelede etkili, caydiric1 ve orantili ¢oziimler ve cezalar uygulamalarini
gerektirir. Sayisal telif haklarinin uygulanmasinda ilave bir¢ok Onlem var gibi
goriinmektedir. Bundan once 2002 yilinda, bilgi ekonomisinden ziyade bilgi
toplumu tiizerine vurgu yapan AB Telif Hakki Direktifi uygulanarak, ekonomik

kaygilarin yalnizca boyle bir toplumun gelisimini tesvik etmek i¢in tasarlanan
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hiikiimet eyleminde dikkate alinmasi gerektigi vurgulanmistir. Yonerge ayni
zamanda yaraticiliin ve canli kiiltiirel alanin 6nemini korurken, AB ig¢indeki

giivenlik alaninda “yliksek teknoloji” arastirmalarini tesvik etmektedir (Nasir vd.,
2008).

Internet'in 6zelligi yasay1 gecersiz kilmistir. Bu nedenle soru, telif hakki
teknolojinin ilerlemesiyle sarsilip sarsilmadigi ve sayisal ¢agda Onemli olup
olmadigr sorusudur. Kuskusuz, mevcut Telif Hakki yasalar1 Telif Hakk1
sahiplerine koruma saglar, ancak bazi dezavantajlara sahiptir. Telif hakki
korumasinin insanlara uygulanmasinin etkinligi konusunda bazi siipheler ortaya
atilmistir. Internetin sinirsiz dogasi, diger yargr alanlariyla daha yakin bir iliski ve
uluslararas1 orgiitlerle yakin is birligi ¢agrisinda bulunmaktadir. Herhangi bir
yetkisiz kullanimi1 Onlemek i¢in toplum Telif Hakki korumasi gerekliligi
konusunda egitilmelidir (Nasir vd., 2008). Mevzuat, Telif Hakk: sahiplerinin ihlal
veya ihlal durumunda tazminat talep etmeleri veya bir eylemde bulunmalari i¢in
bir temel olusturabilir. Bu, toplumda degerleri g6z ardi1 eden sembolik bir giice
sahip olan Kanun'dan kaynaklanmaktadir; Toplum artik fikri miilkiyet korumasini,
ifade yaratmanin benzersiz bir nedeni olarak kabul etmediginde, ahlaki altyap1

daha Once yasalastirilan diizenlenmelere aykir1 hale gelmistir.

Bazi kullanicilar, yazilim kopyalamanin, veri indirmenin ve internetten
izinsiz miizik kopyalamanin kabul edilebilir oldugunu ve anlasilabilir bir kiiltiir
oldugunu gorebilmektedirler. Yine de bunun bir Telif Hakk:i ihlali oldugunun
farkindadirlar. Bu, etik eksikligini ve yerlesen ciddi bir tutum sorununu
gostermektedir. Bazilar1 Telif Haklarint korumak igin teknolojik araglarla
korunmasina c¢alismig olsa da teknolojinin nihai ¢6ziim olmadig iddia
edilmektedir. Bu amagla, Telif Hakk: sahipleri Internet'te hayatta kalacaktir, ancak
gelecekte kullanicilara makul miktarda Ozgiirlik verilmesi ve Telif Hakk:
sahiplerinin ¢ogaltma haklarinin korunmasi arasinda bir denge saglanmasi

gerekmektedir. Bu basarilirsa, Telif Hakki amacina hizmet etmis olmaktadir (Nasir
vd., 2008).
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5.3. INTERNET TELIiF KANUNU VE KORSANLIGI

Telif hakkiyla korunan eserlerin, 6zellikle de miizigin korsanligi, internet
tabanli sucun temel tasidir ve fikri miilkiyeti korumak ig¢in tasarlanan modern
mevzuat i¢in en Oonemli itici giictiir. Wall (2003) “siber korsanlig1”, “goriintiiler,
miizik, ofis yardimcilar1 veya etkilesimli deneyimler” dahil olmak iizere, internette
“yaratilmig veya popiiler hale getirilmis yeni fikri miilkiyet bigimlerinin tahsis
edilmesi” olarak tanimlamaktadir. Bu sucglar ¢ogu zaman boyle sayilmaz. Telif
hakki yasasi, “fikirler, buluslar, isaretler, bilgiler ve ifade” de dahil olmak iizere
“maddi olmayan” miilk ile ilgili oldugu icin, bu miilkiyet bi¢cimlerinin diger
bi¢cimlerden daha az “6zel” olduguna inanmak i¢in genellikle sebep vardir (Bently,

Davis & Ginsburg, 2010). Bu yazar bunun bdyle olmadigini savunmaktadir.

Fikri miilkiyet algisinin, diger miilkler gibi daha az somut olarak
algilanmasinin, bu miilkleri korumanin daha az gerekli olmasinin nedeni oldugunu
savunmak, etik boyutu olarak ¢ok onemli bir husustur. Lysonski ve Durvasula
(2008) tarafindan yapilan kapsamli bir ¢alismada, bu arastirmacilar internetteki
miizik korsanliginin durumunu disiindiklerini, “yasal islem ile caydiric1”
olduklarin1 iddia etmislerdir  (Lyonski ve Durvasula, 2008). 300'den fazla
tiniversite 0grencisinin yaptigi bir ¢alismada, telif hakki kapsamindaki eserlerin ve
katilimcilarin fikri milkiyete sahip olmadigi eserlerin yasa dis1 indirilmelerinin
“etik olarak yanlis olmadigina dair gii¢lii bir inanca dayandirildigimi” iddia
etmislerdir (Lyonski ve Durvasula, 2008). Sonug olarak, bu arastirmacilar, bu tiir
bir etkinligi engellemek i¢in olumsuz sonuglarin yani sira daha etkili bir yol

bulmanin gerekli oldugunu savunmaktadirlar.

Internetteki telif hakki ve fikri miilkiyet haklarini bilerek ihlal eden kisiler,
“esler aras1 dosya paylasimi” ile korsanlikla miicadele etmektedir. 2011 yilinda
“Internetin % 28’i kullanicilar diinya genelinde aylik olarak yetkisiz servislere
erisiyorlar” (IFPI, 2012). Bu korsanligin yayilmasinda etkili olan bir diger unsur
ise, 2003’te 605 milyon kullanictyr 2008°de 1 milyarin iizerine ¢ikaran “internetin
kendisinin hizl1 genislemesi” ve 2008’de “genisbant” internet erisimindeki
kullanicilart “biiylik miktarda sayisal igerigi sikistirilmis bigimde hizli bir sekilde
indirmek i¢in” hizli biiylime gerceklesmistir (Bently vd., 2010).
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Internetteki korsanlig1 ve fikri miilkiyeti ve telif hakki ihlallerini yasaklama
ya da azaltma yasasinin en biiylik savunucularindan biri, miizik endiistrisi,
Ozellikle Amerika Kayit Endistrisi Birligi (RIAA) ve Uluslararas1 Fonografik
Endiistrisi Federasyonu (IFPI) olmustur. Pfanner (2010), bu endiistrilerin internet
korsanliginin bir sonucu olarak, geleneksel medya satiglarinda, 6zellikle de
kompakt disklerin satisinda siirekli bir diisiis oldugunu ortaya c¢ikardigini
bildirmektedir. IFPI'nin sayisal korsanligin 2004 ve 2009 yillar1 arasinda “kiiresel
miizik satiglarinda yilizde 30'luk bir diisiis” ile sonuglandigini savunmustur
(Pfanner, 2010). iTunes gibi hizmetleri kullanan mesru (genellikle sayisal haklara
sahip) miizik dosyalarinin satisinda bir genisleme ve Pandora ve Spotify gibi yayin
hizmetlerinde bir genisleme olsa da, kayit endiistrisi gelirlerini kaybetmeye devam

etmis ve bu sucu devam ettirmistir.

Mesru sayisal satiglar 2009-10 yillarinda yiizde 27 oraninda artarken,
kompakt disklerin (¢ok daha karli bir iiriin olan) satis1 ayn1 yillarda %16 azalirken,
sanayi gelirinin 2009 yilinda 17,5 milyar dolardan 2010 yilinda 15,8 milyar dolara

diismesiyle sonuclanmistir (Pfanner, 2010).

Rekor endiistrisinin iddialartyla tartismak zordur. Sayisal miizigin mesru
satisindaki diinya ¢apindaki artisa ragmen, internetten indirilen tiim miizigin yiizde
95'1, son yillarda degismeyen bir rakam olarak korsanlastirilmaktadir (IFPI, 2009).
Ne olursa olsun kaydin, sayisal alanin potansiyeline uygun bir sekilde adapte
olmus, bu sektoriin neden kati mevzuat i¢in savunuculuk yaparak e¢ikarlarini

korumak zorunda kaldigin1 anlamak zor degildir.

Sayisal Haklar Yonetimi'ni uygulamak cok zordur. Analog bosluk, sunu
belirtir, bir kullanic1 tarafindan gézlemlenebilecek her sey de kopyalanabilir. Bu
nedenle glivenligini saglamak imkansizdir. Telif hakk: ihlallerine kars1 igerik, yine
de dagitimimi yaparken. Damgalama ve diger sayisal giivenlik big¢imlerinin her

zaman diizeltilebilir oldugu kanitlanmistir.
5.4. SAYISAL TELIiF HAKKI KORUMASINDA DAMGALAMA
Internetin yaygin kullanimi ve akis ortami ve sikistirma teknolojisindeki

gelismeler, sayisal miizik, resim, video, kitap ve oyunlar Internet lizerinden aninda
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son kullanicilara dagitilabilmektedir. Cogu sayisal servis saglayici, sayisal
iceriklerini yalnizca CD'ler araciligiyla degil, ayn1 zamanda bilgisayar aglari
tizerinden de satmaktadir. Bununla birlikte, sayisal haklarin korunmasi ve yonetimi
olmadan, sayisal igerik kolayca kopyalanabilir, degistirilebilir ve medya

sirketlerinde gelir kaybina neden olabilecek ¢ok sayida aliciya dagitilabilmektedir.

Diinyanin en biiyiik ikinci tiiketici elektronigi iireticisi olan Sony, miizik
sektoriinde 2002 yilinda {i¢ ay iginde 10,3 milyar yen (160 milyon $) zarar verip
kar kaybina neden oldugu i¢in “sayisal korsanligi” sug¢lamistir (Suzuki, 2002).
Ticari sayisal fikri miilkiyeti korumak ve sayisal korsanligr 6dnlemek i¢in, sayisal
igerige yetkisiz erigimi engelleyen ve yoOneten bir sisteme ihtiyaglart oldugunu

savunmustur.

Sayisal Hak Yonetimi (Digital Rights Management-DRM) sistemleri,
ylksek degerli sayisal varliklar1 korumak ve dagitim ve kullanimlarini kontrol
etmek icin kullanilabilir. Bir DRM sistemi, sayisal icerige yetkisiz erisime karsi
kalict bir igerik korumasi sunmali ve yalnizca uygun yetkiye sahip kisilere erisimi
sinirlandirmalidir. DRM sistemi bu islemleri yapmak icin sifreleme, filigran ve hak

yonetimi dillerini kullanmaktadir (Karlidag, 2010).

Farkli platformlarda (6rnegin PC'ler, diziistii bilgisayarlar, PDA'lar, mobil
cihazlar) farkli tiirlerde sayisal ig¢eriklerin (6rnegin miizik dosyalari, video akiglari,

sayisal kitaplar, goriintiiler) kullanim haklarin1 yonetmek daha esnek olmalidir.

DRM'deki temel kavram, sayisal lisanslarin kullanilmasidir. Sayisal icerigi
satin almak yerine, tliketici kendisine belirli haklar veren bir lisans satin alir.
Lisans, sayisal igerik i¢in belirli kullanim kurallarini belirten bir sayisal veri
dosyasidir. Kullanim kurallari, erisim sikligi, son kullanma tarihi, diger cihazlara
aktarimin kisitlanmasi, izinlerin kopyalanmasi vb. gibi bir dizi kriterle
tanimlanabilir. Genellikle sayisal igerik ve lisanslar ayr1 ayr1 depolanir, bu da
sistemi korumali icerigin kullanicilar arasinda serbestce dagitilabilecegi sekilde

daha esnek hale getirir ve lisans talepleri daha sonra gerc¢eklesebilir.

Sayisal damgalama, altyazi ve telif hakki kontrolii de dahil olmak lizere
cesitli amaclarla sayisal igerige eklenebilecek algilanamayan bir sinyaldir.

Damgalarin 6nemli bir 6zelligi, dosya filtreleme ve sikistirma gibi ortak sinyal
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doniigtimlerine kars1 saglamlik ve kurcalamaya karsi direngtir (Cox ve Miller

1997).

DRM sistemlerinde damgalar ciltleme icin kullanilabilir. igerik sahipleri,
igerigin alicis1 ve 6deme bilgileri gibi sayisal igerige iliskin bilgiler, icerigin telif
hakkin1 kontrol etmek ve belirlemek i¢in 6zel damgalama okuma yazilimiyla

kurtarilabilir olmalar1 gerekmektedir.

Damgalar, sayisal korsanlari izlemek igin adli olarak da kullanilabilir.
Bir¢ok sirket webde diizenli olarak arama yapan ve damgasi alinmis sayisal
dosyalar1 test eden bir web Ortimcek hizmeti saglar. Bu hizmetin amaci, kayith
igerik sahiplerinin telif hakki ihlallerini tespit etmektir. Telif hakk: ihlali tespit
edildiginde, icerik sahiplerine bildirilecek ve ihlal eden kisi muhtemelen

mahkemeye gonderilecektir.
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BOLUM 6

SONUC VE ONERILER

Damgalama, birgok uygulama igeren ¢ok aktif bir arastirma alanidir.
Nispeten yeni bir alan olmasina ragmen, mesajlar1 sayisal sinyallere gizlemek icin
onemli  algoritmalar  {retilmistir.  Bunlar  birgcok  farklt  model ile
tanimlanabilmektedir. Bu yazida bu modeller i¢in iki genis kategori
tanimlanmistir. Bunlar iletisim tabanli modeller ve geometrik modellerdir. Iletisim
tabanlt modeller, yan bilgiyi kullananlara ve kullanmayanlara da ayrilabilir. Bir
ornek yan bilgi modellerini géstermek i¢in bu sistemlerin her birinin kendi sistemi

ve yan bilgi modellerini gostermek i¢in iki drnek sistem kullanilmistir.

Avantajlar ve dezavantajlar ve hangisinin kullanilacaginin se¢imi, alttaki

uygulamanin her biri, bir bagkasi1 i¢in 6nemli baz1 damgalama 6zelligi satmaktadir.

Elbette bu yazida verilen ornekler, damga basmaya yonelik bir¢cok farkli
yaklagimin yalnizca kiigiik bir oOrnegidir. Bahsedilmemis diger yaklasimlarin
ornekleri, frekans alaninda ¢alisan ve DCT katsayis1 ve dalgacik katsayilarindan

yararlananlar1 igermektedir.

Sayisal damgalarin kullanimi, benzersiz bir tanimlayict i¢in bir izleme ve
yayin igerik haklar1 sahibini ve dagiticilarin1 igermektedir. Giiniimiizde kullanilan
sayisal damgalara bir 6rnek, bir takip altyapisi, bir izleme istasyonu olabilir.
Gomiili damga ¢evrimi¢i olarak algilanabilmektedir. Bu nedenle, bilginin
uygunsuz kullanimi tespit edildiginde, bu eylem igerik sahibine bir rapor génderir

ve bu da bilginin uygun sekilde lisanslanmasinda yardimci olmaktadir.

Telif haklarinin saglanmasinda faydalanmanin yani sira dagitim gelirini de
arttirarak daha iyi ve verimli bir teknoloji sunmaktadir. Isaret isleme
operasyonlarinda kurcalamaya kars1 direng elde etmek zordur. Tiim bu islemlerin

yardimi ile damga kullanimi potansiyel bir ¢6ziim gorevi gordigl icin agik
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kaynakli aglar icin igerik saglanmaktadir. Verilerin yanlis tahsis edilmesi, birden
fazla damga, sifreleme gibi baska teknikler kullanilarak azaltilabilse de, bu igerigi
daha iyi korurken ¢esitli problemler ¢ikabilmektedir.

Bu arastirma boyunca, sayisal damgalamanin 6nemi, ¢esitli ortamlar igin
(metin, goriintli, hareketli goriintii, ses) damgalama gereklilikleri ve damgalama
tekniklerinin en oOnemli uygulama alanlarindan bahsedilmistir. Ek olarak,
damgalama tekniklerinin siniflandirilmasi ve damgalama teknikleri ile giivensiz
iletisim problemi arasindaki iliskileri ve damgalama tekniklerinin atak
siniflandirmalarini incelenmistir. Ayrica sayisal damgalama ile ilgili ¢aligsmalar
incelenmis ve konumuzla ilgili birgok arastirmacinin yaptigir Onceki g¢alismalar

taranmaistir.

Modern yasamimizda, bilgi ve iletisim teknolojisine baglilik giderek
artmaktadir ve bilgi teknolojilerinin kullanimina olan bu artan ihtiyag, yasamimizi
bir¢ok ac¢idan olumlu ya da olumsuz sekillerde etkileyebilir. Bu nedenle, sayisal
ortamin Internet gibi giivenli olmayan ortamlardan veya Yerel Alan Aglar1 (LAN),
Kisisel Alan Aglar1 (PAN) ve Genis Alan Aglar1 (WAN) gibi 6zel aglar iizerinden

iletilmesi basit olmamaktadir.

Iletilen sayisal multimedya sahipligini kanitlamak, telif hakki korumasini ve
milkiyet haklarin1 gelistirmek igin saglam bir damga diizenine sahip olma
gerekliligini ortaya koymaktadir. Cesitli bilim adamlar1 tarafindan oOnerilen ve
tanitilan teknikler vardir, ancak en belirgin ve {inlii teknik damgalamadir.
Damgalama, verileri dogrudan multimedya igerigine karistirir ve bu islem

genellikle damganin konumunu belirleyen bir anahtar igermektedir.

Gortintii isleme ile ilgili bilim ve teknoloji, hizlandirilmis bir evrim seklidir.
Modern teknolojinin kullanimina olan giiven ve sayisal nesnelerin ¢oklu iletisim
tiirleriyle aktarilmasi gerekliligi nedeniyle Kanallarda, bu tiir kanallarin bazilari,
damgalama tekniklerini telif hakki korumasi ve ¢alismalarin gelistirilmesinde
calismay1 destekleyen araclar olarak iceren ¢ok cesitli uygulamalara ek olarak
cesitli sekillerde giivensiz olabilmektedir. Gelecekteki ¢alismalar igin asagida bazi

Oneriler verilmistir:
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Yeni damgalama tekniklerinin Onerisi ile bir ana goriintiiye
gomiilebilecek bilgi miktarini artirmak;

Ana goriintiiye daha fazla bilgi eklerken goriintirligiinii etkilemeyen daha
fazla seffaflik saglamak;

Daha yiiksek SNR ve PNSR degerleri elde ederek goriintii kalitesi
acisindan daha iyi deger veren yeni damgalama teknikleri 6nermek;
Gorlintii  karistirma  teknikleri gibi mevcut olanlara ek o6zellikler

ekleyerek algoritmalarin saglamligini artirmak.
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