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OZET

Guiniimiizde, iilkeler arasinda, teknoloji ve giivenli bir hayatin saglanmasi agisindan
rekabetin artmasi nedeniyle, bilginin aktarilmasinin gizlilik ve giivenirligi 6nem kazanmugtir.
Gelistirilen hizl1 bilgisayarlar ve giiglii sistemler sayesinde veriler, olduk¢a hizhi ve iyi
sifrelenerek iletilebilmektedir. Verilerin hizl bir ekilde iletilmesi kadar, kullanilan gifreleme

algoritmalarinin giivenirliginin test edilmesi de ¢ok biiylik 6nem tagimaktadir.

Sifrelenmis mesajlarin kirilmas: ve sifreleme algoritmalarinin test edilmesi igin bir ¢ok
kullanilir. Sifrelemenin hizli ve gli¢lii olmasini saglayan, ileri teknoloji ve {istiin hesaplama
gliciine sahip bilgisayarlar, sifrelerin kirilmas: iglemlerini de kolaylastirirlar. Elde edilen bilgi
miktarina, anahtarin gegerlilik siiresine ve sifrelemede kullanilan algoritmaya gore, sifrelerin

kirilmasi igin kullanilan y6ntem degisir.

Tezin tamami 4 boliimden olusmaktadir.Ilk boliimde sifreleme algoritmalari iizerine

yapilan ilk ¢aligmalar ve sifrelemenin tarihgesi agﬂdanmaktddlr.

Ikinci boliimde giiniimiizde kullanilan gifreleme algoritmalar1 ve sayisal Srnekleri

anlatilmigtir.

Uglincti  bslimde bu algoritmalarin  Delphi 6.0° da yazilmig programlarin

agiklanmalar1 yer almaktadir.

Son boliimde sonuglar yer almaktadir.
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ABSTRACT

Today, rivalry among countries in providing techonology and a secure life is
increasing. So secrecy and reliability in transmission of information have become more
important. Data can be transmitted very quickly and well encripted thanks to high speed
computers and powerful systems. To test the reliability of encription algorithms is as crucial

as quick data tranmission.

Many methods are used to decript the encripted data and to test encription algorithms.
Computers that have high technology and a high computing capability not only provide quick
and powerful encription but also they make it easier to break the code. The method used for
breaking the code changes depending on the amount of the received information, the validity

period of the key and the algorithm used for encription.

The dissertation consists of four chapters. In the first chapter, the firt studies on
cryptographic algorithms and the history of cryptography are explained.

The second chapter describes the cryptographic algorithms and numeric examples that

are used today.

The third chapter is devoted to the explanation of the programmes of these algorithms

that are written in Delphi 6.0

The final chapter involves the conclusions obtained as a result of this study
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1. GIRIS

Kriptoloji, Yunanca krypto’s (sakli) ve lo’gos (kelime) kelimelerinin birlegtirilme-

sinden olugturulmustur ve iletisimde gizlilik bilimi olarak degerlendirilmektedir.

Ticari iligkilerde, devlet iglerinde, askeri iglerde ve personel iligkilerinde glivenli i

caligmasi yapmak biiyiik bir sorundur.

Sistemler arasi baglantilarda ya da herhangi iki nokta arasindaki haberlesmede verinin
giivenli bir sekilde gittiZinden emin olmak gerekir. Bunun saglanmasi ise gdnderilen verinin
sifrelenmesi ile olur. Boylece agik haberlesme kanallari kullamilarak verinin giivenli bir
sekilde ulagtirilmasi saglamir. Iletisimde, agik bir haberlesme kanali kullanihiyorsa gizli
tutulmak istenen bilginin yetkisiz bir kisi tarafindan dinlenebilecegi veya haberlesme kanalina
girip (araya girme) veriyi bozabilecegi ya da degistirebilecegi (yanlig verinin gdnderilmesi)

diisiincesi her zaman igin 6nemli bir problem olusturur.

Kriptoloji esas olarak iki béliime ayrilir : Kriptografi (sifreleme) ve kriptoanaliz (sifre
¢ozme). Gonderilmek istenen orijinal mesaj agik mesaj (plain text) ve bu mesajin gifrelenmis
hali sifreli mesaj (cipher text-cryptograph) olarak adlandirilir. Sifreleme, askeri ve diplomatik
iletisimde (haberlesmede) giivenligi saglamak igin bin yildir kullanilmaktadir. Ancak bugiin
artik 6zel sektérde de gereksinim duyulmaktadir. Saglik hizmetleri, finansal isler (6rnegin:
kredi oranlar:) gibi konularda bilgisayarlar arasindaki haberlesmede agik kanallar kullanilarak
yapilmaktadir. Bu agik kanallarin kullanilmasi sirasinda yukarida sayilan islerin giivenli ve

gizli bir gsekilde yapilabilmesi i¢in sifrelemeye gerek duyulmaktadir.

1.1 Kriptoloji Tarihine Genel Bir Bakis

Kriptoloji tarihi uzman1 Kahn’a gére ¢agdas kriptoloji gegmisteki Kriptolojiden iig

temel nitelikle ayrilir. Bunlar sirasiyla:

e Sistemlerdeki karmagiklik artigi,
e Kullamim yayginligi,

e Islemlerdeki nicesellesme artis1 veya matematiklesmedir.



Tarihsel siirecin incelenmesi; sistemlerin giderek karmasiklagmasini ortaya koyan en

ideal yaklasim olmas: agisindan, kisa kronolojik gelismeler asagida sunulmugtur.

Tarihi insanhk tarihi ile esyasli olan kriptoloji biliminde devrimsel nitelikli ilk
degisim; oncelikle elektrik ve daha sonra giderek elektronik ve bilgisayarlarm bu alanda
kullanimiyla ortaya gikigtir. Anilan tiim bu gelismelerin 1939-1940 yillarindan itibaren olmasi
nedeniyle, II. Diinya savag1 baglangici temel kilometre taslarindan ilki olarak segilmis ve 1940

oncesi yillar bilimsellikten uzak “kagit-kalem” kriptolojisi yillar1 olarak adandirilmigtir.

1.1.1 1940 Oncesi Kriptoloji Dénemi

Bu dénem; sirasiyla eski Yunan ve Romalilar dénemi, Orta Cag Donemi, Ronesans

Dénemi ve 20. Yiizyil ilk yarisi olarak dort ana baglik altinda irdelenebilir.

Eski Yunan ve Romallar déneminde M.O. 400 yillarinda Spartalilarin kullandig
Scytale sifresi ve M.O. 50 yillarinda Sezar’ in gelistirdigi Yerinekoymali Sezar sifresi en
temel sifreleri olusturmustur.

Orta Cagda Parma’li Gabriele de Lavinde (1300 ‘1 yillar) sifreler tizerine ilk el

kitabin1 yayimlamustir.

Ronesans; diger sanat ve bilim dallarinda oldugu gibi Kriptolojide de yeni
yaklagimlara yol agmigs ve bu dénemde Polialfabetik sifreler ortaya ¢ikmustir. Kriptoloji
alaninda “Polygraphia” adli ilk kitap bu dénemde yayimlanmig olup, Johannes Trithemius’a
(1462-1516) aittir.

20. Yiizyilin ilk yansinda dikkati geken temel olaylar; 1917 yilinda Amerika Birlesik
Devletlerinin I. Diinya savagina girmesine yol agan Zimmermann telgraf sifresi olay: ve 1926’
da Vernam tarafindan yayimlanan , gergek anlamda kirilmayacak tek simetrik sifre olan Tek

Kullanimlik Sifre (one-time-pad) algoritmasidir.



1.1.2 1940 Sonrasi Cagdas Kriptoloji

Bugiinkii anlamlariyla ¢agdas kripto cihazlari, elektrigin bu cihazlara uygulanmasiyla
baglamistir. Bu alandaki en 6zgiin rnekler; Polonyalilar tarafindan tasarlanip, Almanlarca
gelistirilen Enigma ve yine Almanlarca yapilan Geheimschreiber cihazlandir. II. Diinya
savagi yillart boyunca Almanya tarafindan yogun bir sekilde kullamlan Enigma , Ingilizlerce

yapilan ilk bilgisayarlardan biri olarak adlandirilabilecek Colossus tarafindan kirilabilmigtir.

I1. Diinya savagi yillar1 Atlantik Okyanusu’nun &teki yakasindaki, Amerika Birlesik
Devletleri’nde, ¢agdas kriptanalizin dogusuna sahit olmustur. Bugiin tiim simetrik kripto
sistemler igin kullanilan kriptanalitik y6ntemler bu yillar boyunca William F. Friedman
(1891-1969) ve grubu tarafindan gelistirilmig, savag yillar1 boyunca Japonlar tarafindan
kullanilan Purple sifresi yine Friedman’in kriptanalitik galigmalari sonucunda kirilmugtir.
Bugiin sifre kirma galigmalarinin tamamini i¢ine alan Kriptanaliz teriminin babas: da yine

Friedman’ dir.

1948 ve 49 yillar, kriptografinin matematiksel olarak formalize edildigi yillar olup;
Bilgi Kurami’nin yaraticist olan Shannon’mn bu alanda yaymmladig: ilk bildiri, bugiin de

cagdas kriptografinin temeli olarak kabul edilir.

Bilgisayar bilim ve teknolojisinin kendisini biitliniiyle kabul ettirmesi kriptolojinin
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“kagit-kalem™ den yongalara gegmesini sonuglamigtir. 20.ylizyilin son ¢eyregi i¢inde bu

alandaki temel gelismeler g6ylece siralanabilir:

1971 yilinda Yerine Koymali ve Yer Degistirmeli sifreleme tekniklerini olagantistii
karmasik bigimde kullanan, 128 bit uzunlugunda anahtarla ¢alisan Lucifer sifresi IBM’ ce
gelistirilmigtir. Aymi algoritma 1977 yilinda, 56 bit anahtar uzunluguyla Veri Sifreleme
Standart algoritmas: (data encryption standart)-DES- adiyla Amerika Birlesik Devletler
Standart Enstitiisii’ nce standartlagtiriimigtir.

1976 yili, Kriptografi ve kriptanaliz ¢aligmalarin1 bundan sonraki uzun yillar boyunca
etkileyecek , radikal degisimlerin ortaya kondugu yil olarak tanimlanabilir. Bu yilda Diffie ve

Hellman sifreleme ve desifreleme iglemlerinde birbirinden bagimsiz anahtarlarin kullanildig:



asimetrik kripto sistemleri ortaya koymustur. Temel teorisi 1976 yilinda b&ylece atilan
asimetrik kripto sistemler; 1978 yilinda tam anlamiyla formalize edilerek, Halk Anahtarlama
Kripto Sistemler baghigi altinda, yaraticilarin bag isimlerinden olugan RSA(Rivest-Shamir-

Adleman) algoritmasi tanimiyla kullanima girmigtir.

Giiciinii Kompleksite Kuramindan alan RSA algoritmasi, her ne kadar yiizyillarca
kirilmayacak bir kriptosistem olarak algilanmigsa da , 1994 baharinda ,129 hane uzunlugunda
bir anahtara sahip RSA sifresinin kirtldig1 duyurulmustur.

Kriptoloji sistemlerindeki karmasanin giderek artmasi, aslinda bilim ve bunun dogal
uzantis1 olan teknolojideki gelismelerin bir sonucudur. Hemen her alanda yapilan bilimsel
caligmalar; giivenlik gereksinimi nedeniyle Kriptolojiye uygulanmakta olup, Kuantum
fiziginden yola ¢ikilarak gelistirilen Kuantum Kriptografi ve genetik biliminden
yararlanilarak ortaya konan genetik algoritmalar ve Genetik Kriptografi bu c¢abalarin

giinceldeki en somut 6rnekleridir.

Ote yandan bilgisayar devriminin olugturdugu sayisal toplum, gtivenlik ve gizlilik
gereksinimini her zamankinden daha ¢ok duymakta, bu da Kriptoloji bilim ve teknolojisinin

hizla geliserek yayginlagmasinmi  sonuglanmaktadir.

Islemlerdeki nicelik artis1 ve matematiklesme, yine Kahn’a gore olayin felsefi boyutunu
temsil etmekte olup; Kriptolojinin dini ve/veya mistik 6gretilerden ayrilarak, &zellikle 20.
Yiizyilda bitliniiyle matematik formalizasyona gegigini temsil etmektedir.Aslinda;
bilimsellesme siireci  olarak da tanimlanabilecek bu doniigiim, Ronesansla baglamus,
1700’lerin sonuna dogru ilk matematiksel Kkriptoloji ¢aligmalariyla siirmiigtiir. Biitiiniiyle
matemetik-istatistik olan kriptanaliz, Friedman’nin 1920 yilinda yayimmladidi Tesadiifliik
Indeksi galismasina kadar nicel bir anlamda incelenmemis, ancak bundan sonra frekans

daglimlarindan gidilerek metinleri yeniden olugturulabilecegi fikri uygulamaya baglamistir.

20. Yiizyilin temel belirteci olan pozitif bilim ve teknoloji, Kriptolojiyi sadece
matematik bir temele oturtmakla kalmamig, giincel yasamin temel gereksinimleri olan

giivenlik ve gizliligin saglanmasinda en vazgegilmez unsur kilmustir.



1.2 Kripto Algoritmalarina Giris

Sifreleme iglevinin giivenli bir sekilde gergeklestirilmesi kriptolama sirasinda kullanilan
tiim ydntem ve bilgilerin gizliligine dayanir. Ancak herhangi bir nedenle kripto islevlerinin
agiga c¢ikabilecegi diigliniilerek iletisim giivenligi kripto anahtar1 denen ek bilgi ile
arttirilmustir. Bu durumda kriptolama iglemi sirasinda agtk mesaj ,kripto anahtan aracilig: ile
sifrelenir. Bir bagka deyisle a¢ik mesaj ile kriptolanmig mesaj arasindaki gegisler kripto

algoritmasina bagli oldugu kadar kullanilan anahtar bilgisine de baglidir,

Giiniimiizde kullanilan kriptografik algoritmalar ikiye ayrilir. Bunlar, kullandiklari
anahtar bigimine gore simetrik veya asimetrik olarak adlandirilirlar. Simetrik algoritmalarda
verinin kriptolanmasinda kullanilan anahtar bilgisi ile kriptolanmg verinin kriptosunun
¢ozillmesinde kullanilan anahtar aynidir. Bu sebeple agik kullanilan anahtarin {iglincti
kisilerden gizlenmesi gerekmektedir. Bu algoritmalara o6rnek olarak DES'i verebiliriz.
Asimetrik algoritmalarda ise her iki kullanici ver iyi farkli anahtar bilgisi ile kriptolar ve
¢bzerler. Bu amagla her bir kullanici biri gizli digeri agik iki anahtar kullanir. A¢ik anahtar
bilgisi alici tarafa herhangi bir koruma yapilmadan iletilir. A¢ik anahtar: alan taraf bu bilgiden
kriptoyu ¢6zmek amaci ile kullanacad gizli anahtari iiretir. A¢ik anahtarin ti¢lincii bir kisinin
eline gegmesi tek basina hig bir sey ifade etmez. Her ne kadar bu ydntemin, anahtarlarin alici
tarafa iletilmesi islemini basitlestirdigi diisiiniilse de asimetrik algoritmalarin islem sfiresinin
yitkksek olusu, veri kriptolamada yaygin olarak kullamilmalarini engellemektedir. Hem
simetrik hem de asimetrik algoritmalarin temel 6zelligi yapilarinin agik olarak bilinmesidir.
Boylece kripto algoritmalarinin tasariminda, kriptolanmig verinin anahtar bilgisi olmadan
sifrenin ¢oziilememesi ilkesi goz 6niine alindigindan, iletisim giivenligi, kripto anahtarlarinin

glivenligi problemine indirgenmistir.

Kriptografik anahtarlarin firetilmelerinden dagitilmalarina ve kullanilmalarina kadar
olan siirecin siki bir denetim altina alinmasi kriptografik islemlerin giivenilirlifi agisindan
biiyiik dneme sahiptir. Bu iglemlerin tiimiine anahtar yonetim denir. Anahtar y6netiminin en
zayif halkasi, dig miidahalelere tiimiiyle agik olan anahtarlarin giivenli bir sekilde dagitilmas:

islevidir. Geleneksel olarak kriptografiden yararlanan, askeri ve diplomatik servisler, bu



problemi, anahtarlari, giivenilir kuryeler aracilif: ile ileterek ¢ozmiislerdir. Giinlimiizde bu

yontem hala kullanilmaktadir. Ancak bu oldukga pahal1 ve yavas bir ySntemdir.

Giiniimiizde kisilerin veya kuruluglarin gereksindigi bilgi miktari gegmis on yilla dahi
kargilagtinldiginda hizla yiikselmistir. Bunun sonucu olarak iletisim olanaklari ile birlikte
iletigim ortamlann da degigmistir. Bugiin artik sistem tasarimcilar1 ¢agin gerektirdigi bilgiyi
islemek {lizere bilgisayarlar1 gelistirmigler ve verilerin hizli bir gekilde iletilebilmesini
saglamak amaci ile veri aglarini tasarlamiglardir. Veri islenmesinde kullanilan bilgisayar
aglari, veri isleyen ana bilgisayar birimlerinden, kontrol birimlerinden ve terminallerden
olugur. Tiim bu yapilar birbirlerine veri baglar1 ile baghdirlar. Veri baglari uydu ve
mikrodalga baglantilar1 olabilecegi gibi anahtarlanmis veya anahtarlanmamusg iletisim hatlars
da olabilirler. Veri ag1 birbirine veri baglari ile bagh diigtimlerden (ana bilgisayarlar) ve veri
agmin yalmzca ana bilgisayarlar {izerinden kullanabilen terminallerden olusmaktadir. Veri
agimin temel islevi bir kullanicinin (kigi veya programin) diger kullanici ile haberlesmesi igin
gerekli erisim yolunu saglamaktir. Veri aglarinin bu yapis: isteyen kullanicinin bu sistemleri
kullanmasim saglamakla birlikte ortaya iletisim swrasinda kullanmilan gizli mesajlarin
korunmasi problemini de g¢ikarmaktadir. Her ne kadar mesaj glivenligi kriptografik islemlerle
saglansa da kripto anahtarlarinin giivenli bir bigimde iiretilmesi ve kullanicilara dagitilmasi

problem olmaya devam etmektedir.

Kriptografik anahtar yonetimini ana bilgisayar ve terminallerden olusan veri aglarinda
gerceklestirebilmek igin anahtarlarin iiretilmesinden saklanmasma ve kullanim amac: ile
dagitilmasina kadar olan siirecin denetlenmesi gerekmektedir. Gilivenli iletigimin
gergeklestirilecegi ortamin askeri, diplomatik veya sivil olmasi, kullanilacak anahtar yonetim
sistemini de belirlemektedir. Askeri uygulamalarda anahtar {iretimi genellikle, Merkezi
Denetim Sistemi (MDS) denilen tek bir merkezde yapilmakta ve ¢agri kurmak isteyen
kullanicilar bag!i bulunduklari diigim araciligi ile bu merkeze c¢agri  isteklerini
iletmektedirler. Bu istek {izerine iiretilen anahtarlar sifrelenmis bigimde oturum anahtan
bilgisini ¢agriy1 kurmak isteyen terminale iletirler. Bu yontemin avantaji, anahtar yénetimini
tek bir merkezden belirledigi igin giivenlik denetiminin tek bir ana bilgisayar {izerinde
olmasinm yeterli olusudur. Askeri uygulamalar igin olduk¢a uygun olan bu yapmin birinci
dezavantaji, giivenli iletisim baglamadan 6nce tiim kullanicilarin tek bir merkezden oturum
anahtar1 almak zorunlulugunda oluglarindan dolay1 MDS {izerindeki islem ylikiiniin veri agina

bagli kullanici sayisina ve ¢agr1 istek yogunluguna bagli olarak artmasi, dolayisiyla gagn



kurulma siiresinin uzamasidir. ikinci dezavantaji ise MDS ile olusabilecek herhangi bir

iletisim kopuklugunun giivenli iletisimi tamamen durdurma riskidir.

Bir diger yontem MDS'nin islevlerinin ana bilgisayarlara yiiklendigi, tek bir merkez
yerine veri agini olusturan tiim ana bilgisayarlara dagitilmig anahtar yonetim sistemidir. Bu
yontemin ana ilkeleri IBM tarafindan konmustur. Bu sistemin amaci ozellikle sivil
uygulamalarda kullanilabilecek, tek bir MDS'nin getirdigi risklerden arinmis, yeni bir anahtar

yonetimi ortaya koymaktir.

Bu ortamda herhangi bir A terminaline bagli kullanici, giivenli bir haberlesme
gergeklestirmek istedigi zaman ¢agr istegini baglh bulundugu ana bilgisayar A'ya iletir. Ana
bilgisayar, gelen oturum baglatma istegi mesajini aldiginda iletigim sirasinda kullamilacak olan
KS oturum anahtarini liretir ve bunu A terminaline, ilgili terminalin Kyr, master anahtarmi
kullanarak kriptolayip Kxmra(KS) bigiminde iletir. Ayn1 anahtar ve oturum ¢agr istegi, karst
terminalin bagli bulundugu ana bilgisayar B'ye, ana bilgisayarlar arasinda kutlanilan tek yonlii
bir anahtar olan KNCab esliginde, Exncan(KS) bigiminde iletilir. Cagri istegini alan ana
bilgisayar, gerekli oturum anahtarini, ¢agrilan terminalin master anahtarim1 kullanarak ilgili
terminale Exmms(KS) bigiminde iletir. Bu islemler sirasinda her iki terminal birbirlerinin
kimlik verilerini karsilikh olarak sorgularlar. Bu sorgulamanin amaci, iletigimi
gergeklestirecek olan her iki kullanicinin, kars: tarafin, A veya B terminali yerine, bir diisman
terminal olmasindan sliphe etmesidir. Bu iglemin tamamlanmasindan sonra kullanicilardan
her biri, M agik mesajimi Exs(M) bigiminde kriptolayip diger kullanic1 kriptolanmig mesaji
Dks(Exs(M)) bigiminde ¢6zerek haberlegebileceklerdir.

Oturum anahtarinmn bu sekilde dagitilmasi, haberlesme sirasinda kullanicinin disaridan
bir anahtar ylikleme gereksinimini ortadan kaldiracaktir. Her terminal i¢in 6zel olan ve
terminallere mantiel olarak yiiklenen terminal master anahtarlarinin degigme gereksinimi sik
olmadigindan giivenli haberlesme, ana bilgisayarlar tarafindan iiretilen oturum anahtarlan ile
gergeklesir. Bunun sonucunda, veri anahtarlarinin haberlesme ortaminin diginda ayri bir
glivenli kanaldan iletim gereksinimi ortadan kalkmaktadir. Bu ¢aligmada IBM PC ortaminda
calisabilecek simetrik bir kripto algoritmasi drnegi olarak DES kullanilnugtir. Ayrica DES
algoritmasini kullanan, bir yan rassal anahtar {iretim fonksiyonu, tek yonlii hash fonksiyonu
standard1 olan MD4 kullanilarak gergeklestirilmistir. Anahtar yonetim fonksiyonlari, terminal

ve ana bilgisayar uygulamalar olarak ayr1 ayr tasarlanmistir. Bu fonksiyonlar ana bilgisayar



ve terminallerden olusan bir af topolojisinde kullamlacak 6rnek bir anahtar ybnetim

protokoliinde kullanmilmiglardir.

1.2.1 Kriptoloji Temelleri

Kriptoloji gizli sistem olusturma veya ¢dzme bilimidir. Bunun tasarim veya gizliligi
olusturma kismina kriptografi, ¢ozme veya gizliligin ortadan kaldirilma kismina ise

kriptoanaliz denir. .

Bir mesajin anlagilabilirligini gizlemek amaci ile iki yontem uygulanabilir. Bunlardan
birincisi mesajin belirli bir yontem uyarinca kisaltilmasi, digeri ise belirli bir teknikle mesajin
anlagilamaz bir bicime doniistiirliimesidir. Bunlardan ilkine stenografi, digerine ise kriptografi

denir.

Verinin orijinal bigimindeki haline agik metin denir. Dontistiirlilmiis bigimine ise
sifrelenmis metin veya gizli metin denir. Déniistlirme iglemine sifreleme veya kriptolama
diyoruz. Doniistiiriilmiis metnin ters islem sonucu agtk metin halinin elde edilmesine ise gifre
veya kripto ¢ézme denir. M agik metni, E ve D simgeleri de kriptolama ve kripto ¢dzme

islemlerini temsil ettiginde, gizli metin S,

S =Ex(M)

olarak gosterilir. Gizli metinden agik metnin elde edilmesi amaci ile kripto ¢6zme iglevinde

kullanilmasi,

M = Ex(S)

olarak gosterilir. Her iki ifadede kullanilan _K, kripto anahtarini temsil etmektedir. Sekil 1.

bu iki islemi gostermektedir.



| |

K Anahtan K Anahtar
Agik Metin Gizli Metin Agik Metin
E > D
M S=EK(M) M
Sifreleme Sifre Cozme

Sekil 1: Sifreleme ve sifre ¢bzme iglemleri

Burada K anahtarin1 kullanmanin amaci, eger M agik metni sadece E kripto islevi ile
sifrelenirse gizliligi saglayacak olan tek parametrenin kripto algoritmasi olmas: ve iletigim
glivenligini arttirmak igin alici tarafin her yeni kripto islevi i¢in farkl: bir kripto algoritmasim
bilmesinin gerekmesidir. Eger mesajin sifrelendigi E islevi kaybolacak olursa yeni bir
algoritma tasarlanmak durumundadir. Bu durumda zaman kaybi1 da g6z éniine aliacak olursa
bu oldukg¢a pahali bir yontemdir. Bunun yani sira K anahtari mesajin kripto aigoritrna31 bilinse

de ikinci bir giivenlik parametresi oldugundan iletisim giivenligini arttirmaktadir

Sifrenin tiglincl kisiler tarafindan ¢oziilebilmesine kripto analitik saldir1 denir. Kripto
analitik saldin {i¢ bigimde gergeklesebilir, bunlar gizli metin saldirisi, bilinen agik metin
saldinist ve segili agik metin saldirisidir. Adindan da anlagilabilecegi gibi gizli metin saldirisi
kripto analizcinin yalmzca gizli metni elde etmesi ile gergeklesir. Sadece sifrelenmis
metinden hareket edilerek ¢oziilebilen kripto iglevine sahip sistemler hi¢ bir sekilde
kullamlmamalidir. Bilinen agik metin saldirisinda, kripto analizci, elinde bulunan agik metin
ile gizli metin ¢ifti arasinda iligkiler bularak sistemi ¢6zer. En gii¢lii saldin yontemi segili agik
metin saldirisidir. Bu yontemde kripto analizci kendisinin belirledigi bir agik metine kargilik
diisen gizli metin yardimi ile kullanilan anahtar1 belirlemeye ¢aligir. Bu yontemde eger
algoritma bazi agik metinler kargisinda anahtar bilgisini digartya sizdiriyor ise istenen amag

elde edilmis olur.
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Kriptografik sistemlerin giivenli olabilmesi iki sekilde miimkiindiir. Birinci durumda
kripto analizi gergeklestirmeye calisan kisi, elinde tiim olasiliklar1 denemek igin ne kadar
islem giicli olursa olsun, hi¢ bir zaman, gizli mesajdan agik mesaja doniislimii saglayacak
yeterli veriyi elde edemez. Bu durumda sisteme kogsulsuz olarak giivenli denir. Ikinci durumda
ise kripto analizi gergeklestiren kisinin elinde yeterli veri olsa da kripto analitik problemin
¢6ziime ulagabilmesini saglayacak yeterli islem giicline sahip degildir. Bu tiir sistemlere

islemsel olarak giivenli sistemler denir.

1.2.2 Kripto Algoritmalar:

Geligmis, klasik kripto algoritmalari, giivenligi istatistiksel olarak belirsizliklerinden
kaynaklanmaktadir. Bugiin birgok klasik kripto sistemi yeterince glivenli bulunmadigindan
dolay: kullanilmamaktadir. Diger yandan kosulsuz giivenli kripto algoritmalan sadece bu

sinifta yer almaktadir.

1.2.2.1 Sezar Sifresi

En eski kripto algoritmalarindan biri olan Sezar sifresi adim Julius Caesar'dan

almaktadir. Orijinal olarak kripto algoritmasi su sekilde ifade edilebilir:

S=M+3 (mod26)

Burada S agik metin harfini M gizli metin harfini gdstermektedir. Daha sonra bu

algoritma genellestirilerek su bigimi almigtir,
S=M+1i(mod26),0<=1<=25
Burada i Oteleme katsayis1 genel anlamda bir kriptografik anahtara karsihik

diismektedir. Burada kullanilan i anahtarimin tanim araligmin 25 sayis: ile kisith olmasi

algoritmanin giivenilirliginin diigiik olmasina yol agmaktadr.



11

1.2.2.2 Tekli Alfabetik Yer Degistirme

Daha yiiksek giivenlikli kripto sistemleri diisiintildiigtinde alfabede bulunan her harfin
yerine bagka bir harfin, belirli bir tablo uyarinca yerlestirildigi yapilar ortaya gikmistir. Bu
teknige tekli alfabetik yer degistirme adi verilir . Bu teknik 6zel bir alt uygulamasi olarak
Sezar sifresini de igermektedir. Olasi uygulama sayisinin yiiksekligi géz 6niine alindifinda
tekli alfabetik yer degistirme giiglii bir algoritma olarak diistiniilebilir. Ancak sifrelemeden
sonra ortaya ¢ikan gizli metinde bulunan harflerin dagilim sikligi, kullanilan diller g6z 6niine
alindiginda baz istatistiksel ipuglari verdiginden dolayi, bu tiir sifrelemenin de ¢oziilebilmesi

oldukca basittir.

1.2.2.3 Coklu Alfabetik Yer Degigtirme

Coklu alfabetik yer degistirme tekniginde, alfabede bulunan her bir harf tizerine n
periyotlu bir dizi yer degistirme uygulanir. Bu yontem, dilin istatistiksel olarak tahmin

edilebilen yapisindan kaynaklanan birebirligi bozmay: amaglamaktadir.

Coklu alfabetik yer degistirme yoOnteminin bir uygulamasi olan Vigenere sifresi
periyodik olarak belirli bir anahtar degerinde yer degistirme uygular. Bu uygulamada K
anahtar1 bir dizi harf olar ak belirlenir. Bu durumda K =k, k; .... k4 olarak gosterilen ifadede
kullanilan k; degeri i=1,2,...,d olmak iizere, alfabede yapilmasi gereken i'nci Gtelemeyi

gosterdiginde, sifreleme sonucu elde edilen harf,
f(a) =a + k; (mod n) (n = 26)
bigiminde gosterilir.
Yer degistirme sifrelerinde sistemin giivenilirligi anahtar uzunluguna bagli olarak

degisir. Eger anahtar uzunlugu mesaj uzunlugunda olur ise bu duruma, galisan anahtar sifresi

adi verilir.
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1.2.2.4 Tek Kullanimhi Serit Yéntemi

Analitik olarak kosulsuz giivenli tek sifreleme y6ntemidir. Bunu gergeklestirmek
amaci ile tek bir kez kullanilmak iizere, mesaj uzunluguna esit veya daha uzun, tiimiiyle rassal
bir anahtar segilir . Anahtar, ikili say1 diizeninde diigiiniilen mesaj ile dig veya’lanir. Ancak bu
sistem bir ¢ok uygulama i¢in oldukga kullanigsizdir. Ciinkii her bir kullamim i¢in en az mesaj

uzunlugunda olan anahtarin, haberlesme 6ncesi her iki tarafa da ulagtirilmas: gerekmektedir.

1.2.2.5 Doniigiim Sifreleri

Yer degistirme sifreleri agik metinde bulunan tiim sembollerin yerini degistirmezken
sadece bu sembollerin yerine sifreleme amaci ile kullanilacak olan yeni sembolleri belirler.
Ancak doniigiim sifrelerinde agik metnin harfleri de yer degistirir. Bu yontem ilk olarak Eski
Yunanda kullanilmistir. Uzun dar bir gerit iizerine yazilan agik metnin, ¢ap1 anahtar bilgisi
olan bir silindire spiral olarak dolandirilmasi ile elde edilen gizli metnin ¢dziilmesi ancak ayn

capli bir silindire gizli mesajin sarilmasi ile miimkiin oluyordu.

Bu sistemde, kullanilan harflerin dagilim sikhigi korunuyordu. Ancak dilin yapisinda
olan ikili, lictii ve daha yukari seviyede harflerin bir araya gelmesi olasilig1 bozuldugundan,
bu yontem, dil iizerinde basit yer degistirmeye dayal1 kripto y6ntemlerine gre daha giivenli
olarak kabul edilir.

1.2.3 Kriptografik Algoritmalarin Giicii

Iyi kriptografik sistemler Syle tasarlanmalidirlar ki bunlar1 kirmak miimkiin oldugu
kadar zor olsun. Uygulamada kirilamayacak sistemler yapmak olasidir (ancak genelde bu
ispatlanamaz). Bir sistem tasarimeisi i¢in sistemi kirilabilir birakmanin higbir 6zrii yoktur.
Giivenligi agsmak i¢in kullamlabilecek her mekanizma agiga gikarilmali, belgelenmeli ve son
kullanicinin dikkatine sunulmalidir. Teoride, herhangi bir anahtarli kriptografik metot olast

tiim anahtarlarin denenmesi ile kirilabilir.
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Eger tiim anahtarlarin denendigi kaba kuvvet (brute force) kullanimu tek yolsa, gerekli
hesaplama giicli anahtarin uzunlugu ile Ustel olarak artar. 32 bitlik bir anahtar (yani
4,294,967,296 ) adim alir. Bu herhangi bir ev bilgisayan ile yapilabilecek bir seydir. 40 bitlik
anahtarlar adim alir- bu tiir bir hesaplama (kullanilan algoritmanin etkinligine bagl: olarak )
modern bir ev bilgisayarinda bir hafta gibi bir zaman gerektirir. 56 bit anahtarli bir sistem
(DES gibi) esasli bir zahmet gerektirir (¢ok sayida ev bilgisayarmin gii¢ paylagimi ile bunu
kirmak birkag ay alir), ama ozel donanimlarla kolayca kirlabilir. Ozel donanimlarin
maliyetleri de dogal olarak yiiksektir, ama organize sug¢ orgiitleri, bliylik hitkiimet ve sirketler
bunlar: alabilirler. 64 bitli anahtarlarda simdiden kinlabilir durumdadirlar. 80 bitli anahtarlar
bir kag yil sonra kirilabilecekken ve 128 bitli anahtarlar kaba kuvvet ile muhtemelen
kirilamayacaklardir. Ancak anahtar uzunlugu tek 6nemli konu degildir. Pek ¢ok cipher olasi
tiim anahtarlar denenmeden de kirilabilir. Genelde, diger metotlarin daha da etkili kullanim
ile bile kinlamayacak cipherlar tasarlamak ¢ok zordur. Kendi cipherlarinizi tasarlamak
eglenceli olabilir, ancak gercek uygulamalarda bunu yapmaniz tavsiye edilmemektedir.
Cogunlukla, algoritmanin gizliligine dayanan algoritmalar glivenli degillerdir. Ozellikle
yazilim yoluyla, herhangi bir kimse algoritmay: tersine ¢evirip ¢aligtirabilecek (disassamble)

birini kiralayabilir.

Acik-anahtarli kriptografide kullanilan anahtarlarin uzunlugu simetrik cipherlarda
kullanilanlardan daha uzundur. Bunun nedeni, kriptanalistler i¢in kullanilan ekstra yapidir.
Burada problem dogru anahtarin tahmin edilmesi degil, gizli anahtarin agik-anahtardan
tiretilmesidir. RSA da bu iglem iki asal ¢arpani olan bir tamsayimnin iiretilmesi (? Factoring)
ile yapilmaktadir. RSA kripto-sisteminin karmagiklig1 hakkinda biraz bilgi vermek gerekirse,
256 bitlik bir modulus evde kolayca ve 512 bitlik anahtarlar tiniversitedeki aragtirma gruplar
tarafindan birkag ay i¢inde kirilabilir. 768 bitlik anahtarlar muhtemelen uzun vadede giivende
sayillmazlar. 1024 ve daha bliyiik bitli anahtarlar RSA ya kars1 biiyiik kriptografik ilerlemeler
kaydedilmedikge giivende sayilirlar.

1.2.4 Ulkelerin Kriptografi Politikalarmdaki Farkhliklar

Diinya iizerindeki degisik tilkelerin kriptografi politikalar1 olduk¢a dnemli farkliliklar
gostermektedir. ABD, kriptografik iiriinlerin dig satimina kisitlamalar koymakta, 6rnegin gok
yaygin olarak kullanilan bir agik(¢ift) anahtarli sifreleme yontemi olan RSA algoritmasinin

anahtari olan n sayismin 512 ikili’yi agmasima izin vermemektedir. Ulke iginde 1024 ikili
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uygulamalar1 yasaklamadig: halde, bu durumdan endise duymakta ve sade vatandasla birlikte,
yasadigt Orgiitlerin de ¢ok dnemli bir gizli iletisim glicli ele gecirmesini sakincali bulmaktadir.
ABD’nin bu soruna buldugu ¢6ziim, giivenilir igtincii kuruluslar, yani GUK’ler yardimyla,
herkesin gizli (6zel) anahtarina, yasalar gerektirdigi zaman ulagilmasini saglayacak yontemler
gelistirilmesidir. Fransa, Israil, Belgika, Cin gibi tilkeler de, kriptografik tirlinlerin disalimini
kisitlamis, ve gizli anahtarlarm GUK’ler tarafindan saklanmasim zorlayict Snlemler
almuslardir. Ingiltere’deki kriptografi politikalar1 da benzer endiselerle planlanmaktadir. En ug
Onlem ise bir Giineydogu Asya iilkesinden gelmis ve Birmanya, 1996’nin Eylil ayinda

Internet baglantilarini yasaklamigtir.

Ote yandan birgok Avrupa iilkesi ve Avustralya, Japonya gibi iilkeler, kisitlamalar ve
yasaklamalardan yana degildirler. Ozellikle Avrupa Birligi tilkeleri, ikili gizliligi tehdit eden
her tiirlii 6nlemin, insan haklarina aykiri oldugunu ve elektronik ticaretin serbest geligimini
engelleyecegini ileri siirmektedirler. Japonya, kriptografiye Oncelikle ekonomiyi
canlandirmasi agisindan bakmakta, ulusal glivenlik yoniinden kriptografiyi bir tehdit olarak
algilamamaktadir. Bu iilkelerden, GUK’ler konusundaki politikast belli olmayan Japonya
disindakiler, GUK’lerin gerekliligine inanmamakta, figlincii kuruluslara giivenilmesi
gereksinimi yaratan bir toplumsal diizenlemenin, sonunda GUK’lerin giivenilirligini
zorlayacak, sarsacak yontemler gelismesine yol agabilecegini diigiinmektedirler. Bu durum ise
yasalara uyan vatandaglari haklarim ‘zedeleyecek, sayisal imzalarin taklit edilebilmesine,
gizli mesajlarin istenmeyen kisiler tarafindan okunmasina, ekonominin zarar gérmesine yol

agabilecek ve E-ticaretin gelismesini engelleyebilecektir.

GUK’leri gerekli veya gereksiz bulan iki ayr goriis, onay kurumlarmm (OK)
gerekliligi konusunda ise birlesmektedir. Onay kurumlarmi GUK’lerden ayiran en nemli
ozellik, gizli anahtarlar1 saklamamasi ve anahtar ¢iftini tretip kullaniciya verse bile

kendisindeki gizli anantar kopyasini imha etmesidir.

1.2.4.1 Tiirkiye'’deki Durum

Yurdumuzda bilgisayar aglar altyapisinin gelistirilmesi yoniinde 6nemli ¢abalar vardir.
Turk Telekom A.$.nin Internet’in saglikli gelisimi ve Tiirkiye’de Internet gereklerinin
saptanmasi igin yiirlitmekte oldugu caligmalar hizla devam etmektedir. Tiirk Telekom’un

Internet stratejisi olusturulurken, diger llkelerdeki telekomiinikasyon operatorlerinin bu
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alandaki rolleri incelenmis ve bu deneyimlerin sonuglar1 Tiirkiye uygulamasina aktarilmaya
caligilmigtir. Son yillarda gerek Internet diinyasinda, gerek Tiirkiye Internet sebekesinde
onemli degisiklikler yagsanmistir. Bu baglamda, Tiirkiye’yi i¢ine alan yeni teknoloji temelli ve
en son uygulamalara agik bir Internet altyap1 aginin kurulmasinin gerekliligi konusunda goriis
birligine varilmigtir. 1995 yili sonunda hizli Internet hizmetleri igin TURNET ihalesine
cikilmis ve 1996’da TURNET sebekesi kurulmustur. Ancak, telefon konusmalan igin
ortalama baglant: siiresi 1-2 dakika olarak disiiniilen telefon sebekesi iizerinden yapilan veri
baglantilari, ortalama 15-20 dakikaya kadar ¢iktif1 igin, Internet trafiini kaldiramayan
sebekede teknik sorunlar ¢ikmugtir. Yurtdisi ¢ikis kapasitesi de oldukca yetersiz kalan
TURNET a1 yerine 1998 yili sonuna kadar, 3 x 34 megabit/saniyelik yurtdisi ¢ikigh TTNET
aginin kurulmasi planlanmaktadir. Ug metropolitam: ( Ankara, Istanbul, Izmir ) saniyede 155
megabit hizla birbirine baglayacak olan bu ag, 20 biiyiik ilde 34, geri kalan illerde de 2’ser
megabit/saniyelik baglantilar saglayacaktir.

Tiirkiye’de birgok kamu kurulugu, bilgisayar donanim ve yazilim altyapisini
gelistirerek, yapmakla yiikiimlii oldufu iglerin otomasyonu, bdylelikle insani hatalardan
arindirilmasi, veri bankalarinda toplanan bilgilerin erisim kolaylifi ve ¢abuklugundan
yararlanilmas: gibi amaglarla projeler yiiriitmektedir. I¢isleri Bakanligi Merkezi Niifus Isleri
Sistemi (MERNIS), Saglik Bakanligi Temel Saghk Istatistikleri Bilgi Sistemi, Gtimriik
Bakanligi Glimriik Sistemleri Otomasyonu gibi projeler bunlarin baglicalaridir.

Tiirk bankacilik sektériintin de oldukga geligmis bir bilgisayar altyapist vardir. Birgok
biiyiik banka, merkez ve subeleri arasinda gergek zamanda bilgisayar iletisimini saglamigtir .
Merkez bankasi ve diger bankalar arasindaki elektronik fon transferleri (EFT) yine gercek
zamanda ve ‘RTGS-Real Time Gross Settlement’ sistemi kullanilarak yapilmaktadir, ve Tiirk
bankalarinin yiizde 99°u bu sisteme baglidir. RTGS kullaniminda Tiirkiye, diinyadaki 6ncti 5-
6 iilke igerisindedir. 1992 yilindan beri ¢aligmakta olan EFT-1 projesinden sonra, ¢ok daha
kapsamli ve yetenekleri arttirilmig olan EFT-2 ve EMKT (Elektronik Menkul Kiymet

Transferi) projeleri kapsaminda g¢aligmalara devam edilmektedir.
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Elektronik ticarete baglangi¢ olarak diigiiniilebilecek baz1 girigimler de vardir.
Bilgisayar tirtinleri ve kitap satan birkag firma, ve biiyiik bir sipermarket, Internet {izerinde
hazirladiklart ‘web siteleri’ yani tiil sayfalar: ile kullaniciya ulagmakta, zengin tiriin gesitleri
sergileyebilmektedirler. Fakat bu uygulamalarin higbirinde agik anahtarli kriptografi
kullanilmadig1 igin, firmalar1 k&tit niyetli kullanicilarin aldatmasina karst koruyabilecek bir
Onlem de yoktur. Diger bir deyisle, kullanicinin iddia ettigi kimligin kanitlanmasi, kredi karti
numarasinin kendisine ait oldugunun belirlenmesi ve mesajin yolda bozulmadiginin

gosterilmesine yarayacak sayisal imzanin olmamasi, firmay: E-ticaret uygulamasinda bir risk
altina sokmaktadir.

Benzer eksiklikler kamu kuruluslarinin EDI projelerinde de sorun yaratmakta, sayisal
imza igin gereken teknik ve hukuksal altyapinin Tiirkiye’de hazir olmamasi, sistemi
kullanmak i¢in bagvuran yurttaslarin ‘i1slak imzalarimin’ bulundugu belgelerinin, gorevliler
tarafindan, bilgisayar ekranindaki belgeyle karsilagtirilarak kontrolii insani hatalari giindeme

getirebilecektir.
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2. GUNUMUZDE KULLANILAN SIFRELEME
ALGORITMALARI

Giinlimiizde kullanilan kriptografik algoritmalar ikiye ayrilir. Bunlar, kullandiklari
anahtar bigimine gdre simetrik veya asimetrik olarak adlandirilirlar. Simetrik algoritmalarda
verinin kriptolanmasinda kullanilan anahtar bilgisi ile kriptolanmis verinin kriptosunun
¢oziilmesinde kullanilan anahtar aymidir. Bu sebeple agik kullanilan anahtarin {iglincii
kigilerden gizlenmesi gerekmektedir. Bu algoritmalara &rnek olarak DES'i verebiliriz.
Asimetrik algoritmalarda ise her iki kullanici ver iyi farkli anahtar bilgisi ile kriptolar ve
¢ozerler. Bu amagla her bir kullanict biri gizli digeri agik iki anahtar kullanir. Agik anahtar
bilgisi alici tarafa herhangi bir koruma yapilmadan iletilir. Agik anahtar: alan taraf bu bilgiden
kriptoyu ¢6zmek amaci ile kullanacag gizli anahtar {iretir. Agik anahtarin tigtincii bir kiginin
eline gegmesi tek bagina hig bir sey ifade etmez. Her ne kadar bu ySntemin, anahtarlarmn alici
tarafa iletilmesi iglemini basitlestirdigi diigiiniilse de asimetrik algoritmalarin iglem sliresinin
yitkksek olusu, veri kriptolamada yaygin olarak kullanilmalarini engellemektedir. Hem
simetrik hem de asimetrik algoritmalarin temel 6zelligi yapilarinin agik olarak bilinmesidir.
Boylece kripto algoritmalarinin tasariminda, kriptolanmi§ verinin anahtar bilgisi olmadan
sifrenin ¢oziillememesi ilkesi goz dntine alindigindan, iletisim giivenligi, kripto anahtarlarinin

glivenligi problemine indirgenmistir.

Kriptografik anahtarlarin iiretilmelerinden dagitilmalarina ve kullanilmalarina kadar
olan siirecin sik1 bir denetim altina alinmas: kriptografik islemlerin giivenilirligi agisindan
bitylik 6neme sahiptir. Bu iglemlerin tiimiine anahtar yonetim denir. Anahtar y6netiminin en
zayif halkasi, dis miidahalelere tiimiiyle agik olan anahtarlarin givenli bir sekilde dagitilmasi
islevidir. Geleneksel olarak kriptografiden yararlanan, askeri ve diplomatik servisler, bu
problemi, anahtarlari, glivenilir kuryeler aracilig ile ileterek ¢6zmiislerdir. Giintimtizde bu

yontem hala kullanilmaktadir. Ancak bu oldukga pahali ve yavas bir yontemdir.

Glintimiizde kisilerin veya kuruluslarin gereksindigi bilgi miktar gegmis on yilla dahi
kargilagtinldiginda hizla ytikselmigtir. Bunun sonucu olarak iletisim olanaklar: ile birlikte

iletisim ortamlar: da degismistir. Bugiin artik sistem tasarimcilart ¢agin gerektirdigi bilgiyi
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islemek {izere bilgisayarlar1 gelistirmigler ve verilerin hizli bir sekilde iletilebilmesini
saglamak amaci ile veri aglarini tasarlamiglardir. Veri iglenmesinde kullanilan bilgisayar
aglari, veri isleyen ana bilgisayar birimlerinden, kontrol birimlerinden ve terminallerden
olusur. Tiim bu yapilar birbirlerine veri baglari ile baghdirlar. Veri baglari uydu ve
mikrodalga baglantilar1 olabilecegi gibi anahtarlanmig veya anahtarlanmamus iletisim hatlari
da olabilirler. Veri ag birbirine veri baglar: ile bagh diigtimlerden (ana bilgisayarlar) ve veri
agmin yalnizca ana bilgisayarlar lizerinden kullanabilen terminallerden olusmaktadir. Veri
agmin temel iglevi bir kullanicinin (kisi veya programin) diger kullanici ile haberlegmesi i¢in
gerekli erisim yolunu saglamaktir. Veri aglarinin bu yapisi isteyen kullamicinin bu sistemleri
kullanmasini saglamakla birlikte ortaya iletisim sirasinda kullamlan gizli mesajlarn
korunmas1 problemini de ¢ikarmaktadir. Her ne kadar mesaj giivenligi kriptografik islemlerle
saglansa da kripto anahtarlarinin giivenli bir bigimde tiretilmesi ve kullanicilara dagitilmasi

problem olmaya devam etmektedir.

2.1 Giiniimiizde Kullanilan Simetrik Algoritmalar

Glniimiizde kullanilan birgok sifreleme yontemi esas olarak yer degistirme ve
dontistiirme yontemlerinin bir arada kullanildigy yapilardan olusur. Bu algoritmalarin
glivenilirligi, ¢6ziilmeleri igin gerekli islem miktarmin yliksek oluguna baglidir. Burada
tanitilan tiim yontemlerin giivenilirligi en dogru bigimde, segilmis agik bir metin ile ondan
elde edilmis gizli metin arasindaki iligkinin, istatistiksel olarak degerlendirilmesiyle
miimkiindiir. Agik metin dizisi lizerinde her bir karakter yerine kullanilan bit dizisi {izerinde
yapilan kriptolama igine dizi kriptolama denir. Diger bir yontem ise metnin bloklara ayrilmasi

ve bunlar lizerinde sifrelemenin gergeklestirildigi blok kriptolamadir.

2.1.1 Dizi Kriptolama (STREAM CHIPHERS)

Gegmiste kullanilan yer degistirme algoritmalarinin glinlimiizde kullanilan bigimidir.
Dizi kriptolama y6nteminde, tek kullanimli serit yonteminde kullamldif1 gibi, uzun anahtar
bilgisine ihtiyag vardir. Bu sebepten, yar1 rassal nitelikte bir anahtar tiretmek amaciyla, geri
beslemeli 6teleme kiitiiklerinden yararlamilir. Uretilen anahtar ile agik metin dis veya’lanarak

gizli metin elde edilir. Sifrenin ¢zillebilmesi igin tiretilen anahtarin alic1 tarafta da tretilmesi
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gerekir. Bunun sonucunda gizli metin ile dig veya’lanan anahtar bilgisi a¢ik metni verecektir.
Ancak anahtar {iretecinde dogrusal olmayan bir yéntem kullanmilmayacak olursa bu sifreleme

yontemi bilinen metin saldirisina agik olacaktir.

Dizi sifreleyiciler, gizli anahtarh sifreleme sistemler i¢inde yer alirlar. Bugiin en ¢ok
kullanilan dizi sifreleyiciler iki toplayic1 dizi sifreleyiciler. Boyle bir sifreleyicide K bitlik
gizli anahtar (Z) bir kayan anahtar tiretici kontrol etmek i¢in kullanilir. Kayan Anahtar Uretici
Zy, Z,.....,Zn ikili dizisini {iretir. Bu dizi kayan anahtar olarak adlandirilir. Genellikle N>>K
dir.Sifreli mesaj dizileri basit olarak sdylenirse agik mesajin modulo 2’ye gbre

toplanmasindan olusur.

Y =X,+Zn n=1,2,.......... LN dir. (1.1)

Sifreleme ve sifre ¢dzme aymi araglarla yapilir. A¢ik mesajin bir tek bitit, sifreli
mesajin bir tek bitini etkilerse bu, kotii yayllma &zelligidir. Fakat anahtar biti gifreli mesajin
bir ¢ok bitini etkilerse bu da, iyi yayilma &zelligidir.

Ikili toplayicil dizi sifreleyicilerle bir tek ikili one-time-pad (tek kullanimli anahtar)
arasinda kesin bir benzerlik vardir. Eger Z=Z, ise yani gizli anahtar kayan anahtar olarak

kullamlirsa toplayicil dizi sifreleyici one-time-pad’in aynisi olur.

Dizi sifreleyiciler, blok sifreleyicilere gore daha gilivenilirdirler fakat burada
senkronizasyon problemi vardir. Ciinkii agik mesajin sifrelendigi anahtarn gifre ¢6ziimii
sirasinda olugmasi i¢in kesin senkronizasyon yapilmig olmast gerekir. Burada anahtar zamanla

degisen bir fonksiyondur.
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BIT DiZISI BIT DIZISI
URETICI URETICI

Acik Mesaj

Acik Mesaj ¢ Sifreli Mesaj \ 4

X -+ —> Yy —> -+ —> X

Sekil 2.1. Dizi Sifreleyici Blok Diyagram

2.1.2 Blok Kriptolama (BLOCK CHIPHERS)

Gliniimiizde kullanilan blok sifreleme metodu temel olarak basit yer degistirme ve
dontisim sifreleme yontemlerine dayanir. Her bir blok 32'den 128'e kadar deBisen oktet

uzunluklarindan olusur. Anahtar uzunlugu blok uzunluguna esittir.
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Sekil 2.2 Permitasyon Kutusu

Blok sifrelemeyi olusturan yapilardan biri P (Permiitasyon), digeri S (Yer Degistirme)
kutusudur. Sekil 2.2.°de bir P kutusu gosterilmektedir. P kutusunun amaci, girisinde
kullanilan bit dizisinin siralamasin belirli bir permiitasyon uyarinca degistirmektir. S kutusu
Sekil 2.3.°de gosterildigi gibi {i¢ agamadan olugmaktadir. Bunlar dan birincisi kod ¢oziicil,
ikincisi bir P kutusu, ti¢linciisii ise bir kodlayicidir. P ve S kutularinin bir araya getirilmesi ile
giicli sifre algoritmalari olugturulabilir. Yaygin bir sekilde kullanilan Veri Kriptolama
Standard1 (DES) bu sekilde tasarlanmigtir.

3en 8% Kod Comiici
3"ten 8’ Kodlayic

Sekil 2.3 Yerdegistirme Kutusu

Bir blok sifreleyici sabit uzunluktaki bir dizi girig bitini sabit uzunluktaki bir dizi ¢ikis
bitine doniistiirlir. Sifreleme ve sifre ¢bzme fonksiyonlar1 6yle tasarlanmiglardir ki ¢ikis
blogundaki her bir bit girig blogundaki ve anahtardaki her bir bite bagimlidir. Bir sifrenin blok
uzunlugu (blok igindeki bitlerin sayis1) kriptografik olarak saglamlik diistincesi ile belirlenir,
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dolayisi ile basit, sifreli mesaj ¢bzme saldirilarini azaltabilmek igin yeterli miktarda bilyiik

olmaldirlar.
Girig Blogu Gitig Blogu
A gk Mesaj Sifreli Mesaj
Sifreleyen Sifreyi Cozen
Anshtar ; - Anahter . o
Sifreleyid Sifre Cozica
—_—» e
Gikis Blogu Cilag Blogu
Sifreli Mesaj FElde Edilen
Actk Mesaj

Sekil 2.4 Blok Sifreleme

2.1.3 Blok Sifreleme ile Dizi Sifreleme Arasindaki Temel Farklar

Blok sifreler, bir anda bir tek veri blogunu sifreler. Kriptografik saglamlik diigiincesi
ile belirlenen minimum blok bliytlikligii blok sifreler i¢in yeterlidir. Dizi sifrelerin minimum
blok biiytikliikleri yoktur. (Dizi sifreler minimum blok biiyiikliigiine gerek duymazlar) En ug
noktada 1 bit’e 1 bit temeline dayal: sifreleme kullanirlar.

Blok sifrelemede, her sifreli bit (sifrelenmig bit) uygun girig blogundaki her agik mesaj
bitinin karmagik bir fonksiyonudur. Dizi gifrelemede, her sifreli bit y(i), onun agik mesaj biti
x(i)’ye y(i)=x(i)+r(i) iliskisi ile baghdir.

Blok sifreleyiciler bir baslangig vektoriine ihtiyag duyabilirler yada duymayabilirler.
Acgik mesaj bilgisi ve uygun mesaj dizi sifrelemede oldugu gibi aym yolla bilgiyi a¢iga
¢ikarmaz. Kriptografik olarak gliglii dizi sifreleyici tekrar iiretilemez (reorginate) ve bu
ylizden bir baslatma vektorii gerektirir. Bir baglangi¢ vektorii blok sifreleyici igin her zaman

bir ihtiya¢ olmamasina ragmen, blok zincirlemede kullanilirlar. Yeniden firetilen (reoriginate)
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blok sifreleyicilerde, baglangig vektdrii (initializing vector) smirli zaman periyodunda
kullanilabilir.

Blok ve Dizi sifreleyicilerin her ikisi de iltisimde ve veri isleme sistemlerinde (Data
Processing System) kullanilabilir. Bir blok sifreleyci ile, data sifrelenir ve bloklardaki sifre
¢oziilir. Bu islemlere tabi tutulan uzunluk Onceden algoritma tasarimcisi tarafindan
belirlenmistir. Bir dizi sifreleyicisinde ise sifrelenen ve sifresi ¢oziilen datanin uzunlugu
kullanic1 tarafindna belirlenir. Bu durum dizi sifrelemeye esneklik getirir. Dizi sifreleme,
algoritma ve anahtara ek olarak baglama vektorii (initializing vector) olarak tanimlanan diger
bir parametreyide kullanir. Blok ve Dizi Sifreleme’de geri besleme modlan elde edilebilir
(burada gegmis bilgiye baglilik) kullamlir. Zincirleme, sifrelemeyi yanlizca giiclendirmez
aym1 zamanda dncelik gerektirmedigi durumlarda datay1 dogrulamak iginde kullanilabilir.

Bir  kriptografik  sistemin  giigliiliigli, zincirleme metodu  kullanilarak

zenginlestirilebilir.

Zincirleme (chaining) sifreleme iglemi sirasinda kullanilabilen bir prosediirdiir. Buna
gore bir ¢ikis blogu sadece o andaki giris blogu ve anahtara degil fakat ayni1 zamanda daha
Onceki giris yada ¢ikisa da baghdir.

Kriptografide (sifrelemede) temel problem, agik mesaj1 sifreli mesaja doniistiiren
kriptoanalize dayanikh prosediirler olugturmaktir. Ciinkii kriptoanaliz, sifreli iletisimin igine
niifuz etmek (girmek) ve kaynak bilgiyi elde etmek igin degisik teknikler kullanir.

Boyle sistemleri kullanan prosediirler ya kod sistemi yada sifre (sifreli) sistem
icerirler. Kod sistemler bir kod kitaba yada sozliige ihtiyag duyarlar. Bu kitap yada sozliikler
kelimeleri, deyimleri ve agik mesaj ciimlelerini buna esdeger sifreli kod grubuna
doniistiiriirler. Bununla birlikte déniistiiriilebilen agik mesaj gruplarmin sayis: kod kitabinin
bityiikliigiine baglidir. Ayrica her mesaj kodlanamayabilir ve bu kod sisteminin yetenegi

sinirhidir.

Diger taraftan, sifreleme sistemleri yeteneklidir. Iki temel elemana ihtiyag duyarla: Bir

kriptografik Algoritma, bir prosediir yada dogada degismez olan bir kurallar yada adimlar
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kiimesi; ve kriptografik anahtar degigkenlerinin bir kiimesi. Anahtar; kullanici tarafindan

secilen, nispeten kisa gizli karakter yada sayi dizisidir.

Geleneksel Algoritmalar (DES gibi) ve Public-Key Algoritmalar1 (RSA algoritmasi ve

trapdoor knapsack algoritmas: gibi) blok sifreleyici algoritmalar arasinda gosterilebilirler.

Blok ve Dizi sifreleyicilerin her ikisi de iltisimde ve veri isleme sistemlerinde (Data
Processing System) kullanilabilir. Bir blok sifreleyci ile, data sifrelenir ve bloklardaki sifre
¢oziiliir. Bu islemlere tabi tutulan uzunluk Onceden algoritma tasarimcis: tarafindan
belirlenmigtir. Bir dizi sifreleyicisinde ise sifrelenen ve sifresi ¢oziilen datanin uzunlugu
kullanici tarafindna belirlenir. Bu durum dizi sifrelemeye esneklik getirir. Dizi sifreleme,
algoritma ve anahtara ek olarak baglama vektorii (initializing vector) olarak tanimlanan diger
bir parametreyide kullanir. Blok ve Dizi Sifreleme’de geri besleme modlar1 elde edilebilir
(burada gegmis bilgiye baglilik) kullanilir. Zincirleme, sifrelemeyi yanlizca giiclendirmez
ayn1 zamanda 6ncelik gerektirmedigi durumlarda datay: dogrulamak iginde kullanilabilir.

2.1.4 Veri Sifreleme Standardi — Data Encryption Standard (DES)

En ¢ok kullanilan sifreleme teknigi 1977°de simdiki adi Ulusal Standart ve
Teknolojiler Enstitiisi olan Ulusal Standartlar Biirosunda ortaya atilan Veri Sifreleme
Standardidir (DES). DES’ de veri, 56-bitlik bir anahtar kullanilarak 64-bitlik bloklar halinde
sifrelenir. Algoritma, 64-bitlik bir girisi baz1 agamalar sonucu 64-bitlik bir ¢ikt1 olusturacak
sekilde doniistlirtir. Sifrelemeyi geri almak igin ayni1 adimlar, ayni anahtar kullanilarak islenir.

DES’ in ¢ok genis bir kullanim sahasi vardir. Giivenilirlik derecesi ise tartisila gelen

bir konu olmustur. DES’ in tarihgesi su sekildedir:

1960°larin sonunda IBM , Horst Feistel’in liderliginde bilgisayar sifrelemeleri igin bir
proje aragtirmasi baglatti. Proje, 1971°de LUCIFER adi verilen bir algoritmanm
gelistirilmesiyle sonuglandi. LUCIFER, 64-bitlik bloklar1 , 128-bitlik bir anahtarla sifreleyen
bir yapidaydi. LUCIFER’i kazang haline déniigtiirmek isteyen IBM, tek bir ¢ip halinde bir
sifreleyici iirlin geligtirme pegine diigtii. Bu gorevi yiiriitiilmesi Walter Tuchman Carl Meyer
bagkanliginda, sadece IBM arastirmacilarina degil ayrica diger bilirkisi ve teknik
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danigmanlarca yapildi. Bu caligmanin Uriinii LUCIFER’in tasfiye edilmis ve anahtar

biytikliiglinlin azaltilarak 56-bite diigliriilmiis tek bir ¢ipe sigdirilabilen bir versiyonudur.

Bu arada, Ulusal Standartlar Biirosu 1973’te ulusal bir sifreleme standard: arayis
icindeydi. IBM; Tuchman-Meyer projesinin sonuglarmni bildirdi. Bu, simdiye kadar
olusturulmus en iyi algoritmayd: ve 1977°de Data Encryption Standard (DES) olarak kabul
edildi.

2.1.4.1 DES Sifreleme Algoritmasi

DES sifrelemesinin tiimilyle akis1 Sekil 2.5°de gosterilmistir. Diger tim sifreleme
y6ntemleri gibi bunda da iki girdi vardir: sifrelenecek diizyazi ve anahtar. Burada diizyazi 64-

bit, anahtar ise 56-bit uzunlugunda olmalidir.

Seklin sol yanina bakarsak, diizyazinin {i¢ sathada islendigini goriiriiz. Once, 64-bitlik
diizyaz1 bir baslangig permiitasyonundan gegerek, bitlerinin siras1 degistirilmis bir hali elde
edilir., Bunu hem permiitasyon hem de yerinde koyma fonksiyonlarini igeren bu
fonksiyonunun 16 kez tekrar edilmesi izler. Sonuncu (16.) tekrar, giris degerleri olan diizyazi
ve anahtarin 64-bitlik bir sentezidir. Bu ¢ikt1 sol ve sag olmak iizere iki pargaya ayrilir ve 6n
¢ikt: adim alir. Son olarak, 6n ¢ikt1 baglangic permiitasyon fonksiyonunun tersi olan (IP7)
islemine tabi tutulur ve 64-bitlik sifreli metin olusur.

Seklin sag boliimiinde ise 56-bitlik anahtarin iglenmesi gosteriliyor. Baglangi¢ olarak
anahtar, bir permiitasyon fonksiyonuna gonderilir. Sonra her bir 16 tekran igin, sol kaydirma
dongiisti ve permiitasyonu igeren iglem sonucu bir alt anahtar (K;) {retilir. Permiitasyon
fonksiyonu her tekrar ig¢in aymdir ancak anahtar bitlerinin tekrarli kaymasi sonucu her

seferinde farkl1 bir alt anahtar {iretilir.
2.1.4.2 Baglangig Permiitasyonu
Baglangi¢ permiitasyonu ve tersi Tablo 2.5a ve 2.5b’de sirasiyla verilmigtir. Bu iki

permiitasyon fonksiyonunun birbirinin tersi oldugunu gérmek agisindan sdyle bir 64-bitlik

M’yi girig olarak alalim:
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M M, M; My Ms Mg My Mg My Mjp Mu Mip Mizs Mu Mis Mg
Miz7 Mizs Mg My My My My My Mas My Mayy My Mz Mzp Mz Ms,
Mss Mis Mss Mig Miz Mg Mg My Myy Mgz Myz May Mas Mys Myy My
My Mso Ms; Ms; Msz; Msy Mss Msg Msy Msg Msg Moo Msi Mz Msz Mes
Burada M;’ler ikili basamaklardir. O halde permiitasyon X = IP(M) su sekilde olur:
Msg Mso Mg Mas My Mig Mig Mo Mgy Ms; Mas Mizg Mg Mz Mjp My
Mex Mss Mys Mg Mg Moy, My Ms Mas Msg Mag My Maz Moy Mg Mg
Ms; Mg My Miz Mys Mz My My Msg Ms; Mgz Mzs My Mg My M;
Mei Mss Mys Mi; My My Mis Ms Mg Mss My Mzg Mz Mas Mis My

Bu permiitasyonun tersini alirsak yani Y = IP"'(IP(M)) islemi sonucu orijinal siralamanm elde

edildigini gorebiliriz.

[ 64bi Acik Ietin |
1

| Bnﬂmaslpmiimm |

32t Arattan ) |
1

| PermitasyonSegmil |
I

I 3L R0 |

| 64 bit Arvwabtar |

B

fogimil

[ §an Pemiitasyon |
!

{ 64 bi Gifreli Metin |

Sekil 2.5. DES Algoritmasinin Genel Bir Gosterimi
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DES i¢in Kullanilan Permiitasyon Tablolar1

(a) Baslangi¢ Permiitasyonu (IP)

C1ikt1 biti 1
Girdi bitinden 58

2 3 4 5 6 78 910 11
50 42 34 26 18 10 2 60 52 44

12
36

13
28

14
20

15
12

16

Cikt1 biti 17
Girdi bitinden 62

18 19 20 21 22 23 24 25 26 27
54 46 38 30 22 14 6 64 56 48

28
40

29
32

30
24

31
16

32

Cikt1 biti 33
Girdi bitinden 57

34 35 36 37 38 39 40 41 42 43
49 41 33 25 17 9 1 59 51 43

44
35

45
27

46
19

47
11

48

Cikt1 biti 49
Girdi bitinden 61

50 51 52 53 54 55 56 57 58 59
53 45 37 29 21 13 5 63 55 47

60
39

61
31

62
23

63
15

64

TABLO 2.5(b)

Bagslangi¢ Permiitasyonunun Tersi (IP™)

Cikt: biti 1
Girdi bitinden 40

2 3 4 5 6 7 8 910 11
8 48 16 56 24 64 32 39 7 47

12
15

13
55

14
23

15
63

16
31

Cikt1 biti 17
Girdi bitinden 38

18 19 20 21 22 23 24 25 26 27
6 46 14 54 22 62 30 37 5 45

28
13

25
53

30
21

31
61

32
29

Cikt1 biti 33
Girdi bitinden 36

34 35 36 37 38 39 40 41 42 43
4 44 12 52 20 60 28 35 3 43

44
11

45
51

46
19

47
59

48
27

Cikt1 biti 49
Girdi bitinden 34

50 51 52 53 54 55 56 57 58 59
2 42 10 50 18 58 26 33 1 41

60

61
49

62
17

63
57

64
25

(b) Genisleme Permiitasyonu (E)

Cikt1 biti 1
Girdi bitinden 32

2 3 4 5 6 7 8 910 11
1 2 3 4 5 4 5 6 7 8

12

13

14

15
10

16
11

Cikt1 biti 17
Girdi bitinden 12

18 19 20 21 22 23 24 25 26 27
13 12 13 14 15 16 17 16 17 18

28
19

29
20

30
2]

31
20

32
21

Cikti1 biti 33
Girdi bitinden 22

34 35 36 37 38 39 40 41 42 43
23 24 25 24 25 26 27 28 29 28

44
29

45
30

46
31

47
32

48

(c)Permiitasyon Fonksiyonu (P)

Cikt1 biti 1
Girdi bitinden 16

3 4 5 6 7 8 910 11
20 21 29 12 28 17 1 15 23

12
26

13

14
18

15
31

16
10

Cikt1 biti
Girdi bitinden 2

2
7
2 3 4 5 6 7 8 910 11
8 24 14 32 27 3 9 19 13 30

12

13
22

14
11

15

16
25
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2.1.4.3 Bir Tek Déngiiniin Ayrintilan

Simdi, Sekil 1.9°da gosterilen bir dongiiniin daha yakindan incelemesini yapalim. Yine

seklin sol tarafini ele alarak baglayalim.

Esas olarak, yer degistirmis 64-bitlik giris, 16 tekrardan gegerek her tekrar sonucu 64-
bitlik orta seviyeye sahip bir deger tiretir. Her 64-bitlik orta seviyeli deger, sol ve sag olarak
ayrilir ve 32-bitlik bu pargalar L(Left) ve R(Right) olarak adlandirilir.

Her bir tekrarin tiim islemleri su sekilde su formiillerle 6zetlenebilir:
Li=Riy
Ri=Li1 ® {(Ri. Ky

Burada @, bit islemi XOR dur.

Buna bakarak, bir tekrarin sol ¢iktistin (L;), basitce sag girdi (Ri;) oldugu
sOylenebilir. Sag ¢ikt1 (R;) ise, L;.; ve karmagik { fonksiyonunun 6zel veyalanmasi sonucu
elde edilir. { fonksiyonu Sekil 2.7°da canlandirilmigtir. Tekrar anahtar1 K; , 48 bittir. R girisi
ise 32 bittir. Bu R girisi 6nce Tablo 2.5¢c‘de verilen islem sonucu 48 bite genigletilir. Bu
genigletme iglemi, bir permiitasyon ve R bitlerinin 16 tanesinin tekrar1 ile genisletme
islemlerini kapsar. Sonugta olugan 48 bit, R; ile 6zel veyalanir. Bu 48-bitlik sonug, 32-bitlik
bir ¢ikig ireten bir yerine koyma fonksiyonuna iletilir. Bu fonksiyon Tablo 2.5d’de

verilmistir.
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4——32-bitlik —= ———-32-bitlik —p»~ 4—28-bitlik— —28-bitlik~
Lia R Ci-t Di.t
Genigleme/permitasyon
TobIOE Sola kaydirma(lar) Sola kaydimmaar)

8 _f_* F‘“

@ # K= s Permiitasyon/kisciilme /
L (segilmis permfitasyon 2)

48

Yerine koyma/se¢im
(S-kutusu)

Permiitasyon
®)
n
/ I
L; R G D

Sekil 2.6 DES Algoritmasimin Bir Turu

Yerine koyma islemi, giris olarak 6 bit alan ve ¢ikista 4 bit iireten 8 adet S-kutusunun
bir kiimesini igerir. Bu doniigiimler Tablo 2.9°da gosterilmistir ve su sekilde ifade edilebilir: S;
kutusuna girdi olan degerin ilk ve son basamaklar1 2-bitlik ikili bir say1 olusturur ve bu say1 S;

kutusunun i¢indeki tabloda hangi satirin alinacagini belirler.
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I R (32-bithk) |

I 48 bit ] [ K (48-bitlik) 1

| ;?‘ |

st ) (s2) (s3) (s¢) SRE s7) (s

o

i 32 bit 1

SEKIL 2.7 {(R,K)’nin Hesaplanmas:

Geriye kalan ortadaki 4 bit ise siitun numarasini olusturur. Bu satir ve siitunun
kesisimindeki hiicrede yer alan onluk deger, ¢ikig olusturmak igin 4-bitlik gosterimine
dontistiiriliir. Omegin S; igin girdi 011011 oldugu taktirde, satir 01 (yani 1.satir)’dir. Siitun
ise 1101 (yani 13. siitun)’dur. 1. satir ve 13. siitunun kesisimindeki deger 5’tir ve bunun

doniistlirlilmils hali olan ¢ikt1 0101 olur.

Sekil 2.8, S-kutusu isleminin ayrintilarim1 gosteriyor. Birinci ve sonuncu bitlerin
olusturdugu sayr satirlarca tanimlanmig dort permiitasyondan birini segiyor. Sekil, S;

kutusundaki sifirinci satirin permiitasyonunu gostermektedir.

S-kutularinin yapisi daha dikkatle incelenmeye deger. Ki’nin elde edilmesini bir yana
birakalim. Simdi genigleme tablosu incelenirse 32-bitlik girdinin 4-bitlik gruplara bsliindigu
ve sonra iki ardisik gruptan digtaki bitleri alarak 6 bitlik gruplara doniistiigii goriiliir. Omegin
giris kelimesinin bir boliimii suysa:

.efgh ijkl mnop ...
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Déniiglimden sonra $8yle olur:

..defghi hijklm Imnpogq.....

Her grubun digtaki iki biti, d6rt olasi yerine koyma tablosundan birini seger. Sonra 4-
bitlik giris i¢in (ortada yer alan 4 giris biti) , 4-bitlik bir ¢ikt1 degeri olusturulur. Sekiz S-
kutusundan ¢ikan 32-bit, permiitasyona tabi tutulur 8yle ki, bir sonraki tekrarda S-kutularinin
¢iktis1 miimkiin olan en ¢ok etkiyi saglasin.

4-bitlik girdi J

4'ten 16'ya gevirici

l J

Permtitasyon

16'dan 4'e gevirici

4-bitlik grkts

SEKIL 2.8. S-kutusunun Ayrmtilar: (S’n 0. satiri)

2.1.4.4 Anahtarin Olusturulmasi

Sekil 2.3°a tekrar bakarsak, algoritmaya girdi olarak kullanilacak 56-bitlik anahtar
oncelikle “Segilmig Permiitasyon Bir” isimli Tablo 2.10a’da tanimlanmis permiitasyona tabi
tutulur. Buradan elde edilen 56-bitlik anahtar iki tane 28-bitlik parca olarak ayrilir ve Cg, Dg
olarak adlandirilir. Her bir fonksiyon tekrarinda, C ve D ayrik olarak Tablo 2.10c’den
faydalanilarak dongiilii sola kaydirma veya gevrim islemine tabi tutulur ve 1 veya 2 bit

kaydirilir.
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Stitun Numarasti

Satr O 1 2 3 4 S 6 7 8 9 10 11 12 13 14 15 Kutu
O | 14| 4[13| 1t} 25§11 | 81 3}10| 6}12] 5 ol 7

1 15| 7] 414y 2113 1]wo| ej12f11] 9] 5| 3| 815,
2 | al [l 8]i3] 6| 2]t l1s]12] 9| 7] 310 s] o

3 | 1512 8} 2] 4] 9f 1| 7 s|n| 3]13]10] 0| 6|13

0 |15} 1 14| 6|11 7|1 2113{12] 0| 510

1 3113 4| 7]1sy 24 8412} 0 10 9|11} 5185,
2 oji4| 711110 13 1| 5| 812 6 31 2115

3 |13 8ftof 1] 3}1s| 4] 2}11| 6] 7{12] 0} sfi4] 9

o |10/ o 140 61 3715 s vl3f12) 7fav|. s 2] 8

1 | 13] 7 31 4] 6]10] 2 s{1s]12{11}15) 1S,
2 {13] 6 4l 8157 31 0l 2112 s|10}14| 7

3 11013} 0] 6] 9] 8] 7] 4lrsjr4] 3|11] 5] 212

0 73014 31 of 61 910 1| 2| 8| 5|11 |12 15

7 {13 8{11| s|{ 6|15 o 3| 4{ 7] 2|12 1|10]14]| 95,
2 {10] 6] 9] olt2{n| 7{13|15] 1] 314 2 4

3 31150 o} 6{10f 1[13) 8| 9| 4| s|1r|12]| 7| 2|14

0 20112 3t 1f 7y10)n] 6| 8) 5| 315|113 of14] 9
1ol 2112 4 73 50 015110 9| 8| 615
2 4 20 vimitol3] 7| 8f1s) 9j12] 5 31 014

3 {2y 7 rfsl 2fi3| 65| of 9fw] 35| 3

0 | 128 11015 91 2| 6{ 8! 013 s118 ] 7] s
totwlais) sl 21 70121 9] 5] 6 13 114 11| 3| 81Se
2 9lwlis) st 2] 812 37 7| of 4]10 13{111] 6

3 3 2(120 9 s|i5|1w0f{11j1s) 1{ 7] 6| o] 8|13

0 4011 2|14f15) of 813 3|12 9| 7| 5|10} 6
Tl ol 7 4l 9 1ol 31 s5]12] 2]15] 8} 615,
2 ! 1p13l12| 30 714 |ol15) 6] 8] 0] 5] 9| 2

3 6111 {13 8| 1] 4|1w]| 7] 9] 5} of1s]1a| 2| 312

o {13 2| 8| 3| el1sii] 110 9 157 5| ol12

1 1i1sti3) 8lio) 3] 7 ali2) s| el ofi1s Ss
2 71 4 1 1214 2 1013115 3| 5| 8

3 2] 118} 7| 410 8j13]15|12] 9] o] 3| s 11

TABLO 2.9 DES’ teki S-kutularimn Tanimlar:
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Bu kaydirlmig degerler bir sonraki tur igin girdi olusturur. Bunlar ayrica, “Se¢ilmis
Permiitasyon iki” (Tablo 2.10b) igin de girdi olurlar. Bu ikinci permiitasyon sonucu f( Ri.1 Kj
Fonksiyonuna girdi olarak alinarak 48-bitlik bir ¢ikt1 olusturulur.

2.1.4.5 DES Desifrelemesi

DES’ in desifre edilme islemi, 6ziinde sifreleme islemi ile aynidir. Kural §6yle ifade
edilebilir: Sifreli metin, DES algoritmasma girdi olarak kullamlir, ancak K; anahtarlan ters
sirada kullanilir. Yani ilk turda Kje , ikinci turda K;s kullanilir. Son tura gelindiginde ise

kullamlacak olan anahtar, K, olur.

Anahtarlarin ters sirada kullanilmasiyla aym: algoritmanin dogru sonucu verdigini
gOstermek agisindan; solda yukaridan-asagiya sifreleme isleminin, sagda ise asagidan-

yukariya dogru desifreleme igleminin yer aldig: Sekil 2.11°yi inceleyelim.

TABLO 2.10 DES Anahtar1 Hesaplanmasinda Kullamilan Tablolar
Segilmis Permiitasyon Bir (PC-1)

Cikt1 biti 1 2 3 4 5 6 7 8 9 10 11 12 13 14
Girdi bitinden 57 49 41 33 25 17 9 1 58 50 42 34 26 18
Cikt1 biti 15 16 17 18 19 20 21 22 23 24 25 26 27 28
Girdi bitinden 10 2 59 51 43 35 27 19 11 3 60 52 44 36
Cikt1 biti 29 30 31 32 33 34 35 36 37 38 39 40 41 42
Girdi bitinden 63 55 47 39 31 23 15 7 62 54 46 38 30 22
Cikt1 biti 43 44 45 46 47 48 49 50 51 52 53 54 55 56

Girdi bitinden 14 6 61 53 45 37 29 21 13 5 28 20 21 4
Segilmis Permiitasyon Iki (PC-2)

Cikt1 biti 1 2 3 4 5 6 7 8 910 11 12 13 14 15 16
Girdi bitinden 14 17 11 24 1 S 328 15 6 21 10 23 19 12 4
Cikt1 biti 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Girdi bitinden 26 8 16 7 27 20 13 2 41 52 31 37 47 55 30 40
Cikt1 biti 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48

Girdi bitinden 51 45 33 48 44 49 39 56 34 53 46 42 50 36 29 32
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Sola Kaydirma Tablosu
Dénglinumarast 1 2 3 4 5 6 7 8 910 11 12 13 14 15 16
Cevrilen bitler 1 12 2 22 22 1 2 2 2 2 2 2 1

Sekil gosteriyor ki, her bir seviyede desifrelemenin orta seviye degeri, sifrelemenin
ilgili degerinin iki yarisinin yer degistirilmis haline esittir. Bunu bir baska sekilde gostermek
istersek, i . sifrelemenin sonucunun L; || R; (L; ve Rinin olusturdugu deger) oldugunu

diistinelim. O zaman, (16 — i) . desifreleme seviyesinin ilgili girdi degeri R; || L; olur.

Bu saptamalarin dogrulugunu gostermek igin Sekil 2.11°yi inceleyelim. Sifreleme
isleminin son basamagindan sonra olusan degerin iki yaris1 yer degistirilir 5yle ki son IP™!
seviyesine girdi olarak Rjg || L1 alinir. Bu adimin sonucu sifreli metindir. $imdi gifreli metni
DES algoritmasina girdi olarak alalim. ilk adim 64-bitlik bir deger olan L% || R% 1 tiretmek
i¢in kullanilan IP’den (initial permiitation) gecirmektir. Fakat biz zaten biliyoruz ki IP,IP*in
ters iglemidir. Bundan dolay:

L% || R% = IP (sifreli metin)
Sifreli metin = IP" (Rys || Lie)
L% || R%=1IP (IP" (Ris || Li)) =Ris || L1

Yani desifreleme isleminin ilk adimmna girdi olarak kullanilan deger, sifreleme

isleminin 16 . adiminda {iretilen 32-bitlik yer degistirmis halidir.



35

Cikti(sifreli metin)
Girdi(dtizyaz1) Ters baslangi¢ permiitasyonu/yp-1)
Baglangi¢ permiitasyonu (IP)
e T 1 Ra
R K! 2 L
L: Rz

L3 }T R4
Ris Kig L1z ?
Rdy=Ly3 Ky Ld;=Ry5
|

Lie Rie
Lh=Rys Kyg Rdg=1yg
Rie Lo Baglangi¢ permutasyonu (IP)
Ters baglangi¢ permiltasyonu (i 1) Giirdi ( §if?eli metin)
Cikt1 (sifreli metin)

Sekil 2.11 DES ile Sifreleme ve Desifreleme
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Simdi de desifreleme isleminin ilk adimmin ¢iktisinin, sifreleme isleminin 16 .
adimina girdi olan degerin 32-bitlik yer degistirmis (takas edilmig) hali oldugunu gosterelim.

[lk olarak sifreleme iglemini diistiniirsek:

Lis=Ris
Ris=Li5s® {(Ris,Kis) oldugunu goriiriiz.

Diger taraftan degifreleme isleminde:
LY =R%=Lis=Rys
RY=L%® {(R%,Kis)
=Ris® {(Ris, Kis)
=[Lis® f(Rus, Kie )] © t(Ris, Kis)

esitlikleri yazilabilir.

XOR, su ozelliklere sahiptir:
[A®B]®@C=A® [B&C(C]
D® D=0
E® 0=E

Yani, L%, = Ris ve RY = L5 esitlikleri gegerlidir. Bundan dolay, desifreleme isleminin
ilk adiminin ¢iktisi, sifreleme isleminde 32-bit takas edilerek, 16 . adimda girdi olarak alinan
Lis || Ris ‘dir. Bu benzerlik, her 16 adim i¢in de gecerlidir ve gekilde gosterilmistir. Bu islemi
genel bir esitlik olarak yazarsak, sifreleme algoritmasimin i . adimi i¢in :

L; =R,
Ri=Li1® {(Ri1,Ki)

Esitligi diizenlersek:
Rii=1L;
Li=Ri@® f(Ri1,Ki)=Ri® {(Li, Ki)

olur.

Bununla i . adimin girdilerini, ¢iktilarin bir fonksiyonu olarak tanimladik ve bu
esitlikler Sekil 2.11°nin sad tarafindaki atamalarin dogrulugunu gosterdi.
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Son olarak, desifreleme igleminin son adimmnin ¢iktisinin Rg || Lo oldugu
goriilmektedir. Bu, 32-bitlik bir takasa tabi tutulur (her iki yaris1 yer degistirir) ve IP"! adimina
Lo || Ro olarak girer.

Ancak,
IP'(Ly || Ro) = IP" (IP (diizyaz1)) = diizyaz:
oldugundan orijinal diizyaz elde edilir ve DES desifreleme isleminin gegerliligi ispatlanmig

olur.

2.1.4.6 56-Bitlik Anahtarlan Kullanilmasi

56-bit uzunlugunda bir anahtar kullanilarak 236 olast anahtar ( yaklagik 7.2 x 10 )
ortaya ¢ikabilir. Bu sebepten, bir kaba-kuvvet saldiris1 pratikte kullamgli degildir.
Anahtarlarin yarisinin denenecegi distiniiliirse, bir DES sifrelemesini bir mikrosaniye de

yapan tek bir makinenin sifreyi ¢ozmesi 1,000 y1ldan fazla siirer (Tablo 2.12).

Bununla birlikte, bir mikrosaniye de bir sifreleme yapilmasi kabulii pek dogru
degildir. 1977 yili itibariyle, Diffie ve Hellman teknolojinin gelisecegini ve her birinin bir
mikrosaniye de bir sifreleme yapabilen ve 1 milyon sifreleme cihazi igeren bir paralel
makinenin inga edilebilecegini diiglinmiistiir. Maliyetinin ise 1977’de, 20 milyon dolar

civarinda olacagini tahmin etmislerdir.

Problemin en gilincel analizi Wiener tarafindan “bilinen diizyazi saldiris1” temel
alinarak yapilmigtir. Bu analizde, saldirganin en azindan birer tane (diizyazi,sifreli metin)
ciftine sahip oldugu kabul edilir. Wiener, tasariminin ayrintilarini §dyle ifad,e etmigtir:
“Simdiye kadar DES anahtarlarinin kinlmasinin hizli bir ydntemini bulmak igin
dogrulanamayan bir ¢ok iddia ortaya atilmigtir. Béylesi iddialara bir yenisini eklememek i¢in,
bir anahtar arama makinesinin ayrintilar1 eklerde verilmistir. Bu ayrintili aragtirma daha ¢ok,
boyle bir makinenin maliyeti ve DES anahtarmi kirmak igin gereken siire hakkinda bir

yaklagimda bulunmaktadir. Bdyle bir makinenin ingast i¢in, hi¢bir plan mevcut degildir.”
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Wiener, saniyede 50 milyon anahtar deneyebilen bir ¢ipin tasarimindaki hesaplamalar1
yapmustir. 1993 fiyatlarina gére 5,760 ¢ipten olugan ve maliyeti 100,000$ olan bir modiil

tasarlanmigtir. Bu tasarimin sonuglan soyledir :

Anahtar Tarama Makinesi Birim Fiyatt =~ Tahmini Tarama Zamani

100,000% 35 saat
1,000,000% 3.5 saat
10,000,000% 21 dakika

Bununla birlikte bir anahtar taramak igin bilinen tek saldir1 tiim olasi1 anahtarlari
denemekle bitmez. Bilinen diizyazi mevcut degilse, analiz eden kisi diizyaziy1 diizyazi olarak
ayirt edebilmelidir. Eger mesaj sadece diizyazi halinde Ingilizce bir metin ise, Ingilizce’yi
tantyabilen bir otomasyon yapilmas: gerekliligi ile birlikte sonuglar olduk¢a olumlu bir yonde
degisir. Eger metin, sifrelenmeden dnce sikistirilmigsa, taninmasi ¢ok daha zor olur. Hatta
mesaj, bir metin degil de, niimerik bir dosya veya genel tiirde bir veri dosyasi ise ve {istiine
uistliik sikigtinilmigsa otomasyon iyice zorlasir. Bu sebeplerden, kaba-kuvvet saldirisi
yaklagiminin gergeklenmesi igin, beklenen diizyazi hakkinda bir parga 6n bilgiye ihtiyag¢
duyulacaktir. Wiener’in tasarimi, DES’ in giivenilirligi konusundaki yillar boyu siirecek olan
tartigmalarin bir doniis noktasi ve belki de erken bir sonucudur. Bu yazi yazildigi zamanlarda
bile, kisisel ve ticari alandaki uygulamalarda DES’e giivenmek hala mantikli géziikmektedir.
Ancak, geleneksel sifrelemeye alternatif olacak ¢oziimler arama zamani gelmistir. DES’in

yerini alabilecek iki timit verici aday, Uglii(triple) DES ve IDEA olarak gosterilebilir.

TABLO 2.12 Eksiksiz Anahtar Tarama I¢in Gereken Zaman

Anahtar Alternatif Anahtar mikrosaniye de mikrosaniye de
Biiytikliigi sayist bir sifreleme 108 sifreleme
32 bit 22 =43x10° 231s = 35.8 dakika 2.15 ms

56 bit 2% =72x10' 2%us = 1142 sene 10.01 saat

128 bit 2'%=34%10% 2'""ns=5.4x 10" sene 5.4 x 10" sene
26 karakter 26! =4.03x10% 2x10%ps=6.4x102%sene  6.4x 10° sene

(permiitasyon)
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2.1.4.7 DES Operasyon Modlari

DES algoritmasi, veri giivenligi saglamada kullanilan temel bir yapidir. Ancak DES’i
¢esitli uygulamalarda kullanmak iizere dort farkli islem modu tanimlanmstir Bu dort mod
DES’in kullamlabilecegi her tiirlii uygulamay: sanal olarak i¢cermektedir. Bu modlar Tablo

2.13’da 6zetlenmistir ve bsliimiin geri kalaninda ayrintilariyla incelenecektir.

TABLO 2.13 DES islem Modlan

Mod Agiklama Tipik Uygulamalar

Elektronik Kod Kitabi(EBC)  64-bitlik diizyaz1 bloklar1 ayni Tek degerin giivenli
anahtar kullanilarak bagimsiz olarak iletilmesi(or-
olarak sifrelenir. negin sifreleme a-

nahtari)

Sifreli Blok Zincirleme(CBC) Sifreleme algoritmasinin girdisi, Genel amach blok
sonraki 64-bitlik diizyazi ile 6n- odakli iletim
ceki 64-bitlik sifreli metnin XOR Dogrulama
lanmasi ile elde edilen degerdir.

Sifre Geri Besleme(CFB) Girdi,bir seferde J tane bit alinarak Genel amagl akisg
islenir. Onceki sifreli metin,girdi odakh iletim
olarak alinir ve gegici rasgele ¢ik- Dogrulama

t1 tiretilir. Bu da ,diizyaziyla XOR

lanarak sonraki sifreli metin birimi

tretilir.
Cikt1 Geri Besleme(OFB) Sifreleme algoritmasina girdi olarak Guirtiltiilii kanal
onceki DES ¢iktisini almasi diginda boyunca akis o-
CFB ile aynu. dakl iletim(6r-
negin,uydu ha-

berlegmesi)
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Elektronik Kod Kitab1 Modu (ECB)

Diizyazinin 64 bit pargalar halinde igleme alindii ve her birinin aym anahtarla
sifrelendigi bu mod, en basit DES modudur (Sekil 2.14). “Kod Kitabi” ifadesinin
kullanilmasinin nedeni, verilen bir anahtara kargilik her bir 64-bitlik diizyazi blogu igin tek bir
sifreli metnin var olmasidir. Yani her olasi 64-bitlik diizyazi kalibmna karsilik bir kayit

barindiran devasa bir kod kitab1 hayal edilebilir.

64 bitten uzun bir mesaj igin yapilan islem mesaji 64-bitlik bloklara ayirmak ve
gerekirse son blogu bolmektir. Desifreleme islemi, bir seferde bir blok alinarak ve hep aynt
anahtar kullanilarak yapilir. Sekilde diizyazi 64-bitlik bloklarin diziliginden (Py, Pa,..ccevnennenns ,
P,) olusur. Ilgili sifreli metin bloklari da (Cy, Ca,.eevvvnenee , Cp) ayn sekilde dizilmistir.

ECB metodu, az sayidaki veriler igin idealdir. Ornegin sifreleme anahtari gibi. Demek
ki bir DES anahtarim giivenli bir gekilde iletmek istersek, ECB kullanilacak en iyi moddur.

ECB modunun en goze ¢arpan ozelligi aymi 64-bitlik ditzyazi blogunun birden fazla
defa mesajda yer almasiyla, sifreli metinde de aym sekilde ortaya ¢ikacagidir.

Uzun mesajlar i¢in ECB modu giivenli olmayabilir. Eger mesaj yiiksek derecede
yapisalsa, bir sifre analizcinin bu diizenlilikleri ortaya ¢ikarmasi olasidir. Ornegin, eger
mesajin hep aym 6nceden belirlenmis kaliplarla bagladig: biliniyorsa o zaman sifre analizci
iizerinde ¢aligabilecegi bir ¢ok diizyazi/sifreli metin ¢iftine sahip olabilir. Bu da ECB

modunu, uzun mesajlar igin giivensiz yapar.

Sifreli Blok Zincirleme Modu (CBC)

ECB’deki giivenlik eksiklerini giderebilmek agisindan, aym diizyazi bloklarina
karsilik farkli sifreli metin bloklar iiretebilen bir teknik gerekmektedir. Bunu saglayan en
basit yollardan biri CBC modudur (Sekil 2.15). Bu teknikte, sifreleme algoritmasinin
girdisini,o an ki diizyaz1 blogu ile 6nceki sifreli metin blogunun 6zel veya lanmas: olugturur.
Her bir blok igin ayn1 anahtar kullanilir. Ardistk diizyaz: bloklar1 sanki birbirine zincirlenmig
gibidir. Sifreleme fonksiyonunun girdisi her bir diizyaz1 blogu igin, diizyaz: bloguyla iligkili
degildir. Bu sayede, 64 bitlik tekrarh kaliplar kendini ele vermez.
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Sekil 2.14 Elektronik Kod Kitabi (ECB) Modu
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Sekil 2.15 Sifreli Blok Zincirleme (CBC) Modu
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Desifre etmek igin, her bir sifreli blok desifreleme algoritmasindan gegirilir. Sonug,
onceki sifreli metin blogu ile XORlanir ve diizyaz1 blogunu olusturur. Bunun dogrulugunu
gérmek igin sunu yazabiliriz:

Co = E[Cn-1 © Pr]
O zaman;
Dk[Cy] = DK[E(Cy-1® Pn)]
Dk[Cx] = Cp1® Py
Cp-1®© DK[Cp] = Cpi® Cpi® Py=P,

IIk sifreli metin blogunu tiretmesi igin, bir baglama vektorii IV) , diizyazinmn ilk blogu
ile XORlanir. Desifreleme de; IV, desifreleme algoritmasimin ¢iktis1 ile XORlamr ve
diizyazinin ilk blogu geri alinir.

IV vektorii, hem gonderen hem de alici tarafindan bilinmelidir. Ust diizey giivenlik
igin, IV vektorii en az anahtar kadar iyi korunmahidir. Bu, IV vektériinti ECB sifrelemesini
kullanarak gondermekle saglanabilir. IV vektdriiniin korunmasinin bir nedeni gsudur: Eger bir
rakip, aliciyt kandirarak farkli bir IV degeri kullandirirsa o zaman bu rakip diizyazinm ilk
blogundaki segtigi bitleri ¢evirebilir. Bunu gorebilmek i¢in, sunu diigiinelim:

Ci=E(IVe®DP)
P, =1V & Dk(C))

Simdi X[i] gosterilisinin 64-bitlik X’in i. bitini gdsterdigini diistinelim. O halde,
Pyfi] = IV[i] ® DK(C))[i]

O zaman, XORun 6zelliklerini kullanarak denilebilir ki;
Py[i]” = IV[i]’ ® Dk(C)[i]

Bu demektir ki eger bir rakip IV igindeki bitleri bilerek degistirebilirse alinan P,
degerinin ilgili bitleri degistirilebilir.
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Sonug olarak CBC’nin zincirleme mekanizmasindan otiirli, 64 bitten uzun olan

mesajlan sifrelemede kullanilabilecek bir moddur.

Sifre Geri Besleme Modu (CFB)

DES sifrelemesi 6ziinde 64-bitlik bloklar1 kullanan bir blok sifreleme teknigidir.
Bununla birlikte, DES’i bir siirekli sifrelemeye doniistiirebiliriz. Bu iki sekilde miimkiindiir:
sifreli geri besleme ve g¢ikti geri beslemeli modlar. Bir siirekli sifreleme, mesaji belli bir
saylda blogun katlar1 uzunlukta olmas igin diizenleme gerekliligini ortadan kaldirir. Ayrica
gergek zamanli olarak islem yapilabilir. Yani, eger bir karakter geridi yollaniyorsa, her bir

karakter aninda karakter temelli bir sifreleme ile sifrelenerek yollanabilir.

Bir stiregen sifrelemenin ihtiyaci olan bir &zellik sifreli metnin, diizyaziyla aym
uzunlukta olmasidir. O zaman 8-bitlik karakterler gonderiliyorsa her bir karakter 8 bit
kullanilarak sifrelenmelidir. Eger 8 bitten fazlas1 kullamilirsa, génderme kapasitesi ziyan
edilmis olur. Sekil 2.16, CFB teknigini semasal olarak gdstermektedir. Sekilde, génderilen
birim verinin j bir oldugu kabul edilmigtir; ortak bir deger olarak j = 8 dir. CBC’deki gibi
diizyazinin birim pargalar1 birbirine zincirlenir dyle ki herhangi bir diizyazi biriminin sifreli

metni o ana kadar olan tiim diizyazinin bir fonksiyonudur.

Oncelikle sifreleme islemini diistinelim. Sifreleme fonksiyonunun girdisi, bir baglama
vektoriine(IV) atanan 64-bitlik kaydirilmis bir yazmagtir. Ciktinin en degerli j bitleri, diizyaz
olan P/’in ilk birimiyle XORlanir ve gifreli metin C,’in ilk birimini iiretir. Bu da, iletilir. Buna
ek olarak, kaydirma yazmacinin igerigi j bitleri ile sola kaydirilir ve Cy, kaydirma yazmacinin
en degersiz j bitlerine yerlestirilir. Bu iglem, tim diizyazi birimleri sifreleninceye kadar

stirdiiriiliir.
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Desifre etmek igin ayni teknik kullanilir ancak farkh olarak; alinan sifreli metin birimi,
sifreleme fonksiyonunun g¢iktis1 ile XORlanarak diizyazi birimi dretilir. Ilging bir olay,
desifreleme degil de sifreleme fonksiyonunun kullanilmasidir. Bu, kolayca agiklanabilir. X’in
en degerli j bitlerini S;(X) olarak gosterirsek:

C, =P, ® S;E(IV)
O halde,
Pi=C @ Sj E(IV)

Ayni mantik iglemin takip eden adimlar1 igin de gegerlidir.

Cikt1 Geri Beslemeli Mod (OFB)

Cikt1 geri beslemeli mod yap: olarak CFB’ye benzerdir ve sekil 2.17°de gosterilmistir.
Goriildiigii tizere, OFB’deki kaydirma yazmacma geri beslenen deger sifreleme
fonksiyonunun ¢iktisi iken, CFB’de sifreli metin birimi, kaydirma yazmacina geri besleme

yaptyordu.
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Sekil 2.17  J-bitlik Cikt1 Geri Beslemeli (OFB) Mod

CFB metodunun bir avantaji, iletilmig bit hatalarinin biiyiimemesidir. Ornegin eger
Cy’de bir bit hatas1 olursa sadece geri kazamlan P; degeri bundan etkilenecek ve geri kalan
diizyazi birimleri bozulmayacaktir. CFB ile C; aym zamanda kaydirma yazmacina girdi olarak

da hizmet vererek ek bozulmalar1 da 8nlemis olur.
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OFB’nin dezavantaji ise bir mesaj-akis modifiyesi saldirisina CFB’den daha az dayanikli
olmasidir. Diisiiniin ki sifreli metindeki bir biti degistirmek geri kazanilan diizyazidaki ilgili
biti de degistirmektedir. O halde, geri kazanilan diizyazi icerisinde kontrollii degisiklikler
yapilabilir. Bu bir rakibin mesajdaki 6nemli bir kisimda gerekli degisiklikleri yaparak, sifreli
metinde herhangi bir hata diizeltici kodun algilayamayacagi degisiklikleri yapmasina izin

verir.

2.1.4.8 Des’ in S-kutularina Yaklagimlar

S-kutularmmin  sahip oldugu gosterilen karakteristiklerinin rastgele (random)
secilmedigi artik kabul edilmektedir. Helman ve arkadaglarn DES’in S-kutular1 {izerine
aragtirmalar yapmigslardir ve bazi sagirtici sonuglara varmiglardir. Bu sonuglar ayrica
Standford Universitesinde bir rapor olarak yayinlanmistir. Bulunan gogu tuzaklar S4 kutusunu
ilgilendirmektedir. S4 kutusunun %75’inin ise yaramaz (redundant) oldugu konusunda baz
duyumlar vardir. DES’in S-kutularindaki eylem 4 permiitasyonla ifade edilir.; bir
permiitasyon S-kutusunun iki giris bitinin degerine gore segilir. S-kutusunun 4 ¢ikis biti, S-
kutusunun iki girig bitinin degerine gore segilir. S-kutusunun 4 ¢ikig biti, S-kutusunun geri

kalan girislerinin {izerinde bu 6zel permiitasyon hareketi ile segilir.

Hellman ve arkadaglari, S4 kutusunun tamiminda kullanilan permiitasyonlardan
{igliniin, ilki tarafindan kolaylikla ifade edilebilecegini ortaya ¢ikarmuglardir. Diger bir ilging
sonug S-kutularinin affine yaklagiklarini icermektedir.

Bir affine dontisim bir lineer doniisiimden daha karmasik olacaktir. Fakat bu
karmagiklik, bir kriptoanalistin ilgisini ¢gekmeye yetecek kadar basittir. S4’{in affine yaklagi3:
kot degildir.

Kesfedilen diger 6zellikler, S-kutusunun girig bitlerinden biri ters ¢evrildiginde en az
iki ¢ikis bitinin ters g¢evrilmesidir. Bu 6zellik diferansiyel kriptoanalize karsi alinmig bir

Onlem olarak bilinmektedir.
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Diger bir aktif aragtirma alanmi ise (bugilin de devam eden) S-kutularini tasarim
kriterlerine erigsmekle kolayca sifre ¢bzmeye izin veren ve oldukg¢a biiyiik bir ustalikla

gizlenmis bazi tuzaklarin DES’de Ima olasiliklarinin aragtiriimasidir.

Shamir , S-kutularini az ¢ok dengesiz oldugunu gdstermigtir. Fakat aym zamanda da
boyle bir 6zelligin kriptoanalitik saldiriya yada bir tuzagmn gergeklenmesine nasil 6nayak

olabileceginin agik olmadiginmi da belirtmistir.

Yillardir biriken olaylardan anlagilmaktadir ki ¢esitli kritik kararlar ya S-kutularinin

tasarimi sirasinda yada NSA tarafindan gozden gegirilirken alinmugtir.

Hellman ve arkadaslarinin ulastigi sonug asagidaki paragrafla baslar;
“DES’te bilinen tipte saldirilara kars: sistemi gii¢lendirmek igin yerlestirilmis yapilar bulundu.

Ayrica sistemin zay1flifin1 gsteren yapilar da bulundu.”

Brickell, Moore ve Purtill daha sonra agikga bilinen tasarim kriterlerine goére S-
kutularin1 tireterek, DES igindeki S-kutularinin goriinen karakteristiklerinin, tasarim

kriterlerinin se¢imine bagli olabilecegini belirttiler.

DES igin yapilan ¢aligmakar 1980°lere kadar devam etti. Davio ve arkadaglart DES’in
kriptoanalizini deneyen farkli yaklasimlari gézden gegiren bir makale yayinladilar. Bu
metodlar S-kutusu zayifliklarini ele almaktadir. DES i¢in esdeger formiiller bularak ve hatta
S-kutularinin eylemi igin resmi bir ifade bularak, 16 ¢evrimli DES boolean ifadelerin bir
kiimesinin analiine indiremistir. Bu ilk 6nce Hellman ve arkadaslar tarafindan desteklenmis

sonra Schaumller-Bichl tarafindan da praik olmadig gerekesi ile reddedilmistir.

DES biitiin bu ilk saldirilara dayanabilmistir. Biitiin bunlarin sonucu olarak ilgingtir ki
bir ¢ok arastiric1 Lineer Kriptoanaliz ortaya atildiktan sonra Lineer Kriptoanalizin DES igin
en iyi saldiri ydntemi olduguna karar vermiglerdir. Coppersmith’in raporunda DES’in
tasarimcilarinin  diferansiyel kriptoanalize kargt uyanik olduklarini belirtmigtir. DES
tasarimcilarinin bu adimlan diferansiyel bir saldiriy1 geciktirmistir. Bu adimlardan bazilar: S-
kutularini daha 6nce dikkate alinmayan ozelliklerinden ve f fonksiyon gevriminde kullanilan

permiitasyondan kaynaklanmaktadir.
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Lineer Kriptoanaliz yéntemi yaklasik 2 yil dnce ilk 2% agik mesaj —gifereli mesaj ¢ifti
biliniyorsa (ayn: anahtar kullanilarak) 2*° anahtar uzay: taranarak DES algoritmas: kirilmustir.
Burada problem 2* agik mesaj —sifreli mesaj ¢iftini (ayn: anahtarla sifrelenmis) elde edecek
bilgisayarin bulunmasidir. Bu yéntem den daha pratik bir yontem ayrintili tarama (exhaustive
search) dir. Ciinkii bu ydntemde bir veya iki agik mesaj —sifreli mesaj ¢ifti igin 2°%lik anahtar

uzayini taramak yeterli olacaktir.

1976’da, National Security Agency (NSA) S-kutularmin agafidaki o6zelliklerini

tasarim Olgiitleri olarak kabul etmigtir [11]

e Her S kutusunun her bir satiri 0’dan 15’e kadar tamsayilarin bir permiitasyonudur.

e Higbir S-kutusu giriglerinin lineer yada affine bir fonksiyonu degildir.

e Bir S — kutusunun bir giris bitinin degismesi en az iki ¢ikis bitinin degismesine neden
olur.

e Herhangi bir S-kutusu i¢in herhangi bir x girisi S(x) ve S(x + 001100) en az iki bitte
farklidir. (Burada x, 6 bit uzunlugunda bir bit dizisidir). S kutularmmn agsagidaki iki
Ozelligi (tasarim Olgiitlerini yaratan) NSA tarafindan tasarlanmigtir.

o Herhangi bir S-kutusu, herhangi bir x girisi ve e, f€ (0,1) i¢in, S(x) # S(x + 11ef00).

o Herhangi bir S kutusu i¢in eger herhangi bir giris biti sabit tutulursa, 0’a egit olan ¢ikis
bitlerinin sayisi, 1’e esit olan ¢ikig bitlerinin sayisina yakindir. Eger birinci veya
altinci giris biti sabit tutulursa 16 ¢ikis biti sifir ve 16 tane ¢ikis biti bir olur. Ikinci
bitten besinci bite kadar olan giris bitleri igin bu dogru degildir fakat dagilim esit
olmaya (uniform) yakindir. Daha net sdylemek gerekirse herhangi bir S-kutusu igin
eger herhangi bir girig biti sabit tutulursa, 13 ile 19 arasinda ¢ikis sifir /bir degerini

alir.

DES’in anahtar uzay biiyiikliigii 2°¢ dir. Bu giivenilirlik igin ¢ok gok kiigiiktiir. Cesitli
6zel makineler, bir ilinen agik mesaj (known plaintext) saldirisi igin Onerilmiglerdir. Bu
makineler anahtar uzayinda ayrintili tarama (exhustive search) gergeklestirmek igin
yapilmiglardir. Yani verilen bir 64 bit agik mesaj X ve ona uygun sifreli mesaj Y igin, her
olas1 aday anahtar bir K anahtar1 bulunana kadar test edilir. Ex(X)=Y kosulunu saglayan belki

birden fazla K anahtari bulunabilir.
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1977’lerin baglarinda Diffie ve Helmann, saniyede 10 anahtar: test edebilen bir VLSI
chip yapilabilirse biitiin anahtar uzaymn 1 giinde girilebilecegini ve bdyle bir makinannin o

zamanlar 20 milyon $’a ingaa edilebileceini 6ngérmiiglerdi.

CRYPTO’93 Ramp session’inda Micheal Wiener, bir anahtar tarama (key search)
makinesinin ayrmtili tasarimmi vermistir. Is hatti yapisina sahip makine, 16 sifrelemeyi es
zamanl olarak yapabilmektedir. Bu chip saniyede 5%107 anahtar1 test edebilmekte ve
bugiinkii teknoloji ile chip bagina maliyet 10.50$ olmaktadir. 5760 chip’i igeren bir gergeve
100.000%$’a insaa edilebilir. Bu bir DES anahtarinin ortalama 1.5 glinde bulunmasini saglar.
10 gergeve kullanan bir makine 1 milyon $’a malolur fakat ortalama tarama zamanin tighuguk

saate indirmektedir.

Bu giin donamim (hardware) gergeklemeleri oldukga hizhi sifreleme yapabilmek-
tedirler. Digital Equipment Corporation, CRYPTO 92’de, 250 Mhz saat hizi (clock rate) ile
saniyede 1 Gbit hizinda 50K transistdrle sifreleme yapilabildigini belirtmstir. Bu chip’in
maliyeti 300$°dir. 1991°de DES’in 45 tane donanim ve firmware gergeklemesi yapimustir ve

biitliin bunlar National Bureau of Standards tarafindan gegerli sayilmigtir.

Bankalar DES’in énemli uygulama alanlarindan biridir (Amerikan Bankacilar Birligi
tarafindan gelistirilen standardlar kullanilarak). DES personel kimlik numarasim sifrelemek
(PIN) icin kullanilir ve ATM (Automated Teller Machines) de kullamlan hesap islerinde,
hafta basma 1.5 *10'? $’1n {izerinde olan dogrulama islemleri (authenticate transactions) igin
Clearing House Interbank Payment System (CHIP) de ve ayni zamanda olduk¢a genis bir
sekilde devlet organizasynlarinda kullanilmaktadir (Amerika’da Enerji Departmani, Adliye

Departmani ve Federal Depolama Sistemi gibi).

Diferansiyel kripto-analiz yonetimi, yinelemeli (iterated) kripto sistemleri igin
uygundur. DES ve DES-benzeri (FEAL, Khafre, REDOC-II, LOCI ve Lucifer) kripto-
sistemleri ile Hash fonksiyonlarmnin analizi i¢gin kullanilabilir. Bu ¢aliymada sadece DES’in
kripto-analizi DES’in analizine benzediginden bir fikir vermesi amaciyla bu sistemlerin

kisaca agiklanmasinda yarar goriilmiistiir.
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2.1.4.9 Des’e Aynintih Bir Ornek

DES mesajlar1 64 bitlik bloklara pargalama (blok cipher), seklinde isleme sokar ve
ciktiyla, yani sifrelenmis mesajla ayn1 uzunlukta olur. Bunun sonucu olarak ortaya 2% gibi bir
say1 gikar ki bu, 64 bitin olasi biitiin aranjmanlarina esittir. Her 64 bitlik blok 32’ser bitlik sag

ve sol yariya ayrilir.

Mesajimiz diiz yazi ile yazilmig “KARAKUTU” olsun. Bunun ASCII tablosundaki
hexadecimal karsilign “4B4152414B555455” sayisina esittir. Buna mesaj kelimesinin bag

harfi olan M adini verelim ve M sayisint ikilik tabanda yazalim:

M=0100 1011 0100 0001 0101 0010 0100 0001 0100 1011 0101 0101 0101 0100 0101 0101
Anahtar olarak da “PORTAKAL?” olsun.Bunu 16 lik diizende yazarsak

A=504F5254414B414C

A= 0101 000001001111 0101 0010 0101 0100 0100 0001 0100 1011 0100 0001 0100 1100

ADIM 1: Her biri 48 Bit Uzunlugunda 16 Alt Anahtar Yaratma

64 bitlik anahtarimiz su tabloya gore permiite edilir (PS-1). Tablodaki ilk elemanin 57
oldugu gériilityor. Bunun anlami orijinal A anahtarinin 57. bitinin permiite edilmis anahtarin
(buna da A+ diyelim) 1. biti olacagidir. Orijinal anahtarmn 49. biti de permiite edilmis
anahtarin 2. biti olacaktir ve bu gekilde devam eder. Orijinal anahtarin sadece 56 bitinin

isleme girdigini ve isleme giren bitlerin sekizin kat1 olmadigma dikkat edelim.
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Degistirme tablosu -1

57 149 |41 |33 |25 |17 | 9

19 | 11 { 3 {60 52 | 44 | 36

63 | 55 | 47 | 39 {31 | 23 | 15

14 | 6 | 61 | 53 | 45 )| 37 | 29

21 113 | 5 |28 |20 |12 | 4

Bu islem ile orijinal anahtar olugmus anahtar A+ ile gosteriyor. su sekilde olur
ile gésteriyoruz.

A-+=000000001111 1111 0000 0000 0000 0010 0110 1000 1010 1010 0010 1101
olur.
ADIM 2:Anahtarm ikiye béliinmesi(Cn ve Dn ¢iftlerinin olusturulmasi)

Simdiki iglem bu permiite edilmis anahtar1 iki pargaya bdlmek. Bunlara CO ve DO
adin1 verecegiz:
C0 =00000000 11111111 0000 0000 0000
D0=00100110 1000 1010 1010 0010 1101

ADIM 3:Alt anahtarlarin olusturulmasi

Bu tanimladigimiz Cy ve Dy ile C, ve D, seklinde 16 blok yaratabiliriz (1<=n=<16).
Her (C. Dy) siftini “sola dogru kaydirma” iglemi yapilmig bir onceki giftten (Cpy Daa1)
meydana getirecegiz. “Sola dofru kaydirma” yapmak igin birinci bit hari¢- her biti bir

solundaki basamaga , birinci biti de en sona gegirelim.
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fndis Kaydirma fndis Kaydirma
Sayisi Sayisi
1 1 9 1
2 1 10 2
3 2 11 2
4 2 12 2
5 2 13 2
6 2 14 2
7 2 15 2
8 2 16 1

Bunun anlami, 6regin; C3 ve D3, C; ve D, iki kez sola kaydirilarak elde edilmigtir ve

her n i¢in kaydirma degerleri degigmektedir. Yukaridaki listede bu degerler verilmistir.

C1: 00000001 1111 1110 0000 0000 0000

D1: 01001101 0001 0101 0100 0101 1010

C2: 00000011 1111 1100 0000 0000 0000

D2: 1001 1010 0010 1010 1000 1011 0100

C3: 00001111 1111 0000 0000 0000 0000

D3: 0110 1000 1010 1010 0010 1101 0010
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C4: 0011 1111 1100 0000 0000 0000 0000

D4: 10100010 1010 1000 1011 0100 1001

Cs: 1111 1111 0000 0000 0000 0000 0000

D5: 10001010 10100010 1101 0010 0110

C6: 1111 1100 0000 0000 0000 0000 0011

Dé6: 0010 1010 1000 1011 0100 1001 1010

C7: 1111 0000 0000 0000 0000 0000 1111

D7: 101010100010 1101 0010 0110 1000

C8: 1100 0000 0000 0000 0000 0011 1111
D8: 10101000 1011 0100 1001 1010 0010
C9: 1000 0000 0000 0000 00000111 1111

D9: 0101 0001 0110 1001 0011 0100 0101

C10: 0000 0000 0000 0000 0001 1111 1110

D10: 01000101 1010 0100 1101 0001 0101

C11: 0000 0000 0000 0000 0111 1111 1000

D11: 0001 0110 1001 0011 0100 0101 010

C12: 0000 0000 0000 0001 1111 1110 0000

D12: 0101 1010 0100 1101 0001 0101 0100

T.. YOKSEKOGRETIM KUROLD
Y auMARTRa 10N MERKEZ)
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C13: 0000 0000 00000111 1111 1000 0000

D13: 0110 1001 0011 0100 0101 0101 0001

C14: 0000 0000 0001 1111 1110 0000 0000

D14: 10100100 1101 0001 0101 0100 0101

C15: 0000 00000111 1111 1000 0000 0000

D15: 1001 0011 0100 0101 0101 0001 0110

C16: 000000001111 1111 0000 0000 0000
D16: 00100110 1000 1010 1010 0010 1101
elde edilir.

Bundan sonra amacimiz olan alt anahtarlari (A,) olugturacagiz. Bunun igin C, D,
ciftlerini baslangigtakine benzer sekilde agagidaki tabloya gére permiite edecegiz. Yine dikkat
edin C, D, ¢iftleri 56 bittir ancak permiitasyon tablomuz bunun 48 tanesini kullanir.

PC-2

14 | 17 | 11 | 24 1 5

3 128 |15 6 21 | 10

23 119 | 12 4 26 8

16 7 27 1 20 | 13 2

41 | 52 | 31 | 37 | 47 | 55

30 | 40 | 51 | 45 | 33 | 48

44 1 49 | 39 | 56 | 34 | 53

46 | 42 | 50 | 36 | 29 | 32
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A1l=10100000100100100100001001000111001010001111
1100

Yani C;D;g ¢iftinin 14. biti A;’in ilk biti olacaktir. Aym sekilde A,’in ikinci biti
C;Dy’in 17. bitine esit olur.

A2=10100000000100100101001011000000111001100000
0011

A3=00100100010100100101000011111110001001100000
1000

A4=00000110010100010101000010111000010100110100
1010

A5=00001110010000010101000100010100111100100010
0010

A6=00001111010000010000100111110100001011000110
0000

A7=00001011000000011000100110101000101010100101
1010

A8=00011001000010001000100100110101111101100001
0010

A9=00011001000010001000100010001010000110110000
1101

Al10=0001000000101000100011000101001001010011101
10100
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All1=0001000000101100000001000101000100001001101
01001

Al2=0100000000101100001001001100001000111000000
11001

A13=1100000010100100001001000110001100110011001
11100

Al4=110000001000011000100010001100010001 1001101
01010

Al15=111000001001001000100010010001000001 1000001
10111

Al6=10100000100100100010001010111000110000011160
00000

ADIM 4: Her 64 Bitlik Mesajin Kodlanmasi

DES isleminin ikinci temel elemant olan ilk permiitasyon sayisina (IP) adini verelim.
Bu say: orijinal mesaj blogunun ilk permiitasyon tablosuna gore permiite edilmesiyle elde

edilir. Ilk permiitasyon tablosu asagida goriilmektedir.
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ilk Permiitasyon (iP)

‘:58i50 42 134 126 118 110 | 2
i i

60 52 |44 136 28 12012 | 4

62 |54 |46 |38 {30 (2214 | 6

64 |56 {48 |40 |32 |24 |16 | 8

57 149 {41 {33 1251179 |1

59 |51 |43 1352719 |11 | 3

61 |53 |45 13712921 |13 | 5

63 |55 |47 |39 {31123 15| 7

M=0100 1011 0100 0001 0101 0010 0100 0001 0100 1011 0101 0101 0101 0100 0101 0101
[k permiitasyonu 64 bitlik M mesaji tizerinde uyguladigimizda;
IP=11111111 11100100 1110 0000 1011 1011 0000 6000 0000 0000 0001 0001 0001 0101
sayisini elde ederiz.
Simdi bu elde ettigimiz IP sayisin1 32’ser bitlik sag ve sol olmak tizere iki pargaya

ayiralim, bunlara da R, ve L, diyelim. (Left ve Right)

Lo=1111111111100100 1110 0000 1011 1011
R, = 0000 0000 0000 0000 0001 0001 0001 0101
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ADIM 5:F fonksiyonu

Simdiki islemimiz olduk¢a komplike, 1°den 16’ya kadar LR, ¢iftlerini
hesaplayacagiz. Bunu yaparken f fonksiyonunu kullanacagiz. f fonksiyonu, 32 bitlik bir bilgi
ve 48 bitlik bir anahtan (A,) isleme sokar. Bu fonksiyonu agiklamadan once formuliimiizii

gbzden gegirelim. Formiildeki + bildigimiz toplama islemini g6steriyor.

Ln = Rn-l
Ry = Ly + f(Rp-1,Ka)

Ornegin L;” i hesaplayalim. Formiilimiizden L;’in Ro’a esit oldugunu kolayca
gorebiliriz. Peki ya R;. Simdi f fonksiyonunu incelemenin tam vakti. f fonksiyonunu

hesaplamak i¢in Ry sayisini 32 bitten 48 bite ¢ikarmaliyiz.

Bunu yapmak i¢in E ad1 verdigimiz bir tablo isleminden faydalaniriz. Bu tablonun tek
yaptig1 sey 32 bitlik bloktaki baz: bitleri tekrar kullanmaktir. B6ylece E isleminin giren bit
sayis1 32, islemden ¢ikan bit sayis1 48 olacaktir.

Asagida goriilen E tablosu oldukga basittir.

E-TABLOSU

I ;i
32 01 [ 2 |3 |45
|

1213 14 15 16 17

16

|
17 | 18 | 19 | 20 | 21

JR..

22 | 23 24 25

24 1 25 1 26 | 27 | 28 29

28 29§30 31 |32 | 1
t
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Boylece Ry dan E(Ry) 1 hesaplayabiliriz.
R, = 0000 0000 0000 0000 0001 0001 0001 0101
E(Ry) = 1000 0000 0000 0000 0000 0000 0000 1010 0010 1000 1010 1010
Simdi elimizde 48 bit var. f’i hesaplamaya devam edelim. E(R;.1) blogunu A,

anahtariyla toplama iglemine sokal

Al = 10100000 1001 0010 01000010 01000111 0010 1000 1111 1100

Al + E(Rg)=0010 0000 1001 0010 0100 0010 0100 1101 0000 0000 0101 0110

Heniiz f fonksiyonunu hesaplamay: bitirmedik, bu noktaya kadar sadece E tablosuna
gore Ry’1 genislettik ve A; anahtariyla topladik. Simdi gercekten ¢ok ilgi ¢ekici bir iglem
yapacagiz. (bu algoritmay1 dgrendigimde beni hayrete diistirmiistii) Elimizde 48 bit var yani 8
tane 6 bitlik grup. Bu 6’11 gruplar1 S adin1 verdigimiz tablolarda adresler olarak kullanacagiz.
Her 6’11 grup bize farkli S tablolarindaki adresleri verecek. Bu adreslerde 4 bit say1 yer alacak
ve bu 4 bitlik sayilar 6 bitlik sayilarin yerine gecerek 8 tane 4 bit yani 32 bitlik blogu
olusturacak.

Ve 6’11 gruplara B harfini vererek bunu farkli bir bigimde yazalim
A+ E(Rg) = B1B,B3B4BsB¢B7Bs Ve bahsettigimiz igsleme sokalim, yani S tablolarina

S1(B1)S2(B2)S3(B3)S4(B4)Ss(Bs)Ss(B6)S7(B7)Ss(Bs)

Burada Sn(Bn), n. S tablosu igleminden ¢ikan anlamindadir.

S; Tablosu;
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 14 4 13 1 2 15 11 10. 6 12 5 9 0 7
1 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
2 4 1 14 8 13 6 2 15 12 9 7 3 10 5 O
3 1512 8 2 4 9 1 11 3 14 10 0 6 13
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S tablosu islemi su sekilde gergeklesir. 6 bitlik grubumuzdaki ilk ve son 2 bit 0’dan
3’e kadar bir sayi olabilir. Bu sayiya x diyelim. 6’lik grubumuzda ortada kalan 4 bit ise 0 ile
15 araliginda olan bir sayidir. Buna da y diyelim. Tablomuzda x ve y’nin kesistigi yerdeki

say1 4 bit degerinde bir sayidir ve S tablosu igleminin sonucudur.

Ornegin; S;(B;)’ i bulalim. B; 001000 say1 grubuna esittir. Ik ve son bitleri yani 00
sayisidir. Bu bize tablodaki satir sayimiz1 verir (0). Ortadaki 4 bit yani 0100 bize siitun
sayimizi verir (4). Tabloda 0. satir ve 4. slitunun kesisiminde goriilen say1 “2”dir. Yani

islemimizin sonucu 0010 sayisidir.

S1(001000) = 0010

Bu sekilde igleme sokmamiz gereken 7 tane 6’11 grup ve 7 tane S tablosu daha vardir.
Bunu 7 kere daha tekrar edersek;

S

14 413 121511 83106125
0157 414 213 110 612 11 9
4 114 813 621115129 73

15128 24 91 751131410 0

S;

15 18146113 49 721312 0510
3134715 281412 01106 911 5
01471110 413 15 812 69 3215
13 810 13154 211 67120 514 9

Ss
10 09146 315 511312 711 42 8
1370 93 46102 8514121115 1
1364 98153 011 121251014 7
11013 06 98 741514 311 52 12
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71314 30 69 10
13 811 561
10 69 0121
3150 610

— o N

171011 68 531513 O14 9
124 713 15 015103 98 6
1110 13 7 815 912 56 3 O 14
271142136150 910 45 3

212 4
411 2
4 2
11 8

[y

1
1

41121415 08133129
13 011 74 911014 35
1 411 1312 37 1410156
61113 81 410 79 50151

Ss

1328 461511 110 9
11513 810 37 412 5
7114191214 20 61
2 114 74108 1315 12

oSS Ww

S1 (B )S2 (B2)S3 (B3 )S4 (B4 )Ss (Bs )Ss (Bs )S7 (B7)Ss (Bg) = 0010 1111 0011 1101
0000 0000 1101 1110 0000 0000 0000 0000 bloguna ulagiriz. Bundan sonra f ‘yi bulmak i¢in
tek yapmamiz gereken elimizdeki sonucu son bir permiitasyon tablosuna goére isleme
sokmaktir. P tablosu 32 bitlik blogu isleme sokar ve isleme giren blogun bitlerini permiite
ederek yine 32 bitlik bir blok olugturur.f'= P(S1(B1)S2(B>)...Ss(Bs))
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P TABLOSU
16 7 20 21
29 12 28 17
| 1 15 23 26
S 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

f=110011100001 1010 0101 0010 0111 0101

ADIM 7: iterasyonla Rn’lerin olusturulmas
Sonunda f’ yi bulduk simdi tekrar baslangica donebiliriz. Formiilimtizii hatirlayalim
R; =L+ f(Ry, Ki ). O zaman toplama islemini de yaparak R;’ i yani sa§ taraftaki 32 biti
bulabiliriz.
R;=Lo +f(Ro, K1)
= 11111111 11100100 1110 0000 1011 1011 (Lg)
(+) 1100 1110 0001 1010 0101 00100111 0101 (f(Ro, K1)
=(00110001 1111 11101011 00101100 1110

Boylece sag taraftaki 1 indisli 32 biti de bulmus olduk. Biitlin bu islemleri 1 den 16 ya
kadar tekrarlarsak L;¢R¢ ¢iftine ulagiriz.
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Li6¢=1101 1110 0000 0011 1100 0100 0000 1000
R =0110 0111 1000 0010 0111 0000 0110 0100

Bu ulagtifimiz say1 blogunu ters gevirdikten sonra (Rjslig) son bir tablo islemine

sokalim. Bu son tablomuza ST adini1 verelim.

ADIM 8 : Sifrelenmis mesajin elde edilmesi

Ry6L16 = 0110 0111 1000 0010 0111 0000 0110 0100 1101 1110 0000 0011 1100 0100 0000
1000

ST Tablosu

40 18 148 |16 |56 | 24 | 64 | 32

39 17

S
~
(9.}

55123 163 |31

i

138 6| 46

|
B
|
!14 54 |22 |62 |30

T

13715145 (13|53 |21 |61 29

36 14 144 112 |52 120 |60 |28

3513143 111 |51 (19 |59 |27

34 |2 142 110 |50 |18 |58 |26

33 /141 9 {49 |17 |57 |25

ST=01100000111100001100100110000010100001000100
01011100110110011000

Mesajimizin sifrelenmesi bitti. Bunu hexadecimal sistemde yazalim.
M= “KARAKUTU” mesajimizin kript edilmis hali

S = 60F0C9828445CD98
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2.1.4.10 Des Programi

#include <stdio.h>
static int keyout[17][48];
void des_init(),Ishift(),cypher(),des_encrypt(),des_descrypt();

void des_init(unsigned char *key){

unsigned char c¢[28],d[28];

static int pc1[56] = {57,49,41,33,25,17,9,
01,58,50,42,34,26,18,
10,02,59,51,43,35,27,
19,11,03,60,52,44,36,
63,55,47,39,31,23,15,
07,62,54,46,38,30,22,
14,06,61,53,45,37,29,
21,13,05,28,20,12,04};

static int pc2[48] = {14,17,11,24,1,5,
3,28,15,6,21,10,
23,19,12,4,26,8,
16,7,27,20,13,2,
41,52,31,37,47,55,
30,40,51,45,33,48,
44,49,39,56,34,53,
46,42,50,36,29,32};

static int nls[17] = {

0,1,1,2,2,2222,1,2222,2.2,1};

static int cd[56],keyb[64];
static int cnt,n=0;
register int i,j;

for(i=0;i<8;i++) /*Read in key*/
for(j=0;j<8;j++) keyb[n++]=(key[i]>>j&0x01);

for(i=0;i<56;i++) /*Permuted choice 1%/
cd[i]=keyb[pc1[1]-1];

for(i=0;i<28;i++){
cli]=cd[i];

d[i]=cd[i+28];

}

for(cnt=1;cnt<=16;cnt++){
for(i=0;i<nls[cnt];i++){
Ishift(c); Ishift(d);

}

for(i=0;i<28;1++){
cd[i]=c[i];
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cd[i+28]=d[i];

for(i=0;i<48;i++) /*Permuted Choice 2*/
keyout[cnt][i]=cd[pc2[i]-1];

}

}

static void Ishift(unsigned char shft[]){
register int temp,i;

temp=shft[0];

for(i=0;i<27;i++) shft[i]=shft[i+1];
shft[27]=temp;

}

static void cypher(int *r, int cnt, int *fout){

static int expand[48],b[8][6],sout[8],pin[48];

register int i,j;

static int n,row,col,scnt;

static int p[32]={

16,7,20,21,29,12,28,17,1,15,23,26,
5,18,31,10,2,8,24,14,32,27,3,9,
19,13,30,6,22,11,4,25};

static int e[48] = {32,1,2,3,4,5,

4,5,6,7,8,9,
8,9,10,11,12,13,
12,13,14,15,16,17,
16,17,18,19,20,21,
20,21,22,23,24,25,
24,25,26,27,28,29,
28,29,30,31,32,1};

static char s[8][64] = {
14,4,13,1,2,15,11,8,3,10,6,12,5,9,0,7, /*s1*/
0,15,7,4,14,2,13,1,10,6,12,11,9,5,3,8,
4,1,14,8,13,6,2,11,15,12,9,7,3,10,5,0,
15,12,8,2,4,9,1,7,5,11,3,14,10,0,6,13,
15,1,8,14,6,11,3,4,9,7,2,13,12,0,5,10, /*s2*/
3,13,4,7,15,2,8,14,12,0,1,10,6,9,11,5,
0,14,7,11,10,4,13,1,5,8,12,6,9,3,2,15,
13,8,10,1,3,15,4,2,11,6,7,12,0,5,14,9,
10,0,9,14,6,3,15,5,1,13,12,7,11,4,2,8, /*s3*/
13,7,0,9,3,4,6,10,2,8,5,14,12,11,15,1,
13,6,4,9,8,15,3,0,11,1,2,12,5,10,14,7,
1,10,13,0,6,9,8,7,4,15,14,3,11,5,2,12,
7,13,14,3,0,6,9,10,1,2,8,5,11,12,4,15,/*s4*/
13,8,11,5,6,15,0,3,4,7,2,12,1,10,14,9,
10,6,9,0,12,11,7,13,15,1,3,14,5,2,8 4,
3,15,0,6,10,1,13,8,9,4,5,11,12,7,2,14,
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2,12,4,1,7,10,11,6,8,5,3,15,13,0,14,9,/*s5%/
14,11,2,12,4,7,13,1,5,0,15,10,3,9,8,6,
4,2,1,11,10,13,7,8,15,9,12,5,6,3,0,14,
11,8,12,7,1,14,2,13,6,15,0,9,10,4,5,3,
12,1,10,15,9,2,6,8,0,13,3,4,14,7,5,11, /*s6*/
10,15,4,2,7,12,9,5,6,1,13,14,0,11,3,8,
9,14,15,5,2,8,12,3,7,0,4,10,1,13,11,6,
4,3,2,12,9,5,15,10,11,14,1,7,6,0,8,13,
4,11,2,14,15,0,8,13,3,12,9,7,5,10,6,1,/*s7*/
13,0,11,7,4,9,1,10,14,3,5,12,2,15,8,6,
1,4,11,13,12,3,7,14,10,15,6,8,0,5.,9,2,
6,11,13,8,1,4,10,7,9,5,0,15,14,2,3,12,
13,2,8,4,6,15,11,1,10,9,3,14,5,0,12,7, /*s8*/
1,15,13,8,10,3,7,4,12,5,6,11,0,14,9,2,
7,11,4,1,9,12,14,2,0,6,10,13,15,3,5,8,
2,1,14,7,4,10,8,13,15,12,9,0,3,5,6,11
b

for(i=0;i<48;i++) expand{i]=r{e[i]-1]; /*Expansion Function*/
for(i=n=0;i<8;i++) {

for(j=0;j<6;j++,n++) b[i][j]l=expand[n] keyout[cnt][n];

}

/*Selection functions*/

for(sent=n=0;scnt<8;scnt++){
row=(b[scnt][0]<<1)+b[scnt][5];
col=(b[scnt][1]<<3)+(b[scnt][2]<<2)+(b[scnt][3]<<1)+b[scnt][4];
sout[scnt]=s[scnt][(row<<4)+col];
for(i=3;1>=0;i--){
pin[n]=sout{scnt]>>i;
sout[scnt]=sout[scnt]-(pin[n++]<<i);
}
}
for(i=0;i<32;i++) fout[i]=pin[p[i]-1]; /*Permutation Function*/

}

static int p[64] = {58,50,42,34,26,18,10,2,
60,52,44,36,28,20,12,4,
62,54,46,38,30,22,14,6,
64,56,48,40,32,24,16,8,
57,49,41,33,25,17,9,1,
59,51,43,35,27,19,11,3,
61,53,45,37,29,21,13,5,
63,55,47,39,31,23,15,7};

static int invp[64]={

40, 8,48,16,56,24,64,32,39, 7,47,15,55,23,63,31,
38, 6,46,14,54,22,62,30,37, 5,45,13,53,21,61,29,
36, 4,44,12,52,20,60,28,35, 3,43,11,51,19,59,27,
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34,2,42,10,50,18,58,26,33, 1,41, 9,49,17,57,25};

void des_encrypt(unsigned char *input){
static unsigned char out[64];

static int inputb[64],Ir[64],1[32],r[32];
static int fn[32];

static int cnt,n;

register int i,j;

for(i=n=0;i<8;i++)
for(j=0;j<8;j++) inputb[n++]=(input[i]>>j&0x01);

for(i=0;i<64;i++){ /*Initial Permutation*/
Ir[i]=inputb[p[i]-1];
if(i<32) I[i]=Ir[i];
else r[i-32]=Ir[i];
}
for(cnt=1;cnt<=16;cnt++){ /*Main encryption loop*/
cypher(r,cnt,fn);
for(i=0;i<32;1++){
j=rlil;
ri]=I[i]*ni];
1[i]=j;
}
}
for(i=0;i<32;it++){
Ie[i]=r[i];
Ir[i+32]=l1[i];
}
for(i=0;i<64;i++) out[i]=Ir[invp[i]-1]; /*Inverse IP*/

for(i=1;i<=8;i++)
for(j=1;j<=8;j++) input[i-1]=(input[i-1]<<1)|out[i*8-j];
}

void des_decrypt(unsigned char *input){
static unsigned char out[64];

static int inputb[64],1r[64],1[32],r[32];
static int fn[32];

static int cnt,rtemp,n;

register int i,j;

for(i=n=0;i<8;i++)

for(j=0;j<8;j++) inputb[n++]=(input[i}>>j&0x01);
for(i=0;i<64;i++){ /*Initial Permutation*/
Ir[i]=inputb[p[i]-1];

if(i<32) 1[i]=lIr[i];

else r[i-32]=Ir[i];

}

for(cnt=16;cnt>0;cnt--){ /*Main decryption loop*/
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cypher(r,cnt,fn);
for(i=0;i<32;i++){

rtemp=r{i];

if(l[i]==1 && fn[i]==1) r[i]=0;
else r{i]=(I(i] || fn[i]);
1[i}=rtemp;

}

}
for(i=0;i<32;i++){
Ir[i]=r][i];
Ir[i+32]=I[i];

}
for(i=0;i<64;i++) out[i]=Ir[invp[i]-1]; /*Inverse IP*/

for(i=1;i<=8;i++)
for(j=1;j<=8;j++) input[i-1]=(input[i-1]<<1) | out[i*8-j];

int main(int argc, char *argv[]){
unsigned char *key;

unsigned char data[8];

int n;

FILE *in;

FILE *out;

if (argc!=4) {
printf("\r\nUsage: des [e][d] <source file> <destination file>\r\n");
return 1;

}

key=(unsigned char*)getpass("Enter Key:");
des_init(key);

if((in=fopen(argv[2],"rb"))==NULL){
fprintf(stderr,"\r\nCould not open input file: %s",argv[2]);
return 2;

}

if((out=fopen(argv[3],"wb"))==NULL){
fprintf(stderr,"\r\nCould not open output file: %s",argv[3]);
return 3;

}

if(argv[1][0]=="¢"){

while ((n=fread(data,1,8,in)) >0){
des_encrypt(data);
printf("data enctyted");
if(fwrite(data,1,8,0ut) < 8){
fprintf(stderr,"\r\nError writing to output file\r\n");
return(3);

}
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}
}

if(argv[1][0]=="d"){
while ((n=fread(data,1,8,in)) >0){
des_decrypt(data);
if(fwrite(data, 1,8,out) < 8){
fprintf(stderr,"\r\nError writing to output file\r\n");
return(3);
}
}
}

fclose(in); fclose(out);
// return (0);

}

fprintf(stderr,"\r\nError writing to output file\r\n");
return(3);

}
}

fclose(in); fclose(out);
return 0;

}
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2.2 Giiniimiizde Kullanilan Asimetrik Algoritmalar

Sifreleme ve desifreleme doniisiim fonksiyonlarinin tek ve ayni anahtar kullandig
simetrik kriptosistemier, hizh ve birgok agidan etkin olmalarina mutlak ve kosulsuz giivenli
kriptosistemler sunabilmelerine karsin, tiim sistem giivenliginin kullanilan anahtarla

belirlenmesi bu sistemlerin en zayif yanin olugturmaktadir.

Bilgisayar bilim ve teknolojisinin eristigi yiiksek diizey g6z Oniine alindiginda,
simetrik kriptosistemlerin mutlak bi¢gimde korumak zorunda olduklar: anahtarlarin koruma ve
dagitim maliyetinin ne kadar yiiksek ve koruma isleminin ne kadar zor oldugu kolayca
goriilebilir. Suirf bu nedenden o&tlrli, karsilikli haberlesme iginde olan iki tarafin giivenli
dagitim kanallar1 olusturmas: §zellikle giincel bankacilik sisteminde , yaygin gériilen bir

ornektir.

Ote yandan, sifreleme ve desifreleme doniistim fonksiyonlarmin kullandiklan
anahtarlar birbirinden ayrilarak anahtar gilivenligi sorunu kesin bi¢imde ¢ziilebilir. Anilan
¢Oziim, anahtarlarin farklilif1 nedeniyle Asimetrik Kriptosistem olarak bilinen ve ilk kez
1976'da Diffie ve Hellman tarafindan belirlenen yeni bir doniistim teknigiyle elde
edilmektedir. Simetrik Kripto sistemlerin sematik goriiniimii Sekil 2.18'te sunulmustur.
Sifreleme ve desifreleme doniiglim fonksiyonlarinin birbirinden farkli anahtarlar kullanmasi,
sifreleme anahtarinin herkes tarafindan bilinen agik bir anahtar olmasim sonuglarken, degifre
anahtan1 sadece yetkili alici tarafindan bilinen gizli anahtar niteligini yaratmugtir. Sifre
anahtar1 halka agik tutuldugu icin, Asimetrik Kriptosistemler aym1 zamanda Halk Anahtarli
Kriptosistemler (public key cryptosystem-PKS) olarak da bilinir.

Asimetrik Kriptosistemlerin tiim giivenligi desifre anahtarinin yalniz ve yalmz yetkili
alici tarafindan bilinmesinde yatar. Ote yandan, her ne kadar her iki anahtar birbirinden
farkliysa da gifreleme anahtarindan gidilerek degifre anahtarim olusturmak, teorik olarak

olasi, ancak pratikte ¢6ziimsiiz bir problemdir.
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Sifre Anahtar SIFRELEME
(ag1k) E,(M)=C

Y

K#K,
ACIKMETIN ACIKMETIN
M M
3
\
DESIFRELEME Degsifre Anahtari

D,(C)=M (gizli)

Sekil 2.18 Asimetrik Kriptosistem

Bu agidan incelendiginde, Asimetrik Kriptosistemlerin en karakteristik 6zelligi; agik

olan halk anahtarinin ve iligik kriptogranin, herkese agik ve dolayisiyla giivensiz bir kanaldan

iletilebilmesidir. Asimetrik Kriptosistertilerin genel 6zelikleri agagida verildigi gibidir:

Agik anahtar (Kp, p:public) ve gizli anahtar (K, s:secret) ¢iftinin olusturulmasi basit
olmal1 ve alic1 tarafindan polinomiyal zaman i¢inde yapilabilmelidir.

Sifreleme islemi :

C = Exp(M) olup, gonderici tarafindan polinomiyal zamanda yapilabilmelidir.
Alict tarafindan yapilan desifre islemi, yine yalmiz alici tarafindan bilinen gizli
anahtarla (K;):M = Dk4(C) olarak ve polinomiyal zamanda gergeklestirilebilmelidir.
Diigsman kriptanalisti agik anahtardan (Kp) giderek, gizli anahtar1 (K) olugturmaya
kalktiginda ¢oziimsiiz bir sorunla karg: karsiya gelmelidir.
Dtisman kriptanalist, ag¢ik anahtar ve kriptogram (Kp, C) ikilisinden hareketle

agikmetni (M) bulmaya calisgtiginda, yine ¢6ziimsiiz bir sorunla karsilagmalidir.
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2.2.1 Rivest-Shamir-Adleman -RSA- Kriptosistemi

RSA public-key algoritmast 1977 yilinda R.Rivest, A.Shamir ve L.Adleman
tarafindan bulunmus ve daha sonra public-key cryptography (genel anahtar sifrelemesi)ye
uygun bigimde gelistirilmistir. Bu algoritma, public-key encryption ve digital signature

schemes iglemlerinde giivenli bir sekilde kullanilir.

S/MIME,PEM,MOSS ve PGP gibi gizli haberlesme protokolleri temel olarak RSA
kullanir, ve baz1 SSL,PCT gibi protokollerde kullanilir.

RSA Algoritmas: public-key sifreleme yonteminin temel bir uygulamasidir. Bu
sifreleme yonteminin diger bir iyi tarafi ise nceden aralarinda higbir gériisme yapmamus olan
alict ve vericinin kendi aralarindaki iletigimin giivenli bir ortamda(giivenli gbnderim ve

mesajlarin dogrulanmasi) yapilmasidir.

Gorliniiste son derece basit matematiksel iligkilerle c¢alisan bu yontem de iki ayn
anahtar bulunmaktadir. Anahtarlardan birisi kamuya agik, birisi de gizlidir. Herkes agik
anahtarin1 yaymlar ve kendisine sifreli bir mesaj gondermek isteyen birisi bu anahtari
kullanarak mesaj1 sifreler ve gonderir. Ancak mesaji sadece gizli anahtar kimde ise o
¢ozebilir. Gizli anahtar da sadece sahibinde bulunur. Bylece, herkes ¢6ziim igin gerekli

anahtar1 bilmeden, gti¢lii bir sifreyle mesajlar gizleyebilir.

Daha &nce hig karsilagmamisg, birbirini tamimayan kigiler bile birbirlerine gizli mesajlar
génderebilir. Ornegin Internet’ten aligveris yapan birisi, kendisini higbir sekilde tamimayan bir
web sitesine giderek, sitenin kamuya agik anahtarimi alir, kart numarasini bu anahtarla
sifrelereyek gonderir. Sifreli bilgiyi génderen dahil hig kimse ¢dzemez, sadece web sitesinde
bulunan gizli anahtarla gelen kart numarasini web sitesi ¢ozebilir. Béylece kart hamili kart
numarasinin bagkasi tarafindan okunmayacagindan emin olacaktir. Ama, acaba Web sitesi
gergekten diirlist bir satict mi, yoksa sahte bir site mi ? Bundan emin olamayacaktir, ancak

bunun da ¢6ziimii SERTIFIKA yéntemiyle saglanmaktadir.

Internetin su anki durumu glivenligi tam olmayan kanallar iizerinden isler. Bu

durumda public-key teknigiyle internette giivenlik saglanmugtir.
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RSA  sifreleme algoritmasinin galigmas: sekil 2.19°da gosterilmistir.Sekilde
gosterildigi gibi oncelikle p ve q olmak lizere iki tane asal say1 Uretilir. Bunlarin birbirleriyle
¢arptlmasiyla n=p*q ’dan n elde edilir. Bundan sonra n sayisindan kiigikk ve (p-1)*(g-1)

sayistyla 1 disinda herhangi bir ortak béleni bulunmayan bir e sayis1 segilir.

Daha sonra (E*D=1) sayisinin (p-1)*(q-1) ¢arpimina tam olarak béliinmesini saglayan

bir D sayis1 bulunur.

E ve D degerleri, sirasiyla, agik ve gizli anahtar olarak adlandirilirlar. Ag¢ik anahtar
(n,E) ¢ifti, gizli anahtan ise (n,D) ¢ifti olugturur. p ve q sayilar1 ya yok edilmeli ya da gizli
anahtar ile birlikte saklanmalidir.

Gizli anahtar olan D sayisinin (n,E) sayilarindan elde edilmesi zor bir iglemdir. Eger
bir kisi n sayisim ¢arpanlarina ayirarak p ve q sayilarini elde edebilirse gizli anahtar1 da
kolaylikla bulabilir. Bu sebeple RSA sisteminin giivenligi ¢arpanlarina ayirma probleminin
zorlugu temeline dayanir. Carpanlarina ayirma isleminin kolay bir yonteminin bulunmasi,

RSA algoritmasinin kirilmasi anlamina gelir.

2.2.1.1 RSA Algoritmasinin Yapisi

RSA sifreleme algoritmasinda sifrelenecek olan agik metni 6ncelikle [0, n-1]
arasindaki pozitif tamsay: bloklar haline doniistiiriiliir.Sekil 2.19%* de ayrntili olarak

matematiksel iglemler gosterilmektedir.

Bundan sonraki iglemimiz gizli anahtar ve agik anahtar ¢iftlerini elde etmektir.Bunun

i¢in p ve q seklinde ¢ok biiyiik iki tane birbirinden farkl: iki asal say1 bulunur.

n = p*q ve Z=(p-1)*(q-1)

hesaplanir. Z ile ortak bdleni 1 olacak sekilde bir E sayis1 bulunur. Agik anahtar (Public key)

{E,n} olarak belirlenir.
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D=E'mod Z
olacak sekilde bir D sayis1 bulunur. Gizli anahtar ( Private key ){D,n} olarak belirlenir.

Sifrelenecek mesaji m kabul edersek bu mesaj binary olarak 2*<N olacak sekilde k
bitlik kisimlara ayrilir.

m=m(1)+m(2)+m(3)+...+m(n)
Daha sonra sifreleme igin her bir kisma C()=m(i)* mod N iglemi uygulanir.

Boylece sifreleme iglemimizi bitirmis oluruz.Giriste kullandigimiz agik metin m

sifrelenmis olarak C seklinde elde ederiz.
Desifreleme

Belirledigimiz D gizli anahtar: ile elimizde bulunan sifrelenmis C metnini ¢6zmemiz

gerekiyor.Bunun i¢inde gifrelemek i¢in kullandigimiz bir matematiksel islem kullaniniz.

Gizli anahtar {D,n} kullanilarak sifre ¢6ziimii:
m(i)=C(@)° mod N
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Gonderen

 d

ACIEMETIN =P
DESIMAL STRING

4

SA¥IBLOKLARI
P
2 5 'l
HALE SIFRELIMETIH
—MANAHTARI En » C=PFmodn
CePEmodn
n=pxy .
6
GizLl fietim
*| AMAHTARD 7 | l
DESIFREL ENIMIS DESIMAL
D=E!mod fin) ME TIH
fi)=p-1Xg-1) — ™ P=C\Pmodn
P,=C.,Pmodn
1] .
E,
Pa
1 &
I Alan
Raggele Suy1 "
Tretic isi

Sekil 2.19 RSA Algoritmas:
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2.2.1.2 RSA Algoritmasina Sayisal Ornekler

Ornekl:
RSA sifreleme sistemi kullanilarak STOP s6zctigliniin sifrelenmesi.
p=43, q=59 ve n=13 i¢in STOP sozciigiinii RSA kullanarak sifreleyiniz.
n=p*q=43*59=2537
ged(e,(p-1)(g-1))=ged(13,42*58)=1
Ortak bolenlerin en biiyiigii=1 Kendi aralarinda asal...
STOP sozciigiinii ikili bloklar halinde organize edersek:
STOP= 1819 1415
Harfleri rakama gevirmek igin s6yle bir algoritma uygulanir:
A=01 ,B=03,C=04,D=05 .......
Her blok asagidaki formiile gore sifrelendirilir:
C1=181913 mod 2537 =2081

C2=141513 mod 2537 =2182

Sifrelenmis bilginin desifre edilmesi:
C~d=P (mod p*q) formiiliinii kullanarak:
Cr=2081,
Cr2=2182,
d*13=1 (mod(42*58)), d={......937.....} (biz 937 yi sectik)
2081937=P (mod(43*59)) ->P1=1819

2182937=P (mod(43*59)) >P2=1415
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Ornek 2:
Sifreleme formiild,

C=M°® MOD(n)

Cozme formiili M = C? MOD(n) buradaki MOD islevi bir bslme iglemi sonunda
kalan anlamina gelir. Omegin 5/2 islemi Bélme = 2, Kalan 1’dir. Yani 5=4+1=2x2+1
seklinde ifade edildiginde tam boliinemedigi i¢in son bliinebilen miktar 2, artan ya da kalan

1’dir. Ornegin
C=122MOD 17=1728
MOD(17)=(101x17+11)
MOD(17)=(1717+11)
MOD(17)=11

RSA, algoritmas: soyle calisir. Once iki adet asal say1 p ve q bulunur. Gergek
uygulamada bu sayilarin ¢ok biiyiik olmasi, 6rnegin 100 ila 200 hane olmas1 gerekir. Basit
Ornegimizde ise _

p=11,g=17 olursa

n=p*q=11x17= 187

m=(p-1)*(q-1)=10x16=160
bu agama da uygun bir sifreleme anahtar1 e segmemiz gerekir. Bu herhangi bir asal say1
(3,7,11,..43...vs ) olabilir. Tek dikkat etmeniz gereken m sayisina gorece asal olmalidir. Yani
e sayis1 m sayisinin bir ¢arpani olmamalidir. Ornegin 5 olamaz, ¢linkii 5 . 32 = 160°dir. Ama

3 olabilir. 160, 3’e¢ tam boliinemez. Boylece e =3 sayisim bulduktan sonra ¢dziim

anahtar1 d su formiille bulunur.

d=1/emodm

d =1/3 mod 160=107
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Bu agamada artik p ve q sayilarini yok edebiliriz. Kamuya sifreleme anahtarimizi e,n
olarak agiklaniz. Agik Anahtarimiz = { 3, 187 ) Gizli anahtarimiz ise d = 107 gizlenir ve

kimseye sdylenmez.

Simdi stiper web sitemizde kredi kartlarim kabul etmeye haziriz, ve ilk miigterimiz
kart numarasini
(4123 4569 7890 1236 ) su sekilde sifreler.

C =41% mod 187| 23° mod 187 | 45> mod 187 | 69> mod 187 | 78 mod 187 | 90°> mod 187 |
12° mod 187 | 36> mod 187=105| 1256|377 | 133 | 74| 45| 93 ve bize
105:012:056:377:133:074:045:093 olarak kart numarasini1 génderir.
Gordugiintiz gibi 4123456978901236 numarali  kartimiz
105012056377133074045093 olmustur.
Stiper web sitemiz, stiper gizli 107 sifre anahtarini ¢ikarir ve gelen kart numarasini ¢ozer.
M = 105" mod 187 | 12! mod 187 | 56'°" mod 187 | 377" mod 187 | 133'%" mod 187 |

74" mod 187 | 45" mod 187 93'” mod 187=41]23 4569|7890 |12 | 36

Tabii buna inanmaniz i¢in nce 105" sayisini hesaplayabilmeniz ve bu sayiy1 187’ye
bolerek kalanini bulabilmeniz gerekir. Bunu yaptiginizda yukanidaki  doniiglimiin
gerceklestiini goreceksiniz. Bu 6rnek ¢ok basit bir Srnektir, gergek hayatta ise p ve q
sayilarinin 100 haneden fazla, n sayisinin da 10000 haneden fazla olmas: gerektigini bilmeniz

gerekir.

RSA algoritmasinin giicti iki ¢ok biiylik asal saymin garpanlarinin ( faktorleri )
bulunmasinin zorlugudur. Bu drnegimizdeki 187 sayisinin ¢arpanlarini ¢ok basit bir algoritma
ile bile, 6megin 1’den 187’ye kadar olasi tim sayilann tek, tek ¢arparak bulmamiz
miimkiindlir. Bu islem bir saniye bile siirmeyecektir. Yani 187’nin g¢arpanlari 11 ve 17
bulundugu anda aym formiillerle RSA sifresi kirilabilecektir. Ancak ¢ok biiyikk sayilarda
carpanlar1 bulmak imkansizlagmaktadir.
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Bugiin itibariyle gelinen nokta 512 bitlik RSA anahtarlari kirilabilmektedir. Bunun
icin 3000 adet hizli bilgisayarin, 3 ay ¢aligmas: gerekmektedir. Bu nedenle ¢ok gizli isler i¢in
1024, askeri sirlar igin ise 2048 bit gerekmektedir.

Ornek 3:

Bu 6rnegimizi sekil 2.19 de verdigimiz algoritma iizerinde gosterilecektir.Burada
harflerimizi belirli sayilarin esitligini sagladik.Daha sonra say1 bloklar1 halinde olusturarak
acik metin P’leri elde ettik.Simdi RSA algoritmasinin matematiksel formiillerini kullanarak

sifreleme islemimizi yaptik.Sekil 2.20 de ayrintili olarak gosterilmisgtir.

Gonderen

: '

KRIPTOSISTEM
K=13 B=20 I=11 P=19 T=23 0=17
5=211=11 =21 T=28 E=05 M=13

4 L

P=1320 P,=1119 P=2317
P.2111 P;=2123 D=0515

2 & L4
E=11 €= 1320! 'mod 11023=101%

M n=11023 » | C=1119" mod 11023=5618
C=2317! mod 11023= 768

11023=73x151 C 211110 mpd 11023=3600
C=2123" 10d 11023= 123

_,| D=3sl e
n=11023 letim
7 k4

5891=11"'mod10800 P=10 nﬁ"&mdnon:mu
10800 3.17151-1 P.2=56 16%00mnd11025= 1119
=EE-1X ) » P T6e™lmpdl1003=2317
11028=73x151 P =3600%nnd11023=2111

P= 123%mpd11023=2123

| | E=1,
p=73g=151
1 ;‘
Alan
Rastzele Sqr1 |
Ureticki |

Sekil 2.20 RSA Algoritmas: Sayisal Ornegi
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2.2.1.3 RSA Sisteminin Giivenirligi

RSA sisteminin "kirilmas1” birkag¢ degisik sekilde yorumlanabilir. Sisteme en ¢ok zarar
verecek saldin bir kriptanalistin belli bir agik anahtara kars1 gelen gizli anahtari bulmasidir.
Bunu bagarabilen bir “hasim” hem sifrelenen biitlin masajlar1 okuyabilir: hem de imzalan
taklit edebilir. Bunu yapmanin en akla gelen yolu n’nin asal ¢arpanlara ayrilmas: yani p ve
q’nun hesaplanmasidir. p q ve agik {is e kullanilarak d kolaylikla hesaplanabilir. Ancak
buradaki zorluk n modiiliiniin ¢arpanlarina ayrilmasidir. RSA sisteminin giivenligi ¢ok biiyiik
sayilarin asal carpanlarina ayrilmasinin zorlugu varsayimmna dayanir. Biiylik sayilarin
carpanlarina ayrilmasinin zorlugu ispatlanmig degildir. Son {i¢ yiizyil igerisinde Fermat ve

Legendre gibi {inlii matematikgiler bu konuda ¢alismalar yapmiglardir.

Ancak n yeterince biiylik segilirse giinlimiliziin teknolojisiyle n’nin ¢arpanlarina
ayrilmasi "yeterince" uzun slirecegi igin bu ydntemle n’nin hesaplanmasi hesaplama agisindan

verimsiz olacaktir.

RSA'y1 kirmanin bir bagka yolu mod n'e gore e'inci koklerin hesaplanmasidir . c=m°
olduguna gore c'nin e'inci kokii m'dir. Boyle bir saldiri, gizli anahtar bilinmese dahi
sifrelenmis mesajlarin desifre edilmesini ya da imzalarin taklit edilmesini saglayabilir. Béyle
bir saldirinin n'nin ¢arpanlarina ayrilmasina esdeger olup olmadig: bilinmemektedir. Su ana

kadar RSA ydntemini bu yolla kirmaya galigan bir metoda rastlanmamugtir.

Tabii bir kriptanalistin dogru olani bulana kadar miimkiin olan tiim d’leri denemesi
miimkiindiir. Ancak bdyle bir brute-force saldir1 n'in ¢arpanlarina ayrilmasindan daha
verimsizdir, bir bagka yontem ise (p -1)(q -1)'in degerinin tahmin edilmesi olabilir . Bu da

aymi gekilde n'in ¢arpanlarina ayrilmasindan daha kolay degildir.

Yayinlanan makalede bahsedilen bir bagka saldiri da n'i ¢arpanlarina ayirmadan
&>(n)'nin hesaplanmasidir. Eger bir kriptanalist ¢ >(n)’i hesaplayabilirse e'nin ¢ >(n)
modiiline gore ¢arpimsal tersini hesaplayarak d'yi bulabilir. Ancak bu n'nin g¢arpanlarina
ayrilmasindan daha kolay degildir ¢linkii bu yolla kriptanalist ¢ >(n)i kullanarak n'i
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kolaylikla ¢arpanlarina ayirabilir. Bunun i¢in ¢ >(n) =n -(p + q) + 1 esitliginden n bilindigi
i¢in. (p + q) hesaplanir.

(p -q) = V[(p + @)* -4n]

oldugundan (p -q) bulunur. Bu iki esitlikten p ve q hesaplanabilir. Yine orijinal makalede
d'nin hesaplanmasinin n'in g¢arpanlarina ayrilmasindan daha kolay olamayacagi iddia

edilmektedir. Ciinkii eger d bilinirse n kolaylikla ¢arpanlara ayrilabilir.

2.2.2 El Gamal Kripto sistemi

Temelde Ayrik Logaritma problemine dayanan bu sistem,
Y=g* (mod p) ; pe Z", p asal say,
kosuluyla verilen denklemde, x sayisinin bulunmasma dayanir. El Gamal tafindan 1985
yilinda formalize edilen bu kripto sistemin ayrintilar: agagidaki gibidir :
A ve B kullanicilar1 ortak bir anahtar olusturmak istediklerinde:
Xa ve Xy , A ve B kullanicilarinca bilinen gizli ifadeler
p, biiyiik asal bir say1 ve

a, (mod p)'nin ilkel elementi olsun.

Bu durumda :
ya=a* (mod p) esitlizi A tarafindan ve

ys= a** (mod p) esitlizi B tarafindan bulunarak,
degis tokus edilir.

Bu asamada ortak gizli anahtar:

X4Xp

KAB = a (mod p)

Xp

= ¥y, (mod p)

X4

Vs (mod p)
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olarak saptanir. Simdi A’dan B’ye sifreli bir mesaj génderilecekse:

A, 0 ile (p-1) arasinda bir k say1s1 segerek,
K =yg* (mod p) denklemiyle anahtar1 olusturur.
yp= 2*® (mod p), B’ nini agik sifreleme anahtar: olup,
B tarafindan A’ya daha dnceden gonderilmistir.
Bu iki ifade kullanilarak sifreli metin ¢l ve ¢2 ikilisi halinde agagidaki gibi

olusturulur.
c1 = a* (mod p) ve ¢2 = Km (mod p)

Burada dikkat edilmesi gereken nokta, kriptogram uzunlugunun, agik metin
uzunlugunun iki katina ¢ikmis olmasidir.

B’ye varan mesaj burada iki asamada desifre edilir:

e Birinci asama anahtar -K- eldesi olup;

K = (a*)**=c¢'** (mod p) ile gergeklestirir.
e Ikinci asamada mesaj

m = (c2 / K) ile elde edilir.
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3. RSA VE EL GAMAL SIFRELEME ALGORITMALARININ
PROGRAMLARI

3.1 RSA Programinin Calismasi

RSA algoritmasinin programini delphi 6.0 da gergeklestirdik. Bu programda sifreleme

ve desifreleme iglemlerinin nasil yapildiim1 adim adim inceleyelim.

P Q
|11 |17

Uypgun Sifreleme Anahtarlanm Goster |

Sifreleme Anahrars |53

Desifreleme Anahtarm Belisle I

Agik Metini Girin... Hane Sayisi
|4123456979901236 |3
Sifreli Metin |

[1'?4001 151005174048007025079094025000001151005007

{ DeSifreme... (Kontrol Igin) }
|41234569?3901236

1.Sifreleme Anahtatarinin elde edilmesi:

Programimiza bakildiginda oncelikle RSA algoritmas: temelini olugturan p ve q
sayilarini girmemiz gerekiyor. Bu sayilar ¢ok biiyiik asal sayilardir.Biz programimzda 10.000
seviyelerindeki asal sayilar1 kullanacagiz.

Programimizda,

Z=(p-1)*(q-1) hesaplanir;
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Ve Z ile ortak béleni 1 olacak sekilde bir sifreleme anahtar1 bulunur. P ve q sayilan
10000 seviyelerinde oldugunu diigiiniirse sifreleme anahtar1 olabilecek sayilar ¢ok fazladir.

Program i¢inde goriintiilenen bu sayilardan bir tanesini sifreleme anahtar olarak segebiliriz.

P Q
]1?

Uygun Sifreleme Anahtarlanm Goster

Sifreleme Anahtari 1

Sifreleme anahtarmin bulunmas: p ve q 10000 seviyelerinde oldugunda 3-4 saniye

siirmektedir.
2.Desifreleme anahtarinin bulunmasi:
Desifreleme anahtar1 bulurken sectigimiz sifreleme anahtarini kullanacagiz.

D=1*Emodn n=p*q;

Degifreleme Anahtanni Belirle

Uygun Desgifreleme Anahtar
d =z 157
Bulma Siiresi : 00:00:00

Islemini yaparak D desifreleme anahtarini buluruz.

Burada 6nemli olan bir nokta sectifimiz sifreleme anahtarina karsilik sadece bir tane

desifreleme anahtarinin olmasidir. Buda RSA algoritmasinin en énemli 6zelligidir.
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Programda sifreleme anahtari 5000 seviyelerinde segtigimizde yaklagik olarak 3-4

dakika siirmektedir.

3.Acik metnin sifrelenmesi:

Sifreleyecegimiz sayilarn text’e giriyoruz.

Agik Metini Girin...
4123456978901236

Burada;

C=M’modn;

Islemini uygulayarak sifrelenmis metni elde ediyoruz.

!174001151005 17404800702507909402 500000115100500%7

Programda daha biliylik sayilan sifreleyebilmek i¢in gifrelenecek saymin her bir
rakamini ele alarak ayn ayr sifreliyoruz. Bu bize daha biiyiik sayilarla islem yapmay: ve daha

hizl1 sifreleme olanagi saghyor.

Programda birde hiicre sayis1 boliimii var. Bu islem bize gifrelenmis sayilarin her

birinin ayn1 bit uzunlugunda olmasim saglar.
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Hane Sayisi
]3

4.Desifreleme islemi:
Degifreleme yapmak igin su islem uygulanir;
M =C%modn

Bu islem sifrelenmis metni hiicre sayis1 kadar bloklara ayirir ve desifreleme iglemini
yapar.

Degifreleme anahtar1 10 milyon seviyelerinde alindiginda degifreleme islemi yaklagik
olarak 8 dakika siirmektedir. Burada 6nemli olan noktalardan biri sifrelenecek sayinin

artmasiyla degifreleme iglemi uzar.

[41234569? 8901236
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3.2 EL GAMAL Programinin Calismasi

El Gamal algoritmasinin programimi delphi 6.0 da gerceklestirdik. Bu programda

sifreleme ve desifreleme iglemlerinin nasil yapildigim1 adim adim inceleyelim

> T

1.y yi bulma l |1?

2. K Degeri Girin...
14

3. Agk Anahtan Bul |3

4. Metni ifreleyecek Anah. _ ||9

5. Qifrelenecek I'q.l'hatin..j1 2

6. Sifreleme |

]15

7. Degifreleme Anahtan |

1.Verilerin Girilmesi ve Sifreleme islemi:

Bu programda o&ncelikle verilerimizin yani gifreleme iglemini gergeklestirecek
sayilarimizi giriyoruz.

Biiyiik bir asal say1 olan p saymmzi giriyoruz.Ikinci asal sayimz olan a saymmzi

giriyoruz.Daha sonra x (asal olmasi zorunlu degil) gizli anahtarimiz1 giriyoruz.

Y=a"modp;
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3
I
%13
1.yyibulma | [17
2. KDegeri Girin...
[14

3. Agik Anahtan Bul | [3

> T

Islemi ile y degerini buluruz. Bu Y degeri daha sonraki agamada sifreleme anahtarin
bulmaya yaracak.

Rastgele bir k (asal olmast zorunlu degil) sayis: girilir.

a* mod p isleminin degeri bulunur.Bu say1 ortama verilir.Desifreleme anahtarmin

bulunmasi i¢in kullanilir.
S=Y*mod p
igsleminin degeri bulunur.Bu say1 sifreleme anahtar olarak kullanilir.

Sifreleme iglemini gergeklestirmek icin biitiin verilerimizi elde ettik. Simdi sifreleme
islemini gergeklestirebiliriz. Sifrelenecek metni girebiliriz.

4. Metni Sifreleyecek Anah. ”9

5. Sifrelenecek h.l'llaztin..]1 2

6. Sifreleme |

[16

C=M * S mod p iglemi ile sifreleme islemini gergeklestiririz.
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2.Desifreleme Islemi:
Degsifleme isleminde ortama verilen sifrelememis metini ve agik anahtari kullaniyoruz.
D= (a“mod p)* mod p islemini uygulayarak desifreleme anahtarini kullntyoruz.

C =M * D mod p islemi ile desifreleme iglemini ger¢eklestiriyoruz.

7. Degifreleme Anahtan |

|9
g Degireleme.
[1 2

3.3 RSA - EL GAMAL Karsilastirilmasi

Asimetrik kripto sistemlerde biri agik digeri gizli anahtar olmak iizere sifreleme ve
desifreleme yapmak igin iki farkli anahtar kullanmaktadir. Bu anahtarlar igin 6nemli olan

nokta aralarinda ¢dziilmesi zor bir matematiksel baglanti olmasidir.

El Gamal sifreleme algoritmasi Diffe-Hellman g¢aligmalarindan sonra El Gamal
tarafindan gelistirilen sayisal imzalama ve gifreleme algoritmasidir. RSA Rivest-Shamir-
Adleman tarafindan 1977 yilinda geligtirilen ve gliniimiizde de kullanilabilen sifreleme

algoritmasidir.

Bu algoritmalarin her ikisinde de modiiler aritmetik mantigi1 kullanilmaktadir. Bunun

yanmnda El Gamal sifrelemesinde Ayrik Logaritma problemi de kullanilmaktadir.

El Gamal ve RSA algoritmalari bir yazili metni gifrelemekten gok, sayilar: sifrelemek
ve desifrelemek izere tasarlanmigtir .Bu da ¢ok 6nemli bir noktadir.Bu bankacilik ve internet
sisteminde kart numaralarinin, kart gifrelerinin saklanmasinda ve bu kartlarin kimlere ait
oldugunun bilinmesi igin imzalama sistemi énemlidir. E1 Gamal ve RSA bu istediklerimizi

saglayabilen sifreleme algoritmalaridir.



91

Bu her iki sifreleme algoritmanin da programim yaptik ve bu algoritmalar arasinda
giivenlik, sifreleme ve desifreleme hizlar arasinda avantaj ve dezavantajlar1 bulunmaktadir.
Oncelikle sunu soyleyebiliriz ki; RSA, El Gamal sifreleme algoritmasma gore daha giivenilir
bir sistemdir ve RSA giintimiizde kullanilan birgok sifreleme protokollerin alt yapisi

olusturmaktadir.

Sifreleme algoritmalarint g6z ©niine alirsak her iki algoritmada da sifreleme ve
desifreleme islemi yapilirken farli sayida veriler girilmektedir. Her iki algoritmada da iki
farkl1 asal say1 kullanildigini soylemistik. EL Gamal gifreleme metodunda bu iki asal sayidan
biri (p:programda goriilityor) hem sifreleme de hem de desifreleme kullanilir. Diger asal
say1(a:programda goriiliiyor) sadece sifreleme yaparken kullanilmaktadir. Yani a asal sayis:
sifreleme anahtarinin bulunmasinda kullamilir. p asal sayisi ise hem sifreleme hem de
desifreleme de modiiler igleminin seviyesini belirler. RSA da ise kullanilan asal sayilar (p ve
q) hem sifreleme hem de desifrelemede kullanilir. Her iki asal sayida sifreleme ve desifreleme

anahtarinin bulunmasinda kullanilir.

El Gamal sifreleme metodunda iki asal sayidan farkli olarak x ve k olarak asal say1
olmasina gerek olmayan iki tane rastgele sayr giriyoruz. X sifreleme anahtarinm
bulunmasinda kullanilirken k agik metnin gifrelenmesinde kullanilmaktadir. Ayrica x
desifreleme anahtarinmn bulunmasinda da kullamilmaktadir. RSA algoritmasinda p ve q asal

sayilarindan bagka randim bagka say1 girilmesin gerekmemektedir.

El Gamal sifreleme sisteminin en bilyilk dezavataji girdigimiz p asal sayisi
derecesinde bir sifrelenecek sayiyr sifreleye bilmesidir. Buradan da bu sifreleme
algoritmasmin en bliylik asal say1 kadar biiyiilikkteki bir sayiy1 sifreleyebilecegi sonucu
¢ikmaktadir. RSA algoritmasinda ise bdyle bir problem yoktur.Istedigimiz uzunluktaki bir
say1yi sifreleyebiliriz.

Sifrelemede 6nemli olan noktalardan biri gifreleme ve desifreleme anahtarlarinin
uzunlugudur. Bu anahtarlar1 uzunlugu sifreleme sisteminin giivenligini belirlemede énemli bir
noktadir. Bu anahtarlar ne kadar uzun olursa sistem o kadar giivenli olur. EL Gamal sifreleme
sisteminde gifreleme anahtar1 ve desifreleme anahtari girdigimiz p asal sayisindan fazla
olamiyor. Bu da sistemin giivenirligini azaltiyor. RSA sifreleme sisteminde ise sifreleme ve

desifreleme anahtarlarinin uzunlugu p*q seviyesindedir.Bizim yaptigimiz programlar da EL
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Gamal sifreleme sisteminin anahtar uzunlugu 10.000 seviyelerinde, RSA sifreleme sisteminde

40 milyon sevilerine ¢ikartilabiliyor.

Sifreleme ve desifreme anahtarlarinin uzunlugu sifreleme hizim ve desifreleme hizin
etkiler. EL. Gamal sisteminde anahtarlar uzun olmadig i¢gin sifreleme ve desifreleme hizlar
yaptigimiz programda 1 saniyenin altindadir. RSA sisteminde ise anahtar uzunlugu artik¢a
sifreleme ve desifreleme hiz1 uzunluk oraninda artmaktadir. RSA sisteminin farkli anahtar

uzunlularindaki sifreleme ve degifreleme hizlar: agagidaki tabloda verilmigtir.

Sonu¢ olarak El Gamal sifreleme sistemi sifreme anahtarlarimi ve desifreleme
anahtarlarini bulurken daha hizhi fakat bunun nedeni daha kiiglik asal sayilarda islem
yaptigimizdan dolayi. RSA sistemi biiylik asal sayilarla islem yapmamizi ve daha biiyiik
sayilar1 sifrelememize olanak saglamaktadir. RSA sisteminde bliylk sayilarla islem
yapildifinda desifreleme anahtarinin bulunmasi uzun siirebilir fakat bu algoritmanin
glivenligini arttirmaktadir. Ayrica RSA bugiinkii sistemlerin alt yapisini olugturmasi en bityiik
avantajidir. Bununla birlikte RSA sisteminin El Gamal sistemine gore daha az rastgele sayi
kullanilmasindan dolay: kullanim agisindan daha iyi bir avantaja sahiptir. El Gamal sistemi

ayrica sayisal imzalamada kullanilmasi art1 bir yoniidiir.
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Desifreleme . I .
p Q E D anahtarmm Slfr.elf:me siiresi D"eslff'eleme
.. | (4 digit) siiresi
bulunma siiresi
137 149 127 6815 1 sn.’nin altinda. | 1 sn.’nin altinda 1 sn."nin
altinda.
503|509 |[523 |212107 8 sn I sn’ninaltnda | 1,5 00
altinda.
887 |907 |o11 |423827 |14en 1 sn’nin altmda | 1,57 20
altinda.
1559 11567 | 1549 |2312245 1 dk 1 sn.’nin altinda 4 sn
2767 2777 | 2789 |3055949 1.30 dk 1 sn.’nin altinda 10 sn
3533 | 3457 |3511 |9818119 6.48 dk 1 sn.’nin altinda 34 sn
4483 |1 4597 | 4649 | 20368885 | 15.52dk 1 sn.’nin altinda 1.12 dk
5221 5197 |[5153 25965137 | 19.55dk 1 sn.’nin altinda 2.50 dk
6389 | 6359 6421 |27411221 |22.38dk 1 sn.’nin altinda 2.85 dk
7451 | 7457 | 7393 | 41594657 |27.53 dk 1 sn.’nin altinda 3.15dk
8117 | 8221 | 8147 |47933207 |35dk 1 sn.’nin altinda 3.90 dk
9851 9923 |9859 |54640139 |41.46dk 1 sn.’nin altinda 421 dk
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3.4 RSA ve EL GAMAL Program Kodlar1

3.4.1 RSA Program Kodlan
unit Unitl;
interface

uses
Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
Dialogs, StdCtrls;

type
TForm1 = class(TForm)
EditQ: TEdit;
EditP: TEdit;
Memol: TMemo;
Buttonl: TButton;
Edite: TEdit;
Button2: TButton;
Editl: TEdit;
Edit2: TEdit;
Button3: TButton;
Labell: TLabel;
Label2: TLabel;
Label3: TLabel;
Label4: TLabel;
Edit3: TEdit;
Button4: TButton;
Edit4: TEdit;
Label5: TLabel;
procedure AsalSayilar(sinir : integer);
procedure ButtonlClick(Sender: TObject);
procedure Button2Click(Sender: TObject);
procedure Button3Click(Sender: TObject);
procedure Button4Click(Sender: TObject);
private
{ Private declarations }
public
{ Public declarations }
end;

var
Forml: TForml;
p,9,n,z,d,e,counter,m,c: Int64;
plaintext, sifrelimetin : string;
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implementation
uses Unit2;

{$R *.dfm}

procedure TForm1.AsalSayilar(sinir : integer);
var 1,X: integer;

begin

/1xxx

if sinir > 10000 then sinir := 10000;

for i:= 2 to sinir do begin
counter = 0;
for x:=2 to i do begin
if i mod x = 0 then inc(counter); //asal sayilar
if sinir mod i = 0 then inc(counter); // Kural 1 : z degerine bsliindiiiinde 0 vermeyecek
end;

if (counter = 1) and (i<10000) then Memo1.Lines.Add(inttostr(i));

if (i=10000) then Memo1.Lines.Add(‘Islem Devam Ediyor.");

// eger counter 1 ¢ikarsa demek ki say1 sadece kendisine boliinmiis ve kural 1 € uygun
end;//for2

end;

procedure TForm1.Button1Click(Sender: TObject);
begin

q := strtoint(editP.text);

p := strtoint(editQ.text);

n
Z.

P*q;
(p-1)*(q-1);

Memol.Lines.Clear;

//Memol.Lines.Add('n := “Finttostr(n));
//Memol.Lines.Add('z := +inttostr(z));
Memol.Lines.Add('Uygun Sifreleme Anahtarlar1");

AsalSayilar(z);

Memol.Lines.Add('Islem Tamamland..");
end;

procedure TForm1.Button2Click(Sender: TObject);
var i: longint;

begin

Memol.Lines.Clear;

Memol.Lines.Add('Uygun Desifreleme Anahtart');
Bekleyin.ProgressBarl . Max := z; '
Bekleyin.ProgressBarl.Min := 0;
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Bekleyin.ProgressBarl.Position := 0;
Bekleyin.Show;

baslangiczamani := Now;
e := strtoint(Edite.text);

fori:=1to z do begin
Bekleyin.ProgressBarl.Position := i;
if e*i mod z = 1 then begin
d:=i;
form1.Memol.Lines.Add('d = '+inttostr(i));
break;
end;
end;
//desifreleme anahtarinin bulunmasi
Bekleyin.Close;
end;

function UsAlma(Sayi,Us,ModDeger: Int64): Int64;
var i,x: longint;

begin

X:=sayi;

fori:=1to Us-1do

X = (x * sayi) mod ModDeger;

Result :=x;

end;

procedure TForm1.Button3Click(Sender: TObject);
var 1,x: Longint;

begin

edit2. Text:=";

plaintext:=edit1.text;

i:=1;

while (i <= strLen(PChar(plaintext))) do begin

m := strtoint(plaintext[i]);

¢ := UsAlma(m,e,n);

for x = strlen(PChar(inttostr(c))) to strtoint(edit4.Text)-1 do
edit2.Text := edit2.Text +'0";

edit2.Text := edit2.Text +inttostr(c);

i=it+l;

end;

end;
procedure TForm1.Button4Click(Sender: TObject);

var i,x: Longint;
temp : string;
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begin
edit3.Text:=";
sifrelimetin:=edit2.text;

Bekleyin.ProgressBarl.Max := strLen(PChar(sifrelimetin));
Bekleyin.ProgressBarl.Min := 0;
Bekleyin.ProgressBarl.Position := 0;

Bekleyin.Show;

baslangiczamani := Now;
i=1;

while (i <= strLen(PChar(sifrelimetin))) do begin
Bekleyin.ProgressBarl.Position :=i;
temp = EmptyStr;

for x := 1 to strtoint(edit4.Text) do begin
temp := temp + sifrelimetin[i];

inc(i);

end;

¢ := strtoint(temp);

m := UsAlma(c,d,n);

edit3.Text := edit3.Text +inttostr(m);
Memol.Lines.Clear;
Memol.Lines.Add('/RSA");

end;

Bekleyin.Close;
end;

end.

3.4.2 El Gamal Program Kodlar:

unit Unitl;
interface

uses

Windows, Messages, SysUltils, Variants, Classes, Graphics, Controls, Forms,
Dialogs, StdCtrls;

type
TForm1 = class(TForm)
Labell: TLabel;



Label2: TLabel;

EditP: TEdit;

EditA: TEdit;

EditX: TEdit;

Label3: TLabel;

Buttonl: TButton;

EditY: TEdit;

EditK: TEdit;

Label4: TLabel;

Button2: TButton;

EditACIK: TEdit;

Label5: TLabel;

Button3: TButton;

EditSifre: TEdit;

EditMetinS: TEdit;

Button4: TButton;

EditMetinSifreli: TEdit;

Button5: TButton;

EditADSifre: TEdit;

Button6: TButton;

EditDMetin: TEdit;

procedure Button1Click(Sender: TObject);

procedure Button2Click(Sender: TObject);

procedure Button3Click(Sender: TObject);

procedure Button4Click(Sender: TObject);

procedure Button5Click(Sender: TObject);

procedure Button6Click(Sender: TObject);
private

{ Private declarations }
public

{ Public declarations }

end;

var

98
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Forml: TForml;

implementation

{$R *.dfm}

function UsAlma(Sayi,Us,ModDeger: Integer): Longint;
var i,x: longint;

begin

X:=sayi;

fori:=1toUs-1do

X := (x * sayi) mod ModDeger;

Result :=x;

end;

procedure TForm1.Button1Click(Sender: TObject);

begin

EditY.Text ;=
inttostr(UsAlma(strtoint(editA. Text),strtoint(editX. Text),strtoint(editP. Text)));

end;

procedure TForm1.Button2Click(Sender: TObject);

begin

EditACIK.Text :=
inttostr(UsAlma(strtoint(editA.Text),strtoint(editK. Text),strtoint(editP. Text)));

end;

procedure TForm1.Button3Click(Sender: TObject);

begin

EditSifre. Text :=

inttostr(UsAlma(strtoint(EditY.Text),strtoint(editK. Text),strtoint(editP.Text)));

end;

procedure TForm1.Button4Click(Sender: TObject);



100

begin
EditMetinSifreli.Text =
inttostr(strtoint(EditMetinS. Text)*strtoint(EditSifre. Text) mod strtoint(EditP.Text));

end;

procedure TForm1.ButtonSClick(Sender: TObject);

begin

EditADSifre.Text :=
inttostr(UsAlma(strtoint(EditA CIK. Text),strtoint(editX. Text),strtoint(editP. Text)));

end;

procedure TForm1.Button6Click(Sender: TObject);
var m: integer;

bitti : boolean;

begin

bitti ;= false;

m:=1;

while bitti = false do begin

if strtoint(EditMetinSifreli. Text) =

m * strtoint(EditADSifre. Text) mod strtoint(EditP.Text) then begin
bitti := true;

EditDMetin.Text := inttostr(m);

end;

inc(m);

end;

end;

end.
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4. SONUCLAR VE TARTISMA

Hayatin her alaninda bilgisayarlarin yaygin kullanimi ve 6zellikle bilgisayar aglarinin
gelismesi, diinyanin dort bir yanindaki bilgiye erismeyi kolaylastirirken, giivenlik sorunlarmi
beraberinde getirmektedir. Bilginin korunmasi ve giivenli bir sekilde tasinmasi gok 6nemli bir

sorun haline gelmisgtir.

Sifreleme, bilgiyi matematiksel islemleri kullanarak veya bilgiyi belli bir algoritmaya
gbre yer degistirme islemi yaparak karmasik hale getirerek gergeklestirilir. Uygulanan
yontemlere baktifimizda bu iki islemi gergeklestiren farli sifreleme algoritmalan
bulunmaktadir. Bugiin bankacilik alaninda kullanilan RSA sifreleme algoritmasi matematiksel
islemleri kullanarak, DES yer degistirme iglemi uygulayarak sifreleme yapmaktadirlar.

Sifrelemede 6nemli bir noktada sifreleme anahtandir. Ik sifreleme algoritmalar:
bilginin hem sifrelemede hem de desifrelemede tek anahtar1 kullanmaktadir. Boylece
sifrelenmis bilgiyi aliciya génderirken sifreleme anahtarinin da génderilmesi gerekmektedir.
Bu da 6nemli bir sorun olmustur. Buna DES’i ornek verebiliriz. Sonraki g¢aligmalar
sifrelemede ve desifreleme farkli anahtar kullanilabilecek sifreleme algoritmalar1 gelistirmek
tizere olmustur. RSA bu ¢aligmalarin en Snemlisidir. Bu ¢aligmalarin sonucunda degifreleme
anahtarinin taginmasina gerek kalmamistir. Su da bir gergektir ki sifreleme anahtarinin
biiylikligti sifreleme algoritmasmin glicliliigiinti gostermektedir. Sifreleme anahtarinin
bilyiikliigli bir avantaj olmasinin yaninda dez avantaja da sahiptir. Sifreleme anahtari
biiylidiikge sifreleme ve desifreleme islemlerini yapma hizi ve bu iglemleri gergeklestirme
zaman artmaktadir. Burada onemli olan bilginin ne derece 6nemli oldugudur. Bilginin kisa
siire saklanmasini ve hizli bir sekilde sifrelenmesini ve degifrelenmesini istiyorsak sifreleme
anahtarini daha kiigiik alabiliriz. Bilginin gok dnemli ve uzun siire saklanmasinin ve zamanin

onemi yoksa yliksek sayilarda bir sifreleme anahtari kullanarak ¢6ziime ulagabiliriz.

Bu c¢alismada, RSA ve El Gamal sifreleme algoritmalarinin  Delph 6.0’da
programlarini gerceklestirdik. Program 256 MB bellege sahip bir Pentium III 933 MHz
islemcide gerceklestirilmistir. RSA ve El Gamal sifreleme algoritmalarinda matematiksel

islemler tizerine oldugu igin islemci hiz: sifreleme ve degifreleme hizi mzim etkilemektedir.
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Islemci hiz1 diistitkge sifreleme ve desifreleme hiz1 azalmakta, islemci hiz1 artikga sifreleme
ve desifreleme hizi artmaktadir. Bunun sonucu sifreleme ve desifreleme iglemlerinin hizlarim
artirmak i¢in biiylik islemcili bilgisayarlar yada sadece bu iste kullanilan makinalar
gelistirilmektedir. RSA ve El Gamal sifreleme algoritmalarinin programlarinin ayrintihi

karsilagtirilmasi tigiincii béliimde anlatilmigtir.

Sifrelemede 6nemli noktalardan biride sifreleme algoritmamizin kiriimasidir. Bu konu
lizerine yogun c¢aligmalar vardir. Ve biiyikk iglemcili makinalar ile her sifreleme
algoritmasinin kirilabilecegine inanmilir. Tabi ki zaman burada 6nemli bir yer tutar.
Diferansiyal kripto-analiz sifreleme algoritmalarnin kirtlmas:i kullanilan 6nemli bir
yontemdir. Ayrica, diger bir analiz yéntemi olan Lineer kripto-analiz yontemi, diferansiyal

kripto-analiz yontemiyle birlestirilerek bu konuda daha genis incelemeler yapilabilir.

Sonug olarak gliniimiiz teknolojisi kullanilarak daha giiclii sifreleme algoritmalar
geligtirilebilir. Bunun yaninda farli matematiksel iglemleri ele alarak sifreleme algoritmasini
gliclendirebiliriz. Onemli olan gii¢lli, kirilmas: zor, sifreleme ve desifreleme islemlerini hizl
yapabilecek ve her ortamda kullanilabilecek algoritmaya ulagmaktir. Bu konu istiinde

giiniimiizde ¢ok yogun galigmalar vardir.
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