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Hibrit Sifreleme Algoritmasi
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OzET

Bilgi teknolojilerinde veri giivenligi icin kullanilan simetrik ve asimetrik
algoritmalarin kendilerine 6zgii avantajlar1 ve dezavantajlar1 bulunmaktadir. Avantajlar
kullanilarak ortadan kaldirilmaya calisilan dezavantajlar ortaya hibrit mekanizmanin

ortaya ¢ikmasini saglamistir.

Hibrit mekanizmalar {izerine yapilan ¢aligmalar KEM — DEM mimarileri tzerine
yogunlagsmistir. DEM — Data Encapsulation Mechanism mesajin kendisini sifrelemekte,
KEM - KEY Encapsulation Mechanism verinin sifrelendigi anahtarin sifrelenmesi

islemini gerceklestirerek giivenlik altina almaktadir.

Calismamizda klasik KEM-DEM yapisindan farkli olarak mimari sadece veri ve
verinin sifrelendigi anahtar olmaktan ¢ikarip mimariye bir de giivenlik paketi
eklenmistir. Giivenlik paketinde dogrulama islemleri ile ilgili veriler bulunmakta

giivenlik paketi de sifrelenerek giivenlik altina alinmastir.

Gerek oturum agma, gerek sifreli iletisim sirasinda o6zellikle anahtarlar olmak
tizere kisisel bilgiler dnemlidir. Kisisel bilgilerin detaylarini ve sifreleme anahtarlarini
akilda tutmak zor olabilir. Bu bilgiler dogrulama ve imzalama islemleri icin
kullanilacaktir. Bu nokta diislinlilerek bu bilgilerin, gilivenligi saglanmis elektronik
sertifikalarda tutulmasi Onerilmistir. Calismada elektronik sertifikalarin  hukuki

karsiligindan bahsedilmis ve mimari iginde kullanim bi¢imi anlatilmistir.

Ayrica mimarinin testleri .NET platformunda yazilan uygulamalarla test edilmis.
Asimetrik algoritma (RSA) icin mobil platform ile de test gerceklestirilmis ve

performans testi yapilmaistir.
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Doctoral Thesis
Hybrit Encryption
Trakya University Institute of Natural Sciences
Computer Science
ABSTRACT

Asymmetric and symmetric algorithms used at information technologies for
information security have some advantages and also disadvantages. Hybrid encryption
mechanism came up to remove the disadvantages.Most of the studies on hybrid
mechanism are about KEM-DEM. DEM — Data Encapsulation Mechanism encrypts

data and KEM — Key Encapsulation Mechanism encrypts keys to secure the data.

In this study, we offer a new architecture different from KEM-DEM mechanism.
Data encryption like DEM, key Encryption like KEM and also data security package are
the parts of our mechanism. Data security package consists of the data related to the

verification processes. Data security package is also encrypted.

Keys and personal information are vital when to login to the system and also in
the process of transmission. Details of personal data and the keys can be difficult to
keep in mind. These data are going to be used for verification and signing. For that
reason, it has been offered for the data to be stored in the secure electronic certificates.
We stated the legal status of electronic certificates, and expressed the way of the use in

our architecture.

Personal information, especially encryption-decryption keys, is need during
encrypted communication or login to a system. Details of keys or personal information
can be hard to remember. This information is used for signing and verification the user
because of that they are needed. For that reason personal information certificates offered
to store this information. A software developed in .NET platform to test the
architecture, and also an application developed for the test of asymmetric algorithm

RSA in mobil devices.

Year : 2018
Number of Pages 115
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ONSOZ

Bilgisayar teknolojilerinin gelismesi, internetin hizlanmasi, mobil cihazlarin
yayginlagmasi teknolojinin hayatimizin bir pargasi olmasini saglamistir. Giivensiz bir
ortam olan internette giivenli bir sekilde dolasmak i¢in veri giivenligi daha da 6nemli
hale gelmistir. Sifreleme tekniklerini kullanarak bu giivenlik saglanabilir. Fakat
sifreleme algoritmalar1 oldugu kadar bu algoritmalarin kullanildig: giivenlik mimarisi de
en az algoritmalar kadar 6nemlidir.

Veri iletisimi sirasinda sadece veriyi sifrelemek birgok durumda yeterli
olmayabilir. Ayn1 zamanda iletisim kuran kisiler dogrulanmali, iletilen verinin
degismedigi ve sahibinin iddia edilen kisi oldugu ispat edilmesi de gerekebilir. iste bu
gibi detaylar mimariye 6nem kazandirir.

Tezimizde asimetrik ve simetrik sifreleme algoritmalar1 birlikte kullanilarak hibrit
bir glivenlik mimarisi kurulmustur. Simetrik ve asimetrik algoritmalarin kendilerine
0zgli avantajlart kullanilarak dezavantajlar1 ortadan kaldirilmis, tiim platformlarda
performansl ¢alisacak bir mimari olusturulmustur.

Bu tez konusunu belirleyen ve ¢aligmalarim sirasinda beni yonlendiren degerli
danismanm Yrd. Dog. Dr. Tarik YERLIKAYA’ya tesekkiirlerimi sunarim. Ayrica tez
izleme komitesinde bulunan sayin hocam Yrd. Dog¢. Dr. Deniz TASKIN hocama yaptig1
yapici elestiriler ve tezin sekillenmesindeki katkilari i¢in tesekkiir ederim.

Ayrica bu zorlu siire¢ i¢inde beni sabirla destekleyen aileme siikranlarimi

sunarim.
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@ = Bit Duzey XOR

A\ = Bit Duzey AND

v = Bit Dlizey OR

— = Bit Diizey Tamamlama

+ = Mod 232 Toplama

R™ = N bit saga 6teleme

S™ =N bit sag Gteleme

O0x1 = K1 Anahtarimi kullanan Simetrik sifreleme algoritmasi

O0k2 = K2 Anahtarimi kullanan Simetrik sifreleme algoritmasi

Ok> = K2 Anahtarii kullanan, giivenlik paketi dncesi, simetrik sifreleme algoritmasi
z = Karnistirtlmis Sifreli Metin

q = Katsayi1 Dizisi

y = Sifrelenmis Metin (Mesaj Paketi)

SGsx = SK Anahtarini kullanan imza Algoritmasi (Cihaz-Kisi)

H = Ozetleme (Hash) Algoritmasi

SKC = Cihaz Gizli Anahtar1 ( Asimetrik Algoritma )

SKK = Kullanicinin Gizli Anahtar1 ( Asimetrik Algoritma)

PK = Kullanicinin A¢ik Anahtar1 ( Asimetrik Algoritma )

I, =Cihaz tarafindan olusturulan mesaja ait imza

I,k =Kisi tarafindan olusturulan mesaja ait cihaz imzasin1 imzalama
I, =Cihaz tarafindan olusturulan karistirilmis sifreli mesaja ait imza
I,k =Kisi tarafindan olusturulan karistirilmis sifreli mesaja ait cihaz imzasin1 imzalama
m = Acik Mesaj

h,, = Mesaj Ozeti

h, = Karistirilmis sifreli metin 6zeti

q =Katsay1 Dizisi

T = Guvenlik Paketi

y= Asimetrik sifreleme algoritmasi



K1 = Mesaj Sifreleme Anahtar1 ( Simetrik Algoritma )

K?2 = Giivenlik Paketi Sifreleme Anahtar1 ( Simetrik Algoritma )
Ap = Anahtar paketi

Gp = Guvenlik paketi

Mp = Mesaj paketi

I =Cihaz tarafindan olusturulan mesaja ait imza

Iy =Kisi tarafindan olusturulan cihaz imzasini imzalama

Sh = Karigtirma Algoritmasi
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1. GIRiS
Gecmisten glinlimiize iletisim gizliligi onemli olmustur. Gegmis zamanlarda

iletisim gizliligi askeri iletisim tiirleri i¢cin 6nemliyken, giliniimiizde giinliik hayatin

onemli bir pargas1 haline gelmistir.

Eski zamanlarda uzak mesafeler arasinda haberlesmeler haberciler ile
yapilmaktaydi. Bu durum gonderilen veriyi glivensiz hale getiriyordu. Habercinin veya
tagidig1 bilginin ele gegirilmesi haberin diismanlarin eline ge¢mesi ve planlarin
bozulmasi1 anlamina gelmekteydi. Bu giivenlik zafiyetleri habercinin basina bir sey
gelse bile bilginin giivenligin saglamak zorunlulugunu dogurmustur. Bilgi diigmanin
eline gecse bile diismanin bunu anlayamamasi gerekir. iste bu yaklasim kriptografinin

temellerini atmistir.

Eski ¢aglarda son derece ilkel metodlar kullanilmistir. Bu metotlar basit 6teleme
ve yer degistirme islemlerini i¢ermektedir. O zamanlar i¢in son derece etkili olan
metotlar zamanla giivensiz olmaya baglamig ve siirekli yenileri gelistirilmistir. Gegmiste

kullanilan sifreleme algoritmalarina asagidaki 6rnekler verilebilir:

Ebced Hesabi:Her harfe karsilik gelen sayisal degerler kullanilarak metinlerin
sayisal karsiligin1 hesaplama ve bu sonugtan anlamlar ¢ikarma islemidir. Biiylik oranda
semitik alfabeler de gecerlidir. Kelimelerin sayisal degerlerinin bir takim sifreler

igerdigine inanilir ve bu sifrelere ait anlamlara erisilmeye ¢alisilir.[1]

Sezar Sifresi: Sezar sifresi bu metotlarin icinde en bilinenidir. Bir yer degistirme
sifresi olan sezar sifresi M.O. 60-50 yillarinda Roma imparatoru Julius Sezar tarafindan
gelistirilmis ve kullanilmistir. Sifreleme islemi icin alfabe 3 harf sola kaydirilir ve acik
metindeki harfler yeni alfabe de yerlerine gelen harflerle degistirilerek sifreleme islemi

yapilir. [2,3]

Skytale: Yunanlhlardan tarafindan M.O. 5 yy da askeri amagl kullanilan bir
tekniktir. Ayn1 zamanda ilk kriptografik cihaz olarak da bilinir. Uzun bir serit silindir
bicimindeki bir sopanin etrafina sarilir. Mesaj, boylamasina dogru sopa iizerine her bir
satira bir harf gelecek sekilde yazilir. Sopa iizerine sarilan serit agilinca yazilan mesajin
anlamsiz harfler dizisi olusturdugu goriiliir. Sifreli mesajin ¢oziilmesi de ayni sekildedir.

Ayni uzunlukta ve ¢apta bir sopanin kullanilmasi gerekir. [2]
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Polybius’un Dama Tahtasi:Yunanlilar tarafindan M.O. 205-123 yillar1 arasida
gelistirilmis ve kullanilmistir. Elemanlar1 harfler olan 5x5 (Yunan alfabesine uygun
olarak) tablo olusturulur. Harfler sirasiyla bu tablonun satirlarina yazilir. Her harfin
bulundugu satir numarasi ve siitun numarasi o harf i¢in belirlenen adrestir. Harflerin

yerine bu adresler yazilarak sifreleme yapilir. [4]

Vigenere Sifresi:1586 yilinda Fransiz diplomat Blaise Vigenere tarafindan
duyurulan sifredir. Uzun siire kirilamayan sifre olarak anildi. Tek alfabeli kaydirma
sifrelerinin ¢ok alfabeli olarak diizenlenmis halidir. Hangi alfabenin kullanilacagi
secilen bir anahtar ile belirlenir. 1854-1963 yillar1 arasindaki g¢aligmalari sonucunda
Ingiliz matematik¢i Charles Babbage ve Avusturya ordusunda gorevli kriptografi

uzmani Friedrich Kasiski tarafindan kirilmistir.[5]

Affine Sifreleme:Birinci dereceden bir bilinmeyenli lineer bir fonksiyondur.

y = ax + bmod N(1.1)

Bu fonksiyon K uzayinda tanimli olmalidir.

Fonksiyonda a ve b degerleri daha once belirlenmis sabit degerlerdir ve N
degerinden kiigiik secilmelidir. x degeri ise sifreleme islemine tabi tutulacak degerlerdir.
Her bir x degeri icin farkli bir y degeri bulunarak sifreleme islemi gergeklestirilmis olur.
N degeri ise sifrelemek i¢in x yerine yazilacak olan karakterlerinin sayisal degerlerinin

bulundugu uzaym eleman sayisidir. Ornegin bizim alfabemizdeki harf sayisi.

Ormnegin sifrelenecek kelime ‘HAKAN’ ve sifreleme fonksiyonu y = 3x + 5
olsun. Sifrelenecek kelimenin her bir harfinin sayisal degeri x yerine yazilarak y

degerleri bulunur.

X y = 3x + 5 mod29

H=10 y =310+ 5mod29 = 6=E
A=1 y =3%1+45mod29 =8=G
K=14 y = 3 %14 + 5 mod29=18=0
A=1 y =3%1+45mod29 =8=G
N=17 y =3 %17 + 5 mod29 = 27=V

Boylece ‘HAKAN’ kelimesi ‘EGOGN’ seklinde sifrelenmis olur.
Sifreyi ¢6zmek i¢in de



_y-b

X = 0 mod N (1.2)

Fonksiyonu kullanilir. Ornegimize gore bu fonksiyon

y—5
X = Tmod29 dur

-5
X X = Y= mod29
3
E= 6—5
6 X = T mod29 = 10=H
= 8-5
G=8 X = Tmod29:1:A
= 18-5
0=18 X = 3 mod29=14=K
= 8-5
G=8 X = Tmod29:1:A
V=27 27-5
X = 3 mod29 = 17=N

Aslinda sifre ¢ozmek igin yapilan islem (1.1) deki fonksiyonun tersini alip (1.2)
deki fonksiyonu elde etmek ve yine ayni uzayda modunu almaktan ibarettir. Sonra
yapisan islem sifreli metindeki harflerin sayisal karsiliklarin1 y yerine yazarak asil x

degerlerini bulmaktir. Béylece ‘EGOGN’ sifreli metni ‘HAKAN’ olarak ¢6ziilmiis olur.

Kerckhoffs Prensipleri: Hollandali dilbilimci Auguste Kerckhoffs tarafindan
1883 yilinda yaynlanan “La Cryptographie Militaire” adli makalede sifreleme
sisteminin glivenliginin sadece anahtara bagli olmasi1 gerektigi, algoritma tamamen

bilinse bile sifrenin kiritlamamasi gerektigi aciklanmastir.

e Sistem pratik olmali ve matematiksel bir altyapiya dayanmalidir.
e Sistem gizli olmamalidir. Sistem herkes tarafindan bilinebilir.
e Sistem anahtarlari kullanicilar arasinda kolayca degistirilebilmelidir. Ugiincii

sahislar bu duruma miidahale edememelidir.
e Sistem telgraf uygulamasinda kullanilabilmelidir.

e Sistemin uygulanabilmesi igin ¢ok fazla sayida kisiye ihtiya¢ duyulmamalidir.
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e Sistemin uygulanmasi ve anlasilmasi kolay olmalidir. Sifreleme sisteminin
giivenligi sifreleme algoritmasimi gizliligine dayanmamali, yalnizca anahtar
gizliligine dayanmalidir.[6]

Internet veri transferi icin kullanilan giivensiz bir ortamdir. Mesajlasma, e-posta
gonderip alma, bankacilik ve finans islemleri vb. gilinlik islerin bir¢ogu internet
altyapist kullanilarak gerceklestirilir. Bu islemler gerceklestirilirken gizli kalmasi
gereken bazi kisisel bilgilerin kullanilmasi gerekebilir. Bu sekilde kullanilan bilgiler
internet ortaminda agik bir sekilde iletilir. Basit donanimlar ve yeterli bilgi ile iletisim
hatlarmi dinleyen herkes bu bilgilere ulagabilir. Ozellikle bankacilik, e-devlet gibi
islemlerde ortaya c¢ikan bu problem verilerin sifrelenerek iletilmesi ile coziime
kavugmustur. Gilinlimiizde sifreleme algoritmalar1 haberlesme, dosya ve veri giivenligi,
e-ticaret, sayisal imza, e-posta, guvenlik protokolleri vb. bir c¢ok alanda

kullanilmaktadir.

Iletisim teknolojilerinin gelismesi ve hizli islem yapabilme yeteneginin artmasi
daha modern ve giiglii algoritmalarin gelismesine sebebiyet vermistir. Gilinlimiizde ¢ok
daha karmasik sifreleme sistemleri mevcuttur. Simetrik ve asimetrik olarak
gruplandirilan bu algoritmalar karmasik matematiksel yapilar {izerine kurulmustur. Bu

algoritmalardan ilerleyen konularda bahsedilecektir.



2. VERI GUVENLIGIi

Iletisim teknolojilerinin hizli bir sekilde gelismesi giinliik hayatta kullanimini
artirmistir. Once evlerimize giren telefonlar daha sonra ceplerimize girmis ve daha
sonra akilli telefonlarin gelismesiyle giinlik hayatin vazgecilmezi olmustur. Es
zamanlarda gelisen internet teknolojileri de bilgiye ulagsma, yonetme, depolama gibi
konularda kolaylik sagladigi gibi kamu ve 6zel sektore ait saglik, finans, egitim,
bankacilik gibi islemleri daha hizli ve kolayca yapabilmemize olanak saglamistir. Akilli
telefonlar ve internetteki bu gelisim sadece ihtiya¢ igin degil ayn1 zamanda eglence,
sohbet, sosyal medya gibi alanlarin gelismesini saglamisg, bu teknolojilerin keyif i¢inde

kullanilabilmesinin 6niinii agmustir.

Veri iletisim teknolojileri glivensiz ortamlardir. Yani bilgiler bilgisayarlarin veya
akilli cihazlarin anlayabilecegi elektrik sinyallerine cevrilerek iletilirler. Yeterli
donanima ve bilgiye sahip herkes bu bilgileri ele gegirebilir, degistirebilir kisacasi kendi
cikarlar1 icin kullanabilir. Iletilen veriler gizli kalmasi gereken veriler olmasi

durumunda bu durum ¢ok 6nemli bir problem teskil eder.

Ornegin e-ticaret sistemlerini diisiinelim. Giivenligi saglanmamis bir sistemde
aligveris yapmak icin kullandigimiz kredi karti numarasi, son kullanma tarihi, cve
numarasi gibi bilgiler {igiincli sahislarin eline gegebilir. Bu durum hem alicinin
ekonomik olarak zarara sokar hem de saticinin itibar ve miisteri kaybetmesine sebebiyet

Verir.

Tirkiye Cumhuriyeti Kalkinma Bakanligi’nin hazirladigt 2015-2018 Bilgi
Toplumu Stratejisi Eylem Plani’nda bilgi islem teknolojilerinin yayginlagmasi ve
gelistirilmesi  sirasinda  bilgi  giivenliginin  6neminden bahsedilmistir. Planda
kullanicilarin bilgi islem teknolojilerini kullanirken kisisel verilerin gilivenliginin
saglanmasi ve alinmasi gereken tedbirler agiklanmistir. Rapora gore “ e-Saglik, akilli
sebekeler, akilli ulagtirma gibi BIT uygulamalarinin kullaniminin yayginlasmas: ile
bilgi giivenligi giinliik yasamin siirdiiriilmesi i¢in vazge¢ilmez birnoktaya gelmektedir.
Diger yandan, nesnelerin interneti, biiylik veri, mobil teknolojiler, yakinsama, bulut
bilisim, dis kaynak kullanimi gibi teknolojik gelisme ve egilimlerin de etkisiyle BIT

giivenligi ve kullanici gliveninin saglanmasi1 daha da zorlasmaktadir. Bu nedenle



hizmetlerin kesintisiz ve kaliteli sunumu ve hizmetten faydalananlarin veri
mahremiyetinin temini i¢in {ilkelerin giiclii bir hukuki, kurumsal ve teknik altyapiya

sahip olmalarinin 6nemi artmaktadir.” denilmektedir. [7]

Ayni rapora gore internet iizerinden yapilan islemlerin yiikselmesi ve ekonomik
hacmin artmasi, giivensiz bir ortam olan internetin yapisi nedeniyle su¢ ¢esitlerinin ve

miktarinin artmasi ongorilmistiir. [7]

2.1 Bilgi Giivenligiilkeleri

Internet ortamindaki hizmet cesitliliklerinin artmasi karsilasilan problemlerinde
cesitliliginin artmasini saglamistir. Bilgi giivenligi sadece bilgilerin ele gecirilmesinin
Oniine gecmek yaklagimi olmaktan ¢ikmistir. Artik verilerin degistirilmesi, kaybolmasi,
vs. sorunlarda s6z konusudur. Bu problemlerin tamamina, sifreleme algoritmalari
kullanilarak ¢6ziim bulmak miimkiindiir. Bilgi sistemleri icin glvenlik ¢oéziumleri

gelistirilirken saglanmasi gereken bazi standartlar sunlardir:

211 Gizlilik

Verinin igeriginin, iletisim sirasinda, depolama alanlarinda vs. yetkisiz kisilerce

gorilmemesi gerekir[8,9,10,11,12].

2.1.2 Butunluk

Verinin islenmesi islemi sonucunda, baslangigtaki hali korunmalidir. Ornegin
transfer sirasinda veri degisime ugramamali asil hali korunmalidir. Korunma altina
alinmamis olan veri iletisim sirasinda yetkisiz ve kotli niyetli kisiler tarafindan ele
gecirilip alictya verinin degistirilmis hali gonderilebilir. Bu ve benzeri durumlarin
Oniine gegmek igin veri biitiinliigii kontrol edilmelidir. Bu kontrol igin ¢esitli metotlar
bulunmaktadir. Bu metotlar ulagan verinin biitiinliigii ve dogrulugunu kontrol ederek

ulasan verinin gonderilen veriyle olan durumunu garanti eder[8,9,10,11,12].

2.1.3 Dogrulama

Mesaj gonderenin kimligi dogrulanabilmelidir. Bir mesajin en Onemli
unsurlaridan biri géndericisidir. Igeriginin tutarlili1 agisindan mesaji génderen kisinin
kimligi ©6nemlidir. Gondericinin dogrulanmasi mesajin giivenli oldugu anlamina

gelir[8,9,10,11,12].



2.1.4 Inkir Edememe

Verinin gdnderici tarafindan inkar edilmemesi gerekir. Ozellikle finans ile ilgili
islemlerde olusabilecek anlasmazliklar1 6nlemek i¢in kullanilir[8,9,10,11,12].
2.1.5 Kimlik denetimi

Gondericinin - ve alicimin karsilikli - olarak  birbirlerine  ait  kimlikleri
dogrulayabilmesidir[8,9,10,11,12].
2.1.6 Erisilebilirlik

Yetkilileringerektiginde gerekli bilgiye ulasabilmesidir[8,9,10,11,12].

Bu ilkeler verinin, alici tarafindan, giivenli bir sekilde degerlendirilmesini

saglayacaktir. Bu 6zelliklerin tamami kriptografi algoritmalari ile saglanabilir.



3. KRIPTOLOJININ TEMEL KAVRAMLARI

Teknolojinin gelismesi, bilgisayarlarin islem hizinin artmasi kriptolojinin
gelismesinde Onemli katkida bulunmustur. Gerek veri sifrelemek i¢in kullanilan
kriptograflar, gerekse sifrelenmis verileri agmak icin ¢alisan kriptanalistler kafalarindaki
yapty1 deneme hamalligint bilgisayarlara birakmislar sadece teorik ¢oziimler {izerine
calisma firsatint yakalamislardir. Bu fayda bilim adamlarinin c¢alisma siirecini
hizlandirmis ve daha gii¢lii yapilar ortaya ¢ikmaya baglamistir. Kriptoloji ile ilgili bazi

terimlerden bahsedelim.

Kriptoloji: Kriptografi ve kriptoanaliz disiplinlerinin genel adidir.Matematik
tabanlidir. Kriptografi, Kriptoanaliz, steganografi gibi alt dallara ayrilir. [12]

Kriptografi: Agik verileri gizleme iizerine ¢aligmalar yapan bilim dalidir. [12]

Kriptoanaliz: Gizlenmis verileri ¢dzmeye, ve veri gizleme algoritmalarini analiz

etmeye ¢alisan bilim dalidir.[12]

Anahtar: Kriptografi algoritmalarinin acilmasini saglayan aragtir. Anahtar
biytikligi gilivenligi artirir. Biiyiik anahtarlar yiiksek giivenlik saglarken kigik

anahtarlar zaman kazandirir.
Plaintext (A¢ik Metin): A¢ik metin veya orjinal metin
Ciphertext (Sifreli Metin): Sifreli metin veya gizli metin
Encryption (Sifreleme) : A¢ik metni sifreli metine ¢evirme siireci.
Decryption (Sifre Cozme) : Sifreli metni agik metine ¢evirme siireci.

Kriptoanalist (Saldirgan): Anahtar1 bilmeden sifreli metni, agik metne gevirmek

icin analiz eden kisi.



4. KRIPTOGRAFI

Kriptografik algoritmalar ¢ogunlukla matematiksel fonksiyonlar {iizerine
kuruludur. Bu algoritmalar herkese agik ve igerigi bilinen algoritmalardir. Zaten
Kercshoff prensiplerine gore algoritma gizli olamamali, veri giivenligi anahtara baglh
olmalidir. Bu algoritmalarin c¢alisabilmesi i¢in anahtar Onemlidir. Kisacast veri

giivenligi iki noktaya baglidir:

e Algoritmanmn giicii
e Anahtarin gizli olmasi
Algoritmanin ~ yapist  herkes tarafindan  bilinmesine ragmen  giicli
olabilir.Algoritma ne kadar gii¢lii olursa olsun, gizli veriye ulagmak i¢in gerekli olan
sifre ¢ozme anahtar1 sadece alici tarafindan biliniyor olmasi gerekir. Algoritma sabit
oldugundan anahtar degistikge ayni metine ait farkli sifreli metinler elde edilebilir.
Anahtar segilirken dikkatli davranilmalidir. Kolay tahmin edilemeyen ve uzun bir
anahtar secilmesi gerekir. Anahtar uzunlugu arttik¢a tahmin edilmesi ve algoritmanin

giicline de bagli olarak veri giivenligi artacaktir.

Kripto algoritmalar tasarlanirken dikkat edilmesi gereken en 6dnemli noktalardan
biri de anahtar uzayr kavramidir. Yani sifreleme islemi i¢in kullanilacak anahtarin
secilecegi kiime-uzay yeterince biiyiik olmalidir. Aksi takdirde olasi tiim anahtarlar

denenerek sifreli metin ¢oziilebilir.

P P
— E » D |—>
C=Ek(P) =DK(EK(P))
K K

Sekil 4.1. Sifreleme ve sifre ¢cozme islemi
+ P: Sifrelenmemis bilgi ya da metin.
* K: Anahtar, sifrelenmemis bilgiye eklenir.

» C: Sifrelenmis bilgi ya da metin



» E: Sifreleme blogu ya da teknigi

+ D: Sifreyi ¢6zme bloguya da teknigi

Kriptanalizin en Onemli hedeflerinden biri de anahtarin bulunmasidir. Eger
anahtar bulunursa sadece sifreli veri ¢oziilmez aym1 zamanda daha sonraki

mesajlagmalarda da sifreli metinlerin ¢6zlilmesi miimkiin olur.
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5. KRIPTOLOJi ALGORITMALARI

Sifreleme algoritmalar1 genel anlamda asagidaki gibi gruplandirilabilir. [13,14]

* Simetrik Algoritmalar ( Tek Anahtarli Sistemler )Blok Sifreler
o Akis Sifreler
* Asimetrik Algoritmalar ( Cift Anahtarli Sistemler )

+  Hash Algoritmalari ( Ozetleme Algoritmalari )

5.1 Simetrik Algoritmalar

Simetrik algoritmalar sifrelemek ve sifre ¢ozmek icin tek bir anahtar ( Secret Key
) kullanir. Kerchoff prensipleri temelinde bu anahtar gizli olarak tutulmalidir. Bu
anahtar hem gonderici hem de alici tarafindan bilinmelidir. Gizli anahtar, iletisim
kurulmadan 6nce, gonderici ve alic1 arasinda giivenli bir yol kullanilarak paylasiimistir.
Tek anahtarli bu sistemler, cift anahtarli sistemlere gore ¢ok hizli ¢alisilirlar. Bununla
beraber, asimetrik algoritmalara gore saldirtya karst daha az direnglidirler. Makine
diline uygun olarak tasarlanirlar. Basit Oteleme, yer degistirme, xor islemi

gerceklestirmek gibi islemler yaparak sifreleme islemini gergeklestirirler.

Anahtar
A 4
. . Sifreli Sifre .
Acik Metin Sifreleme Metin Cozme Acik Metin

Sekil 5.1. Simetrik anahtar sifrelemesi

5.1.1 Blok Sifreler

Blok sifreler veriyi sabit uzunluklu bloklara ayirarak isler. Sifreleme ve sifre
¢ozmek icin ayni anahtari kullanir. Blok Sifreler yer degistirme ve dogrusal doniisiim
islemlerini kullanir. Sifreli metin ve acik metin arasindaki iligki yer degistirme ile
gizlenir, dogrusal doniisiim islemi ise agik metindeki izlerin sifreli metinde
sezilmemesini saglar. Blok sifreler Feistel veya Permutasyon (SPN) aglari mimarisini

kullanir.
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Blok sifrelerin giiciinii saglayan faktorler sunlardir[6]:

* Anahtar Biiyiikligi
» S-Kutular (Yer Degistirme Kutulari)
* Dogrusal Dontistimler

Anahtar biiytikliigii saldirilara kars1 giliglii olmalidir.

Tablo 5.2. Bazi1 Blok Sifreler ve Anahtar Uzunluklar1[15]

Blok Sifreler Anahtar Uzunlugu
DES 56 bit

IDEA 128 bit

AES 128,192, 256 bit
Camellia 128, 192, 256 bit
ARIA 128 bit

Khazad 128 bit

S-Kutular1 blok sifreler icin ¢ok biiylik 6nem arzeder. Karistirma islevini goriirler.
Dogrusal olmadiklarindan dolayr iyi tasarlanmis s-kutusu algoritmanin gliciinii
dogrudan etkiler. S-kutularinin amaci, bit bloklarinin s-kutusu i¢indeki karsiliklar ile

yer degistirilmesidir[15].

Dogrusal Doniistimler ise sabit uzunluktaki bir giris blogunu dogrusal olarak
karistirarak ayni uzunlukta bir ¢ikis blogu elde etmek igin gerceklestirilir. AES-RijnDael
ornek olarak verilebilir[15].

5.1.1.1 Blok Sifreleme Ornegi AES-Rijndael

AES algoritmas1 2001 yilinda ABD Ulusal Standart Enstitlisii tarafindan standart
olarak kabul edilmistir. AES (Advanced Encryption Standart) i¢in yapilan yarismada 15
algoritma yarismis ve Rijndael algoritmasi yarismayr kazanmistir. Algoritmalar

giivenlik ve performans agisindan degerlendirilmistir. [16]

AES ( Advanced Encryption Standart ) olarak bilinen Rijndael algoritmasi
Vincent Rijmen ve Joan Daemen tarafindan gelistirilmistir. Rijndael, ismini

gelistiricilerinden almistir: RIJmen aNd DAEmen.
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AES-Rijndael:[7]
AES, Degistirme-Karistirma (Substutition-Permutation) tzerine kuruludur. 128-
bit girdi blogu, 128,192 ve 256 bit anahtar uzunluklari ile sifreleme yapar.

AES, 4x4 lik durum (state) matrisi lizerinde ¢alisir. Matristeki islemler de 6zel

bir sonlu cisim (finite field) izerinde yapilmaktadir.

AES algoritmas1 128-192-256 bit anahtarla sifreleme islemleri i¢in sirasiyla 10-
12-14 dongiiden olusur.

Her bir dongii (son dongii harig¢ ) dort adimdan olusur.

Ik Adim

1. Anahtar EKle (AddRoundKey)
Donguler (9 tekrar)

1. Bayt Degistir (SubBytes)

2. Satir Kaydir (ShiftRows)

3. Siitun Karistir (MixColumn)

4. Anahtar Ekle (AddRoundKey)
Son DOngu

1. Bayt Degistir (SubBytes)

2. Satir Kaydir (ShiftRows)

3. Anahtar Ekle (AddRoundKey)

13



D

| Bayt Degistir |

v

D

v

| Satir Kaydir |

1. Ilk Turdan 6nce Anahtar
l Ekle islemi Uygulanir.

2. Uglinci islem Son Tur da
uygulanmaz.
D: Durum Matrisi

D

v

| Sttun Kanstir |

v

D

v

| Anahtar Ekle |

I
v

D

Sekil 5.3. AES Bir Dongii Yapisi

Bayt Degistir (SubBytes) Adim
Durum matrisindeki her deger s-kutusu i¢cinde kendisine karsilik gelen deger ile
degistirilir. Bu adimin amaci dogrusalligi bozmaktir. S-kutusu GF(28) zerinde ters

alma islemi ile olusturulmustur.

Satir Kaydir (ShiftRows) Adimi

Matrisin her satirinda kaydirma islemi yapilmasidir. 1. satir da herhangi bir
degisiklik yapilmaz. 2. satirda 1, 3. satirda 2, 4. satirda 3 byte sola dogru kaydirilir.
Rijndael algoritmasinda ise 256-bit i¢in bu degerler, ilk satir sabit kalacak sekilde, 1, 3
ve 4 bayttir.

Siitun Kanistir (MixColumn) Adimi
Stitun Karistir islemi, her siitunun sabit bir matrisle ¢arpilmasi isleminden olusur.

Bu sabit matris asagida verilmistir:
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Matris ¢arpmasi islemi sonlu cisim GF (28) iizerinde yapilmaktadir. Her bayt bu

sonlu cisim iizerinde bir polinom tanimlayacak sekilde, mod x*+1'de

c(x) = 0x03 - x3 + x% + x + 0x02(5.1)

polinomu ile ¢arpilir. SiitunKaristir adimindaki sabit matris bir MDS matristir.

Anahtar Ekle (AddRoundKey) Adima:
Bu adimda anahtar planlamasindan gelen dongili anahtar1 durum matrisi ile XOR

islemine tabi tutulur.

AES Sifresinde Anahtar Planlama
AES-Rijndael de her dongiide, anahtar planlamadan gelen, farkli bir anahtar

kullanilir.

Anahtar genisletme evresi, sifreleme anahtarini her dongii i¢in bir anahtar haline
getirir. Eger dongii sayis1 Nr ise anahtar genisletme isleminden Nr +1 anahtar elde
edilir. {lk anahtar dongii baslamadan &nce kullanilirken geri kalan déngii anahtarlar1 her
dongiiniin sonundaki son doniisiim olarak kullanilir. 128 bit dongili anahtarini tek bir

128 bit sifre anahtarindan elde eder.

Anahtar genisletme islemi dongli anahtarlarin1 kelime kelime (32bit 32 bit)

olusturur. Bu evre asagidaki gibi tanimlanan 4x(Nr +1) kelime yaratir.

Wo, W1, W2, ..., WanNr+1)-1(5.2)
AES-128 sifresinde 44 kelime, AES-192 sifresinde 52 kelime ve AES-256
sifresinde 60 kelime vardir. Asagidaki tabloda hangi dongiide hangi kelimelerin

kullanildig1 gosterilmistir:
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Tablo 5.4. Dongiilerde Kullanilan Kelimeler

Dongu (Loop) Kelime (Words)

Baslangi¢ (Pre-Round) WoW; W3 W5

1 W4 WsWeW>

2 WgWoW19Wiq

N, WanN, WaN, +1WaN,+2W4anN, +3

AES-128 de Anahtar Genisletme
Asagidaki sekil orijinal anahtardan 44 kelimenin nasil olusturuldugu

gosterilmektedir.

Cipher key L; ‘ Ky [ K> | k3 l ky

Mw Rl eal o ol ]

*# i @

L

LN

_ % 5
£l 8

: é. .|

Y Y Y
Wa0 Wy W3

RConli/4]

lWHH RotWord H SubW()rM

Making of t; (temporary) wordsi =4 N,

Sekil 5.5. Anahtar Algoritmasi

Anahtar genisletme islemi asagidaki gibidir:

1- 1lk 4 kelime (wo, W1, W2, W3) sifre anahtarindan elde edilir. Sifre anahtar1 ko dan
kis’e kadar 16 byte bir dizi olarak diisiiniiliir. Ik 4 byte (ko dan ks’e) wo, ikinci 4
byte (ks’ten k7’ye) wive bu sekilde diger kelimeler w2 ve wz’te sifre anahtarinin
kelimeler halindeartardayerlestirilmesi ile meydana getirilir.

2- Sonraki kelimeler (wj i=4 den 43’e kadar) soylemeydana getirilir:

a- Eger i (mod 4) # 0 ise w; =w;_; ®w;_, seklinde tablodan da goriildigi gibi

soldan ve tistten bir degerden elde edilir.
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b- Egeri(mod4) =0 ise w; =t ® w;_, islemiyleolusturulur. Burada t gegici bir
bellek ve SubWord ve RotWord rutinlerinin wi.1 (zerindeki uygulama
sonucudur. t’nin elde edilme siireci bir déngi sabiti RCon ile XOR lama
islemi ile sona erer. Yani;

t = SubWord (RotWord (w, ,)) @ RCon,,,(5.3)
RotwWord

Sadece 1. satirda bir word’ii 4 byte’lik bir dizi olarak ele alir ve her byte’1 sola

Oteler.

SubWord
Sadece 4 byte’a uygulanir, kelimenin her byte degerini diger bir byte ile
yerdegistirir.

Dongu Sabitleri (Round Constants)
Her dongi sabiti, RCon,en sagdaki 3 byte’1 0 olan 4 byte degerinde bir degerdir.
Asagidaki tablo AES-128 i¢in (10 dongii) degerleri gostermektedir.

Tablo 5.6. DOngu Sabitleri

Dongu Sabit (RCon) Dongu Sabit (RCon)

1 (010000 00);5 |6 (20 0000 00)46
2 (02000000),, |7 (400000 00)46
3 (04 00 00 00),, |8 (800000 00)46
4 (08 0000 00);5 |9 (1B 0000 00)16
5 (10 00 00 00),, | 10 (36 0000 00)46

Anahtar genigletme evresi kelime degerlerini hesaplarken ya yukaridaki tabloyu

ya da en soldaki byte’1 dinamik olarak hesaplamak icin GF(28) cismini kullanir.
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Tablo 5.7. GF(28) cismi

RC; | x*™1 | x° | mod prime x© 00000001 | 0146
RC, | x*71 | x! | mod prime x! 00000010 | 0244
RC; | x371 | x2 | mod prime x? 00000100 | 0446
RC, | x*1 | x3 | mod prime x3 00001000 | 08,4
RCs | x>~t | x* | mod prime x* 00010000 | 104¢
RCy | x°71 | x> | mod prime x> 00100000 | 2044
RC, | x771 | x® | mod prime x© 01000000 | 404,
RCg | x®1 | x7 | mod prime x’ 10000000 | 804,
RCy | x°1 | x® |modprime | x*+x3+x +1 |00011011 | 1B,
RCio | x1°71 | x° | modprime | x5+ x* + x2 + x 00110110 | 3644

En soldaki byte, RCi, x'* dir ve i degeri dongii sayisidir. AES,

x8 + x4 +x3 +x+1(5_4)

indirgenemez polinomunu kullanir[17]

5.1.2 Akis Sifreler
Akis sifreleme algoritmalarinda agik metnin her bir karakteri ayr1 ayr sifrelenir.

Belli bir kaynak deger kullanan anahtar iiretme fonksiyonu, sifreleme isleminde
kullanilmak tizere, miimkiin oldugunca uzun — yiksek guvenlik icin orijinal mesaj
uzunlugunda — rastlantisal olarak goziiken anahtar dizisi iiretir. 1949 yilinda Shannon
One — Time — Pad ( Tek Kullanimlik Serit ) anahtarin rastlantisal olma ve bir defa
kullanilma sartlarin1 sagladiginda kusursuz bir giivenlik sagladigini gostermistir. O
zamandan bugiine akis sifrelerin en dnemli kriteri haline gelmistir. Ornek olarak RC4
verilebilir. [18]

Simetrik algoritmalar ¢ok hizli c¢aligmalarinin yaninda, anahtar dagitim
problemlerini de beraberinde tasir. Bu ¢alisma iginde bu probleme bir ¢6zim

olusturulmaya ¢aligilmistir.

5.2 Bir Anahtar Dagitim Mimarisi — Diffie-Hellman Algoritmasi

Kriptografi bilimi, 1976 yilinda Whitfield Diffie ve Martin Hellman tarafindan

"New Directions in Cryptography" isimli makale ile yeni bir yaklagimla tanist1.[19]
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Bu yaklagim simetrik algoritmalarda kullanilan anahtari giivenli bir sekilde
paylagma problemini ortadan kaldiriyordu. Diffie-Hellman algoritmas iki kisinin ortak

bir anahtar liretme prensibine dayaniyordu.
Diffie-Hellman anahtar iretme protokolii sdyledir:

Alice ve Bob birbirleriyle gizlice haberlesmek isteyen iki kisi olsun. Alice ve Bob
hesaplamalar i¢in p ve g sayilarina ihtiya¢ duyarlar. p asal say1 ve g mod p ye gore
primitif kok (Primitif k6k mod p’de sifir olmayan tiim sayilarin tislerini yaratabilen bir g
sayisidir.) olmak durumundadir. Bu sayilar agiktir yani herkes tarafindan bilinebilir. Her
ikisi de sadece kendilerinin bilecegi a ve b sayilarini belirler ve protokoli isletmeye

baslarlar.

Tablo 5.10. Diffie-Hellman Algoritmasi

Alice Bob
p.g (Agik) a(gizli) p.g(agik) b(gizli)
A=g% modp B=g”modp

A degeri Bob’a gonderilir | B degeri Alice’e gonderilir

s=B% modp s = AP modp

Bu protokoliin islemesi sirasinda p,g,A ve B degerleri agiktir ve herkes tarafindan
bilinebilir. Alice’in kendisi igin belirledigi a, Bob’un kendisi i¢in belirledigi b ve
islemlerin sonunda hesaplanan s (Anahtar) degerleri gizlidir. Diffie-Hellman anahtar
protokolii ayrik logaritma probleminin zorlugu iizerine kurulmustur. A=g® modp
isleminde A, g, p biliniyor olmasina ragmen log, A = a degerini hesaplamak ¢ok
zordur. Ve bu a degeri s=B% modp esitliginde s anahtarin1 hesaplamak i¢in kilit

O6nemdedir.[19]

5.3 Asimetrik Algoritmalar

Sifrelemek ve sifre ¢6zmek icin farkli anahtarlar kullanilir. Sifrelemek igin
kullanilan anahtar agiktir ve herkes tarafindan bilinebilir, sifre ¢6zme anahtari ise sadece
alic1 tarafindan bilinmelidir. Bu anahtarlar matematiksel olarak birbirine baghidir fakat

birinden digerini hesaplamak miimkiin degildir.
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Simetrik algoritmalarin en bulyuk problemi olan anahtar dagitim problemini
ortadan kaldirir. Fakat caligma performanslart oldukga diisiiktiir. Coziilmesi zor veya
¢Ozlimii olmayan matematiksel problemler iizerine kurulmuslardir. Bu da ¢ok fazla
islem yapilmasina sebebiyet verir. Islem sayisi1 veya islem yapilacak sayilar biiyiidiikge

performans problemleri dogmaya baglar.

Sadece sifreleme amagh olarak degil, ayn1 zamanda dogrulama amacl olarak da

elektronik imzalarda kullanilabilir. Ornek olarak RSA algoritmasi verilebilir. [20]

Agik Metin Sifreleme » Gizli Veri Sifre Cozme Agik Metin
Sifreleme Anahtari Sifre C6zme Anahtari

Sekil 5.8. Asimetrik Sifreleme

5.3.1 Yardima Algoritmalar
5.3.1.1 OKlit Algoritmasi

Oklit algoritmasi a ve b gibi iki tamsaymin en biiyiik ortak bolenini bulmak i¢in
kullanilir. Oklit Algoritmasini agiklamadan dnce gerekli olan altyapiyr kuralim.
Tanimalamalar:

a ve b sifirdan farkli tam sayilar olsun.

EBOB(a,b) (a ve b tam sayilarinin en biiylik ortak boleni) asagidaki 6zellikleri

tasiyan d sayisidir:

1. dsayisi a ve sayilariin her ikisini de boler. Yani dja and dJb dir.
2. ave b sayilarinin her ikisini de bolen ¢ sayisi ya d den kiigliktiir ya da d ye
esittir. Bagka bir deyisle c|a ve c|b, dolayisiyla c<d.

Algoritmaya gegmeden Once bir lemma agiklayalim:
Lemma:

a ve b sifirdan farkli tamsayilar olmak iizere, q ve r a=bq+r esitligini saglayan
tamsayilar ise
gcd(a,b) =gcd(b,r)(5.5)
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Ispat:
ebob(a, b)<ebob(b, r) ve ebob(b, r)<ebob(a, b) olacak sekilde iki asamada
yapilacaktir.

1. ebob(a, b)<ebob(b, r) oldugunu gosterelim
a. ave b nin her ikisini de bolen bir sayinin b ve r nin de ortak bdleni oldugunu
gosterelim.
A ve b sifirdan farkli tam sayilar ve c sayisi a ve b nin ortak bir bdleni olsun. Bu
durumda cla ve c|b ve bolmenin tanimina gére a =nc ve b =mc, n ve m tamsayilari

kullanilarak yazilabilir. a ve b sayilarinin yerlerine degerlerini yazalim,

a =bqg+r(5.6)
ve
nc= (mc)q +r(5.7)
Olur. r sayisini yalniz birakirsak r =nc—(mc)q = (n—mq)c elde ederiz. n—mgq bir tam
sayl oldugundan c sayist r sayisini boler ve c|r yazilabilir. ¢ sayis1 b sayisinit da
boldiigiinden yani c|b oldugundan , ¢ sayisinin b ve r sayilarinin ortak bdleni oldugu

sonucuna variriz.

Buna gore a ve b nin tim ortak bolenleri b ve r nin de ortak bolenidir. a ve b
stfirdan farkli oldugundan ebob(a,b) nin var oldugu ve bu saymin b ve r nin bir ortak

bdleni oldugu anlamina gelir.

O halde ebob(a,b), b ve r nin ortak bdleni oldugundan ebob(b,r) den kiigiik veya

esittir.

ebob(a, b)<ebob(b, r)(5.8)
2. ebob(b, r)<ebob(a, b): Ispat birinci adimda oldugu gibi yapilir.

Oklit Algoritmasi soyledir:
1. Ave B, A>B >0 olacak sekilde, sifirdan farkli tam sayilar olsun.
2. Eger B =0 ise gcd(A, B) = A dir, degilse q boliim r kalan olmak iizere bolme
teoremine gore
A =Bgtr, 0<r<B (5.9)

yazilabilir.

21



Lemmal e gore ebob(A, B) =ebob(B,r). Dolayisiyla problem A ve B sayilarinin
eboblarint bulmak yerine B ve r sayilarinin eboblarini bulmaya indirgenir ve
B=rq+r’, 0<r’<r (5.10)
3. Bu islemler r=0 sonucu e¢lde edilene kadar, A yerine B ve B yerine r degerleri

konarak, 2. adimdan itibaren tekrarlanir. [21]

5.3.1.2 Cin kalan Teoremi

Seg¢ilen bir m dogal sayisina gore, a,b € Z olmak (izere m|(a-b) ise a veb sayilart m
moduna gore kongrudir ve a=b mod m seklinde yazilir. Buna m mod una gore
kongriians bagintis1 denir ve bir denklik bagintisidir.

Cin kalan teoremi baz1 kongriians sistemlerini ¢ozmekte kullanilir.

my, My, My, ..., m,pozitif tamsayilar ve her i # j igin ebob(m;m;)=1 olsun.
a,, a,, as, ..., a,tamsayilarina gore

X = a; mod my
X = a, mod m,

X = az; mod ms

x = a, mod m,(5.11)

Kongrians sisteminin Z deki ¢6zimiu M = m;m,ms ... m,moduliine gore

xE%m%+m+wm%mwM(M@
ve

h%zlwﬂmiﬁw)

Hesaplanir. [22]
5.3.2 Asimetrik Sifreleme Ornegi RSA

RSA algoritmast Ron Rivest, Adi Shamir, Leonard Adleman tarafindan 1977
yilinda duyurulmustur. Asimetrik sifreleme algoritmasidir. Cift anahtarla ¢alisir. Hem
anahtar planlamast hem de sifreleme islemlerini igerir. Ayrik logaritma problemi

uzerine kuruludur [23].
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RSA algoritmasina giiclinii veren noktalardan biri de asal sayilardir. Asal sayilar
hicbir matematiksel yapiya uymaz. Higbir ¢arpanlar1 yoktur ( sadece 1 ve p ). Higbir
sekilde formiilize edilemezler. Ve bir saymnin asal olup olmadigini anlayabilece§imiz

stabil bir test de bulunmamaktadir.
RSA algoritmasini agiklayalim.

Anahtar yonetimi;
1. Rastgele p ve q asal sayilar segilir.
2. Bu iki saymin ¢arpimi ile mod alma islemi yapilacak olan n sayis1 hesaplanir.
n=p*q (5.14)
3. Bu iki saymnin 1 eksikliklerinin ¢arpimi ileg (n)sayist hesaplanir.
e(M=(p-1)*(9-1) (5.15)

4. @(n)sayist agik anahtari tespit etmede kullanilir. 1<e< ¢ (n)ve gcd(e, ¢ (n))=1
olacak sekilde e sayilar1 tespit edilir ve iglerinden rastgele biri agik anahtar
olarak segcilir ve sifreleme islemi i¢in kullanilir.

5. e*d=1 mod ¢(n)olacak sekilde hesaplanan d sayisi da gizli anahtar olacaktir ve
sifre ¢6zme islemi i¢in kullanilir.

6. (e,n) agik anahtar degerleridir ve herkes tarafindan bilinebilir, (d,n) gizli anahtar
degerleridir ve sadece sifreyi ¢cozmek isteyen kisi tarafindan bilinmesi gerekir.

Sifreleme ve sifre ¢6zme;

7. m®=c mod n islemi ile m agik metni (e,n) agik anahtar ¢iftiyle sifrelenir ve
alictya gonderilir.

8. c%=m mod n islemi ile de c sifreli metni ¢oziiliir.

5.3.2.1 RSA UzerineBir Analiz

Sifreleme isleminin m®=c mod n islemi ile yapildigini séylemistik. e a¢ik anahtar
oldugundan herkes tarafindan bilinmektedir. A¢ik metin m ye ulasmanin yollarindan
biri ters islem uygulamaktir. Yani esitligin her iki tarafinin e dereceden kokii
alimmalidir. Eger e sayis1 yeterince biiyiik secilirse kok alma islemi ¢ok fazla islem ve

siire gerektirir.

Diger bir yol d gizli anahtarina ulasmaktir. Algoritma geregi d gizli anahtarinin e

acik anahtarinin carpma islemine gore tersi oldugu bilinmektedir. Bu durumda d=1/e
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mod ¢ (n)islemine gore d sayisi hesaplanmaya calisilir. Fakat bir diger problem de
@(n)sayisinin bilinmemesidir. Bu islemin yapilabilmesi i¢in ¢ (n)sayist bilinmelidir ki

bu da baska bir problem dogurur: se¢ilen p ve q asal sayilarinin tespiti.

Yeterince biiyiik ve rastgele secilmis olan p ve q asal sayilar1 bilinmediginden bu
iki asal saymin tespiti i¢cin tek yol p*q=n esitligine gore bilinen n sayisinin ¢arpanlara
ayrilmasidir. Carpanlara ayirma islemi i¢in bilinen bir algoritma yoktur. Su an bilinen
tek yap1 n sayisinin karekokiine kadar olan asal sayilarin denenmesidir. Eger p ve q
sayis1 yeterince biiyiik segilirse bu ¢ok fazla sayinin denenecegi anlamina gelir ki bu da

cok fazla islem ve siire gerektirir.
Asagida RSA algoritmasinin ¢alismasina yonelik 6rnekler gosterilmistir.

Ornek: p=13 ve q=17 olacak sekilde iki asal say1 segelim. Bu durumda n sayisi
p*q=13*17=221 dir
@ (n)sayist (p-1)*(g-1)=12*16=192 dir.
1<e<192 ve ged(e,192)=1 olan sayilar tespit edilir.
5, 7,11, 13, 17, 19, 23, 25, 29, 31, 35, 37, 41, 43, 47, 49, 53, 55, 59, 61, 65, 67, 71, 73,
77, 79, 83, 85, 89, 91, 95, 97, 101, 103, 107, 109, 113, 115, 119, 121, 125, 127, 131,
133, 137, 139, 143, 145, 149, 151, 155, 157, 161, 163, 167, 169, 173, 175, 179, 181,
185, 187, 191
e=37 olsun. 37*d=1 mod 192 olacak sekilde d=109 hesaplanir.

Bu durumda sifreleme i¢in kullanilacak agik anahtar ikilisi (37, 221), sifre ¢6zmek

icin kullanilacak gizli anahtar ikilisi (109,221) olarak belirlenir.

Sifrelenecek metin “HAKAN” olsun. “HAKAN” kelimesine ait harflerin ASCII
tablosundaki karsiliklar ile sifreleme islemi yapilir. Bu durumda teker teker harflerin

sifrelenmis hali asagidaki gibidir.

Tablo 5.9. Sifrelenecek metne ait ASCII degerlerinin sifreli degerleri

H=72 72"37 mod 221 | 72
A=65 6537 mod 221 | 182
K=75 75"37 mod 221 | 62
A=65 65737 mod 221 | 182
N=78 78"37 mod 221 | 91
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Bu durumda sifreli metin 72,182,62,182,91 olacaktir.

5.4 Ozet (Hash) Algoritmalar

Ozet fonksiyonlari, bir mesajin, belirli uzunlukta bir sayisal degerinin — Gzet
degeri -hesaplanmasi islemini i¢in kullanilir. Olusan degere mesaj 6zeti denir. Bu 6zet
degeri ¢ogunlukla orijinal mesajdan ¢ok kiigiiktiir. Tek yonlii fonksiyonlar kullanilir.
Yani 6zet degerden orijinal mesaj1 elde etmek miimkiin degildir. Orijinal mesajdaki bir
bit degisikligi bile 6zet degeri degistirir. Bu 6zelligi, 6zet degerin mesaja 6zel olmasin

saglar.

Ozellikle ~elektronik imzalarda, belge yOnetim sistemlerinde mesajin
degismedigini garanti altina almak i¢in kullanilir. SHA — Secure Hash Algorithm 6rnek

olarak verilebilir.[24]

5.4.1 SHA-256 Ozetleme Algoritmasi

SHA-256 6zet algoritmast 512 bitlik mesaj bloklar1 {izerinde calisan 256 bitlik

orta diizey 0zet algoritmasidir. Incelenmesi gereken iki ana unsur vardir:

1. SHA-256 6zet algoritmasi
2. SHA-256 mesaj algoritmasi

Bu anlatim da asagidaki notasyonlar kullanilacaktir:

Tablo 5.10. Kullanilan Notasyonlar

D Bit Diizey XOR

A Bit Dlizey AND

% Bit Dlizey OR

= Bit Dlizey Tamamlama
+ Mod 232 Toplama

R™ N bit saga dteleme

Sn N bit sag Gteleme

Tiim bu islemler 32 bitlik kelimeler {izerinde yapilacaktir.

Baslangic 6zet degeri H(0) asagidaki siradaki gibidir. Bu degerler ilk sekiz asal

sayinin kare koklerinin kesirli kistmlarindan elde edilmistir.
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Tablo 5.11. H° 1n 32 bitlik 8 par¢adan olusan baslangic degerleri

H® = 6a09e667

H” = bb67ae85

H” = 3c6ef372

H” = a54ff53a

H = 510e527f

H = 9p05688¢

H® = 1£83d9ab

H” = 5be0cd19

5.4.1.1 On hazirhk
Oncelikle 6zet degeri alinacak mesaj iizerinde hazirlik yapilir:

. Mesaj genisletilir. Mesaj 512 bitlik bloklar halinde isleneceginden, 512 bit ve katlarina
uygun bir uzunlukta olmalidir. Eger bu uzunluktan kisa ise mesajin sonuna 1 ve
ardindan yeteri kadar 0 eklenerek gerekli uzunluga gelmesi saglanir. Mesaj uzunlugu [
ve k denklem ¢dzimi igin en kiigiik negatif olmayan deger olmak lizere [+1+k=448
mod 512 olmalidir. luzunlugu bit olaraksona eklenir. Ornegin mesaj “abc” olsun.
Uzunlugu 8*3=24 bittir.(ASCII tablosunda karsilik) sonuna 1 eklendigi diisiiniiliirse
448-(24+1)=423 adet sifir ve ardindan “abc” metninin uzunlugunun bit karsilig
eklenmelidir
01100001 01100010 01100011 1 00...0 00...011000
423 adet 64 adet

(basamak)  (basamak)

2. Mesaj N adet 512 bitlik bloklara ayrilir. M(1), M(2), ... ,M(N). Bu 512 bitlik bloklar
da 32 bitlik bloklar halinde 16 kelimeye boliinerek M bloklart doldurulur. Yani ilk
32 bitlik blok MO(i), sonraki M1(i), ve en son M15(i) olacak sekilde kelimeler
olusturulur. Her 32 bitlik kelimede, Big-Endian yaklasimi kullanilacagindan (en
onemli byte'in solda oldugu siralamaya big-endian denir) en solda en énemli bit

bulunacaktir.
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5.4.1.2 Ana Dongu

Ozet hesaplama siireci sdyledir:
Fori=1 to N (N = Genisletilmis mesaj bloklarinin sayisi)
{
a,b,c,d,e,f,g,h degiskenlerine (registers) (i-1) numarali 6zet degerleri ile doldur
(degiskenlerin degerleri = (1 = 1) oldugunda baslangi¢ 6zet degerleri)
a< H™t

b « Hi™t

h « H:1(5.16)

SHA-256 fonksiyonun sikistirma algoritmast a,b,c,...,h  degiskenlerini

giincellemek i¢in uygulanir.

For j=0to 63

{

Ch(e,f,9), Maj(a,b,c), Yo(a), X1(e) ve W; fonksiyonu hesaplanir. Bu fonksiyonlar
sOyledir:

T « h+Zi(e) + Ch(e, f,g) + K; + W; (5.17)
T, « Zy(a) + Maj(a,b,c) (5.18)

h < g (5.19)

g f (520)

f<e (521)

e—d+T; (522

d < c (5.23)

c<b (524)

b < a (5.25)

a<T,+T, (5.26)

¥

I numaral ara deger H' ara 6zet degeri hesaplanir.
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Hi «a+H™
Hi«b+H™?

Hi « h+ HY (5.27)
¥
HN = Hl(N) ) HZ(N), s HéN)degeri M mesajinin 6zet (Hash) degeridir.[25]

5.4.1.3 Tammlamalar

SHA-256 alt1 adet mantiksal fonksiyon kullanir. Bu fonksiyonlarin tamami 32
bitlik kelimelerle (blok) ile ¢alisir ve 32 bitlik ¢ikt1 {iretir. Fonksiyonlar asagida

aciklanmustir:

Ch(x,y,z) = (xAy) @ (-xAz) (5.28)
Maj(x,y,2) = (xAy) @ (xAz) @ (yAz) (5.29)
To(x) = S2(x) B S13(x) B S%2(x) (5.30)
£(x) = S1(0) © S (x) B S (x) (5.31)
op(x) = S7(x) ® S8(x) D R3(x) (5.32)
a1 (x) = ST7(x) ® S (x) ® R°(x) (5.33)
Genisletilmis mesaj bloklart W, ,W,,...,Wys3 SHA-256 mesaj planlama algoritmasi
kullanilarak asagidaki gibi hesaplanir:

w; = M for j=0,1.2,...,15 ve

For j=16,...,63

{

W; = 01(Wj—z) + Wj—7 + 0o(Wj_15) + Wj_16 (5.34)

b
SHA-256 da kullanilan sabit K, ..., Kg3 kelimeleri asagida verilmistir. Bu degerler

,ilk 64 asal sayinin kiip kokiiniin ilk otuz iki bitidir.

29



Tablo 5.12. ilk 64 asal sayinin kiip koklerinin ilk 32 bitlik ondalik kisimlari

428a2f98 | 71374491 | b5cOfbcf | e9b5dba5 | 3956c25b | 59f111f1 | 923f82a4 | ablc5ed5

d8072a980 | 12835h01 | 243185be | 550c7dc3 | 72be5d74 | 80deblfe | 9bdcO6a7 | c19bfl74

e49b69cl | efbe4786 | 0fc19dc6 | 240calcc | 2de92c6f | 4a7484aa | 5cb0a9dc | 76f988da

983e5152 | a831c66d | b00327c8 | bf597fc7 | c6e00bf3 | d5a79147 | 06ca6351 | 14292967

27b70a85 | 2e1b2138 | 4d2c6dfc | 53380d13 | 650a7354 | 766a0abb | 81c2c92e | 92722c¢85

a2bfe8al a8la664b | c24b8b70 | c76c51a3 | d192e819 | d6990624 | f40e3585 | 106aa070

19a4c116 | 1e376c08 | 2748774c | 34bObcb5 | 391cOcb3 | 4edBaada | 5b9ccadf | 682e6ff3

748f82ee | 78a5636f | 84c87814 | 8cc70208 | 90befffa a4506ceb | bef9a3f7 | c67178f2

5.4.1.4 Diyagramlar

LA bt b et e b d M e bt St 9 b

i

1

) (e | @) Comora )

T T 1 1
TMe | Tl T
L™ LI L™ L™
(W, B K;)

Sekil 5.13. SHA-256 Sikistirma Fonksiyonu Diyagrami

Sekildeki & sembolii mod 232 deki toplama islemini ifade etmektedir.

Sekil 5.14. SHA-256 Mesaj planlamasi

Degiskenler (registers) W, ..., W;s ile doldurulmustur.
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5.5 Karnstirma Algoritmalar:

Karistirma Algoritmalar1 veri bloklarini karistirma amaciyla kullanilir. Veri
bloklar1 say1 dizisi olarak diisiiniiliirse algoritmalarin yaptig1 is; bu sayr dizisine ait
elemanlarin kendilerine dokunmadan yerlerini degistirmek seklindedir. Bu islemi
rastgele  (random) say1 ireterek yaparlar. Fisher/Yates algoritmast ve
KNUTT/DURNSTENFELD algoritmasi 6rnek olarak verilebilir [26,27].

Karistirma algoritmalari eglence sektoriinde siklikla karsimiza ¢ikmaktadir. Ornek
olarak kart oyunlar1 verilebilir. Rastgele sayilar {ireterek verilerin yeri degistiginden
dolay1 karistirilmis veri blogunun geri dondiiriilmesi miimkiin degildir. Baz1 eklemelerle
orijinal veri blogunu geri getirmek miimkiin olur. Karistirma algoritmalar1 sadece

karistirma islemi igin degil veri sifreleme amagli olarak da kullanilmistir[26,27]

“Knutt / Durstenfeld Shuffle Algoritmasinin Resim Sifreleme Amaciyla
Kullanilmas1” isimli ¢alismada resim pikselleri diziye doniistiiriilmiis, dizi tizerinde
karistirma islemi uygulanmigtir. Bununla birlikte baska bir dizide resmin orijinal
siradaki piksel degerleri ile yeni yeri bir eslesme dizisinde tutulmustur. Sifrelenmis
resmin geri doniisiimii islemi de eslesme dizisi kullanilarak piksellerin eski yerlerine

gelmesi saglanarak basarilmistir. [26]

Benzer bir calisma olan “File Encryption using Fisher-Yates Shuffle” isimli

caligmada dosya sifreleme islemi gergeklestirilmistir. [27]

Karigtirma algoritmalar1 yapilar1 geregi geri doniisii olmayan algoritmalardir.
Yani rastgele lretilen degerler ile yerleri degistirilen degerler daha sonra eski yerlerine
donemezler. Karistirma isleminde basar1 saglansa da bir problemin dogmasina neden
olur: Eger karistirma isleminden ge¢mis bir veri biitiinii (Dosya, resim, ses, video vb.)
tekrar eski haline getirilmek istenirse ne yapilacaktir? Eger geri doniis istenirse, yerleri
degistirilen degerlerin eski yerleri de kayit altinda tutulmalidir. Bu da olusturulan

sisteme ek islem ytikii, ek depolama alan1 ve veri transferinde ek trafik anlamina gelir.

5.5.1 FISHER/YATES Algoritmasi

Ronald Fisher ve Frank Yates tarafindan 1938 yilinda yaymlanmistir[26]. Sonlu
kiimelerde elemanlarin yerlerini degistirerek karistirmak icin kullanilir. N elemanlh

sonlu bir dizi i¢in algoritma su sekilde calisir:
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NS

Dizinin elemanlarini 1 den N e kadar sirala
1<k<N olacak sekilde rastgele k sayis1 se¢ilir.
k numarali eleman dizinin en sonundan itibaren 6ne dogru dizilir.
2 ve 3 numarali adimlar dizinin yeri degistirilmeyen elemani kalmayana dek
devam eder.
Fisher/Yates Karistirma Algoritmasinin Uygulamasinin bir 6rnegi Tablo 5.16 da

gOsterilmistir.[26,29]

Tablo 5.15. Fisher/Yates Karistirma Algoritmasinin Uygulamasi

Orijinal Dizi K numarali elemanin Yeri — Yeni Dizi
Elemanin Kendisi
1-2-3-4-5-6-7-8-9 3-3
1-2-4-5-6-7-8-9 5-6 3
1-2-4-5-7-8-9 4-5 6-3
1-2-4-7-8-9 2-2 5-6-3
1-4-7-8-9 5-9 2-5-6-3
1-4-7-8 1-1 9-2-5-6-3
4-7-8 3-8 1-9-2-5-6-3
4-7 1-4 8-1-9-2-5-6-3
7 0-7 4-8-1-9-2-5-6-3
7-4-8-1-9-2-5-6-3

5.5.2 KNUTT/DURNSTENFELD Algoritmasi

algoritmasinin  diizenlenmis

1964 yilinda Richard Durnstenfeld tarafindan yaymlanmistir. FISHER/YATES
halidir [15]. KNUTT/DURNSTENFELD Shuffle

Algorithm (K/DSA) bir dizinin elemanlarmin kendi i¢inde yer degistirilmesi ile

karistirilmasi islemini gergeklestirir. K/DSA soyledir:

N

Bir A dizisi n elemanli olsun.

1<k<n olacak sekilde rastgele bir k numarasi segilir

Dizinin k numarali elemani ile n numarali elemani yer degistirilir. (4, < A, )
1. Adim 1<k<n-1 olacak sekilde tekrarlanir, 2 numarali adim ( A, < A,_1)
olacak sekilde tekrarlanir.

1 ve 2 numarali adimlar 3. Numarali adimda oldugu gibi siirekli en son isleme
sokulan elemandan bir 6nceki eleman isleme sokularak tekrarlanir.

1 ve 2 numarali islemler 3 ve 4 de oldugu gibi A; < A, olana kadar devam
eder.
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J=RAND(1...i-1)

Swap(Xi,Xj)

Sekil 5.16. KNUTT/DURNSTENFELD Algoritmasinin akis semasi

K/DSA kullanilarak karistirllmis bir dizinin karistirilma islemine ait bir kayit
tutulmadigr i¢in geri doniisii olmayan tek yonlii bir algoritmadir. Secilen k degerleri
rastgele oldugundan ve algoritmanin dogasi1 geregi, algoritma her uygulandiginda farkl

bir sonug elde edilecektir.

5.5.3 Karistirma Amach Dogrusal Urete¢ Tasarim

Geri doniisiim gerektiren islemlerde karigtirma algoritmalar1 yerine dogrusal
tiretecler (Lineer kongriians iretecler - LKU) tercih edilebilir. Bu iiretegler asagidaki
gibi tanimlanir:

(m > 0) bir dogal say1 olmak

uzere, X;€ {1,2,..., m-1} baslangic degerini secip,

Xiy1 = aX; + cmodm algoritmasina gore X1, X,, ....sayilarii ve bu sayilar yardimiyla,
u, = X;/m, u, = X,/m, uz; = X5/me (0,1) sayilarini iretmektedir.

Boyle bir fonksiyon eger a ve c katsayilar1 biliniyorsa geri doniislimii olan bir
karigtirma islemi saglayabilir. Eger geri doniisiim olmasi isteniyorsa a ve ¢ katsayilari,
fonksiyon mod m e gore bijektif olacak sekilde se¢ilmelidir. Bu sekilde tersi alinabilir

bir fonksiyon olur ki geri doniis saglanabilir.

5.5.4 Asal Katsayilarla Diizenlenmis Dogrusal Uretec - AKDU
Kanistirma islemi:

A[n]={ay,a,,as, ...,a, } ve 1 <x < n olacak sekilde A dizisinin her x numaral

elemanini bagka bir numara ile degistiren algoritma soyledir:

1. 2<p=<nve2<q=<nolacak sekilde p,q asal sayilari segilir.
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2. Sh:[1,n] = [1,n]
Sh(x)=px+q karistirma fonksiyonu olusturulur.

3. (T[x] = A[Sh(x)] )%-1 A dizisinin, karistirma fonksiyonu ile belirlenmis
siradaki elemani, T dizisine sirayla yerlestirilir.

4. (Alx] = T[x] )3=, Gegici T dizisinin elemanlar1 A dizisine aktarilarak A
dizisinin elemanlar1 yer degistirilmis olur.

Buradaki asil soru Sh:[1,n] —[1,n] , Sh(x)=px+q fonksiyonunun 1 -1 bir
fonksiyon olup olmadigidir. Yani farkli indislerdeki elemanlar1 ayni indise atayip

atamayacagidir.

Ispat: x; # x, olmak iizere iki farkli indis numaralarina sahip eleman secelim.
px;+ g=px, + gmodn (5.35)
olsun.
px;+ g=px, + q + kn (5.36)
px;=px, +kn (5.37)
px; — px, =kn (5.38)
p(x; — x,)=kn (5.39)
bulunur.

. k=0 ise p # 0 oldugundan x; — x, = 0 olacagindan x; = x, bulunur ki bu
bastaki kabuliimiize aykiridir.

ii. X]— Xp = "?f‘ise ebob(p,n)=1 oldugundan pin dir. Yani p, n yi bdlmez. plk
oldugunu varsayalim: g = k' olsun. Budurumda x; — x, =nk’ = x; =

nk' + x, bulunur. Bu sonug x; > n demektir ki bu durum x; < n olma
durumu ile ¢elisir.

Dolayisiyla Sh(x) = px+q fonksiyonu mod n e gore 1 — 1 bir fonksiyondur. Yani
her x; # x, i¢in Sh(x;) # Sh(x,) olur.

Geri Doniisiim Islemi:

Karigtirma islemi sonucunda elde edilen verinin eski haline gelebilmesi igin

Sh(x)=px+q fonksiyonunun tersi ile islem yapilmalidir.

Sh(x)=px+q mod n fonksiyonun tersi Sh’=xp%q seklindedir. Bu dogrusal

fonksiyon bir LKU oldugundan p ve q degerlerinin mod n e gore tersleri alinarak islem
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yapilabilir. p'veq’, pveqdegerlerinin mod n ¢ gore tersi olmak iizere p’ = %modn ve
q' = —qmodn degerleri hesaplanirsa Sh' = (x + q')p'modn halini alir.

Karistirma islemi i¢in, dizinin her bir eleman1 Sh(x) = px + gmodn
fonksiyonunda isleme sokulup yeni yeri belirlenir. Karigik verinin geri doniisiimii i¢in
ise Sh'(x) = (x + q')p'modn fonksiyonu kullanilmalidir. Karisik haldeki verinin tiim
elemanlar1 sirastyla Sh'(x) fonksiyonunda isleme sokulursa orijinal dizi elde edilmis

olur.

Sifreleme islemlerinin ¢esitli asamalarinda kullanilabilecek olan AKDU’niin
calisabilmesi icin sadece p,q ve n yeterlidir. Yer degistirme ve geri doniisiim islemleri
icin fazladan dizinin olusturulmasina, saklanmasina, iletilmesine gerek yoktur. Bu
durum oOzellikle cihazlar arasinda iletisim sirasinda, veri boyutunu son derece

azaltacagindan daha hizli bir iletisim s6z konusu olacaktir.
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6. COK BUYUK SAYILARLA ISLEM YAPMA

Asimetrik algoritmalardan en c¢ok tercih edileni olan RSA’nin giivenligini
saglamak i¢in ¢ok biiyiik asal sayilarla ¢alisilmalidir. RSA Security firmasi 1024 bitlik
RSA anahtariin 2006 — 2010 yillar1 arasinda kirilabilecegini bildirmis, Ayrica 2048
bitlik anahtarla yapilan sifrelemelerin 2030 a kadar kirilamayacagini, eger 2030
sonrasina uzanan bir giivenlik isteniyorsa 3072 bitlik anahtar kullanilmas1 gerektigini

aciklamigtir. [30]

Bu agiklama secilen sayilarin 500 — 1000 basamakli sayilar olmasi gerektigi

anlamina gelir. Bu biiyiikliikteki sayilarla calismak iki problemi dogurur:

1. Sifreleme islemi sirasinda sayilarin bilgisayarin hafizasinda depolanabilmesi

2. lIslem hiz1

6.1 Modiiler Us Alma Algoritmalari

Asimetrik algoritmalardan RSA, sifreleme ve sifre ¢6zme islemleri sirasinda, agik
veya gizli metnin,agitk veya gizli anahtara (e,d) gore iis degerinin moduna gore
hesaplayarak islem yapar. Anahtarlarin ve mod degerinin (e,d,n) ¢ok biiyiik secilmesi
durumunda ciddi anlamda islem yiikii getirir ve bu islemler ¢ok uzun siirer. RSA nin

giivenliginden taviz vermemek adina biiylik sayilarla ¢alisilmasi da kaginilmazdir.

Islem siiresini kisaltmak i¢in modiiler iis alma algoritmalar1 kullanilabilir.
Modiiler iis alma islemi, Gssuin bit karsilig1 bulunup bu bitlerdeki 0 ve 1 degerlerine gore

farkli iglemler yaparak sonuca ulasilmasi seklindedir.

Ornek olarak Binary Metot (ikili Us Alma) algoritmasi soyledir:
x"degeri sOyle hesaplanir
1. Baslangig degerleri xy = x, y_; = 1, ny = n olarak alinir

2. x;,y;ven; degerleri tekrarli olarak soyle hesaplanir:
n;—1
x; = x-1* (6.2)

_ (xiyi—1,m; Giftise
Vi _{ yi_1,n;tek ise (6.3)

3. n; = Oise islemi durdur.

4. y, = x"™dir.
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Ornek: x'° degerini hesaplayalim.

l n; X L4} Yi

0 10 | x 0 1

3 1 x8 |1 x10

Sekil 6.1. x1° degerinin hesaplama tablosu

Ayrica Bir Seferde 2 Bit (Quaternary Method) ve Bir Seferde 3 Bit (The Octal
Method) metotlar1 da benzer sekilde {is alma islemlerini hizlandiran metotlardir. Bu
metotlar Bir Seferde 1 Bit (Binary Method) dan daha hizhidir. Farklari islem yapilacak
bitlerin gruplandirarak daha hizli ¢o6zlime ulagilmasini saglamaktir. Bu metotlarin

arasinda en performanslist Bir Seferde 3 Bit metodudur.[31]

6.2 Biginteger Sinifi

Bilgisayarlarda sayilarla islem yaparken degisken tanimlanarak, bilgisayarin
hafizasinda yer ayrilmasi ve sayilarin bu alanlarda depolanmasi ve gerektiginde bu
alanlardan cagrilarak islem yapilmasi saglanir. Fakat sayilarin depolanabilmesi i¢in
kullanilan veri tiplerinin higbiri bu biiyiikliikte sayilar1 depolayabilmek i¢in uygun
degildir.

Bu sorun Biglnteger sinifi ile ¢6zlilmiistiir. Nesne tabanli programlama dilleri
tarafindan desteklenen bu simniftan nesne tiiretilerek hafizaya yerlestirilir. Bu nesne
icinde kullanilan ¢ok biiyiik asal sayimiz bloklar halinde pargalanarak bir diziye atilir ve
bu dizi i¢inde islem yapilmas1 saglanir. Pargalanarak diziye atilan sayilarin depolanmasi
cok daha kolaydir. Peki, bu sekildeki sayilarla nasil hizli bir ¢arpma islemi

gerceklestirilecektir? Bu sorunun cevabi da Toom Cook Algoritmasinda yatmaktadir.

6.3 Toom Cook Algoritmasi

Toom Cook algoritmasi biiylik sayilarda hizli carpma islemi yapmay1 saglayan bir

algoritmadir. Sayilar pargalanarak her bir parga, bir polinomun Kkatsayilart gibi
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diistiniiliir ve matrisler iizerinden islem yapilir. Toom Cook Algoritmasi bir 6rnekle

aciklanacaktir.

Algoritma tamsayiyr birden fazla pargcaya ayirir. Genel olarak Toom-K
algoritmasi esit uzunluktaki k parc¢a olusturur ve sonug polinomu 2k-1 parcali ( katsayili

) olur.

Algoritma 5 ana adimdan olugmaktadir:
1. Parcalama - Splitting
2. Degerlendirme - Evaluation
3. Noktasal carpma - Pointwise multiplication
4. Interpolasyon - Interpolation
5. Birlestirme - Recomposition
Belli bir tamsay1 b tabaninda dizi olarak temsil edilir. Bu drnekte b=10000 olarak

alinacaktir.

m = 34 1278 5609 3412 7856 0934
n =8 3547 1260 9835 4712 6098

6.3.1 Parcalama - Splitting

[k adim B = bi tabanin1 belirlemektir. érnegin m and n sayilarinin basamak sayisi
B tabaninda en fazla k olur ( Ornegin Toom-3 de k=3 diir. ). i asagidaki gibi

belirlenebilir:

i = max {[ 1] [Ro8nld 4 1 (6.0)

Ornegimizde B = b2 = 108 almacaktir. Dolayisiyla m ve n B tabanina gére mi, ni
pargalarina ayrilir.
m, = 341278
my; = 56093412
my = 78560934
n, = 83547
n, = 12609835
ny = 47126098
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Daha sonra bu elemanlar1 k-1. dereceden p(B)=m ve q(B)=n polinomlarinin

katsayilar1 olarak kullanacagiz.

p(x) = myx? + myx + my = 341278x2 + 56093412x + 78560934
q(x) = nyx? + nyx + ny = 83547x2 + 12609835x + 47126098

Bu iki polinomun ¢arpimi r(x) = p(x)q(x), olacagindan r(B) = mxn olur.

Basamak sayisi farkli olan sayilarda, m ve n tamsayilar ic¢in farkli k degerleri
kullanilmas1 yararli olur. (km ve kn ) Ornegin Toom-2.5 de km = 3 ve kn = 2 dir. Bu

durumda B = bi deki i degeri asagidaki gibi segilir:

i= max{[[loifnm]] ) [[loiin]]} + 1(6.5)

6.3.2 Deger Bicme — Evaluation

Toom Cook, p ve q polinomlarinin ¢arpimi ile elde edilen r nin katsayilarini

hesaplamak fikrine dayanur.

Derecesi d olan bir polinom d+1 nokta ile tanimlanir( Ornegin derecesi 1 olan
polinom iki nokta ile tanimlanir. ). deg(pq) = deg(p) + deg(q), oldugundan
deg(p) +deg(g) +1 = km+kn—1 ile r polinomunun derecesi hesaplanabilir.
Ornegimizde  k,, =k, =3  oldugundan  deg(p) +deg(q)+1 = 3+3-1,
deg(p) + deg(g) =4 bulunur. Olusan polinomlar i¢in rastgele degerler segilerek (
ornegin 0,1,-1,-2 ve en biiyilk dereceli terimin katsayisi igin oo degeri gibi) r

polinomunun katsayilar1 hesaplanmaya caligilir.

mg + my(0) + m,(0)?

p(0)
p(l) = my+my(1)+my(1)?

my

mo +my +m,

P =mp + my(—1) + mp(—-1? = my—my +my
P(—2) = mgy + my(—=2) + my(—2)%> =my — 2m, + 4m,
p(e0) =mz

p ve q polinomlart i¢in asagidaki degerler elde edilir.

p(0) =mo = 78560934 = 78560934
p(l) =mo+mi+m, =78560934 + 56093412 + 341278 = 134995624
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p(—1)=mo—mi+mz =78560934 -56093412 + 341278 = 22808800
p(—2) = mo — 2my + 4m; = 78560934 — 2x56093412 + 4x341278 = —322260778

p(e0) =my = 341278 = 341278

q(0) =no = 47126098 = 47126098
q(l) =no+n+n;  =47126098+ 12609835+ 83547 = 50819480
- =no—n+n;  =47126098— 12609835+ 83547 = 34599810

(-2) = no—2n1 +4n; = 47126098 2x12609835+ 4x83547 = 22240616
q(e) =n, = 83547 = 83547

Asagida polinom kuvvetleri ve katsayilar iki ayr1 matris halinde gosterilmistir:

m, 1 -2 4

0 0 1

m,

p(0) 0° ot 02 1 0 0
/p(l)\ / 10 11 02 \ my /1 1 1\ mo
p(-1 |=| (-1)° (D' (-1)? |<m1> =1 -1 1 |(m1>
p(-2) ] | (20 21 (-2)7? /

p(o0) 0 0 1

Matrisin derecesi d, p polinomu i¢in km ve q polinomu i¢in kn dir. p(e) ve q()

i¢in son siitun her zaman 1 olacaktir.

6.3.3 Noktasal Carpma - Pointwise multiplication
p ve q polinomlarinin ¢arpilmasi islemi 6zel bir a degeri icin p(a) * q(a) isleminin
sonucunu da igerir. Bu noktada yukarida belirlenmis 6zel degerler i¢in r sonug
polinomun o degerlerdeki karsiliklar1 bulunabilir.
r(0) =p(0)q(0) =78560934% 47126098 = 3702270274655532
r(1) =p()g(l) =134995624x 59819480 = 8075368029955520
r(—-1) = p(-1)q(-1) = 22808800x 34599810 = 789180146328000
r(—=2) = p(—=2)q(-2) = —322260778x 22240616 = -717499575359248
r(o) =p(o)q(e) =341278x83547 = 28512753066.

6.3.4 Interpolasyon - Interpolation

En karmasik adimdir. Degerlendirme adiminin tersidir. Bulunan degerler igin r

matrisi olusturulur, ve r polinomu elde edilir.
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r(0) 10 0l 02 03 04 To
r(1) 10 11 02 13 1* o

r(-1) | =| ~D° D' (1?2 (1) (|| n
r(-2)] (=2 2t 22 (-2 (-2* / 3 /
r(c0) o o o0 0 J ) \n

1 0 0 O 0 To

1 1 1 1 1\‘ 7’1\‘
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Yukaridaki matris Gauss metodu ile c¢ozilerek r0,rl1,r2,r3,r4 degerleri
hesaplanabilir fakat ¢cok uzun siirer. Bunun yerine esitligin her iki tarafi katsayilar
matrisine boliinerek ( yada katsayilar matrisinin tersi ile ¢arpilarak ) noktasal carpim

dan elde edilen degerler kullanilir ve istenen katsayilar bulunur.

B 150 o)
) ()
T 0 0 0 0 1/ r(0)

Matris kesirler igermesine ragmen sonuglar tamsayi ¢ikar.
r polinomu asagidaki gibi bulunur.

r(x) = 3702270274655532 + 3634104046252266x + 729975300733162x2
+ 8989895561494x3 + 28512753066x*

6.3.5 Birlestirme - Recomposition

Son olarak r(B) degerini ( ¢arpma islemin sonucunu ) bulmak kismi kald.
Ornegimizde B = b2 = 108 oldugundan, r polinomunun tiim katsayilari, 8 basamak

kaydirilarak, alt alta yazilarak toplanir.
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3702 2702 7465 5532
3634 1040 4625 2266
729 9753 0073 3162
8 9898 9556 1494
+ 285 1275 3066

285 1284 2965 0286 1247 3707 4202 8327 4968 7465 5532

Bulunan sonug m=3412785609341278560934ve
n=835471260983547126098say1larinin ¢arpimidir.[31,32,33,34,35]
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7. E-IMZA

Internet ortaminda veri giivenligin gereklerinden biri de verinin aslinmn tespit
edilmesidir. Iletisim sirasinda veya sonrasinda iigiincii sahislar orijinal veriye ulasabilir
ve veri de degisiklikler yapabilir. Bu durum iletisim giivenligi i¢in ¢ok bliyiik problem
teskil eder.

Gonderilen verinin alictya ulagtigi anda herhangi bir degisiklige ugramadiginin
garanti edilmesi 6nem arz eder. Verinin gondericisinin degisip degismedigi, igeriginde
herhangi bir degisiklik olup olmadigi kontrol edilmelidir. Iste bu parametrelerin

degismedigi gonderilen verinin orijinal oldugu e-imza ile garanti altina alinabilir.

Elektronik imza kullanilan yerlerde veride kimseye fark ettirmeden islem

yapamazsiniz. Orijinal veri de yapilan en kiiciik degisiklik bile fark edilir.

Elektronik imza bazi parametrelerin bir araya gelmesiyle olusturulur. Bu
parametreler e-imza sahibinin ayirt edici Ozellikleri ve veriye ait bilgilerdir. Bu
Ozellikler elektronik sertifikalar i¢inde tutulur. Elektronik sertifikalar devlet tarafindan
verilen kimlik belgeleri gibidir. Sertifikalar gerekli yazilimlar kullanilarak verilere

eklenir ve veri imzalanmis olur.

Baska bir tanimla e-imza, bir dokiimandan 6zetleme fonksiyonlar1 ile olusturulan
Ozet degerinin, gondericinin gizli anahtar1 kullanilarak sifrelenmesi ile olusan veri
parcasidir. Yani e-imza hem gondericinin hem de metnin kendine has verilerini tasir. Bu
veriler kullanilarak kimlik tespiti yapilabilecegi gibi mesaj biitiinliigiiniin korunmasi

adina da oldukga etkili ve gilivenli bir yoldur.

7.1 Guvenli Elektronik imza

T.B.M.M. Genel Kurulunda 15.01.2004 tarihinde goriisiilerek kabul edilen 5070
sayili Elektronik Imza Kanunu 23.01.2004 tarihli 25355 sayili resmi gazetede
yayinlanarak yiiriirliige girmistir. Telekomiinikasyon kurumu tarafindan yonetmeliklerin

hazirlanmasi 6 ay siirmiis ve Resmi Gazete’de yayinlanarak yiriirliige girmistir [36].

Yasada, giivenli elektronik imza tanimi soyledir;

a) Miinhasiran imza sahibine bagli olan
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b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma
araci ile olusturulan

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimligini tespitini
saglayan

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadigini saglayan elektronik imza.

Kanuna gore resmi sekle veya ozel torenle gerceklestirilen hukuki islemler ve
teminat sozlesmeleri giivenli elektronik imza kullanim alanmin disinda tutulmustur.
Yine yasaya gore sadece gercek kisiler giivenli elektronik imza sahibi olabilir. Yasanin
gerekeesinde, belirtilmesi kosuluyla,gercek kisilerin tiizel kisilerin adina elektronik

imza kullanabilecegi belirtilmistir.

Yasada tanimlanmis giivenli elektronik imzalar, elle atilmis 1slak imza ile ayni
hukuki sonucu dogurmaktadir. Fakat bu sonucu dogurmalart i¢in yasada belirtildigi gibi
Nitelikli Elektronik Sertifika (NES) ve elektronik imza olusturma araci kullanilarak

olusturulmalar1 gerekir.

Nitelikli Elektronik Sertifika’nin 6zellikleri ise yasanin 9. Maddesinde
belirtilmistir. Nitelikli Elektronik Sertifika (NES), hukuk nezdinde, 1slak imza ile
esdeger kabul edilen “Giivenli Elektronik Imza” nin en 6nemli bilesenlerinden biridir.
Yasaya gore NES ler, yurticinde kanunlara tabi bir hizmet saglayicidan veya yurt

disindaki bir hizmet saglayicidan temin edilebilecektir.

Nitelikli Elektronik Sertifikalarla ilgili detayli bilgi 8. boliimde verilmistir.

7.2 E-imza Algoritmalar:

Imzalama islemi i¢in RSA basta olmak iizere El-Gamal, DSA, E-Sign

algoritmalar1 kullanilmaktadir.

RSA algoritmasi kullanilarak imzalama islemi asamalar1 sdyledir [37]:
1- m = R (m) hesaplanir, burada aralik degeri [0, n — 1 ] olur.
2- s =m? (mod n) formiiliinden s hesaplanir.

3- Mesaj i¢in imza degeri s‘dir.

RSA algoritmasi kullanilarak imza dogrulama islemi agamalar1 soyledir [37]:

44



1- Genel anahtar olan (n, e) degerleri elde edilir.
2-m = s° ( mod n ) hesaplanr.
3- m ‘in MR elemani oldugunu dogrulanir, degilse reddedilir.

4- m(message) = R-1 ( m ) elde edilir. [38,39]

7.3 Zaman Damgasi

5070 sayili Elektronik Imza Kanunu’na gore zaman damgasi “Bir elektronik
verinin, iretildigi, degistirildigi, gonderildigi, alindig1 ve / veya kaydedildigi zamanin
tespit edilmesi amaciyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik

imzayla dogrulanan kayittir.

7.4 Elektronik imza Formatlar

Elektronik imza formatlari “Basit Elektronik Imza (BES)” ve “Belirlenmis
Politika Temelli Elektronik Imza (EPES)” olarak tanimlanmistir. Dogrulama verili
elektronik imza formatlar1 ise “Zamanli Elektronik Imza(ES-T)”, “Dogrulama Verisi
Referansli Elektronik Imza(ES-C)”, “Genisletilmis Elektronik imza” ve “Arsiv
Elektronik imza(ES-A)” olacak sekilde dort adettir. Bu elektronik imza tiirleri ETSI TS

101 733 standardina gore olusturulmustur.

7.4.1 Basit Elektronik imza (Basic Electronic Signature)

Elektornik imzalar iginde en basit olanidir. Ozellikleri minimumdur. Diger
formatlara temel teskil eder. Elektronik imza yapisinin iskeleti burada olusturulur. Basit
E-imza da “Igerik Tipi (Conten-Type)” , “Mesaj Ozeti (message-digest)” ve “Imzalama
Sertifikas1 (signing certificate)” bulunmasi gereken 6zelliklerdir. ETSI standartina aie
CMS imza formatmin “Basit elektronik Imza” olabilmesi i¢in tasimasi gereken

minimum Ozellikler bunlardir.
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Mesaj icerigi

Imzaci ozet
algoritmas

Mesaj ozeti

Imzaci 6zel
imzalama anahtan

Mesaj 6zet imzasi

l

Imzaci l— Imzaci sertifikas

l

Imzaliveri  jg——i

Imzaci 6zet
algoritmasi

Sekil 7.1. Imzal1 Veri Olusturmak I¢in Gerekli Adimlar

7.4.2 Belirlenmis Politika Temelli Elektronik imza (Explicit Policy-based
Electronic Signature)

Bu imza tiirli imzalama politikasi ile olusturulmalidir. Politika bilgisi BES
imzadaki ozelliklere ek olarak “Imza Politika Belirleyicisi imza Niteligi” ile imzaya
eklenir. imzalama politikasi, e-imza olusturma ve dogrulanmasimaait kurallari igerir ve
bir 6zellik olarak imzaya eklenir. EPES tanimlanmis olan politikaya gore olusturulur ve

yine bu politikalar esliginde dogrulanma islemi gergeklestirilir.

7.4.3 Zamanh Elektronik Imza (Electronic Signature Time-stamped)

Bu format, BES veya EPES den birine zaman damgasi bilgisinin eklenmesiyle
olusur. Zaman damgas1 bilgisi, giivenligi saglanmis bir zaman damgasi servisi

tarafindan saglanir ve imzaya bilgisine imzasiz olarak eklenir.
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7.44 Dogrulama Verisi Referansh Elektronik Imza (ES with Complete validation
reference data)

Bu imza tiirii “Zamanl Elektronik Imza” ya sertifika ve iptal referans bilgilirenin
eklenerek olusturulur. Bu bilgiler imzasiz olarak, imza yapisina eklenir. Tiim sertifika
referanslari, imzanin dogrulanabilmesi i¢in kullanilan sertifika yolu iizerindeki tiik
sertifikalar1 icerir. Tiim iptal referanslar1 ise imzanin dogrulanmasi i¢in kullanilan tiim

sertifika iptal listelerini ve OCSP cevaplarini igerir.

7.45 Genisletilmis Elektronik Imza (ES with Extended validation data)
Dogrulama Verisi Referansli Elektronik imzaya, imzalanmamisdegerler eklenerek

genisletilebilir.

7.4.6 Arsiv Elektronik Imza (ES with Archive validation data)

Uzun zamanli imzalarin arsivlenmesi ic¢in kullanilan imza formatidir.
“Genisletilmis Elektronik Imza” veya “Zaman Damgal1 Gelisletilmis Elektronik imza”

ya “Arsiv Zaman Damgas1” eklenerek olusturulur.

Elektronik imza
Imzaci Imzac Imzaci
i i L 4 L 4
Serl imza Ser imza Serl imza Serl imza

Sekil 7.2. Elektronik Imza Yapisi

7.5 Elektronik Imza Uygulama Alanlar

E-imza yardimiyla ¢ok ¢esitli giivenlik tedbirleri almak miimkiindiir. Kimlik veya
veri dogrulama, veri paylagimi sirasinda kisi dogrulama gibi islemler ile giivenlik
saglanilabilir. Giivenlik seviyesi nasil olursa olsun e-imzadan faydalanilabilinir. Askeri
seviyede kimlik tanilama, e-ticaret de kimlik ve kurum tanilama, e-posta veya anlik
mesajlasma islemlerinde yine kisi ve/veya veri tanilama gibi daha bir ¢ok alanda e-

imzadan faydalanmak mumkinddr.

E-imzanin  ortaya c¢ikis sebeplerinden biri de resmi yazigsmalarin

hizlandirilmasidir. Resmi yazigsmalarin hazirlanma, 1slak imza atilmasi ve aliciya
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gonderilip isleme sokulmasi ¢ok uzun zaman alabilirken, bir belgenin elektronik

ortamda hazirlanmas1 ve e-imza kullanilarak imzalanmas1 ve gonderilmesi saniyeler

sirebilir. Bu durum hem zaman kazandiracagi gibi bazi sarf malzemelerinden kar

edilmesi anlamina gelir. Boyle bir hiz ve giivenilirlik e-imzanin hukuki gecerliligi

olmasi ile gerceklesebilirdi. Cikarilan yasa ve yapilan altyapi caligsmalariyla bu statii e-

imzaya kazandirildi. Artik iilkemizde 6zel sektor veya kamuya ait bir ¢cok kurum e-imza

ile yazismalar gerceklestirmektedir. Hala yayginlasmakta olan e-imzanin su hizmetlerde

de yayginlagsmas1 beklenmektedir:

Her tiirlii bagvurular (OSS, KPSS, pasaport, ikametgah, tasinma vb.),
Elektronik belgeler: Bireylerin devletten almak zorunda oldugu ve
devletin tuttugu kayitlar (niifus kagidi, pasaport, tapu ve kadastro, niifus,
adli kay1t ve sicil, askerlik, ithalat/ihracat vb.),

Veri aktarimi (Devlet i¢i yazismalarin, belge ve veri aktarimlarin
yapilmast),

Yerel yonetim uygulamalari,

Kurum i¢i ve kurumlararasi resmi yazigsmalar,

Kurumlar arasi islemler (Emniyet/niifus ve vatandaslik isleri),

Sosyal giivenlik uygulamalar1 (Emekli sandig1, SSK, Bagkur),

Saglik uygulamalar1 (Saglik personeli — hastaneler - eczaneler, Saglik
veri bankalart),

Yarg: hizmetleri (Yargt sistemindeki etkilesimlerin kagit ortamindan
elektronik ortama taginmast),

Odemeler (Vergi, harg vb. 6demeler),

Elektronik oy verme islemleri vb.

Tiirkiye’de 6zel sektdre yonelik e-imza uygulamalarinin ise asagida verilen

alanlarda olmasi beklenilmektedir:

Tiim ilk anlagmalar,

Kagit tasarrufu,

Internet bankacilig

Internet iizerinden gerceklestirilen borsa islemleri,
Sigortacilik islemleri, menkul kiymetler,

E-ticaret,
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» E-siparis,
* E-sozlesme,
» E-fatura,
« E-kitdphane vb.
Gerek kamuya veya gerekse 6zel sektore ait internet tabanli hizmetler gelistikge
listeye yeni alanlar eklenebilir. Eklenecek alanlarda amag hizli ve giivenilir bir internet

hizmeti vermek ve islemleri hizlanmaktir.

Hizmetler e-imza kullanimi, hizmetler i¢in olusturulmus yazilimin bir 6zelligi
olmalidir. Boyle bir 6zelligin kullanilmasi i¢in yoOnetmeliklerde o sektorle ilgili is
akiglariin tanimli olmasi gerekir. Tanimlama isleminden sonra gerekli olan altyap1 (

donanim, iletisim vb. ) kurularak yazilima 6zellik olarak eklenir.[39,40,41,42.43,44]
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8. ELEKTRONIK SERTIFIKA

Elektronik sertifika, bir belgenin imzalama-dogrulama siirecinde imzalayanin
kimligini giivenilir {i¢lincii taraflar tarafindan onaylanmasi amaciyla kullanilir. 5070
sayili kanunda “Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine

baglayan elektronik kayit” olarak tanimlanmistir.

E-imzanin, 1slak imzanin yerini tutmasi, resmi yazigmalarda kullanilabilmesi, e-
devlet uygulamalarinda yeri olmasi, hukuki olarak tanimlanmasiyla olabilir. TBMM nin
15.01.2004 tarihli toplantisinda 5070 sayili Elektronik Imza Kanunu kabul edilmis,
23.01.2004 tarihli ve 25355 sayili resmi gazetede yayinlanarak, 23.07.2007 tarihinde
yirlirlige girmistir.

Gilinlik hayatta kullanilan kanunla belirlenmis nitelikli elektronik sertifikalar
(NES) kanun tarafindan tanimlanan ve devlet tarafindan yetkilendirilen kurumlar
vasitastyla iretilir ve dagitilir. Bu kurumlar kanunda Elektronik Sertifika Hizmet
Saglayict (ESHS) olarak tanimlanmistir. Kanunda elektronik sertifika hizmet
saglayicilar “elektronik sertifika, zaman damgas1 ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum ve kuruluslari ile gercek veya 6zel hukuk tiizel

kisilerdir” seklinde tanimlanmustir.
Elektronik sertifika hizmet saglayicilarin bazi yiikiimliiliikleri sdyle siralanabilir:

Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore giivenilir bir
bicimde tespit etmek: Bir kisiyi karigikliga neden olmadan, baska bir kisiden ayirmak
icin dort bilgi yeterlidir. Bu bilgiler ad ve soyadi, dogum yeri, dogum tarihi ve kimlik
numarasidir. Bu bilgiler devlet tarafindan verilmis resmi belgelerden elde edilmelidir.

Bu belgeler kimlik, pasaport veya bunlara esdeger nitelikteki bir resmi belgeolabilir.

Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya
diger kisisel bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi

belgelere dayandirarak gilivenilir bir bicimde belirlemek yiikiimliiliikler kapsamina girer.

Sertifika hizmet saglayicisi sadece giivenligini saglamasi gereken unsurlardan biri
de sertifika iiretme siirecidir. imza olusturma verisi eger sertifika hizmet saglayicist
tarafindanyada sertifika talep eden kisi tarafindan hizmet saglayiciya ait yerlerde

tretiliyorsa nu islemin gilivenligini saglamakla yiikiimliidiir. Eger hizmet saglayicinin
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sagladig1 araglarla iiretilmesi durumunda bu isleyisin giivenligi yine hizmet saglayicinin
yikiimliliigl icindedir.

Hizmet saglayici sertifikay1r kendi araglariyla iireterek sertifika sahibine teslim
eder veya sertifika sahibi kendi araglariyla iiretir ve hizmet saglayici tarafindan
onaylanir. Her iki durumda da hizmet saglayict bu islemin gizliligini saglamak ve
kopyalamay1 engellemekle yiikiimliidiir. ilk durumda bu islemin giivenligini saglamak
icin gerekli tedbirleri almali, ikinci durumda da sertifika sahibini tedbirleri almasi

konusundayonlendirmelidir.

Sertifika, 1slak imza ile esdeger e-imza olusturmak i¢in kullanilacagindan dolay1
kisiye 6zgudiir. Dolayistyla sahibinden bagkasi tarafindan kullanilmamalidir. Bu konuda
hizmet saglayici sertifika sahibini yazili olarak bilgilendirmelidir. Ayrica sertifikanin
kullanimi ile ilgili de bilgilendirme yapilmalidir. Bu bilgilendirmeden sonra, yanlis

kullanimlar sonucu ortaya ¢ikan sonuglardan hizmet saglayici sorumlu degildir.

Hizmet saglayici sertifikanin  kopyasint alamaz veya olusan veriyi

saklayamaz[44].

Yabanci Elektronik Sertifikalar

5070 sayili Elektronik imza Kanunu’nun 14. maddesine gére yabanci bir iilkede
yerlesik olan elektronik sertifika hizmet saglayicidan temin edilmis sertifikalarin

Tiirkiye’de Elektronik Imza Kanunu kapsaminda hukuki deger almasi iki yolla olabilir:

i) Uluslararasi antlasmalar

i) Eger boyle bir anlasma yoksa iilke i¢inde yerlesik olan bir hizmet saglayici
tarafindan kullanima sunulmus olmasi1 veya bu hizmet saglayici tarafindan garanti veren
sifatiyla taahhiit edilmesi.

Bu sartlar saglandiginda yabanci NES ler Tirkiye’de gecerli ve hukuki statiisii
olan elektronik sertifikalar olacaklardir. Yabanci NES lerin kendi iilkelerindeki statiisii
onemli degildir. Dikkat edilmesi gereken nokta 5070 sayili kanunda agiklanmis olan
NES ler ile ayn1 hukuki statii ve sonuglara sahip olmasi durumudur. Ortaya g¢ikacak
sonuglardan garanti veren hizmet saglayici da sorumlu olacagindan garanti etme
yontemi hem hizmet saglayiciyt hem de tiiketiciyi korumasi gerekmektedir. Burada

capraz sertifikasyon (cross- certification) yonteminintercih edilerek capraz
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sertifikasyon yapacak olan elektronik sertifika hizmet saglayicilari arasindaki kural ve

kosullarin yonetmelik iginde detaylandirilmasi dogru bir yaklasim olacaktir.[41]

8.1 SSL - Secure Socket Layer Nedir?

Otorite tarafindan tretilen sertifika, sertifika sahibinin iddia ettigi kisi oldugunu

ispatlamak icin kullanilir. web ortaminda bu goérevi SSL iistlenmistir.

Web sitesi ilizerinden sertifika ile imzalama ve veriyi sifreleyerek gonderme islemi
sunucular iizerinden yapilir. SSL sertifikas1 web sitesinin bulundugu sunucuya eklenir.
Bir sunucuya sertifika alabilmek icin sertifika otoritesine sunucunun gizli anahtart (
private key ) ile olusturulmus bir csr ( certificate signing request — sertifika imzalama
istegi ) dosyasi gonderilmelidir. Bu istege kars1 yapilan kontroller sonucunda, sertifika
otoritesi kendisi tarafindan imzalanmis bir sertifika olusturur ve istegi yapan firmaya
gonderir. Otoritenin sertifikay1 imzalama islemi sdyledir: sertifika i¢eriginden bir 6zet (
hash ) deger olusturulur ve bu 6zet deger otoritenin kendi gizli anahtar1 kullanilarak
imzalama islemi gergeklestirilir. Bu imza degeri de sertifikaya dahil edilir. Otoriteden
gelen sertifika web sitesinin bulundugu sunucuya yiiklenir ve gerektigi hallerde sunucu

sertifikay1 kullanarak imzalama ve sifreleme islemlerini gergeklestirilir.

Gizli - Agtk Anahtar
Sunucu * Sertifika Bilgileri
| |
—‘ Sertifika Bilgileri Ozetleme
A (Hashing)
-
Sertifika Ozeti
CSR
| |

Sifreleme

Sertifika Otoritesi (Encryption)

Sifrelenmis Sertifika Ozeti
(imza)

+
Sertifika

imzalanmis Sertifika

Sekil 8.1. Sertifika otoritesinin sertifika olusturma ve imzalama siireci
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Istemci web tarayici araciligryla sunucudan kimligini dogrulamasi ister. Bu islem
sertifika araciligiyla gergeklesir. Sunucuya dogrulama talebi geldiginde sertifika
istemciye gonderilir. Sertifika firma hakkindaki bilgileri, sertifika seri numarasini,
sertifikanin son kullanma tarihini, sertifika otoritesinin ( sertifikanin alindigi kurum )

imzasini ve sunucunun agik anahtarini ( Public Key ) igerir.

Sunucunun iddia ettigi sunucu oldugunu dogrulama iglemi sertifika {izerindeki
degerler ile yapilir. Sertifika degerlerinden birinin otoritenin imzast oldugunu
belirtmistik. Bu imza sertifika ile gelen sunucunun agik anahtari ile ¢6ziillir ve bir 6zet
degeri ( Hash ) elde edilir. Bu 6zet degeri sertifka ile gelen bilgiler kullanilarak
olusturulan 6zet degeri ( Hash ) ile ayni ise sertifika ile sunucu, yani firma dogrulanmis

olur. [45]

- ——

Bilgisayar

1. SSL istegi

Sunucu

imzalanmis Sertifika 2., imzalanmis Sertifika

3. imza + Agik Anahtar = Sertifika Ozeti

5=?

4. SertifikaBilgileri —_— Sertifika Ozeti

Ozetleme
(Hashing)

Sekil 8.2. Sunucunun sertifika kullanarak kendini tanitmasi
SSL, http protokoliine SSL inde eklenmesiyle HTTPS (Guvenli Hiper Metin
Aktarim Protokolii) protokolii lizerinden 443 numaral1 portu kullanarak iletisim saglar.

http protokoliinde ag1 dinleyen kisi verilere diiz metin olarak ulasir ve istedigi verileri
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cekebilir, https de ise veriler paragalara ayrilmis ve bu pargalar rastgele olarak dizilmig

ve sifrelenmis bir diizende oldugundan ag1 dinleyen kisinin isi zorlagtirilmistir. [46]

Sertifika sistemlerinin ve acik anahtar altyapilarinin sundugu ¢oziimlerle birlikte

bir takim problemleri de vardir.

Mabhtremiyet problemleri: SSL baglantilar1 esnasinda bazi sunucular istemci
sertifikasin1  istemekte ve bu c¢agr1 internet tarayict programlar tarafindan
cevaplanmaktadir. Bu durumda kullanici bilgileri internet ortaminda kontrolsiiz bir

sekilde dolagima ag¢ilmis olur.

Giiven Sorunu: Sertifika olugturmak ve dagitmak ¢ok kolaydir. Gerekli yazilimlari
bulup herkese iicretsiz sertifika dagitmak miimkiindiir. Fakat bu tip sertifikalarin kok
sertifikas1 olmayacagindan uygulamalar veya tarayicilar tarafindan giivensiz olarak

isaretlenecektir. [47]
Web siteleri kullanilarak yapilan e-ticaret siireci basit¢e soyledir:

Adim 1. E-ticaret sitelerinde segilen iiriin aligveris sepetine eklendikten sonra
O0deme sayfasina gecilir. Bu sayfa da miisterinin kredi kart1 bilgileri alinir ve siteye
iletilir

Adim 2. Miisterinin kredi kart1 bilgileri, sitenin POS sisteminin oldugu bankaya
iletilir.

Adim 3. Veri transferleri sifrelenerek yapilir.

Adim 4-5. POS siteminin bulundugu banka ile miisteri kredi kartinin bilgilerinin

bulundugu banka arasinda iletisim saglanarak bilgiler kontrol edilir ve onaylanir.

Adim 6. POS sisteminin bulundugu banka ile e-ticaret sitesi arasinda iletigim
saglanarak kredi kartinin onaylandigi 6demenin alindig: gibi bilgiler iletilir ve aligveris

tamamlanir. [39]

Bu siirecteki veri iletim islemlerinin tamami SSL aracilifiyla sifrelenerek yapilir.
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Magaza POS un ait oldugu Kredi kartinin ait
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Miisteri

Sekil 8.3. E-ticaret sireci

Herhangi bir web sitesinin SSL kullanip kullanmadigi, web tarayic1 adres
cubugunun yanindaki kilit isaretinden anlagilabilir. Eger kilit varsa SSL ve sertifika

vardir. [48]

@ Twitter, Inc. [US] twitter.com
Sekil 8.4. Sertifika kullanan sitelerin adres ¢ubugundaki goriiniimii
Kilite tiklandiginda o siteye ait sertifikaya ulasilabilir. Sertifika da sertifikay1 alan

ve veren firmalarin bilgilerine ulasilabilir.
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Gerel  Ayrntlar  Sertifika Yolu

ﬁ Sertifika Bilgisi

Bu sertifika, asagwdaki amaclarla verilmektedir:
+ Uzak bir bilgisayarin kimligini elde eder
« Kimliginizi uzak bilgisayara karitar
« 2,156,840, 1.114412.2.1
¢ 2,23.1490. 1.1

* Ayrint igin sertifika yetkilisinin agklamasina bakin.

Verilen: twitter.com

Verem: DigiCert SHAZ Extended Validation Server CA

Gegerlilik 12.01.2017 - 17.01,2019

Verenin Agklamas

Tarnam

Sekil 8.5. Sertifika genel bilgileri

Bununla birlikte 6zet degerleri, agik anahtarlar, sertifika baslangi¢ ve bitis tarihleri

vb. bilgileri gortntilemek mumkandur.
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& | Sertifika IEl
Genel  Ayrntlar | Sertifika Yolu
Gaster: | <Tumd> e

Alan Deder 2

DGegerIiIik baslangio 12 Ocak 2017 Persembe 03:00:00

DGegerIiIik S0nU 17 Ocak 2019 Persembe 15:00:00

DKunu twitter.com, tsa_f Point of Presence, Twi

[=|ortak anahtar RSA (2043 Bits)

DDrEk anahtar param... 0500

@Yeﬁdli Anahtan Tamm.., Anahtarkimligi=3d d3 50 a5de a0 ad ee .

mknnll.ﬁ.nnhhrlTnnlml B3 dh 48 AG 47 3d A5 aN 97 A Ah 47 7 w7

€ >

CM = twitter.com LS

0l = tsa_f Point of Presence

0 = Twitter, Inc,

L = San Francisco

5 = California

C =3

PostalCode = 94103

STREET = 1355 Market 5t

STREET = Suite 900 W

Gzellikleri Diizenle. .. Dosyaya Kopyala...

Tarmam

Sekil 8.6. Sertifika ayrintilar

Ayrica sertifikanin kok sertifika ile olan iligkisi de goriintiilenebilir.
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Sertifika (=]

Genel  Aynntlar  Sertifika Yolu

sertifika yolu

5] DigiCert

Sertifikay Gaster

Sertifika durumu:

Bu sertifika sorunsuz.

Tarnam

Sekil 8.7. Sertifika kok sertifika iliskisi
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9. HIBRIT MiMARI YAPISI

Hibrit mimari ilke olarak simetrik ve asimetrik algoritmalarin eksikliklerini
gidermek icin yine simetrik ve asimetrik algoritmalarinkullanilmasiyla olusan bir
cercevedir. Kisacas1 kendisi bir algoritma olmaktan ziyade algoritmalari birlestiren bir

mimaridir. Hibrit mimari yapisina gegmeden 6nce bu eksiklikleri inceleyelim.

Simetrik algoritmalar islemcilere ek yiik getirmeyecek sekilde tasarlanirlar. Basit
Oteleme, yer degistirme islemleri yapar. Bu yapilart en giiglii yanlaridir ve ¢ok hizli
calismalarin1  saglar. Tasarlanan en gii¢lii algoritma, simdilik, AES-Rijndael
algoritmasidir. 128-192-256 bit anahtar kullanarak sifreleme yapar. Anahtar boyutunun
yiiksek olmasi gilivenligi artirir. AES-Rijndael algoritmasinin kirilmasina y0Onelik
ispatlanmig bir ¢aligma yoktur. Fakat simetrik algoritmalara kars1 sik yapilan ¢aligsmalar
Bilinen Metin Saldirisi, Segilen Sifre Saldirisidir. Bu iki metot ile sifreleme anahtarmin
bulunmasi amaglanir. Biiyiik boyutlu anahtar kullanan algoritmalara kars1 Brute Force —
Deneme Yanilma metodu ¢ok fazla islemci giicii ve zaman gerektirdiginden ekonomik
degildir. Simetrik algoritmalar sifreleme ve sifre ¢ozme islemleri i¢in tek anahtar
kullandigindan Anahtarin ele gecirilmesi veya hesaplanmasi algoritmanin tum glcunu
kaybetmesi anlamina gelir. Ayrica simetrik algoritmalar1 kullananlar i¢inde anahtari
alictya giivenli bir sekilde ulagtirmak da baska bir problemdir. Kisacasi simetrik

algoritmalarin en zayif tarafi anahtar yonetimidir.

Asimetrik algoritmalar ¢ézilmesi zor matematik problemler zerine kuruludur.
Ornegin RSA algoritmasi, bilinen bir ¢arpanlara ayirma algoritmasi olmamas ve gok
bliylik asal sayilarin ¢arpimlarindan olusan sayilarin ¢arpanlara ayrilmaktaki zorluguna
dayanir. Bu tarz problemler ¢ok fazla islemci giicii ve zaman gerektirdiginden ekonomik
degildir. Dolayisiyla Biiyiik verilerin sifrelenmesinde tercih edilmezler. Asimetrik
algoritmalar sifrelemek i¢in ayr1 sifre ¢ézmek i¢in ayr1 anahtarlar kullanir. Sifreleme
anahtar1 acik anahtardir ve herkes tarafindan bilinebilir, sifre ¢6zme anahtar1 ise gizli
anahtardir sadece sifreyi ¢ozmesi gereken kisinin bilmesi gerekir. A¢ik anahtar ve gizli
anahtar matematiksel olarak birbirine baghdir fakat acik anahtardan gizli anahtar1 elde
etmek miimkiin degildir. Sifreleme islemleri ne kadar yavas olsa da anahtar yonetimi bir

o kadar basarilidir.
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Hibrit mimari bu zayifliklar1 gidermek, giiclii taraflarini kullanmak yaklagimi ile
ortaya c¢ikmistir. Yani aslinda sifrelemede Onemli olan noktalardan biri de

algoritmalarin giicii kadar, kullanim zamanlar1 ve yonetimleridir.

Bu ¢alismamizda hibrit mekanizmalar incelenmis ve yeni bir mekanizma ortaya

konmustur.

9.1 Hibrit Mimari ile ilgili Literatir Ozeti

Bu konudaki 6nemli ¢alismalardan biri Masayuki Abe, Rosario Gennaro, Kaoru
Kurosawa ve Victor Shoup tarafindan yapilmistir. Bu ¢alismada Hibrit mekanizma iki
modulden olusturulmaktadir. Hibrit mekanizmanin verinin kendisini sifreleme
mekanizmasina DEM Data Encapsulation Mechanism, sifreleme anahtarlarin1 yoneten
mekanizmasma KEM-Key Encapsulation Mechanism denmistir. Ilke olarak verilerin

DEM ile sifrelendigi anahtarlar ise KEM ile sifrelenerek giivenlik saglanmigtir.[49]

Tag-KEM/DEM  mimarisinde KEM olusturulurken 6nce random bir anahtar
secilir sonra bu anahtar bir tag degeri ile sifrelenir. Fakat imzalama iglemleri bu

mimaride bulunmamaktadir.

Fujisaki-Okamoto’s KEM-DEM mimarisi “Tag-KEM/DEM”  mimarisinin

tyilestirilmis halidir. Fakat bu mimaride de imzalama islemleri bulunmamaktadir.

Diger bir calisma da Kerim YILDIRIM ve H. Engin DEMIRAY tarafindan
yapitlan  bir  calismadir.  “SIMETRIK VE  ASIMETRIK  SIFRELEME
YONTEMLERINE METOTLAR: CIRPILMIS VE BIRLESIK AKM-VKM” isimli

caligmalarinda daha 6nce yapilmis olan hibrit mekanizmalarina iyilestirme yapilmistir.
[50]

Bu ¢alismada 3 algoritmadan bahsedilmistir. “Scrabbled KEM-DEM”mimarisinde
KEM ve DEM yapilar1 alicinin agik anahtar1 kullanilarak karistirilmis ve tek lok halinde
kullaniciya gonderilmistir. Bu karistirma islemindeki amag saldirganin KEM veya DEM
ile ¢alistiginin fark etmemesi i¢in yapildigi agiklanmistir. Diger algoritma olan cascaded
KEM-DEM mimarisinde ise karistirma algoritmasinin alicinin agik anahtari yerine
random anahtarla yapmanin daha giivenli oldugu disliniilmiistiir. Halbuki her iki
durumda da DEM anahatarlarinin KEM iginde sifrelenerek saklandigi diistiniiliirse

aralarinda bir fark olmadig1 goriilecektir. “Combined KEM-DEM” yapisinda ise 6nce
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sunucu ile oturum a¢gma yoluna gidilmis ve bu oturum agma isleminde “Scrabbled
KEM-DEM” mimarisi ile glivenli iletisim saglanmistir. Oturum agma isleminde sonucu
tarafindan belirlenen oturum agma anahtar1 sifreleme islemi diger iki sistemde oldugu

gibi gerceklestirilmistir.

Bu calisma giivenlik Onlemlerini artirmasina ragmen imzalama ve dogrulama
islemleri eksik kalmistir. Sistem i¢inde acik veya sifreli metin imzalanmamis sadece
metnin sifrelenmesi i¢in kullanilan anahtar1 iireten anahtar imzalanmistir. Halbuki
anahtarin yerine metnin Ozetinin imzalanmasi daha anlamli olacaktir. Ayrica sistem
icinde Once bir string ifade ile bir anahtar {iretilmis daha sonra bu anahtar kullanilarak
sifreleme anahtar1 liretilmis ve sifreleme islemi gerceklestirilmistir. Bu siire¢ sistemdeki
i yukiinii artirip sistemin calisma siiresini artiracaktir. Eger sifreleme anahtarinin
gondericiden de bagimsiz olmasi isteniyorsa herhangi bir string girise gerek olmadan

sistemin anahtar liretmesi saglanabilir ve sifreleme gergeklestirilebilir.

Her iki ¢alismada veri giivenligi agik mesajin sifrelenmesi ve degismediginin
garanti edilmesi i¢in 6zetinin alinmasiyla saglanmigtir. Gliniimiizde saldir1 tekniklerinin
cok c¢esitli oldugu diisiiniiliirse, mesaji gonderenin dogrulanmasi amaciyla gonderici
tarafindan imzalanmasi1 da 6nemli bir giivenlik parametresidir ve dogrulama amagli da

kullanilmalidir.

Bir bagka ¢alisma olan “A Novel Idea on Multimedia Encryption using Hybrid
Crypto Approach” isimli calismada hibrit algoritma mimarisinin disina ¢ikilmadan

multimedya dosyalarinin giivenliginde kullanilabilecegi anlatilmistir [51].

“Dik eslestirme arayis yontemi ile hibrit veri sikistirma ve optiksel kriptografi”
1simli ¢alismada islenen sinyal hibrit mekanizma ile giivenlik altina alinarak iletilme

islemi Onerilmistir [52].

“A Password-Protected Secret Sharing Based on Kurosawa-Desmedt Hybrid
Encryption” isimli ¢alismada hibrit mekanizma, gizli paylasim semalarindaki kusurlari

gidermek icin kullanilmstir [53].

Bagka bir calismada hibrit mekanizma bulut depolama sistemlerine yonelik olarak
uygulama ¢6ziimii sunulmustur. “The hybrid encryption algorithm of lightweight data in
cloud storage” isimli ¢alismada asimetrik algoritma olarak RSA, simetrik algoritma

olarak AES kullanilmustir. [54]
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“Implementing a hybrid crypto-coding algorithm for an image on FPGA” isimli
calismada hibrit mimarinin FPGA iizerinde c¢alismasina yonelik bir fikir onerilmistir.
[55]

Goriildiigii lizere hibrit sifreleme algoritmalarina ait yapilan g¢alismalarin c¢ok
biiyiilk ¢ogunlugu mimarinin gelistirilmesinden ziyade mimarinin uygulanmasi veya

performans artiginin saglanmasi {izerinedir.

9.2 Giivenlik sertifikalar1

Veri iletimi ve dogrulama icin ¢esitli sertifikasyon metotlart mevcuttur. E-posta

icin PGP, S/MIME, http protokolii icin SSL gibi segenekler bulunmaktadir.

9.2.1 PGP (Pretty Good Privacy)

Bagimsiz kullanicilar tarafindan gelistirilen PGP karmasgik bir giiven mekanizmasi
tizerine kurulmustur. Kullanicilar kendi giivenlik ¢emberlerini belirleyebilirler ve agik
anahtarlar1 onaylayan bir otorite olabilirler. Kullanicilarin agik anahtarlart PGP acik

anahtar sunucularinda tutulur ve istem bazinda bu sunucular tarafindan dagitilir.

PGP simetrik ve asimetrik sistemlerin avantajlarint birlestiren bir yontemdir.
Oncelikle veriyi sikistirarak kiiciiltiir. Bu islem hem verinin iletimi hem de saklanmasi
sirasinda avantaj saglar. Bu islem ayrica giivenligi de artirir. Bazi sifre ¢6zme metotlar:
sifreli veri lizerinde paket analizi yaparak exploit sablonlarmin bulunmas: ilkesine
dayanir. Sikistirllmis verilerde bu bolgeler azaldigindan direng artirilmis olur. Daha
sonra oturum anahtari ile olusturulur. Bu oturum anahtar1 simetrik algoritmanin gizli
anahtar1 gorevini Ustlenir. Gizli anahtar asimetrik anahtar kullanilarak sifrelenir ve
aliciya gonderilir. Sifre ¢cozme islemi siirecinde bu islemler ters sirayla yapilarak agik
metne ulasilir. PGP iginde oturum anahtar1 fare ve klavye hareketleriyle olusturulan

rastgele sayilardan olusan bir degerdir.

9.2.2 S/MIME (Secure / Multipurpose Internet Mail Extensions)

S/IMIME e-posta iletimi igin, e-posta programlari tarafindan kullanilan
protokoldir. Sertifika Otoriteleri (Certification Authority — CA) tzerine kuruludur.
Sertifika Otoriteleri kisilerin ac¢ik anahtarlarint dogrulayan, kendileri de devlet

tarafindan dogrulanmis ticari kurumlardir. Kisileri dogrulamak i¢in kullanici bilgileri ile
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beraber kisilerin acik anahtarlarin1 da iceren sertifikalar dagitirlar. Bu sertifikalar
sertifika otoritesi tarafindan imzalanarak giiven altina alinir. iletisim sirasinda kisiyi
dogrulamak ve verinin internete kisinin agik anahtar1 kullanilarak sifreli olarak
gitmesini saglamak icin kisi sertifikas1 sertifika otoritesi tarafindan dogrulanmis olmasi
gerekir. Bunun icin de sertifika otoritesinin kok sertifikasi bilgisayarda bulunmasi
gerekir. Oldukca basit bir sistem olan bu giivenlik hiyerarsisi i¢in sadece gonderenin

degil tiim alicilarin da kok sertifikayr kurmasi gerekir. [56]

9.2.3 SSL (Secure Socket Layer)

Internet tarayicilar tarafindan kullamlan alt yapidir. S/MIME de oldugu gibi
sertifika otoriteleri tarafindan saglanan sertifikalar ile giivenli iletisim saglar.
Cogunlukla bankalar olmak {izere e-ticaret yapan siteler tarafindan kullanilir. 128 bit
sifreleme ile sunucu — istemci arasinda bilgi transferinde glivenlik iletigim ortami saglar.

[57]
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10.1letisim Giivenligi Mimarisi

10.1 Amag

Iletisim giivenligi sadece sifreleme olarak diisiiniilmemesi gerekir. iletisim
sirasinda transfer edilen verinin sifrelenmesi kadar iletisim halindeki kisilerin
kimliklerinin dogrulanmasi, transfer edilen verinin degismedigi ayn1 zamanda gonderici
tarafindan gonderildiginin ispatlanmasi gibi parametreler de iletisim giivenligi i¢inde
degerlendirilmesi  gerekir. Bu parametreler diisiiniilerek yeni bir mimari
olusturulmustur. Olusturulan mimari gerek sisteme dahil olma ( Login olma ) sirasinda

ve veri iletisimi sirasinda giivenligi saglayacak sekilde tasarlanmistir.

Yeni olusturulan mimari, diger calismalardan farkli olarak, uygulamaya yonelik
diisiiniilmiis ve daha programlanabilir bir mimari olusturulmustur. letisim
saglanabilmesi i¢in dnce kisilerin ve iletisim saglanacak cihazlarin dogrulanarak oturum

acilmasi, ardindan iletisimin saglanmasi gerekir.

Kisi ve cihaz dogrulanmas1 asamasi i¢in kisiler ve cihazlar i¢in hizmet saglayici (
Otorite ) tarafindan sertifikalar tanimlanacak ve bu sertifikalar kullanilarak dogrulama
yapilip oturum agilmas1 saglanacaktir. Tanimlanan sertifikalar kisiler ve cihazlar igin bir
nevi kimlik belgesi olacak ve kisi-cihaz a yonelik tanimlayic1 6zellikte tekil bilgiler

veya bilgilerin bir araya gelmesiyle tekillik olusturan bilgiler icerecektir.

Oturum onayi alindiktan sonra iletisim asamasina gecilecek ve hibrit mekanizma
kullanilarak veri giivenligi saglanacaktir. Onceki g¢aligmalardan farkli olarak hibrit
mekanizma veri paketleri iki degil iic ayr1 paket olarak diigiiniilmistiir. Bunun temel
sebebi veri paketlerinin yonetimin daha kolay olmasi saglamaktir. Bir diger sebepte,
veri paketlerinden biri olan guvenlik paketi de sifrelenerek aliciya gonderilmesidir.
Giivenlik paketinin olusturulmas1 ve sifrelenmesi sirasinda mesaji gonderenin ve
mesajin degismediginin dogrulanmasi islemi i¢in gerekli olan detaylar arttik¢a giivenlik
paketi biiyliyeceginden, asimetrik sifreleme algoritmalarindan kacarak simetrik
sifreleme algoritmalarinin tercih edilmesinin, performans agisindan daha dogru
oldugunun gozlenmesidir. Dolayisiyla asimetrik sifreleme algoritmasina sadece anahtar
sifreleme islemi yaptirilacak ve asimetrik algoritmanin veri paketinin kii¢lilmesi

saglanip hem giivenlikten hem de performanstan taviz verilmeyecektir.
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10.2 Asamal: Kisi-Cihaz Sertifikalandirilmasi ve Oturum Ac¢ilmasi

Iletisime baslamadan once giivenilir kisilerle, giivenilir cihazlarla iletisim

kuruldugunun saglanmasi gerekir.

Bu mimaride giivenilir cihaz olarak mobil cihazlar diistinilmistir. Mobil
cihazlarin giivenilir olduklarinin gostergesi olarak cihaz sertifikalandirilacak ve bu
sertifika her oturum baglangicinda kontrol edilecektir. Sertifikanin cihazin iginde
saklandig1, kopyalanabilecegi, degistirilebilecegi diisiiniilecek olursa sertifikay1 giivende

tutmanin yolu sifreli bir dosya halinde cihazin i¢inde saklamaktan gecer.

Cihaz giivenligini kontrol etmenin amaglarindan biride cihazin iletisim kurmay1
amaglayan kullaniciya ait oldugunun ispat edilmesidir. Bu durumda kullanici i¢in de bir
sertifika tanimlanmali ve bu sertifika cihaz sertifikasi ile iliskilendirilmelidir. Ayrica
kullanict sertifikast i¢inde cihaz sertifikasinin desifrelenmesini saglayan sifre anahtari
da bulunmalidir. Bu kontrol cihaz sertifikasinin dolayisiyla cihazin kullaniciyla iliskili

oldugu ve giivenilir olacagi anlamina gelir.

Kullanic1 sertifikas1 cihazin ¢alinmasi, cihazdaki dosyalarin kopyalanmasi vb.
tehlikelere karsi cihazin iginde tutulmamalidir. Harici bir donanim iginde olabilecegi
gibi yine hizmet otoritesinin gizli anahtar1 ile sifrelenmis bir bicimde QR code

bi¢iminde yazili olarak da bulundurulabilir.

Her iki sertifika da hizmet alinan otorite tarafindan imzalanmalidir. Boylece
sistem tarafindan yetkilendirilmis cihaz ve kisi oldugu garanti altina alinmis olur.

Sekilde Uglii Sertifika mimarisi ve birbirleri ile olan iliskisi gdriilmektedir.
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Scihaz Skullanici

Hash Cihaz Scihaz Sifreleme - Sifre Cozme
(Cihaz Bilgileri Ozeti) Anahtari
Otorite Onayi Hash Kullanici
(Otoritenin Cihaz Bilgilerini imzalamas1) (Kullanicr Bilgileri Ozeti)
Otorite Onayi
[Kullanici Sertifikasindaki Anahtar ile (Otoritenin Kisi Bilgilerini imzalamasi)
Sifrelenir]

[Otorite Agik Anahtari ile Sifrelenir]

Sotorite
Otorite Agik Anahtar

Sekil 10.1. Uglii Sertifika Mimarisi

Oturum baslatma islemi sunucu tarafindan yonetilecektir. Uygulama sunucuya
baglanmak istediginde ilk olarak kullanici sertifikasi sunucu tarafindan istenecek ve
kullanicinin  sertifikadaki bilgileri sunucudaki bilgilerle kontrol edilecektir. Onay
alindiktan sonra cihaz sertifikasi istenecek, kullanici sertifikasindaki cihaz ¢ozme
anahtar1 ile cihaz sertifikas1 ¢ozillecek ve bu sertifika ile cihaz bilgileri kontrol
edilecektir. Cihaz bilgileri, sertifikadaki bilgiler ile eslesme onay1 alindiktan sonra

oturum izni verilecektir.
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Oturumisteginde
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kullania sertifikasini
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Kullanici kayith
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Oturumistegini

mi?

Kullanict imzasi

reddet

~—

0

Oturumistegini

gegerli mi?

Cihaz sertifikasini al

Cihaz sertifikasini
kullanicl
sertifikasindaki
anahtari kullanarak

a¢

Cihaz sertifikas!

reddet

N~

Cihaz Kullaniciya ait

acildimi?

Cihaz sertifikas!

degil. Oturum
isteginireddet.

Oturumistegini

gegerli mi?

Oturumu onayla

reddet

Sekil 10.2. Kullanici oturum istegi onaylama siireci
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Kullanicilar onaylandiktan sonra karsilikli iletigsim i¢in, kullanicilara ait bir takim
bilgiler paylasilmalidir. Cihaz imzasi, kullanici imzasi ve kullanicinin asimetrik
algoritma agik anahtar1 sunucu tarafindan kullanicilara gonderilir. Imzalar dogrulama
islemleri icin, agik anahtar da asagida anlatilmis olan paket3 1 a¢mak igin

kullanilacaktir.

Bu noktada su soru akla gelebilir: Sadece imza kullanict dogrulama islemi igin

yeterli olur mu?

Kullanict dogrulama islemi sunucu tarafindan yapilacagindan mesaja eklenmis
olan imza, kullanicinin dogrulanmasi i¢in degil, génderilen mesajin sunucu tarafindan
onaylanmis kullanici tarafindan gonderildigini, yani baska bir deyisle giivenli kullanici

oldugunu ispatlamak i¢in kullanilir.

Sunucu

T

Kullanicil Kullanici2

Sekil 10.3. Kullanic1 onayindan sonra karsilikli sertifika paylasimi

10.3 Asamaz2: Sifreli iletisim

Oturum giivenligi saglandiktan sonra iletisim baslar. Iletisimde yine sertifikalar
onemlidir. Oturum a¢mak i¢in kullanilan sertifikalarin haricinde yeni sertifikalar
kullanilir. Bu sertifikalar oturum onay: alindiktan sonra sunucu tarafindan iretilerek
kullanictya gonderilir. ilk olarak sunucunun, iletisim kurulacak kisinin ve cihazin acik
anahtarlarinin bulundugu sertifika kullaniciya gonderilir. Otorite ile iletisim kurulmasi
gereken zamanlarda bu sertifikadaki agik anahtar kullanilarak veri sifrelenecektir. Kisi

ile kurulan iletisimde ise kullanic1 ve cihaz agik anahtarlar1 kullanilacaktir.
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Bu sertifikalar sunucudan kullaniciya gonderilirken kullanici tarafindan anlik
olarak iiretilen bir deger ile sifrelenerek iletilir. Sifreli olarak otoriteden gelen
sertifikalar, iletisim sirasinda kullanilmak {izere acilmak i¢in kullanici tarafindan
iiretilen anahtar kullanilir. Iletisim sirasinda Hizmet saglayicinin sertifika degerlerine
ihtiyag duyulmaz. Sadece, eger yazigsmalar sunucuda tutulacaksa paketlere otorite
imzas1 da eklenerek 3 lii gliven mekanizmasi ( Kullanicil, Kullanici2, Otorite ) devam

ettirilir.

Iletisim sirasinda internet ortamina 3 parcadan olusan iletisim paketi gonderilir.

10.3.1 Acik Anahtarlar Sertifikasi

Acik Anahtarlar sifreleme i¢in kullanilacagindan otorite tarafindan kullanicilara

karsilikl olarak gonderilir. Herkes tarafindan bilinebilir.

Acik Anahtar Sertifikasi

Kullanici Agik Anahtari
Cihaz Agik Anahtari

Otorite Acik Anahtari

10.3.2 Kullanmic Sertifikasi

Kullanict sertifikasi i¢inde sadece kullanici gizli anahtar1 bulunacaktir. Bu anahtar

imzalama ve gelen sifreli mesajlar1 agmak i¢in kullanilacaktir.

Kullanici Sifreleme Sertifikasi

Kullanic Gizli Anahtari

10.3.3 Cihaz Sertifikasi

Cihaz sertifikas1 i¢inde sadece cihaz gizli anahtar1 bulunacaktir. Bu anahtar

imzalamak i¢in kullanilacaktir.

Cihaz Sifreleme Sertifikasi
Cihaz Gizli Anahtan
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10.3.4 Paketl — Mesaj Paketi

Acik mesaj iki farkli isleme gider:

e Sifreleme islemi i¢in Simetrik Algoritma

e Mesajin gdnderici tarafindan imzalanabilmesi i¢in imza Algoritmas1

dg1(m) =y (10.1)
Sh(y) = (z,q) (10.2)

q = 6g, (10.3)

z = Mesaj Paketi (10.4)

O0x1 = K1 Anahtarimi kullanan Simetrik sifreleme algoritmasi

(SKZ

Sh = Karistirma Algoritmasi

= K2 Anahtarini kullanan Simetrik sifreleme algoritmasi

K1 = Mesaj Sifreleme Anahtar1 ( Simetrik Algoritma )

z = Karistirllmis Sifreli Metin
q = Katsayi Dizisi
y = Sifrelenmis Metin (Mesaj Paketi)

Simetrik
| Algoritma

Karistirma
(AKDU)

Sifreleme
Anahtanl
Actk Mesaj

Ozet
Algoritmasi

Sekil 10.4. Mesa;j Sifreleme ve Mesaj Paketi Olusturma Akis Semast

Karistinlmis
Mesaj

AKDU Katsayilar|

Acik Mesaj
Ozeti
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10.3.4.1 Sifreleme islemi i¢in Simetrik Algoritma

Ac¢ik mesaj, random Tretilmis anahtar ile simetrik algoritma kullanilarak

sifrelenir. Sifrelenmis mesaj karistirma algoritmasina girer ve iki ¢ikti tiretilir:
1. Karistirilmig sifreli mesaj
2. Karistirma ( Haritalama ) islemi i¢in katsayilar

Sifrelenmis mesajin tekrar karistirllmasimin amaci simetrik algoritmalara karsi
uygulanan bilinen metin saldiris1 tarzinda saldirilara kars1 tahmini zorlastirmaktir. Bu
islemin anlamli hale gelmesi i¢in katsayilar alici gonderilmeli ve haritalama tersine
cevrilerek veri bloklarin orijinal yerlerinin tespiti saglanmalidir. Giivenlik paketinin

girdilerinden biri de bu katsayilardir.

10.3.4.2 Mesajin gonderici tarafindan imzalanabilmesi icin Imza Algoritmasr:

Ag¢ik mesaj Ozet algoritmasina girerek Ozet degeri hesaplanir. Bu deger
gondericinin gizli anahtari kullanilarak imzalanir ve mesajin kullanic1 tarafindan
onaylanmast anlamina gelen mesaj imzasi olusturulur. Mesaj imzas1 da giivenlik

paketinin girdilerinden biridir.

10.3.5 Paket2 - Guvenlik Paketi:
Giivenlik paketi mesaj giivenligini saglamak i¢in olusturulur.

Acik mesaj Ozeti, karistirilmis mesaj 6zeti bir veri paketi halinde 6nce cihaz gizli
anahtar1 sonra kullanici gizli anahtar1 ile imzalanarak imzali veri olusturulur. Bu imzal
veriye karistirma algoritmasi katsayilar1 da eklenerek olusan veri paketi simetrik

algoritma ile sifrelenir.

Sifreleme islemi i¢in random {iretilmis bir anahtar kullanilir, daha sonra bu
anahtar paketine gider.
H(m) = h,, (10.5)
H(z) = h, (10.6)
SGskc(hy) = Lye (10.7)

SGSKK(ImC) = Ik (10-8)
SGSKC(hZ) = I, (10-9)
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SGsgk (Uyc) = Ik (10.10)
(e Ig) = I (10.11)
I, > 8xy (10.12)

q - 8k, (10.13)

8oy @) =7 (10.14)

Ok> = K2 Anahtarimi kullanan, giivenlik paketi dncesi, simetrik sifreleme algoritmasi
SGsx = SK Anahtarini kullanan imza Algoritmasi (Cihaz-Kisi)

H = Ozetleme (Hash) Algoritmasi

SKC = Cihaz Gizli Anahtar1 ( Asimetrik Algoritma )

SKK = Kullanicinin Gizli Anahtar1 ( Asimetrik Algoritma )

I, =Cihaz tarafindan olusturulan mesaja ait imza

I,k =Kisi tarafindan olusturulan mesaja ait cihaz imzasini imzalama

I, =Cihaz tarafindan olusturulan karistirilmis sifreli mesaja ait imza

I,k =Kisi tarafindan olusturulan karistirilmis sifreli mesaja ait cihaz imzasin1 imzalama

K2 = Glvenlik Paketi Sifreleme Anahtar1 ( Simetrik Algoritma )
m = Agik Mesaj

h,, = Mesaj Ozeti

h, = Karistirilmis sifreli metin 6zeti

q =Katsay1 Dizisi

T = Glvenlik Paketi
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{AKDU KaBalear;

Acik Mesaj
Ozeti

Asimetrik .| Asimetrik .| Simetrik Guvenlik
Algoritma Algoritma Algoritma Paketi

A A A

Cihaz Gizli Kisi Gizli Sifreleme
Anahtari Anahtari Anahtari2

Karigtinlmis Asimetrik o| Asimetrik ||
Mesaj Ozeti Algoritma ] Algoritma

Ar A A

Ozet Cihathiin Kisi fiz"
Algoritmasi | _Anahtan / Z Anahtari /

A
Karistinlmig
Mesaj

Sekil 10.5. Guvenlik Paketi girdilerinin cihaz ve kisi tarafindan imzalanarak

sifrelenmesi ve giivenlik paketinin olusturulmasi

10.3.6 Paket3 - Anahtar Paketi:

Son pakette Asimetrik algoritma kullanilir. Sifrelenmis haldeki ilk iki paketin
sifreleme anahtarlarini tasir. Mesaj paketinde ve Giivenlik paketinde kullanilan simetrik
algoritmalara ait sifreleme anahtarlarin Asimetrik Algoritma ile sifrelenerek Paket3

olusturulur.

ypr(K1,K2) = Ap (10.15)

y= Asimetrik sifreleme algoritmasi

K1 = Mesaj Sifreleme Anahtar1 ( Simetrik Algoritma )

K?2 = Giivenlik Paketi Sifreleme Anahtar1 ( Simetrik Algoritma )

PK = Kullanicinin A¢ik Anahtar1 ( Asimetrik Algoritma )
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Sifreleme
Anahtari 1

Asimetrik Anahtar
Algoritma Paketi

Alicinin Agik
Anahtari

Sekil 10.6. Anahtar Paketi Olusturma Stireci
Vp (Mp, Gp, Ap)
Ap = Anahtar paketi

Sifreleme
Anahtari 2

Gp = Guvenlik paketi
Mp = Mesaj paketi

Veri paketi, mesaj paketi giivenlik paketi ve sifre paketinin birlesmesiyle olusur.

Mesaj Paketi Glvenlik Paketi Anahtar Paketi

Sekil 10.7. Sifre Paketi ve Paketlerin Birlestirilmis Hali

Alict mesaj1 aldiktan sonra mesaj igerigini goriintiileyebilmesi icin gerekli
anahtarlar sifre paketi icinde sifreli olarak bulunmaktadir. Bu durumda sifreli paket
sadece alic1 tarafindan agilabilmesi gerekir. Bunun igin sifreli paketin alicinin agik
anahtar1 ile sifrelenmesi gerekir. Sifreleme isleminin gergeklesebilmesi igin agik
anahtarlarin  karsilikli olarak paylasilmas1 gerekir. Bu gorev sunucu tarafindan
gerceklestirilir. Kisilerin onaylanmasi siireci i¢inde imza kontrollerinin yapilabilmesi
icin kullanicilarin acik anahtarlarinin zaten sunucuda bulunacagi diisiiniilecek olursa
oturum onay1 verildikten sonra agik anahtarlar karsilikli olarak kullanici tarafindan

paylastirilir.

Her iki kullanicinin da imza kontrolii yapabilmesi i¢in agik anahtarla birlikte imza
degerinin de kullanicilara paylastirilmasi gerekir. Bu paylastirma islemi sunucu
tarafindan alicilarin agik anahtarlar1 kullanilarak asimetrik algoritma ile sifrelenerek

alicilara gonderilmesi gerekir.
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10.4 Sifre Cozme

Veri paketi aliciya ulastiginda acik mesaja, imza bilgilerine ulagilabilmesi i¢in
islemlerin sirasinin tersine g¢evrilmesi yeterlidir. Simetrik algoritmada ayni anahtar,

asimetrik algoritmada ise ikinci anahtarlarin kullanilmasi gerekir.

Ik olarak paketler birbirinden ayrilir. Her paket, mimari icinde kendi islem
sirasii takip eder. Once Anahtar Paketi acilarak sifreleme anahtarlar1 elde edilir.
Ardindan Giivenlik paketi agilarak karigtirma katsayilar1 ve imzalar elde edilir, imzalar
kontrol edilerek 6zet degerlerine ulasilir. Son olarak Mesaj Paketi agilir ve agik mesaj
elde edilir. Agik mesaj i¢in 6zet algoritmalart ¢alistirilarak giivenlik paketinden elde
edilen 6zet degerleri ile karsilastirilir. Eger bu karsilastirma sonucunda elde edilen

degerler ayni1 ise mesajin degistirilmedigi garanti edilmis olur.

Mesaj Paketi Glvenlik Paketi Anahtar Paketi

Sekil 10.8. Sifre Paketi ve Paketlerin Birlestirilmis Hali

10.4.1 Asama 1. Anahtar Paketinin Acilmasi

Anahtar paketi alicinin agik anahtari ile sifrelenmistir. Alicinin gizli anahtar ile

paket coziilerek mesaj sifreleme ve giivenlik paketi sifreleme i¢in kullanilan simetrik

sifreleme algoritmasina ait anahtarlar elde edilir.
Anahtar Asimetrik

Sifreleme
Anahtan 1
Paketi Algoritma

A Sifreleme
Anahtar 2
Alicinin Gizli
Anahtari

Sekil 10.9. Anahtar Paketinin A¢ilmasi ve Sifreleme Anahtarlarinin Elde Edilmesi
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¥skx(Ap) = (K1,K2) (10.16)

y= Asimetrik sifreleme algoritmasi

K1 = Mesaj Sifreleme Anahtar1 ( Simetrik Algoritma )

K?2 = Giivenlik Paketi Sifreleme Anahtar1 ( Simetrik Algoritma )
SKK = Kullanicinin Gizli Anahtar1 ( Asimetrik Algoritma )

Sifreleme Anahtari2 Glivenlik paketinin ¢ozlilmesinde, Sifreleme Anahtaril agik

mesaj1 elde etmede kullanilacaktir.

10.4.2 Asama 2: Giivenlik Paketinin Ac¢ilmasi

Veri paketinden elde edilen givenlik paketi, anahtar paketinin ¢oziilmesiyle elde
edilen Sifreleme Anahtar12 kullanilarak ¢oziiliir. Elde edilen veri, mesajin kullanici ve
cihaz tarafindan imzalanmis 6zetidir ve sifrelenmis mesajin karistirilmasi isleminde
kullanilan katsayilardir. Bu 6zet bir sonraki asamada elde edilen mesajin 6zeti alinarak

karsilastirilacak ve mesajin gonderildigi cihaz ve kisinin dogrulanmasi saglanacaktir.

Guvenlik Simetrik J imza Asimetrik .| Asimetrik &6t Degeri
Paketi Algoritma 7 Algoritma "1 Algoritma &
Y Y 7}

Sifreleme Kisi Agik Gizli Agik

Anahtari2 Anahtan Anahtan
AKDU

Katsayilari

Sekil 10.10. Giivenlik Paketinin Ag¢ilmasi ve Ozet degeri ile AKDU katsayilarinin Elde

Edilmesi

8k2(1) = (Ix, q) (10.17)
SGskk (k) = Ic (10.18)
SGscUc) = (hmyhy) (10.19)
H(m) = h,, (10.20)

H(z) = h, (10.21)

Ix = 6k, (10.22)

q - 6g, (10.23)
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Ok, = K2 Anahtarini kullanan, simetrik sifreleme algoritmasi
SGsx = SK Anahtarini kullanan imza Algoritmasi (Cihaz-Kisi)
H = Ozetleme (Hash) Algoritmasi
I =Cihaz tarafindan olusturulan mesaja ait imza
Iy =Kisi tarafindan olusturulan cihaz imzasini imzalama
K2 = Giivenlik Paketi Sifreleme Anahtar1 ( Simetrik Algoritma )
m = Agik Mesaj
h,, = Mesaj Ozeti
h, = Karistirilmis sifreli metin 6zeti
q =Katsay1 Dizisi
T = Guvenlik Paketi
Imza, mesaj verilerinin &zet degerinin &nce cihaz ardindan kullanicinin gizli
anahtar1 ile pes pese asimetrik algoritma ile isleme sokulmasiyla elde edilir. Imza
dogrulama islemi de Once gondericinin sonra cihazin ac¢ik anahtar1 kullanilarak

asimetrik algoritmada isleme sokularak yapilir. Bu islemin sonucuna imza verisinin

Ozeti elde edilmelidir.

10.4.3 Asama 3: Mesaj Paketinin Acilmasi

Mesaj paketi sifrelendikten sonra karistirma isleminde ge¢irilmis olan veridir.
Dolayisiyla 6nce karistirma islemi tersine alinarak sifreli mesaj elde edilmeli, elde
edilen sifreli mesaj simetrik algoritma ile anahtar paketinden gelen Sifreleme Anahtaril
ile ¢Oziilmelidir. Karigtirma isleminin geri alinmasi i¢in islenecek olan katsayilar

guvenlik paketinden gelmektedir.

. . Karistinlmig Karistirma e . Simetrik .
/Mesaj PaketlH Mesaj (AKDU) Sifreli Mesaj Algoritma Acik Mesaj
Y

Sifreleme
Anahtanl

AKDU
Katsayilari

Sekil 10.11. Mesaj Paketinin Agilmasi ve A¢ik Mesajin Elde Edilmesi

Sh(z)qg =y (10.24)
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5k1(y) =m (10.25)

O0x1 = K1 Anahtarii kullanan Simetrik sifreleme algoritmasi
Sh = Karistirma Algoritmasi

K1 = Mesaj Sifreleme Anahtar1 ( Simetrik Algoritma )

z = Karistirilmis Sifreli Metin

q = Katsayi Dizisi

y = Sifrelenmis Metin (Mesaj Paketi)

10.4.4 Asama 4: Dogrulama

Ikinci asamanin sonunda 6zet degeri elde edilmisti. Bu dzet degeri acik mesaj
ozeti ile karistirilmis mesaj 6zetinden olusuyordu. Ozet degerinden orijinal verileri elde
etmek mimkiin olmadigindan dolayr agik mesaj yine karistirma ve Ozet alma
islemlerinden gecirilerek 6zet degeri elde edilir ve veri paketi ile gelen 6zet degeri ile

karsilastirilarak dogrulama yapilir.

Simetrik Karistirma N Ozet Karistinlmis
| Algoritma " (AKDU) | Algoritmasi Mesaj Ozeti

i i

Sifreleme AKDU

Anahtarl Katsayilari
N Ozet {AglkMesaj / . .
" Algoritmasi Ozeti »/ Kontrol Ozeti

Sekil 10.12. Giivenlik Paketi ile Gelen Degerler ile Ac¢ik Mesajdan Elde Edilen

Acik Mesaj

Degerlerin Karsilagtirilarak Dogrulanmasi
Kontrol 6zeti veri paketinden gelen 6zetle karsilastirilir. Eger elde edilen sonuglar

dogru ise cihaz ve gonderici dogrulanmis olur.
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11.UYGULAMA

Insa etmis oldugumuz iletisim giivenligi mimarisini Windows platformunda
yazilmis olan bir anlik mesajlasma uygulamasi ile test ettik. Uygulama sunucu istemci
mimarisi lizerine socket programlama kullanilarak gerceklestirildi. Sunucu kismi1 login
olma siirecini kontrol edip mesajlagma siirecinde sadece dagitic1 olarak programlandi.
Dolayisiyla login olma siireci haricinde sunucu iizerinde herhangi bir sifreleme, sifre
¢dzme islemi gerceklestirilmedi. Imzalama, sifreleme, sifre ¢dzme, imza kontrolii gibi

islemlerin tamami istemci tarafinda gergeklestirildi.

Uygulamada simetrik algoritma olarak AES-256, asimetrik algoritma olarak RSA
kullanildi. AES-256 mimari de oldugu gibi mesaj paketini ve gilivenlik paketini
sifrelemek i¢in kullanildi. Anahtar biiytikliigii 256 bittir.

Mesaj paketi ve giivenlik paketine ait anahtarlarin sifrelenmesi ve imzalama
islemeleri i¢in de RSA algoritmasi kullanildi. RSA algoritmasi iginde biiyiik asal sayilar
kullanilds, rastgele iki asal say1 p ve q 401(1334 bit) ve 402 (1331 bit) basamakli olacak
sekilde segildi. [59]

p ve q sayilarmin ¢arpimi ile elde edilen N degeri 802 (2664 bit), p ve q
sayilarinin 1 eksiklerinin ¢arpimi ile elde edilen ¢(n) sayisi da yine 802 (2664 bit)

basamaklidir.

Uygulamada, mimariye uygun olarak, imzalama islemi ger¢eklestirilmistir. RSA
ile imzalama islemi gerceklestirebilmek igin yine public - private ( agik — gizli ) anahtar
ikililerine ihtiya¢ duyulmustur. Alictya génderilen mesaj hem cihaz hem de gonderici
tarafindan imzalanacagindan dolayi, 2 adet cihaz 2 adet kullanici tanimlanmistir. Bu
tanimlamalar i¢inde imza icin 4 adet, imza kontrolii i¢in 4 adet anahtara ihtiyag
duyuldugundan 8 adet anahtar tanimlanmistir. Bu anahtarlar 801 — 802 (2659 bit - 2664

bit aras1 degisen ) basamakli olarak se¢ilmistir.

Algoritma geregi ¢(n) den kiglk ¢(n) ile aralarinda asal olan sayilar tespit
edilerek aralarindan rastgele biri e (sifreleme — imza kontrol anahtar1) olarak segilir.
Secilen e sayisi da yine 802 basamaklidir. e Sifreleme anahtarinin Mod N e gore ¢arpma
islemine gore tersi olan d (Sifre ¢ozme — imzalama anahtari) sayisit hesaplanir ve bu
sayida yine 801 basamaklidir.
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Asimetrik algoritmalardan en c¢ok tercih edileni olan RSA’nin giivenligini
saglamak i¢in ¢ok biiyiik asal sayilarla calisiimalidir. RSA Security firmasi 1024 bitlik
RSA anahtarinin 2006 — 2010 yillar1 arasinda kirilabilecegini bildirmis, Ayrica 2048
bitlik anahtarla yapilan sifrelemelerin 2030 a kadar kirilamayacagini, eger 2030
sonrasina uzanan bir giivenlik isteniyorsa 3072 bitlik anahtar kullanilmas1 gerektigini

aciklamustir. [30]

Sekil 11.1. deki ekranda Sunucunun ip adresi yazildiktan sonra Baglan diigmesine
tiklandiginda sekil 11.2 de gorunen kisi sertifikasi segme penceresi agilir ve sertifika
secilerek sunucuya gonderilir. Kullanict sertifikasi tiglii sertifika mimari yapisina gore

sunucunun agik anahtari ile sifrelenerek sunucuya gonderilir ve sunucuda acilir.

all o= | =]

3

Login  Giden Mesaj Dederleri  Gelen Mesaj Dededen

192.168.1.37 Badlan Liste

Mesajiniz...

Gander

Sekil 11.1. Kullanici ekrant
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iy « ClientTCP » bin » Debug v Ara: Debug sl
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"
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apps sertifikaxmller 22.07.2017 11:15 Dosya klaséra
— | kisiSertifikasml 18.07.2017 20:23 XML Desyas)
A—— | kisiSertifika2 xmi 22.07.2017 11:5 XML Dosyas
Inmi— ) Usersxmi 22.07.2017 10:26 (ML Dosyasi
Manpianpt

SanDiskSecureds
SanDiskSecureds
System Violume |

-
il

L B 4 >

Dosya adr: | kisiSertifika.xmi «| | XML Files (*emi) v

Ag Iptal

Sekil 11.2. Kullanici sertifikast se¢gme ekrant

Kisi sertifikasinin onaylanmasindan sonra kullanicidan herhangi bir islem
yapilmas1 beklenmeksizin cihaz sertifikasi istemciden ¢ekilir. Bu sertifika kullanicinin
acik anahtari ile sifrelenmistir ve bu anahtar az 6nce gonderilen kisi sertifikasi i¢inde
bulunmaktadir. Bu anahtar kullanilarak cihaz sertifikasi agilir ve onaylanarak sisteme
giris saglanir. Eger kisi sertifikasindaki cihaz sertifikasi anahtari, cihaz sertifikasim

acamiyorsa zaten cihaz ve kisi eslesmeyeceginden sisteme girise izin verilmeyecektir.
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Logs

Login: Hakan girig vapth.
Login: Sinasi girig yapt.

Sekil 11.3. Kullanicr sertifikali onaylandiktan sonra kullanicilarin sisteme giris yapmis
olma durumu

Liste diigmesine tiklanarak sistemde olan kisiler listelenir.

] EEH = ==

Logn  Giden Mesaj Degeden Gelen Mesaj Dederen Logn  Giden Mesaj Degedeni Gelen Mesaj Dederien

192.168.1.37 Baglon 192168.1.37 Baglan

Vesajnz Hakan Mesajnz Hakan

Gonder Gander

Sekil 11.4. Sistemde bulunan kullanicilarin listelenmesi
Mesaj yazilip kisi secilerek gonder tusu ile mesaj gonderilir. Mesaj
gonderilmeden oOnce hibrit mimari igindeki islemlerin tamami uygulanarak O6zet

degerleri imzalar hesaplanir, paket olusturulur ve aliciya gonderilir.
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Login  Giden Mesaj Dederer  Gelen Mesaj Dededen

192.168.1.37 Badlan Liste
Selamlar nasilzsin? Hakan

Karakter says: 18

Gonder

Sekil 11.5. Birinci kullanicinin ikinci kullaniciya mesaj géndermesi
Gonderilen mesaja ait 6zet ve imza degerleri sekil 11.6. de oldugu gibi ‘Giden

Mesaj Degerleri’ sekmesinde goriilebilir.
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el Bagh Kullanici: Hakan EI@

Login  Giden Mesaj Dederleri  Gelen Mesaj Dedereri

Selamlar nasilsin? Mesaj paketi sifreleme anahtan Gilvenlik paketi gfreleme anahtan
(Simetrike Algoritma): {Simetrik Algortma):
BTD3KOPMHQKCROS0XIZILH | |XZIUQ2Z6JNUZ26QWLIADDAC4
GYOM29QZSP MFPD77Q55

Mesaj Ozeti: 12-1F-B4-5A-CF-80-B3-2B-1F-4B-0C-BC-27-96-74-64-91-D0-5F-A8

Sifreli Mesaj: EE-DF-ED-CA-AD-20-25-8A-7C-33-56-32-6E-B2-1A-E3-E4
Cihaz ve kigi tarafindan atilan Agk Mesaj imza: 71-05-33-64-08-Ad-A1-17-18-C6-01 -18-33-34-68-6E-B8-54CE-6B-5C-80-74-51-DAF3

07-68-64-A2-C4-81-53-DE-3B-5F-A3-A4-4D-81-9B-8B-4E-AQ-5C-31-F4-B5-95-3B-
C1-1C-1C-5A-B0-CA-32-35-A2-E6-D4-D7-4C-E5-20-3B-4F-04-93-30-AA-30-7F-1D-

58-64-E5-BE-EB-9D-A0-14-D7-D3-29-B0-70-70-42-C1-AA-3C-53B-30-D7-2E-26-8A- Sifreli mesajin karaktererinin yerinin dedigtiiimeden dnceki hali: EE-DF-
03-16-D3L2-6A-5C-DE-EE-BE-2D-FACC-DE-2B-B2-3D-75-55-46-B1-A7-A6-9B-C3- ED-CA-AD-30-25-8A-/C-33-56-32-6E-B2-1A-E8-E4-18-33-34-6B-6E-B8-
F9-F8-06-04-34-EB-3A-00-5A-3A-20-3E-FE-A4-F6-87-B3-BE-FA-47-DA-CE-CA-56- 54-CE-6B-5C-80-74-51-DAF3

DE-30-AD-30-09-87-E0-DF -FB-8A-TA-E0-CB-56-E4-85.1A49-34-E9.DF -04-FB-AF-
92-AF-E1-B7-7C.CAC3-18-1F-DD-AS-21-8A£6-84 02-80-01-9E-3C-31- 1C-2E-58.-B2 — e ——— ——
CE77.9A48.B5.9C 94 E8-F6 1F-60-48.814E OF £5.C2.03 50 94 04 50 1EAE 25 | | a0 K e e e e o0
37-3E-10-49 7E-5C-B3-22-D2-D7-38.-DC-AE-23- D0 94-46-57-62.90-8E-38-17-12- B e e
E4F2-1C-BAEE-1E-76-56-F4-34-81-EC-BD-8C-69-83.25-A3-F7-96-11-90-9C-7C-

Kangk Mesaj Ozet: E5-DD-18-D7-BF-98-CC-5A-30-61-9F-82-25-0A-C8-TE-FE-56- Kangtima iglemi igin asal katsayiar: 7, 11 |

D4-A3
Paketleme ve gondemme suresi: | 00:00:02 3542567

Cihaz ve kig tarafindan atlan Kangk Mesaj imza:30-93-76-F6-A1-BC-69-95-79-77-
3E-78-D8-20-EE-FE-7A-1D-D7-64-A2-96-E1-F 2-015-8A-76-51-B9-24-8C-E1-EE-03-
F6-47-2B-43-F5-1E-CC-AD-FD-63-82-8D-A4-47-EF-CE-FF-ED-45-FE-54-31-2A-9B-
87-75-2D-71-FD-98-0C-C2-D8-6A-A4-0C-14-77-35-4A-A0-75-75-30D-6F-18-50-55-96
-64-25-BE-B1-F3-DC-18-B8-FD-D7-5E-E0-57-C1-87-88-9E-31-10-A4-DD-43-95-13-
6A-58-50-B8-1B-13-4A-61-03-7A-C4-EA-41-7A-B6-D4-AG-63-50-63-3C-8C-F6-57-B5
CA-FI-8A-F9-26-AB-AA-90-3D-D8-E9-2F-BD-0F-65-CE-5F-36-1F-5B-9A-50-44-5C-
E3-44-A0-DD-70-AA-1E-5B-54-D0-81-77-04-46-80-6E-73-97-7(-C6-1B-D4-18-2C-61
-EF-B7-E8-7E-FD-0AC5-77-E9-5D-87-21-65-98-52-2E-01-CE-F2-F3-31-C24ELB-
5C-2E-AB-6D-3E-7E-51-65-E2-FC-93-16-41-EE-F2-9D-FF-2F-54-34-D0-26-35-98-42
-F1-90-F2-94-28-99-84-53-04-AD-7C-7C-D5-BC-7C-C8-F5-D8-DF-7E-18-54-9D-38-

Sekil 11.6. Gonderilen mesajin imza-6zet degerleri ve paketleme siiresi

Mesaj alictya ulaginca mimariye uygun olarak, paketlerin ayrilmasi sifreli mesajin
coziilmesi, mesaja ait 6zet ve imza degerlerinin tekrar hesaplanarak gelen giivenlik
paketi icindeki Ozet ve imza degerleri ile karsilastirilarak dogrulama islemi
gerceklestirilir. Bu hesaplamalarin sonucu alicinin kullanict ekraninda ‘Gelen Mesaj

Degerleri’ sekmesinde sekil 8 de oldugu gibi goriilebilir.
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a5 Bagh Kullanicr: Sinasi

Login ~ Giden Mesaj Dedereri  Gelen Mesaj Degeren

Gelen Mesaj: Selamlar nasilsin? Gelen Mesaj paketi sifreleme Gelen Guvenlik paketi sifreleme
anahtan(Simetrile Algoritma): anahtan(Simetrile Algoritma):
BTD3KOPMHQKCS030XIZILH | |XZJUQ2Z6JNUZEQWLIADDADJ
GYOM29QZSP AMPD77Q55

Gelen Mesajn Ozet Degeri: 12-1F-B4-5A-CF-80-83-2B-1F-4B-0C-BC-27-96-T4-6A-
91-D0-5F-A8

Gelen Sifreli Mesaj: EE-DF-ED-CA-AD-30-25-8A-7C-33-56-32-6E-B2-
Gelen Sifreli Mesajn imza Dederi: 71-05-33-64-08-A4-A1-17-18-C6-01-07-68-64-A2 1A-E8-E4-18-33-34-6B-6E-B8-54-CE-6B-5C-80-74-51-DAF3
£4-31-53-DE-3B-5F-A3-A4-4D-81-9B-8B-4E-AQ-5C-31-F4-B5-99-3B-C1-1C-1C-5A-
BO-CA-32-35-A2-E6-D4-D7-4C-E5-20-38-4F-04-93-30-AA-30-7F-1D-98-64-E5-BE-
EB-9D-A0-1A-D7-D9-25-BD-70-7D-42-C 1-AA-3C-9B-30-D7-2E-2B-8A-03-16-D3C2-
6A-9C-DE-6B-BE-2D-FALCC-D8-2B-82-3D-79-55-45-B1-A7-A-9B-C8-F9-F8-06-04-
34-EB-3A-00-5A-3A-20-3E-FE-A4-F6-87-B3-8E-FA47-DACE-CA-56-D6-90-AD-30-
09-87-E0-DF-FB-8A-7A-E0-C8-58-E4-89-14-49-34-E9-DF-D4-FB-AF-92-AF-E1-B7- imaa Kontrol Sonucw:
7C-CA-C3-18-1F-DD-AS-21-8A-66-84-02-80-01-9E-3C-31-1C-2E-58-B2-CE-77-9A-48 :

-BB-9C-94-E3-F6-1F-60-48-81-4E-3F-E5-C2-03-50-9A-04-58-1E-4E-25-37-3E-10-49

-7E-5C-B3-22-D2-07-38-DC-AE-23-D0-94-46-57-62-90-8E-38-17-12-E4-F 2-1C-BA-

EE-1E-76-56-F4-34-81-EC-BD-8C-69-83-25-A3-F7-96-11-90-9C-7C-3B-91-4E-23- Kortrol Stresi:
00:00:01.8259326

Gelen Sifreli Kangk Mesaj Ozeti: E5-DD-18-D7-BF-9B-CC-5A-3D-61-9F-82-23-0A-

C8-7E-FE-56-D4-A3

Gelen Kangik Sifreli Mesajin imza Degen: 30-93-76-F6-A1-BC-659-95-79-77-3E-78-
D8-20-EE-FE-7A-1D-D7-64-A2-96-E1-F2-D5-8A-76-51-B%-24-8C-E1-EE-03-F6-47-
2B-43-F5 1E-CC-AD-FD-63-82-80-A4-47-EF-CE-FF-ED-45-FE-54-31-2A-9B-87-75
2D-71-FD-98-0C-C2-D3-6A-A4-0C-14-77-35-4A-A0-75-75-30-6F-18-90-55-96-64-25
-BE-B1-F3-DC-18-B8-FD-D7-5E-E0-57-C1-87-88-9E-31-10-44-DD-43-35-13-6A-58-
50-B8-1B-13-4A-61-03-7ALC4-EA-41-7A-BE-D4-A6-63-50-63-3C-8C-F6-97-B5-CAFS
-8A-F5-26-AB-AA-30-30-D8-E3-2F-BD-0F-65-CE-5F-36-1F-5B-9A-50-44-5C-E3-44-
AQ-DD-70-AA-1E-5B-54-D0-81-77-04-46-80-6E-73-97-70-C6-1B-D4-18-2C-61-EF-B7
-E8-7E-FD-0ALCS-77-ES-50-87-21-65-98-52-2E-01CE-F2-F 3-31-C2-4ECB-5C-2E-
AB-6D-3E-7E-51-65-E2-FC-93-16-41-EE-F2-3D-FF-2F-54-34-D0-26-35-38-42-F1-
S0-F2-94-28-9%-84-53-04-AD-7C-7C-D5-BC-7C-C8-F5-D8-DF-7E-18-54-90-88-FA-

Sekil 11.7. Ikinci kullanici tarafindan alinan mesajin ¢dziimlendikten sonraki imza-Gzet
degerleri ve kontrol siiresi
Benzer islemler kullanicilarin durumlart degiserek de gergeklestirilir. ( Sekil

11.8.-11.9.-11.10)
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sl Bagh Kullarce: Sinasi EI@

Login  Giden Mesaj Dederer  Gelen Mesaj Dededen

152.168.1.37 Badlan Liste
Tesekhir ederim sen nasilsin?
Sinasi
Karakter says: 25
Gonder

Sekil 11.8. ikinci kullanici tarafindan birinci kullaniciya mesaj génderilmesi
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a5 Bagh Kullanicr: Sinasi

(= =]

Login  Giden Mesaj Dederleri  Gelen Mesaj Dedereri

Tesskkir ederim sen nasilsin? Mesaj paketi sifreleme anahtan Gilvenlik paketi gfreleme anahtan
(Simetrike Algoritma): {Simetrik Algortma):
B1XWMOINELIGTRIGIIANIQW | |FER0DKVULVOXYT/UUTFICTLE
Z5HMIKZ4RB 10ASQPQ

Mesaj Ozeti: AA-55-D2-72-4E-AB-72-6B-06-69-E2-30-0A-2E-31-CB-A1-97-10-31

Sifreli Mesaj: E6-99-BE-26-03-6E-FE-15-94-80-71-BD-61-EB-E7-30-42-

Cihaz ve kigi tarafindan atlan Agk Mesaj imza: EB-A2-70-D1-17-5A-1C-B8-25-C5- 78-28-7F-AD-EE-2C-F3-£4-82-9C-95-D34E-E5-F2-0D-56-86-42-66-E4-
27-63-D6-1E-3E-F0-35-0C-61-83-88-AC-DI-CO-FD-F5-AZ-D5-E5-AA-36 CF-BC-DD- E4-3D-7C-42-1A-21-13-32-42-65
92-78-D3-08-98-5C-DC-50-B4-FA-A1-8B-39-44-CE-5A-83-21-0B-CE-B2-EE-A4-94- -
BD-E6-ED-63-71-B4-AB-74-2F-6C-3E-ED-ES-B6-51-A7-FE-GF-47-3C-2B-13-DS-E7- Sifreli mesajin karaktererinin yerinin dedigtiiimeden dnceki hali: E6-33-
76-B9-77-86-17-8A-3F-B1-BA-2B-1A £ 9-59-DB-30-E4-TA-B1-43-B3-40-A9-72-AB- BE-26-03-6E-FE-15-94-80-71-BD-61-EB-E7-30-42-78-28-7F-AD-EE-2C-
86-F2-34-8B-D1-01-F4-4A-25-84-7E-75-5E-45-D3-85-84-0B-E2-2A-67-82-D6-48- F3-E4-82-9C-95-D3-4E-E5-F2-0D-56-86-42-66-E4-E4-3D-7C-42-1A-21-

EA-DA-2C-1F-E1-Ad-D5-6B-65-38-97-82-E8-54-76-02-60-1E-EE-63-58-00-98-9D-32
-0F 5F-B7-B4-7A-09-DB-62-BC-70-D7-FADB-AA.C3-D8-DAE1-2E-27-65-6F-58.3F- — i vesrin dedigiidi e BD-

C6-20-2E-A4 BIBG 97.4CC751-46C4 D4 9CCC CIAD 2CFBIA20ADCADC. | | aroimesaln karaktetiernin yerinin degtrighten sonrokihal: BD-28
AS-BE-50-DA-1F-AF-E2-E1-36-1C-FF-24-7D-3A-A2-AD-67-E2-FE-FA-F0-4C-04-15 D3-42-14-99-94-30-2C-4E-66-21-BE-30-42-F3-E5-E4-19-26-71-78-E4-F2
3E-D5-92-E0-38-FC-D1-E2-E3-AQ-32-64-75-D5-E7-14-AB-B2-EF-AA BE-4A-BB-4F-

Kangk Mesaj Ozet: DB-29-E8-D9-16-FA-47-2A-1F-B3-52-49-07-05-44-F5-19-D348 Kangtima iglemi igin asal katsaylar: 7, 11 |
-B3

Paketleme ve gondemme suresi: | 00:00:02.6337335

Cihaz ve kig tarafindan atlan Kangk Mesaj imza:AF-B3-0F-07-6C-AE-E1-29-40-3%-
CE-AF-07-11-1A-AA-88-06-03-CD-2A-E0-CA-ED-35-BA-04-A8-46-5A-1E-75-76-5C-
38-ED-D7-82-19-07-86-31-01-0D-50-6F-F8-43-C3-4D-85-0A-07-FA-2F-1C-E5-18-
ED-CC-05-14-AB-E1-93-D7-DB-41-64-36-A6-71-80-BA-2A-96-A6-7D-F0-31-E6-CE-
77-7C-F0-24-AB-FE-7C-5C-50-A3-31-88-0A-3F-12-E2-AA-51-35-3E-5F-2A-1A-E8-A1
-23-CB-50-F0-1B-98-14-B0-CD-45-0C-8A-74-F3-0A-FO-FD-0C-D2-E7-19-2E-DF-91-
F2-D4-2D-6F-42-70-3C-EE-14-51-78-7D-22-A6-45-A8-8D-2B-0C-2F-7F-FC-1B-40-50
-A7-B0-61-39-F/-91-55-5C-06-33-F5-0C-4 D-05-F6-38-68-2A-6B-DA-2F-24-C1-27-
8D-28-A3-51-49-3D-A9-F3-D7-C4-74-4D-8E-EB-45-23-1D-B6-EF-19-F1-FB-71-36-
DD-6E-8B-90-1D0-AB-58-CD-90-9D-92-EF-80-41-10-35-DB-F6-31-8C-6B-DD-BE- 1A-
E4-EE-CS-7D-D4-5C-E5-CB-9B-D8-A0-C6-D2-1D-2A-F4-F8-05-41-AE-70-31-AQ-D7-

Sekil 11.9. Ikinci kullanici tarafindan gonderilen mesajin imza-6zet degerleri ve

paketleme suresi
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Login ~ Giden Mesaj Defieder  Gelen Mesaj Dederen

Gelen Mesaj: Tegekklr ederim sen nasilzsin? Gelen Mesaj paketi sifreleme Gelen Guvenlik paketi sifreleme
anahtan(Simetrile Algoritma): anahtan(Simetrilc Algoritma):
B1XWMD1ELIGTRIGIZANIQW | [FBS0DKVULVOXYT7UUTFICTL
Z5HMIKZ4RE B10ASQPQ

Gelen Mesaijin Ozet Degeri: AA-55-D2-72-4E-AB-72-6B-06-69-E2-30-0A-2E-31-CB-

A1-97-10-31
Gelen Sifreli Mesaj: E6-99-BE-26-03-6E-FE-15-94-30-71-B0-61-EB-E7

Gelen Sifreli Mesaijin imza Deden: EB-A2-70-D1-17-54-1C-B8-23-C5-27-63-D6-1E- -30-42-78-28-7F-AD-EE-2C-F3-E4-82-5C-95-D3-4E-£5-F 2-0D-56-86-

3E-F0-35-0C-61-83-88-4C-D3-CO-FD-F5-A8-D5-E5-AA-36-CF-BC-DD-92-78-D3-08- 42-86-E4-£4-3D-TCAZ-1A-21-13-32-42-65

‘38-6C-DC-50-B4-FA-A1-8B-39-44-CE-5A-B3-21-0B-CE-B2-EE-A4-34-BD-EG-ED-63-
71-B4-AB-74-2F-6C-3E-ED-E3-B6-51-A7-FE-9F-47-3C-2B-13-D9-E/-76-B9-77-86-17
-8A-3F-B1-BA-2B-1A-C9-55-DB-3D-E4-7TA-B1-43-B3-40-A5-72-AB-06-F2-34-8B-D 1-
C1-F4-4A-25-84-7E-75-5E-45-03-85-04-0B-E2-2A67-82-D6-4B-EA-DA-2C-1F-E1-
A4-D5-6B-65-38-97-82-E8-54-76-02-60-1E-EE-63-5B-00-98-9D-32-0F-5F-B7-B4- imza Konitrol Sonucy:
7A-09-DB-62-BC-70-D7-FA-DB-AA-CS-D8-0A-E1-2E-27-65-6F-58-3F-L6-20-2E-Ad- .

B9-B9-97-4C-C7-5146 C4-D4-9C-CC-C1-AD-2C-F8-9A-20-AD-CA-DC-AS-B6-5D-0A-

1F-AF-62-E1-36-1C-FF-24-7D-3A-A2-AD-67-E2-FE-FA-F0-4C-04-19-3E-D5-92-E0-38

-FC-D1-E2-E3-AD-32-64-75-D5-E7-14-AB-B2-EF-AA-BE-4A-BB-4F-DB-3A-B6-15-27- Kortrol Stresi:
00:00:01.7046279

Gelen Sifreli Kangk Mesaj Ozeti: DB-29-E8-D3-15-FA-47-2A-1F-B3-52-45-07-05-44-

F5-19-D3-48-83

Gelen Kangik Sifreli Mesajin imza Degeni: AF-B8-0F-07-6C-AE-E1-29-40-39-CE-AF-
07-11-1A-AA-88-06-03-CD-2A-E0-CA-E0-35-BA-04-AB-46-5A-1E-75-76-9C-38-ED-
D7-82-19-07-86-31-01-00-50-6F-F8-43-C3-4D-89-0A-07-FA-2F-1C-E5-18-ED-CC05
-14-AB-E1-35-D7-DB-41-64-36-A6-71-80-BA-2A-96-A6-70-F0-31-E6-CE-T7-7C-FO-
24-AB-FE-7C-5C-50-A3-31-88-0A-3F-12-E2-AA-51-35-3E-9F-2A-1 A-EB-A1-23-CB-30
-F0-1B-98-14-B0-CD-45-0C-8A-74-F 8-0A-F0-FD-0C-D2-E7-15-2E-DF-91-F 2-D4-2D-
6F-42-70-3C-EE-14-51-78-7D-22-A6-45-A8-8D-2B-0C-2F-7F-FC-1B-40-50-A7-B0-61
-35-F7-91-55-5C-06-95-F5-0C-40-05-F6-38-68-2A-5B-DA-2F-24-C1-27-80-28-A3-51
-45-30-A%-F3-07-C4-74-40-8E-E8-45-23-10-B6-EF-15-F 1-FB-71-36-D0-6E-8B-530-
1D-AB-58-CD0-30-50-52-EF-80-41-10-3%-DB-F6-31-8C-6B-DD-8E-1A-E4-EELS-
7D-D4-5C-E5-CB-9B-D8-AD-CE-D2-10-2A-F4-F8-05-41-AE-T0-31-A0-07-AC-77-F4-

Sekil 11.10. Birinci kullanici tarafindan alinan mesajin ¢oziimlendikten sonraki imza-
0zet degerleri ve kontrol stiresi
Bu islemler sirasinda asimetrik algoritma anahtarlar1 olarak 802 basamakli asal

sayilar kullanilmis ve ekranlarda goziiken siireler elde edilmistir.

RSA anahtar uzunlugu
Sifreleme Anahtari: 2662 bit
Sifre C6zme Anahtari: 2658 bit

Sifreleme Siresi Sifre Cozme Suresi
128 bit 1410*8=11280 | 2.187 saniye 1.575 saniye
256 bit1426*8=11408 | 2.352 saniye 1.591 saniye
512 bit1458*8=11664 | 2.234 saniye 1.613 saniye

lletisim sirasinda giivenlik paketi, mesaj paketi ve sifre paketi birlikte
gonderilmektedir. Bu ii¢ paket veri paketini olusturur. Veri paketi aliciya ulastiktan
sonra alici tarafi ilk ig olarak paketleri birbirinden ayirir. Sonra sifreyi ¢Ozerek orijinal
mesaji elde eder ve anahtarlart kullanarak imzalari kontrol eder. Yani gonderici
tarafinda imza islemlerinin tamamu alic1 tarafinda tekrar yapilarak kontrol saglanir. Veri
paketi icinde mesaj haricinde sabit buyiklikte bir suri veri vardir. Kullanilan

anahtarlara bagl olarak bu sabit biiyiikliik degisecektir. Ornegimizde 11.152 bittir. Yani
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128 bitlik bir mesaj i¢in iglenen veri 128+11.152=11.280 bittir. Yani alici, 128 bit

yerine 11.280 bitlik veri iizerinde ¢aligmaktadir.

P=199999999999999999999999999999999999999999999999999999999999999
9999999999999999999999999999999999999999999999999999999999999999999999
9999999999999999999999999999999999999999999999999999999999999999999999
9999999999999999999999999999999999999999999999999999999999999999999999
9999999999999999999999999999999999999999999999999999999999999999999999
99999999999999999999999999999999999999999999999999999999999 — 402
basamak — 1334 bit[59]

Q=244674769216829134384881927892398754540525363525493778370176900

0376739214211560388139384104131071632781621361335444952091589464923694

0295705032203772143700063945600771074430370325781739206543222519232991

3856366128220847391636867576496273816819500585939328376720113657188244

4415341372938189320861369266594079428428246207933531214241183420041649

5641677380129898882762716949168399500016681107627423520001 — 401 basamak
~ 1331 bit[59]

N=489349538433658268769763855784797509081050727050987556740353800
0753478428423120776278768208262143265563242722670889904183178929847388
0591410064407544287400127891201542148860740651563478413086445038465982
7712732256441694783273735152992547633639001171878656753440227314376488
8830682745876378641722738533188158856856492415867062428482366840083299
1283354760259797765525433898336799000033362215254847040001755325230783
1708656151180721076012454594746364745062216298230999623260785788439611
8606158958689283672183786386645550479084105350763059704294967796227856
2999360543992289255696296742182607934567774807670086143633871779152608
3631324235037261831804994140606716232798863428117555584658627061810679
1386307334059205715717537920664687857588165799583504358322619870101117
237283050831600499983318892372576479999 — 802 basamak — 2664 bit

¢ (n)=489349538433658268769763855784797509081050727050987556740353
8000753478428423120776278768208262143265563242722670889904183178929847
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3880591410064407544287400127891201542148860740651563478413086445038465
9827712732256441694783273735152992547633639001171878656753440227314376
4888830682745876378641722738533188158856856492415867062428482366840083
2991283354760259797765525433898336799000033362215254847039999510650461
5663417312302361442152024909189492729490124432596461999246521571576879
2237212317917378567344367572773291100958168210701526119408589935592455
7125998721087984578511392593484365215869135549615340172287267743558305
2167262648470074523663609988281213432465597726856235111169317254123621
3582772614668118411431435075841329375715176331599167008716645239740202
234474566101663200999966637784745152960000 — 802 basamak — 2664 bit

E(Sifreleme)=180374592281587532710376972718489501599935810617511294
1906774207517300714284080866021027799762513551651076235817703911292488
9191203970894485920786139543008915177965228388115392689801664002416546
2422405630876359541527302632124252846298230918732829071974420442225109
0949411698542672483029897365823054964075378398102272226100503390858206
4662441308407459620761032630388157891273903715237403658685654855122121
0219929972797190674439756483360790110233297486680447135414916799850276
8687113495101811666836144081888184205645398514705713246426548791650622
5912460692581661956905350510586694718046335200571022912353135667229174
7453893004749509510694585522676982277649795506235824493019371630703503
5791022154802560730099626250917573262787509393980942556555439839983282
347767048311295644078111915586532104787982151973 — 802 basamak — 2662 bit

D(SifreC6zme)=1072403574649467268876096207194560859766050122885100
1044274950150464565586471928575818447070276895546211471746738237593528
7439331199341028511570973663916017151830777455089991169080593790326505
5347546351303779822613437119467064947944935115302012960069744364790191
6831443825082314830684045378341728988207946588778959724662985066018639
4328171263760355741534210239877455938499196699815532699942455568378463
8802529327660012914305533613912136411277407016085469393524173172787862
3286125861964605254770399413920354438765854858880513432312572741292637
8315802882052751812817740785071645697160024445389006635098777812967805

4607252287297221190390067619364641836179693248481865341867239197999392
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5952461361152624904483307083058167976341000969744376931880651016747763
1032884210612135825132894837068756124621463909037 — 801 basamak — 2658 bit

E(Cihaz)=486874167380566866392977303440131783940711362515107187808
9237006788223973933232541550755144433872541978988504644111204020484870
9357928864140624468711164534904147935015258646147681173169285597462842
3138572178099609237463941129156593918186887812268050432081929966098626
0341114001222323290662055813206930011416305249978899062344 778807846943
4505855376310358715052151715786313524459318/744184001060625733807784851
2771125663245102890249560243044332271359077907728698013177405419461388
6143531111243689361793274020873355490321661702568353419221126061689100
98387067295296970720205406979623921456709066002963170220370244957596 74
790963101284012843218688204409737784507868394432520178782355385684 7844
8473209571263975813915511418944596535773015475001679839256817357141009
527305504879972788592001134821421189528248823 — 802 basamak — 2664 bit

D(Cihaz)=908773927715226954929161905524160949481719640654856111894
6016141020521462326991333721338909513625892762210833459375684389893422
1955426632103002781606296209796409451551030423433083391980658750814027
3760390968719609518361449730813508760152664012302923919080512774187741
4098362652872259305320242128168509175312394089523350374199219420972705
6881849111348333477335712720603387867775047029110462864247922284710880
1163946121632146459567646973879465695453452219477207021003089248511338
2777889408898279836097725796647882926458311368983126017161154005703402
2490659415868630640948528654896460622140092804758411260805008196141978
1925962805696490781031667908274407161591567713126643401023897619141905
6899735364091762266535889629140741554108613245735951278781604024437642
13881785007654910721137083119301667115218887 — 801 basamak — 2661 bit

E(Kis1)=64331827527907182551801116286233251484419159583223571753179
5165537640972182490469192753850205561927096561970266935906507055010653
8061795970085453749871453455423190515391054570091853038864252758331190
8024041378986947425430080214229962667502071225410870401663177445032942
2651028968621758032479858617185927682789526201266138352136006621781813
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0375188106757728913962191824694220764249241654417537346263764518440413
5018311387228238742834685609086335372951312336730964064720174620579981
4562567913327624198143048299048720429276488049675451570675238149743852
9692094879969146615932283958706325293241390893892721319370467098021838
2332802892468983572041331666256396111876111636686757540741164781390556
8053791598255753521653108358386596933497083572907023683761539130265492
065289634361029423655536234282658670790393 — 801 basamak — 2661 bit

D(Kis1)=1631863847896365065934860269833924718228862403933792462651
9404942857167699942122609482792284083311665152730298488999422532446386
5804760726360868978489593790481336254704585143968054626994640993166569
4404244927437239423002383978439792806126273353274359883246232311756256
9293544113847543748506395544078342171535094718625720517916857604066911
1819403735771202106883508401162780381229169863731843958450897032113841
5328399274651681484841464756756224074911089172197204479323837380793486
6187238647402121153038422509740246512980948548440616885705159534705892
2883013288201029323798914821837838282127405880621020195628200260540713
7939816111561262379995809569156743458338791494405854713735130728821722
4727497555515914131520218667097323031088380093659094189606632435002952
8318260800049094579353242365087196149053257 — 801 basamak — 2659 bit

E(cihaz2)=373881495278292362299888829722847304176023830198969484323
9448722565243766422191272354539766018992419254791138884770838141530068
7293986719155829219538947337239876757121013064568463985802102355717975
1659596777927362996401370668920930910380287174312223375082462797946441
3472450437701780485657032058702506569919957229366260439306741988378810
4406802987110455091669595724618764294940020572933645863702360166213417
7917285333572102931083994172695092732568209238249322684256918282495183
3261294391635999538957938123823603767517009764673834945374158753683151
9422584338367189537277812728619989118369242899494825310791528791305479
2813887945433898493261465528346167706752910927682009948578272561185718
7385384860900226330490776827459975790104487855420524240102410868248758
709633934370802091690314014373402131875048061 — 802 basamak — 2663 bit
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D(cihaz2)=290039068744205028884442912800325186742860440208001622004
8735697164616382997373833485859634230610146815329035390858510498977723
9460276411020316106586748548576445124739567759105064063396581321566825
5534112829247224850403084453521928510654849143079560718759246382813880
3864380563305259475028537193778441941840679567722226183678647609963948
5504020165907996580386460727068130911628621621346560122292628133088756
2780175920610816816926419445405721252924412311133326662243164862348806
6147451495698434507202420487883865652137210759780906578493457026207078
8216617638965999216242005314670403050968071087559401432737882446978306
2095782093339854087261181799260326812235400445675547537538299898813795
8393551029798594018124500677024615135021118608072179859355438325486993
072944271781423973950348006935192431520419541 — 802 basamak — 2663 bit

E(kisi2)=4441282909787020356549593035702004012550082625411329814011
5250601878815156525855090156505903115895829868915662704670194575040555
7144508155131516317129825323812165142514119227489374505440083959223749
7809580261222302070207487214565113467521847176706451336297437159644089
7069223471012415111205146168312414789150307510776267284633834125127833
8169983431156489590231321290972183398386016994916641960829918855232966
2183216248987428090931548264664556317791990302601700567859846524375892
2097390042809516724584443032037681856808921079258854262658201827946144
3745951550688334902710620945609522707621775984717540921129427869880651
5748486635854151322983472480563468366535210495300379259297343099163541
8208072523577593156380885558232401941039957547622815738136672115369669
75585537611313990374558021222139168674507359 — 802 basamak — 2664 bit

D(kisi2)=2777139234831854834413049988682249376726694998076521309196
4163621300511365064978265697375275326983013190414402693880914959736309
7032519049583986018625916133936000137024414677750292718251270391039493
9278978439989059080131984624724401356175499374503498989826352484294069
5296602719220817117312521383293230446395422158873961703175386879310887
4935238270636603887809835959100073539281799681194589324166582011396042
9455551316292192216114049043592107862224001263673537062273305880455129

8032426720644288393893201685993646748430236786577265750437067662326749
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3148256406314368157063723083615984881148076158852684637850375783830180
9511290945756508009766552225393475958409968960986119552352957063390175
1808008568425839150007394562364526140036526221364261817149117906276817
56127590410698805842311329277711043293467039 — 802 basamak — 2663 bit
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12. TARTISMALAR

fletisim giivenligi artik agik verinin sifrelenmesinin Otesine gegmistir. Verinin
sifrelenmesi giivenlik i¢in tabi ki vazgeg¢ilmezdir. Bununla birlikte gondericinin
dogrulanmasi, gelen verinin gonderilen veri ile ayni oldugu yani degistirilmemis
olmasmin garanti edilmesi de iletisim gilivenliginin en 6nemli parametreleri haline

gelmistir.

Bu calismamizda iletisim giivenliginin farkli o6zellikleri icin veri gilivenligi

mimarisi olusturulmus ve performans testleri yapilmistir.

Veri giivenligi ozelligi i¢in simetrik veya asimetrik sifreleme algoritmalari
kullanilabilir. Performans isteniyorsa simetrik algoritmalar, daha fazla giivenlik
isteniyorsa asimetrik algoritmalar tercih edilir. Simetrik algoritmalar performans
sunarken anahtar yOnetimi noktasinda sorunludur. Asimetrik algoritmalar simetrik
algoritmalara gore daha yavastir ve daha fazla islem igerir fakat anahtar yOnetimi
basarilidir. Asimetrik algoritmalar kiiglik veri bloklarmin sifrelenmesi igin tercih
edilmelidir. iste bu iki yapmin birbirlerinin eksiklerini gidermek icin bir araya

gelmesiyle melez (hibrit) yapilar olusur.

Melez mimarilerde acik verinin sifrelenmesi islemini simetrik algoritmalar ile
cozerken, simetrik algoritmanin kullandigi anahtar da asimetrik algoritmalar

kullanilarak sifrelenir ve sifreli veri ile aliciya gonderilir.

Metnin sifrelenmesinin yani sira dogrulanmasi da gereken durumlar olabilir.
Dogrulamanin amaci, veri aliciya iletilirken yolda herhangi bir degisiklige ugramadigini
gostermek icin yapilir. Ornegin veri iletimi sirasinda kotii niyetli bir kisi araya girip
veriyl degistirerek, alictya degistirilmis verinin iletilmesini saglayabilir. Bu saldir
tiriine ortadaki adam saldiris1 denir. Bu gibi durumlar i¢in verinin dogrulanmasi
gerekebilir. Veri dogrulama i¢in 6zet (Hash) algoritmalart kullanilir. Asil verideki en
kiiciik degisiklik, veri Ozetinde biiylik degisikliklere sebebiyet verir. Tek yonli
fonksiyonlar kullanildigindan 6zet kullanilarak asil veriye ulasilamaz. Dolayisiyla alici

asil verinin 6zetini alarak kendisine gonderilen 6zet degeri ile karsilastirmalidir.

Kisi dogrulamanin en giivenilir yolu da e-imza kullanilmasidir. E-imza asimetrik

algoritmalar ile olusturulur. Teknigi son derece basittir. Asimetrik algoritmalarda gizli-
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acik anahtar ikilisi birbirine matematiksel olarak baglhdir, dolayistyla biri degistiginde
digeri de degisir. Asimetrik algoritmalarla imza olusturmak igin iletilecek olan veri
gondericinin gizli anahtar ile isleme sokularak imza degeri olusturulur ve alictya bu
imza degeri gonderilir. Alicida da zaten gondericinin a¢ik anahtar1 bulundugundan bu

anahtar kullanilarak algoritma ¢alistirilir ve imza dogrulanir.

“Madem daha iyi anahtar yonetimi sagliyor, neden asimetrik algoritmalar tercih
edilmiyor?” sorusu akla gelebilir. Bu sorunun cevabi tabi “Asimetrik Algoritmalar”
boliimiinde verilmistir. Fakat mimari i¢inde 6zellikle imzalama islemi i¢in kullanilmasi
kacinilmazdir. Tez ¢alismasi sirasinda asimetrik algoritmalardan RSA i¢in bir takim
testler gerceklestirilmistir. RSA algoritmasi Giivenlik i¢in p,q ve anahtarlar degerlerinin
biiyiik secilmesi ile yiiksek giivenlik saglar. “Mobil Cihazlarda RSA Algoritmasinin
Performans Optimizasyonu” isimli ¢alismamizda RSA algoritmasinin mobil
cihazlardaki performans testleri gergeklestirilmis ve sonuglar elde edilmistir. RSA
algoritmasinin en zorlu tarafi biiylik sayilarla islem yapmaktir. Calismamizda 420
basamakli (1395 bit) sayilar kullanilmis ve bu sayilarla modiiler iis alma islemleri
gerceklestirilmistir. Cok kiigiik donanimli mobil cihazlarda bile ¢ok kisa siirelerde islem
yapilabilmistir. Siirenin kisa olmasi dogrulama islemlerinin hizlica yapilabilecegi

anlamina gelir. [58]

Mimari de simetrik ve asimetrik algoritmalara ek olarak, verinin sifrelenmesinin
ardindan karistirma islemi uygulanmistir. Karistirma islemi icin yaygin olarak
Fisher/Yates ve Knutt/Durnstenfeld algoritmalari kullanilir. Bu algoritmalar “Karigtirma
Algoritmalar1” Baslig altinda detayli olarak anlatilmistir. Karistirma algoritmalarindaki
rastgelelik, karistirilmis olan verilerin geri doniisliniin olmamasina yol agmaktadir. Bu
mimarimizde dogrusal lineer haritalama islemi karistirma islemi igin algoritma

gelistirilmis ve boylece veri paketi kiigiiltiilmiistiir. [60]

Teknolojideki gelismeler cihazlarin hizlanmasint saglamistir.  Artik  biiyiik
sayilarla da hizli bir sekilde islem yapilabilmektedir. Bu gelismeler asimetrik
algoritmalarin rahatlikla kullanilmasin1 saglamaktadir. Ayrica yazilim diinyasindaki
caligmalar sifreleme iglemleri i¢in kullanilan algoritmalarin, hazir kiitiiphane olarak

yazilim dillerinde kullanilabilmesinin Oniinii agmistir. Yine de asimetrik algoritmalarin
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daha performansh caligabilmesi i¢in biiyiik sayilarla ¢arpma, iis alma gibi islemlerle

ilgili calismalara devam edilmektedir.
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