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OZET

Bilgi ve iletisim teknolojileri stirekli artan hiz ve kapasitesi, kiigiilen boyutu,
yasam kalite ve konforunu yiikselten uygulama alanlariyla artik insan yasaminin
ayrilmaz bir parcasi haline gelmistir. Bu cihazlar akilli, kontrol edilebilir, daha
kullanigsh hale geldik¢e insan-makine bagimliligi, iletisimi ve etkilesimi daha da
artacaktir. Insan ve cihaz etkilesiminden esinlenerek adia ‘siber diinya’ denilen yeni bir
sanal diinya olugsmustur. Bu diinyada insan hayatin1 kolaylastiran pek c¢ok hizmet
olmasina karst adi ‘hacker’ benzeri isimlerle anilan amaci karsi tarafa zarar verme

niyetinden olan kosan kisi, grup hatta devletler bu diinyayi tehdit etmektedir.

Gliniimiizde tilkeler, kurumlar ve bireyler bu siber tehdit ve saldirilarin etkisi
altindadir. Ozellikle toplumun yasam ve huzurunu dogrudan etkileyebilen bankacilik,
enerji, su, saglik, ulagim, tarim, emniyet ve savunma hizmeti sunan kurumlar bu tehdit
ve saldirilara karst care, ¢oziim ve Onlemler aramakta, siber uzman ekipleri

olusturulmakta, devletler diizeyinde siber ordular kurulmaktadir.

Bu caligsma, kurumlarin siber giivenlik temelinde ¢ok katmanli bir ag mimarisi
olusturmasinda, sahibi oldugu degerli bilgi ve sistem kaynaklar: {izerinde var olabilen
zafiyetleri tespit etmede kullanilabilecegi bir sizma test yontem kilavuzu
olusturulmustur. Ayrica bu yontemin uygulanmasi sonucunda varliklar iizerinde tespit
edilebilen zafiyetleri kullanabilecek tehditlere karsi alinacak Onlemlerin bir arada
tanimlanip yonetilebildigi siber Onlem sistemi(SOS) adi1 verilen uygulama

gelistirilmistir.

Bu tez 2013 yilinda yapilmistir ve 185 sayfadan olusmaktadir.
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ABSTRACT

Information and communication Technologies has become an integral part of our life
with its continuously increasing speed and capacity, decreasing size, practice areas
which increase life quality and comfort. ~ As these devices become smarter, more
controllable and more usable; human-machine dependence, communication and
interaction is going to increase. To be inspired by human and device interaction; a new
virtual World is established which is named “cyber world”. Although there are lots of
services in this world; some people, groups and even countries named “hacker” etc.

pose threats to others with the aim of damage.

Today countries, corporations and people are under the impact of these threats
and attacks. Particularly, companies serving in banking, energy, water, health,
transportation, security and defense; are trying to find cures and solutions to these threat

and attacks, expert teams and cyber armies are established at the level of states.

In this study, a penetration test method manual is created which companies can
use to detect vulnerabilities on their critical information and system resources. These
resources are based on a cyber-security which has a multi-layered network architecture.
Furthermore, an application named Cyber Precaution System (SOS) is developed after
implementing this method. In this application, vulnerabilities which are detected on
assets and related precautions against threats using these vulnerabilities are defined

together.

This thesis is written in 2013 and is comprised of 185 pages.
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BOLUM 1
1 GIRIS

Giiniimiiz bilgi varliklar1 ve veri tabanlar artik izole bir alan olmaktan g¢ikip
uzaktan erigilebilir hale gelmistir. Sanal uygulamalar sayesinde kritik 6neme sahip
verilere, uzaktan ulasilabilmesi dolayisiyla siber tehlike olduk¢a yakinimizdadir. Yeni
nesil saldir1 araglari kiiresel 6lgekte siber giivenligi daha da karmasik hale getirmistir.
Bilgi ve iletisim teknolojileri her gegen giin yasantimizda daha ¢ok yer almakta, bu
durum teknolojilerdeki yeniliklere paralel olarak daha da artmaktadir. Bu sayede
insanlar arasi iletisim Ve insanla makine/cihazlar arasi iletisim, bilgi iletisim
teknolojileri ve sanal ortamlar tizerinde ger¢eklesmektedir. Giiniimiizde bes milyar
insan ve bes milyar makine olmak tizere yaklasik on milyar olan iletisim halindeki
nesne sayisinin, 2015 yilinda on dort milyara, 2020 yilinda ise 24 milyara ulasacagi
ongoriilmektedir. Siber saldirilar kurum bilgi varliklart i¢in hayati bir Oneme
sahiptir[1].Yazilm ve donanimlara iliskin bir takim gilivenlik agiklari, formlar ve
duyuru guruplari araciligiyla kisa siirede duyulmaktadir. Bu agiklari takip eden siber
saldirganlar, parasal islemlerin yiiriitiildigi e-ticaret, e-bankacilik, e-finans gibi portal
uygulamalari iizerinde biiyiik tehditler olusturmaktadir.

Gilinimiizde ise kisisel ve kurumsal bilgiler; gizlilik, biitiinliik ve kullanilabilirlik
acisindan hedef odakli siber saldirilara maruz kalmaktadir[2]. Bunun sonucunda parasal
ve itibari kayiplar yasanmaktadir. Symantec firmasi 2012 yili siber su¢ raporuna gore,
tilkemizde siber suglarin yillik maliyeti 556 milyon ABD dolaridir[3]. Bilgisayar ve
internet gilivenligi dolayisiyla siber giivenlik sistemleri, sanallasan bir diinyada
korunmasi gereken en Onemli sistemler haline gelmistir. Klasik savaglar yerini siber
savaglara birakmaktadir[4]. Saldirgan kisi ya da gruplarin yaptigi siber saldirilar kisileri,
kurumlar1 hatta {ilkeleri zor durumda birakmaktadir. ABD’nin eski ulusal giivenlik
yoneticisi Mike McDonnell DNI’m, “Bugiin bir siber savasta olsaydik A.B.D.
kaybederdi”  seklindeki  acgiklamasi  glinimiiz ~ siber tehditlerin  boyutunu
gostermektedir[5]. Enerji ve telekomiinikasyon sistemlerine, finans sektoriine, askeri ve

emniyet birimlerine yonelik bir siber saldiri, kitleler tizerinde ¢ok biiyiik etki olusturur.
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Her kuruma ait bilgi varliklar1 kendi 6zelinde bir risk degeri tasir. Bu varliklar
fikir, sanat, proje gibi kurum veya iilkeye ait genis halk kitlelerini etkileyecek nitelikte
kritik bilgi sistemleri olabilir. Bu altyapiy1 olusturan bilgisayar, sunucu, veri tabani,
yazilim, kullanici, ag ve internet varliklar siber tehditlere karsi korunmalidir. Literatiir
taramalarinda karsilasilan onceki ¢alismalarda, bilgi varliklarina ait giivenlik kavrami
genellikle ayr1 ayr1 ele alinmustir. Bu tez ¢alismasinda ise, kurumsal bir isletmenin sahip
olabilecegi bilgi varliklar1 biitiiniiyle ele alinmis, olabilecek tehdit ve saldirilara karsi
dayanikli siber giivenli bir altyapinin olusturulmasi ve yonetilmesi amaglanmaistir.

“Siber Saldirilara Kars1 Kurumsal Aglarda Olusan Giivenlik Sorunu ve Coziimii
Uzerine Bir Calisma” konulu tezin ilk béliimiinde, tezin kapsami, dnemi ve literatiire
saglayacag katki islenmistir. Ikinci béliimde siber giivenlikle ilgili temel kavramlar,
siber saldirilar ve bu saldirilarin etkiledigi sistemlerin yani sira bu alanda mevcut
standartlar ve yasal diizenlemeler agiklanmistir.  Ugiincii béliimde kurumsal aglarda
siber saldirilara kars1 onerilen ¢ok katmanli giivenlik mimarisi alt basliklar ile birlikte
ayrintili olarak tanimlanmistir. Olusturulan ¢ok katmanli giivenlik mimarisi, bir¢cok
kurum ve kurulusun mevcut ag topolojisine uygulanabilir formatta gelistirilmistir.
Dordiincii boliimde varliklar iizerinde standartlara uygun sizma test metodolojisi ve
kullanilabilecek yazilim araglari ile testin yapilis yontemleri hakkinda bilgi verilmistir.
Besinci boliimde, gilintimiiz siber tehditlerine karsi giivenli bir alt yap1 kurarak, varlik,
tehdit ve acikliklarin yonetilip raporlandigi bir “Siber Onlem Sistemi” yazilimi
gerceklestirilmistir. Bu yazilimla, bir sistem iizerinde bilinen tiim acikliklara karsi
kontrol ve 6nlemlerin alinmasi, kontrol listelerinin takibi, varliklar tizerindeki giivenlik
risk degerlerinin raporlanmasi saglanmistir. A¢ikliklarin kapatilmasina yonelik yama ve
¢Oziim yontemlerine iliskin kaynak aciklik kiitiphane baglantilar1 eklenmistir. Dinamik
degiskenlere gore isterler ve risk seviyeleri hakkinda giincel bilgiler verilmistir.
Gergeklestirilen sistem, ayn1 zamanda uluslararas1 bilgi giivenlik sertifikasini temin
etmek icin gerekli olan isterilerin ve zorunluluklarin takip edilebildigi bir siber giivenlik
iyilestirme sistemidir. Degerlendirme boliimiinde ise, bu ¢alismanin, siber tehditlerinin
Onlenmesine saglamis oldugu katki ve kazanimlar tartisilmastir.

Bu ¢aligma bir biitiin olarak degerlendirildiginde, kurumsal isletmelere ait bilgi
sistemlerinin daha giivenli hale getirilebilmesi i¢in uygulanabilir siber 6nlem

yontemlerini ve ¢oziim 6nerilerini igermektedir.



BOLUM 2

2 GENEL BILGILER
2.1 Siber Kavramlar

2.1.1 Siber Tanim

Siber kelimesi “sibernetik” kokiinden gelmektedir. Sibernetik ise kendi kendine
denge kurarak kontrol etme ve ydnetme anlamindadir. Insan yasami ile makinelerin
yonetisimi seklinde birbirleri ile bilgi alis-verisi olarak “Siber” terimi tanimlanabilir[6].

Giiniimiizde ise daha ¢ok sanal erisim veya sanal yasam olarak kullanilmaktadir.

2.1.2 Siber Giivenlik

Teknolojinin ilerlemesine bagli olarak siber hayatin giivenliginin (gizlilik,
erisilebilirlik, aslina uygunluk ve inkar edilemez bir biitlinliiglin) saglanmas1 amaciyla
gerceklestirilen faaliyetler biitiiniidiir[7]. Siber ortama agik olan degerli bilgi ve sistem
varliklarinin korunmasit amaciyla uygulanan politikalar, kilavuzlar, risk yonetim
faaliyetleri, egitimler, yazilimsal ve donanimsal gilivenlik sistemlerini igeren sanal
diinyay1 kapsar. Bilgi, sayisallastirilarak dijital ortama aktarilmasi sonucu iizerinde
tutuldugu fiziksel ortamdan bagimsiz hale gelmistir. Ag sistemleri iizerinden farkli
alanlardaki veri sunucularmma birden fazla kopya olusturularak saniyeler icerisinde
iletilmektedir. Siber giivenlik agiklari, bireysel, kurumsal ve iilkesel ¢apta telafisi
mimkiin olmayan kayiplara neden olabilmektedir. Bu nedenle siber giivenlik
onlemlerinin askeri, kamusal, bireysel ve 6zel isletmeler basta olmak {izere ilgili tim

kritik bilgi ve altyap1 sistemlerinde olusturulmasi gerekmektedir.

2.1.3 Siber Tehdit

Kisisel veya kurumsal verilerin giivenligini ihlal edip zarar verebilecek tiim siber
saldir1 girisimlerine “siber tehdit” denir[9]. Ornegin; sunucu ve web servis hizmetinin
durdurulmasi(DDOS), kurumsal ve kisisel kimliklere zarar verecek girisimler, virisler,

trojanlar, sosyal medyadaki veri hirsizliklar1 ve online sahtecilik gibi.
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2.1.4 Siber Savas ve Ordu

Sanal diinya iizerinden, internet ve ag yapilari iizerinden bir kurumu, bir firmayi,
bir toplulugu veya bir iilkeyi hedef alarak yapilan planl saldiri tiiriine “siber savas”
denir. Sonucunda maddi, manevi zararlar vermeyi, sistemleri ¢okertip, Servis veremez
hale getirmeyi amag edinir. Bir baska deyisle “siber savas”, ekonomik, politik, siyasi
veya askeri nedenlerle, bilgi teknolojileri kullanilarak bir topluluk Ttizerinde

gercgeklestirilen organize saldirilardir[10].

Bir iilkeyi veya bir kurumu siber diinyadan gelebilecek tehlike ve tehditlere karsi
koruyacak ve gerektiginde karsi siber saldirilar gergeklestirebilecek yetenekteki bilgi

giivenligi uzmanlarinin olusturdugu yapiya “siber ordu” (cyber army) denir[10].

Gelismis tlkelerin sahip olduklar1 siber ordular modern teknoloji araglarla
donatilmistir. Uzak menzilli bu araglarin yonetilmesi ve kurgulamasi,  uydular
tizerinden bilgisayar teknolojileri ile gergeklesmektedir. Giiglii sinyal karistiricilar ve
zararl kodlar vb. araglar kullanilarak milyon dolarlik yatirimlar bir anda islemez hale
gelebilir. Ulkeler savunma amaciyla, teknik deneyimli siber giivenlik uzmanlariyla ve

destek veren goniillii sosyal topluluklarla siber savunma ordular1 olusturmaktadirlar.

[k siber ordu uygulamasini Amerika Birlesik Devletleri ve Kuzey Kore gibi
tilkeler baslatmistir[11]. Su an Tiirkiye basta olmak iizere pek ¢ok iilke, hem askeriyede

hem de kamusal ve finansal sektorlerde, siber savunma gruplar1 olusturmaktadir.

2.1.5 Siber Casusluk ve Sanal Silah

Siber casusluk; bir kurulusa veya kisiye ait 6zel belge ve bilgileri, bazi saldirt

yontemleri kullanilarak kars1 tarafin bilgisi ve onay1 olmadan ele gecirme seklidir.

Sanal silah olarak; truva ati, fishing, ag ve klavye dinleme, iz siirme, malware,
viriis gibi zararli tuzak yazilimlar kullanilmaktadir. Diinyada silah fiziksel giic olarak
algilanir, sanal silah ise bilgi varliklarina ve sistemlere yonelik yok etme, iz silme, hedef
sistemlerden bilgi kagirma gibi amagclarla kullanilan, mekandan ve zamandan bagimsiz
saldir1 araclaridir. Ornegin Iran’a ait SCADA sistemlerine yapilan Stuxnet siber

saldirisi, kotiiclil yazilimlarla gergeklestirilen sanal silah gii¢ gosterisidir[12].



2.1.6 Bilisim ve Bilisim Suclari

Bilisim, diger bilimlerdeki olgular soyutlagtirilarak elde edilen verileri,
algoritmalar yardimiyla igler[13]. Lojistikten medyaya, ev yasamindan giivenlige kadar
birgok alanda yeni nesil teknolojilere ¢ag atlatmistir. Verinin toplanmasi, islenmesi,
depolanmasi ve iletisim aglari ile kullanicilarin hizmetine sunulmasinda rol alan insan,
iletisim ve bilgisayarlar etkilesimine “bilisim” denir[14]. Bilisim kavrami “Information

Technology”(IT) veya Bilisim Teknolojisi (BT) olarak da kullanilmaktadir.

Bilisim suglar1, bir sugun bilgisayar veya bilgi teknolojileri araciligi ile
islenmesidir. Bunlar; sahte veri lizerinden dolandirma, maddi veya manevi hirsizlik,
itibar kaybettirme gibi sug¢lardir[15]. Bilgisayar suglari olarak da adlandirilan bilisim
suglar1; siber suglar, internet suglari, ag suglar1 gibi ifadeleri de igerisinde

barindirmaktadir.

2.1.7 Siber Suclar

Bilgi teknolojilerinde yasanan hizli gelismelerin getirdigi kolayliklarin yani sira
yeni su¢ isleme yontemleri de gelismistir. Geleneksel suclarin aksine siber suglari
kanitlamak ve cezalandirmak oldukga giictiir[16]. Sug orgiitleri paraya ve giice ulagmak
icin her tiirlii yolu mesru saymaktadirlar. Emniyet Genel Miidiirliigli 2011 su¢ raporuna
gore, Tablo 2.1°de goriilecegi tizere bilgi teknolojileri kullanilarak yapilan sug oranlari
oldukca fazladir. Akilli telefonlar ve mobil bankacilik uygulamalar {izerinden siber
suclarda artis gozlemlenmektedir. Kredi kartlarinin sahte el terminalleri iizerinden
manipiile edilerek kotiiye kullanilmasi, sahte mesaj ve e-posta araciligi ile telefon
numaralari ve modellerinin 6grenilmesi en belirgin yontemlerdir. Eger kullanici sahte
mesaja karsilik kigisel bilgileri gonderdigi takdirde; telefonuna, online bankacilik
islemlerinin yapabilmesi icin bir dijital sertifikanin yiliklenmesi bahanesi ile tuzak
yazilim linki SMS mesaj1 ile gonderilmektedir. Bu sahte tuzak yazilimm telefona
yiiklenmesi ile kullaniciya gergek banka tarafindan gonderilen parola dogrulama kodlari
dolayisiyla tiim mesajlar kurulan sahte yazilimda 6nceden tanimlanmis olan korsan
kisilere cep mesaj1 olarak yonlendirilir. Online islem i¢in hesap sahibi asil kullanici
kisinin mesgul oldugu yani kullanmadigi zamanlar takip edilerek para aktarimlari

gerceklestirilmektedir[8].



Tablo 2.1 EGM 2011 Yili Sanal Suglar Olay Sayisi

SUC TURU OLAY SAYISI | SUPHELI SAYISI
Banka ve Kredi Kart1 Dolandiriciligi 1.819 1.503
Interaktif Banka Dolandiricilig 148 348
Bilisim Sistemlerine Kars1 Islenen Suclar 1.791 1.898
Internet Aracilig1 ile Nitelikli Dolandiricilik 112 285
Diger 31 123
TOPLAM 3.901 4.157

2.1.8 Siber Risk

Viriisler, truva atlari, solucanlar, yetersiz ag giivenligi yatirimlari, yazilim ve port
acikliklari, yapilmayan giincellemeler, internete acgik bilgi sistemleri, otomatik saldiri
araglarina kolaylikla erisim, merakli veya organize saldirganlardaki artis gibi etkenler
ag ve bilgi giivenligi iizerinde siber riski olusturmaktadir. Varliklar, tehditler, saldiri
olasiliklari, alinan Onlemler siber risk degerlendirmesi siber risk degerlendirmesinin

birer bilesenleridir[17].

2.2 Siber Saldirilar

2.2.1 Kapsami ve Taraflari

Son elli yil iginde, teknolojik gelismeler kisisel kullanimin yan1 sira, kurumsal
ve profesyonel is hayatinda oldukca_yayginlasmustir. Internet teknolojileri sayesinde bu
degisimle birlikte veride fiziksel mekan kavrami ortadan kalkmustir. Diinyanin herhangi
bir kosesinde kurgulanan saldir1 senaryosu bir bagka iilkeden ses getirebilmektedir.
Zararli yazilimlar ozellestirilerek bolgesel hedef odakli hale doniistiiriilebilmektedir.
Siber saldirilarin  boyutunu, etkiledigi cografyay1 ve zamaninin 6nceden bilmek ve

yonetmek oldukg¢a zordur.

Siber saldirin taraflar1 ve motivasyonlar1 bakimindan incelendiginde baslica

asagidaki sekilde gruplandirilabilir;

a) Saldirgan ve hacker gruplar

b) Muhalif veya muhalefet yapan gruplar



c) Ticari markalarin rekabeti
d) Firma ve sirketlerin restlesmesi

e) Ulkeler aras1 gozdag:

Siber saldirilar, bilgisayar ag yapilart kullanilarak sanal alem iizerinden bir
amaca dayali bilgi ve iletisim sistemlerine yonelik psikolojik, ekonomik, stratejik,
politik nedenlerle gergeklestirilen organize saldirilardir. Bu alandaki saldir1 tiirleri
yukarida aciklandig: sekliyle; siber savas, siber sug, siber istihbarat, siber terdrizm ve
siber casusluk konularin1 kapsamaktadir. Siber saldirmin zamani ve yeri
sinirlandirilamaz bir karmasikhiga dogru gitmektedir. Ulkeler ya da ¢ikar odakli bazi
gruplar, rakipleri tizerinde kurguladiklari hain plan ve stratejilerini bu siber diinya
tizerinden gergeklestirmektedirler. Siber saldirganlar ve savunucular1 arasindaki
karsilikli miicadele etkili bir savas stratejisi haline doniiserek dagitik ve koordineli
sekilde kars1 tedbir almay1 gerektirmektedir. Kars1 koyabilmekteki en biiyiik zorluk,
saldirilarin  ¢ok genis yelpazede gerceklesmesi ve pek c¢ok saldir1 yontemlerinin

kullanilmasindan dolay1 uygun tedbirler alinmasindaki giigliiklerdir[18].

2.2.2 Saldir1 Yontemleri

Gliniimliz siber saldir1 yontemleri arastirildiginda,  gelistirilen metotlarin
genelde web servisleri lizerinde yogunlastigi goriilmektedir. Websense giivenlik
firmasmin 2012 yili i¢in yaymladigi tehdit raporu incelendiginde bu metotlar, gizli
verilerin ¢alinmasi, sosyal medya tuzaklari, gizli malware saldirilar1, hedefli saldirilar,

yayimlanmig exploit setlerinin kullanilmasi seklindedir [19].

Sosyal medyanin olduk¢a yayginlagmasi bu alanin insan profili aragtirmalarinda
tam bir veri madenciligi rolii iistlenmektedir. Ozellikle kisilerin bu medya araglarinin
birinden bulundugu boélge veya seyahat bilgilerini paylasmalari, yapilacak siber
saldirinin zamani1 ve yeri hakkinda yol gosterici olabilmektedir. Web iizerinden pek ¢ok
ilgi ve merak uyandiran yontem ve yazilimlar kullanilarak, giivenlikte en zayif halka

olan insan zaafl kullanilmaktadir.

Genel olarak siber saldirilart su alt bagliklar altinda toplayabiliriz;
a) Bilgi ve istihbarat amagli casus yazilimlar (viriis, worm, trojan, keylogger,

spyware vb.) kullanilarak gergeklestirilen saldirilar,



Portal ve internet hizmetinin engellenmesine yonelik DoS/DDoS saldirilari
Yemleme (Phishing) seklinde yasadis1 yollardan yaniltilarak bilgi ¢alma amagli,
Istem dis1 elektronik posta (Spam) yontemiyle zararl eklentiler gonderme,

Ag trafigini dinleme (sniffing veya monitoring) yapma,

Sosyal aglarin yaniltict veya istihbarat amacli kullanima,

Sahte sifresiz kablosuz ag erisimleri olusturularak {izerinden gegen Vverinin

okunmasi, sifre gibi ¢ok gizli bilgilerinin ele gecirilmesine yonelik saldirilar.

2.2.3 Etkiledigi sistemler

Siber giivenlik agisindan bakildiginda, bilisim ve enerji teknolojilerini

etkileyecek veya durduracak bir saldiri, bilgi sistemi yada altyapilarda su tiir

olumsuzluklara sebep olabilir;

a)
b)
c)
d)
€)
f)
9)
h)
i)
)
k)

Ulkelerin askeri savunma sistemleri,

Sivil ve toplumsal tesisleri,

Ekonomik ve finansal altyapilar,

Ic ve dis giivenlik sistemleri,

Endiistriyel akilli otomasyon ve SCADA sistemleri,

Enerji dagitim ve yonetim sistem altyapilari

Su, elektrik, gaz, iletim-dagitim ve fiziki isletim altyap1 ve sistemleri,
Toplum saglik, egitim, ulagim sistemleri,

Kamu diizeni, sosyal, politik ve kiiltiirel catisma ortamlari,

Tarim, gida, giyim iiretim ve isleme tesisleri,

Kisisel mahremiyet ve magduriyetler vb.

Ozellikle toplum yasaminda giiniimiiziin vazgecilemez bir geregi olan kritik

altyap tesisleri hayati oneme sahiptir. Telekomiinikasyon ve iletisim altyapisi, kara,

deniz, havaalani ulasimlari, saglik, bankacilik, sanayi, ticari ve askeri altyap1 servisleri

kritik altyapilardan bazilaridir[20]. Bu yapilarin ag ve internet destegi sayesinde pek ¢ok

verinin anlik paylasimli sekilde ¢alismasi birbirlerine bagimli hale gelmislerdir. Bu

yapilar ¢ogunlukla uzaktan kontrol edilebilen tesislerdir. Birinde olusacak siber saldir

ve hizmet kesintisi, iliskili oldugu diger servisleri de olumsuz etkileyeceginden ciddi ve

genis kapsamli felaketlere yol acabilir.



2.2.4 Kurumsal Boyutu

Bilginin kullanim aligkanli§i yeni nesil elektronik araglarla farkli bir boyut
kazanmigtir. Bireyler bulunduklari yerlerden web tabanli araclarla islemlerini yapar hale
gelmistir. Eskiden oldugu gibi is takipleri kagit ortaminda evraklarla, dosyalarla degil
artik elektronik kayitlar {izerinden yiiriitiilmektedir. Islerin bu sekilde yiiriitiilmesi,

¢ogu kamu ve 6zel sektorii de dijital bilgi paylasimina zorlamustir.

Kamu kurumlari, belediyeler, egitim kurumlari, iiniversiteler, bankalar, sirketler,

saglik merkezleri gibi istirakler bilginin tireteni ve kullanicilariyla paylaganidir.

Tiirkiye Istatistik Kurumunun verilerine goére, 2011 yilinda bireylerin kamu
kurum ve kuruluslarinin verdigi web tabanli hizmetleri kullanim oranmi %38,9 iken 2012
yilinin aynt dénemlerinde bu oran %47,2’ye yiikselmistir[21]. Bu oranlar, hizmet
takibinde e-portallarin kullanim aligkanliklarinin arttigini ve her gegen giin daha da
bagimli hale gelindigini gostermektedir. Kurumlardaki bilgi paylasimlart ve e-hizmet
sektorlerine yapilacak siber saldirilardan en ¢ok etkilenecek yine toplum bireyleri

olacaktir.

Siber saldirilarin kurumlar iizerinde olusturacagi belli basli zararlar maddeler

halinde su sekilde 6zetlenebilir;

a) Imaj ve markanm zarar gérmesine,

b) Paydas ve miisteriler {izerinde giiven kayiplarina,

c) Gizli ve mahrem bilgilerin izinsiz agiga ¢ikmasina,

d) Rekabetin ve politik giiciin zayiflamasina,

e) Kuitik altyapilarin islevsiz hale gelmesine,

f)  Kurumsal hatta tilkesel boyutta giivenlik agiklarina,

g) Bilgi ve sistem erisimlerin durdurulmasi yani hizmet kesintilerin olugmasi gibi

pek ¢ok maddi ve manevi kayiplarin olugsmasina neden olur.

2.2.5 Siber Saldirilarda Durum Analizi

Kritik varliklar tizerindeki fiziksel giivenlik dnemini korumakla birlikte bilisim
sistemleri iizerindeki sanal tehditler daha da sorgulanir hale gelmistir. Merkezi
kameralar, sifre korumali veya parmak okuyuculu giris-¢ikis kayit kontrolii, yangin, su

baskini vb. giivenlik tedbirleri giivenligin gdriinen boyutudur. Siber saldiri

9



senaryolarimin kurgulanip ufak boyutta bazi 6rneklerinin yasanmaya basladigi 2000’11

yillardan itibaren giivenligin internet eksenli sanal boyutu konusulmaya baslanilmistir.

TUIK 2011 Bilisim teknolojileri hane halki kullanim arastirmasinda giivenlik
problemi yasayan kullanicilarin orani 2010 yilinda %24 iken 2011 yilinda %40,8
oranina yiikselmistir. 2012 yilinda internet kullanan bes kisiden biri Internet iizerinden
aligveris yapiyor[21]. Siber saldirilar fazla kaynak harcamadan elde edilen ¢agimizin en
etkili silah1 olmustur. DDOS ataklari, stuxnet, hactivist aktiviteleri, iilkeler arasi veri

sizma girisimleri, ajan yazilimlar génderme seklinde etkisini gostermektedir.

Tablo 2.2 NATO Siber Tehditlerine Iliskin Durum Tespiti

Pentagon’a ait bilgisayar sistemlerine giinde 6 milyon, saatte 250.000 giris
yapiliyor[US Cyber Command 2010]

Hiikiimet ve kamu sektoriine ait her 35.8 e-postadan biri zararli amacli igerik ve eklenti
tespitinden dolay1 bloke edilmektedir[Symantec, Eyliil 2010]

2009 yilinda, orta olgekli sirketlerin %50’sinde siber giivenlik sorunu yasanmustir.
%40°nin kurumsal ve ticari bilgilerine girilmistir. Sirketlerin %75°1 bir siber saldir
olayinda sirketlerin iflas edebilecegi endisesini tasimaktadir[McAfee, Ekim 2010]

Gergek yasamdaki altyapilar olan su ve enerji tesisleri, endiistriyel sistemler iizerinde
siber tehditler olusmaktadir. Ik yasanan vaka “Stuxnet” solucamdir[BBC,2010].

NATO giivenlik merkezi giinliik yiizlerce siber olayla karsilasmaktadir[NATO, 2010]

NATO 2002 yilinda Prag zirvesinde, terdrizme kars1 ortak eylem plam
kapsaminda bilgisayar kaynakli sorunlar1 da kapsayan NATO Computer Incident
Response Capability (NCIRC) adli plan1 gelistirdiler. Bu planda, siber saldirilara karsi
sivil ve askeri unsurlar1 koordine etme politikas1 benimsendi. 2012 yilinda ise Tablo

2.2’de belirtilen durum tespitini yaymladilar[22].

Symantec giivenlik raporu 2011 verilerine gore her kurumu hedef alan siber
saldirilar onceki yila oranla %81 oraninda artis gostermistir. Web sahteciligi ve
eklentileri iizerinden yapilan saldirlar ise %36 oraninda artmustir. Sirketlerin siber
suglar yliziinden ugradigi kayiplar ise 2012 itibariyle yaklasik ylizde 40 artig gostererek

son ii¢ yilda 2 katina ulagsmistir. Tiirkiye'de son bir sene igerisinde 10 milyondan fazla
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kisi siber su¢ magduru olmus ve bedeli ise yaklagik 556 milyon dolardir. ABD’de ise bu
rakam 20.7 milyar dolar. Yine 2011 yilindan veri ihlali olarak 187 milyon kimlik agiga
¢ikmistir. Bu ihlallerin en yaygin sebebi kayip ya da calint1 bilgisayar, akilli telefon,
harici bellek, yedekleme diskleri ya da sifresiz veri iletimi gibi tagmabilir cihazlardan

kaynaklanan siber tehdit unsurlardir[3].

2.2.5.1 Giincel Siber Saldin Tiirleri

Diinyada ve tilkemizde islemlerin daha hizli ve pratik olmasi igin para akiginin
internet tizerinden kontrol edilmesi yayginlasmistir. EFT, havale, sanal alis veris, kredi
kartlar1 vb. yatirim araglari seklindedir. Yapilan siber saldirilar daha ¢ok tarayici tabanl
olup kullanicinin bilgisi olmadan, bilgisayarina zararli yazilim bulastirmak veya
izinsiz/yetkisiz degisikliklerde bulunulmaktadir. Formlar araciligi ile bu zararli kodlar
ve uygulama yontemleri hizla yayilmaktadir. Bu kodlar html, image, java, javascript,
activeX veya bagka calistirilabilir yazilim formatlarinda masum tarafta aktif hale
getirmektedirler.

Bankalar aras1 Kart Merkezi’nin 2003 yil1 i¢in agikladigi bilgiye gore lilkemizde
kredi kart say1s119.863.167 adetten 2007 yilinda 37.335.179 adete, 2011 yilinda ise
50.781.602 adet olarak belirlemistir. Bu rakamlara bakildiginda her 4 yilda iki kati
oraninda bir artig gézlemlenmistir. Bu yogun artig, kart bilgilerinin elektronik ortamda
calinmasindan sahte ATM diizeneklerinin kurulmasina kadar pek c¢ok dijital diizenek

kurulmasina sebep olmustur. Sanal ortamda ise;

a) Interaktif bankacilik bilgilerinin ele gegirilmesi,

b) Giivenlik adi altinda sahte Java uygulamalarinin kurdurulmasi,

c) Sahte kablosuz aglarin olusturularak aradaki bilgi trafiginin okunmasi,

d) Web sitelerinin tuzak amagh benzerlerinin olusturulmasi,

e) Isim benzerligi ile baz1 harfler degistirilerek korsan adreslere yonlendirmek,

f)  Yaniltict e-postalar lizerinden bilgi elde etmek,

g) Klavye kaydediciler ¢alistirilarak, veri hirsizligi yapmak,

h) Kars1 tarafa bazi tetikleyici yazilimlar kurdurularak bazi port ve disk

paylasimlarini aktif hale getirme,
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i)  Saldirganin yonlendirmesine bagli olarak hedef bir site iizerinde hizmet
engelleme(DDOS)  saldirist  gergeklestirme  gibi  gilincel  saldirilar
gerceklesmektedir.

DDOS yontemini bazen hacktivist’ler adi altinda politik, sosyal konular i¢in
duyarliilk veya protesto amagli insanlara seslerini duyurma seklinde de
gerceklestirmektedirler. Ayrica bunun su¢ olmadigini1 savunmaktalar. Ancak Ocak-2013
tarihinde Anonymous’un 2 tiyesi mastercard, visa, paypal gibi finans sirketlere yonelik

siber saldir1 diizenledigi gerekgesiyle 18 ay hapis cezasina garptirilmigtir.

2.2.5.2 Diinyadaki Durum

Diinyada siber giivenlik alaninda bilinglenme ve biiylik degisimler genelde bir
saldir1 sonrasina rastlamistir. Artik neredeyse pek cok gelismis iilke siber saldirilarin
her an olabilirligi konusunda bir farkindaliga sahip ve siber giivenlik alaninda gesitli
Olgeklerde tedbir amaglh yatirimlar gergeklestirmektedirler. Applied Research arastirma
sirketinin Ekim 2011°de 32 iilkeden 1.425 bilisim yoneticisi ile yaptigi ankette 12 ay
boyunca siber saldirilarin bir kuruma getirdigi ortalama maliyet 470.000 dolar civarinda
oldugu sonucuna vartlmistir[3].

ABD hiikiimeti siber saldirilarla miicadele etmek icin giinliikk 12 milyon dolar
harcamaktadir. ABD, Rusya, Cin, Ingiltere, Israil ¢ok sayida siber saldir1 ve giivenlik
uzmani yetistirmektedir. CIA Baskanm1 Leone Planette, Internet {izerinden hiikiimet
birimlerine kars1 yapilacak en ufak saldir1 karsisinda en sert bi¢imde karsi saldirinin
gerceklesecegini, soguk savaslarin yerini siber teknoloji savaglarinin  aldigini
aciklamistir[23].

Diinya iizerinde etkisini gdsteren en dnemli siber saldirilar;

a) 1998 Kosova’nin Sirp igsgaline karst NATO’nun Sirp hava savunma sistemlerini
islemez hale getirildi[24]

b) 2007 Rusya’nin Estonya’ya ait resmi kurum, finans, iletisim altyapisini 3 hafta
islemez hale getirildi. NATO 2008 de Estonya’ya siber savunma sistemi
kuruldu. Estonya Savunma Bakani Jaak Aaviksoo, “Ulusal giivenlik i¢in bir
tehdit olusturan siber saldirilar artik kurgu bilim {riinii olmaktan ¢ikmistir”
seklindeki ac¢iklamasi ile {ilkesi igin siber tehdit tehlike boyutunu ortaya
koymaktadir[22].
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9)

h)

)

K)

2007 Kirgizistan merkezi se¢im sisteminin engellenmesi[25]

2008 Rusya Giircistan lizerinde Estonya saldirisina benzer bir hizmet engelleme
saldiris1 gergeklestirilmesi.

2009 ABD ve G.Kore’nin bazi bilisim sistemlerini Cin ve K.Kore’nin birlikte
yaptig1 saldirilarla hizmet dis1 kalmasi

2009 ABD’nin Cin ordusunun bilisim sistemine saldirisi

2009 Brezilya’nin ltaipu baraji bilisim sistemine yapilan saldir1 sonucu 22
saatlik elektrik kesintisi[26]

2009 yilinda Ingiltere’de bir bakanliga ait web sifreleri korsanlar tarafindan ele
gecirilmesi.

2010 ABD Iran niikleer tesislerini hedef alan ve niikleere destek veren Rusya ya
da gozdagi vermek amaciyla SCADA sistemlerine yonelik kendi kendini
kopyalayan stuxnet ile saldirdi. Niikleer yakit tanklarinda ciddi zararlara yol
agmasi. Iran da yaklasik 63.000 bilgisayara stuxnet solucani bulasmasi.

2010 Cinli siber saldirganlar arama motoru Google’in e-posta hesaplarini ele
gecirmeyi amaglayan saldirilarin diizenlenmesi

2010 —Wikileaks belgelerinin yayinlanmasi

2011 Iran ABD’nin insansiz savas ucag: sifrelerini kirarak ele gecirilmesi.

Devletlerin adeta birbirine kars1 siber saldir1 araci olarak kullandigi stuxnet

trojan1 Ozellikle USB aygitlar1 iizerinden yayilmaktadir. Stuxnet SCADA sistemlerini

hedef almakta ve iiretim sistemlerine kendi kodlarin1 enjekte edebilmektedir. Sekil

2.1°de goriilecegi lizere yama yapilmamis Windows agikliklarini kullanmaktadir.

WORM_STU gE‘l’ A

RTKT STUX NET.A

-
Coer # BN,

-~
LNK_STUXNET.A

Sekil 2.1 Worm Stuxnet. A Bulasma Y 6ntemi

13



Bilgi gilivenligi diinyasin1 yakindan ilgilendiren enerji, petrol, su, termal ¢evirim
santrallerinde kullanilan PLC kontrol yazilimlari tizerinde etkilidir. Stuxnet’in bulagmis
oldugu PLC'lerdeki biitiin kodlar incelense dahi viriis tespit edilememektedir. Boylece
sistemlere enjekte edilen kodlar1 saklayabilen ilk rootkit viriis 6zelligine sahiptir.

Arkasinda ABD, Iran, Cin gibi baz1 devletlerin oldugu tahmin edilen bu trojan
nedeniyle kritik tesislerde tehdit dnlemeye yonelik ¢ok biiyiik yatirimlar yapilmstir.

ABD bagkan1 Obama iilke genelinde ilk sanal orduyu kurarak basma
Microsoft’un eski giivenlik sefini atamistir. Gorevi askeri sistemleri Oncelikli olarak

koruyarak tehdit algilanan diger tilke sistemlerine saldir1 gerg¢eklestirmektir[23].

2.2.5.3 Ulkemizdeki Durum

Siber tehditleri 6ngdérmek ve bunlara kars1 hazirlikli olmak bir kurum veya tilke
giivenligi icin olduk¢a Onemlidir. 2011 yilinda Symantec raporuna gore; Tiirkiye
EMEA (Avrupa, Orta Dogu ve Afrika) bolgesinde kotii amacli yazilim saldirilarina en
¢ok maruz kalan 10 iilke i¢inde 4. sirada konumlanmaktadir. EMEA’da tespit edilen
kotli amagli yazilimlarin %6’sin1 bulundurmaktadir. Ayrica ag saldirilart ve botnet
makineler bakimindan 8.sirada yer almistir. Siber casuslar agiklik zafiyetlerini
kullanmak i¢in ag iizerinden kullanimi kolay yazilim saldir1 modiillerini daha ¢ok tercih
etmektedirler.

Ulkemizde de zararli yazilimlarin yayilmasinda spam postalardaki onlemler
etkisini gostermistir. Son giinlerde sosyal aglar lizerinden olusturulan sahte linkler bu
amagc ic¢in kullanilmaktadir. Siber glivenlik tek bir iilke veya belirli bir sirketin sorunu
degildir. Hiikiimet ve sektorler de dahil olmak iizere bu konuyla ilgili olan tiim taraflar
siber gilivenligin risk-tabanli yaklasimlar, eldeki en iyi faaliyetler ve veri korumasi
konusunda uluslararasi yaklasimlar gerektiren ortak kiiresel bir sorun oldugunun farkina
varmalidir[27]. Ulkemizde siber terér Milli Giivenlik Siyaset Belgesine ve savunma
bakanlig1 tehditler listesine girmistir. Ulusal tehdit algis1 olusturan bu kavram enerji,
saglik sistemi, ilag, eczane, su, baraj, emniyet, finans ve savunma sistemleri gibi alt
yapisini bilisim ve internet teknolojileri olusturan sistemleri kapsamaktadir.

Son 3 yil igerisinde iilkemizde yasanan belli siber saldir1 olaylari,

a) 2010 YouTube yasagmm protesto amaghh BTK, TIB ve Ulastirma Bakanlig1
sitelerine DDOS saldiris1[28]
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b) 2011 Tirkiye’de hazirlanan internet kanununa kars1 anonymous saldirisi
c) 2012 Hacktivist’ler BTK(Bilgi Teknolojileri ve Iletisim Kurumunu) ya ait 4
farkli veri tabanindaki bilgileri ele gegirerek kurumlarda calisanlarin dogum
tarihlerini ve TC Kimlik numaralarin1 yayinlamalari.
d) 2013 Istanbul Bilisim Sube Miidiirliigii 128 bin 712 Facebook kullanici hesabini
ele geciren sebekenin ¢okertilmesi
e) 2013 YOK elektronik dokiiman ve belgelerin siber saldir1 sonras1 yayinlanmasi
2011 Emniyet raporuna gore iilkemizde de bilisim suclar1 son iki yilda hizli bir
artis gostererek artig egiliminde oldugu Sekil 2.2°de goriilmektedir. Tirkiye diinyada en
¢ok siber saldirtya ugrayan 10 tilkeden biri haline geldigi Sekil 2.3’den anlasilmaktadir.
Akilli telefonlar, mobil uygulamalar ve bunlar iizerinden gerceklestirilen internet

bankaciligi ve diger online islemler siber saldirilara hedef olmaktadir.
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Sekil 2.2 Tiirkiye’de Bilisim Sugu Artist Sekil 2.3 Malware Tiirkiye Siralamast

Ulkemizde kamu kurumlarinin ve 6zel sirketlerin internet {izerindeki bilisim
sistemlerine yetkisiz erisim, verileri ele gegirme, bozma suglariin, protesto ve santaj
gibi amaglarla da islendigi ve hizli bir artis gozlemlendigi emniyet raporlarindan

anlasilmaktadir[8].

2.3 Siber Tehdit Araglar:

Siber tehditlerin amaglar1 incelendiginde bilisim ve iletisim teknolojileri

tizerinde islem goren bilgi varliklarina yetkisiz erisme, bilgilerin degistirilmesi, mahrem
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bilgilerin agiklanmasi, hizmetin engellenmesi gibi amaglara sahiptir.  Bunlarin
gerceklestirilebilmesi icin planl, plansiz, koordineli, bireysel yontemlerle hedef

sistemin durumuna bagli olarak basit veya karmasik saldirlar olabilmektedir.

Devletlerarast smirlarin s6z konusu olmadigi, ¢cogu zaman tehdit gonderici
adresine ulasilamadigi, masum goriinen yazilimlarin bir anda siber silaha
doniisebilecegi bir ¢agda yasiyoruz. Virisler, spam postalar, solucanlar sadece
bilgisayarin calisan sistemine zarar vermekten oOte siber casusluk araclarina
dontismislerdir. Tablo 2.3’de Emniyet Genel Mudiirliigiiniin 2011 yilinda tilkemizde
islenen bilisim suglarma ait delil niteliginde ele gecirilen dijital su¢ unsurlari

gerceklesen olay sayis1 hakkinda da bilgi vermektedir[8].

Tablo 2.3 EGM 2011 Yilinda Ele Gegirilen Bilisim Su¢ Unsurlari

Bilisim Su¢ Unsurlar Adet
Decoder-Encoder
IMET No Degistirme
Flash Disk
Pos Cihan
Hafiza Karti
Sahte Banka Karh
Cep Telefonu
STM Kart
PC-Notebook-HDD
Dekont-Slip
Kredi-Banka Karti
Manyetik Kart
CD-DVD-Disket

Kaspersky giivenlik laboratuvari 2012 arastirma verilerine gore, siber tehdit
araglarmin Kritik bilgi sistemleri ile masum sivillere kars1 kullanildigi ve siber saldiri
kaynaklarmi ¢ok dagitik yapili profesyonelce yapildigindan dolayr sorumlularinin
bulunmasinin kolay olmadigi tespiti yapilmistir[38]. Sanal diinyada birbirlerine daha da
bagimli hale gelen toplumlar iizerinde, asagida belirtilen siber tehdit araclari ciddi

riskler olusturmaktadir.
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2.3.1 Zararh yazihmlar

Siber diinyada zararli yazilimlarin hareket alani her gecen giin daha da
artmaktadir. Internete baglanan ara¢ sayilarmin cesitliligi, bunlar iizerinde calisan

yamali, yamasiz pek ¢ok isletim sistemi ve uygulama yazilimlart birer agik nokta

olusturmaktadir.
e Dosya * Ag e Klavye Dinleme
* Gizli ve Sifrel e Ozel Kodlu e Trojan
* Boot Sector e Mobil e Truva At
e Makro e E-Posta e Arka Kapi

Sekil 2.4 Siber Tehdit Olusturan Bazi Zararli Yazilimlar

Siber casuslarin masum kisiler lizerinde en fazla kurguladiklari tehdit araci
zararl yazilim enjekte etme seklindedir. Sekil 2.4’de gruplandigr sekliyle bu tehdit ve
aciklik unsuru yazilimlar kotii niyetli programcilar tarafindan kurgulanmistir.
Cogunlukla hedefleri ise yazilimlari1 sabote etmek ve bilgi hirsizligi gergeklestirmektir.
Ayrica bunlar1 yazan kisiler kazang, politik, kendini ispatlama veya merak amach

olusturmaktadirlar.

2.3.1.1 Viriisler

Bilgisayarlar, mobil cihazlar, sunucu ve bilgi sistemleri iizerinde ¢alisan isletim
sistemi ve uygulama yazilimlarina kendini kopyalayarak yayilir. Internet ve tasinabilir
kayit ortamlar1 ile dagilir. Bilgi hirsizligi, engelleme, bozma ve zarar vermeye

yoneliktirler. Viriisler, asagidaki gibi gruplandirilabilir;

a) Bir virlis bulastigi dosya sistemi lizerinde igletim sistemi komutlarinin oniine
gecip uygulamaya 6zel farkli cevap gondererek kendini gizleyebilirler. Ayrica
bu tiir virlis kodlar1 bilindik viriis tanima imzalarina kars1 yakalanmamak icin
sifreli ve gizli viriis 6zelliklidirler.

b) Ofis dosyalar1 ve kiigiik yazilim ve eglence programlarina ait ¢alistirilabilir

Ozellikteki dosyalar tizerinden yayilan virtislere dosya viriisleri denir.
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d)

Sabit veya tasimabilir disklerin baslangi¢c sektoriine bulasan, bir takim hata
mesajlart vererek calismasini engelleyen zararli yazilima bootsector viriisi
denir.

Makro programlama dili yeteneklerini kullanarak kompleks ve tekrarlayan
¢ogalma metoduyla Word, Excel dosyalarinda siklikla rastlanan tiire makro

viriisleri denir.

2.3.1.2 Solucanlar

Worm tiirii zararlilar olarak adlandirilirlar ve ag sistemi lizerinde ¢ok yogun veri

trafigi olustururlar. Hedefleri diger bilgisayarlara yayilmak ve isletim sistemi

zafiyetlerini kullanmaktir. Yayilmak i¢in kullanicinin dosya agmasina gerek duymazlar.

Solucan tiirii zararlilar, agagidaki gibi gruplandirilabilir;

a) Ag servislerindeki acikliklar1 kullanarak kullanicinin davraniglarindan ayri
hareket eden, ag kaynaklarini tiiketen, siber arka kapilar olusturan yapiya ag
solucani denir.

b) Sunucu ve ug bilgisayarlarda kayitli e-posta havuzunu ele gecirip kars1 tarafa
ileten, bu sirada sunucu servislerini devre dig1 birakabilen tiiriine de e-posta
solucani denir.

€c) Calisan bir yazilimin ayni kalmasina karsilik her defasinda yeni kopyasi
tizerinden farkli goriintii ve 6zellikte davranan zararli yazilimlara ézel kod yapili
solucanlar denir.

d) Ag aracihigr ile uzaktaki bir bilgisayar {izerinde Java, ActiveX, JavaScript
kodlarin ¢alistirilmasi i¢in hazirlanmus solucanlara mobil kod zararhilar denir.

Algilanan 6ge Uyan dazeyi Tarih

>l Worm:Win32/Rimecud.B | Ciddi 28.11.2012 19:53
S Worm:Win32/Rimecud.B Ciddi 2811.2012 19:53
& Worm:Win32/Rimecud.B Ciddi 2811.2012 19:53

Kategori: Solucan
Aciklama: Bu program tehlikelidir ve ag baglantisi Gzerinden kendi kendine yayihir.

Onerilen eylem: Bu yazilimi hermen kaldir.

Sekil 2.5 Solucan Zararli Yazilimi1 Bulasan Bir Bilgisayar Uyarisi
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Sekil 2.5’de verilen uyar1 penceresi, ag baglantisi iizerinden bulasan ve yayilma
tehlikesi gosteren Worm.Win32/Rimecud.B tiirii tespit edilen solucan zararlisinin

kaldirilmasina yoneliktir.

2.3.1.3 Casus yazihhmlar

Genellikle bilgisayarlara tuzak yazilimlarin kurdurulmasi ile kisisel veya

kurumsal bilgilerin kotii niyetli kisilere iletilmesini saglayan yazilimlardir.
Casus yazilimlar, asagidaki gibi gruplandirilabilir;

a) Yonetim amagli uzaktaki bir bilgisayara ag tizerinde ulasmak, sifre bilgilerini ele
gecirmek i¢in bilgisayar1 casus amaglar i¢in kullanabilmek amaciyla TCP/UDP
port dinleme ve botnet yapan araglara arka kapt zararli yazilimlar1 denir.

b) Klavyeden girilen bankacilik islemleri, tiyelikler, kullanici adi, password gibi
bilgilerin dinlenme araglarina Keylogger(klavye dinleme) yazilimlar1 denir.

C) Bilgisayarlardaki isletim sistemlerine miidahale ederek, sistemleri uzaktan
paylasilabilir varliklar haline getirmek, yonetebilmek, otomatik saldir1 araci
yapabilmek, kontrolii saldirganlarin istekleri dogrultusunda davranmasini
saglayan, siber tehdit amacl yonlendirme yapan zararlilara Trojan denir.

d) Kendiliginden yayilma 6zelligi olmayan, kullanicisina faydali bir arag, dosya
gibi goriinen, yliklenildiginde sifreler, kurgulanmis 6zel kisisel bilgiler toplayan,
sistem dosyalar1 silebilen, yaygin bir siber saldir1 araci olan zararli yazilima

Truva At denir.

Panda Security(Pandalarsa) 2012 zararli yazilim arastirma sonuglar1 Sekil 2.6°de
goriilmektedir. 2012’nin ilk ¢eyreginde altt milyon yeni malware zararli yazilimin
tespit edildigini, bunlardan da en fazla yayilmanin %80.77 oraninda trojan yolu ile
yayildigi belirtilmektedir[29].  Diger zararli yazilim oranlari sirastyla solucanlar,
viriisler ve reklamlar seklindedir. Her gegen giin bu zararli yazilimlar hedefli ve bilin¢li
saldir1 yetenekleri kazanarak siber tehdit araclari haline gelmektedir. Bu yazilimlardaki
kendi kendini bulastirarak c¢ogalma, oOzerklik, gizlenebilme ve hizli yayilima
karakteristikleri nedeniyle siber saldir1 araci olarak kullanima oldukga elverislidir. Sekil
2.7°deki Malware artis grafigi son zamanlarin hizla ragbet gordiigii mobil isletim

sistemi olan Android tizerindeki tehlikenin boyutunu gostermektedir[30].
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2.3.2 Spam kaynaklh Phishing saldirilar

Diinya siber giivenlik tehditleri arasinda yer alan spam, 6zel giinler ve bayramlar
gibi genis Kkitleleri etkileyecek firsatlar1 kollamaktadir. Symantec giivenlik raporuna
gore 2013 baslarinda yapilan analizde her 370 e-postadan birinde spam olarak
gonderilmis sifre avciligina yonelik tuzak postadir. Her giin ortama iki bin internet
sitesinde zararli spyware, adware, trojan yerlestirildigi ve bu tuzak site adreslerinin de

spam postalarla kisilere iletildigi tespit edilmistir.

() Gelen Kutusu (23) (Acit Dogrutamat )
=3 Gonderilmis Ogeler 9%50ye Varan Indirimlerie Bebekler Givend
5] Silinmis OJeler (3) Ofisinizi veya evinizi mi tasimak istiyorsunuy|
O Arama Klasorleri Bedava Barselona Turu Kazan!
=4 Giden Kutusu Egitim Kurum ve Kuruluglanna %15 Indirim
| @ Onemsiz E-Posta (11278l AKSAM MANSETLERI: Ve Alex veda etti! --
01 -19 Ekim 2012 1912-1913 Balkan Wars: Death and Forced §
1123 adet spam Televizyon Keyfini 9%30°a Varan Indirimilerie
LG 106 cm Full HD LED TV 1.299 TL, Jano!
Okula DEnls Firsatiannda SON 3 GUN!

Sekil 2.8 Kisisel Bir E-Postadaki Spam Miktari

Sekil 2.8 kisisel bir kullaniciya ait e-posta yonetimi ekran goriintiisiidiir. Bu
kullanict yaklasik 1 ay icerisinde 1000’in iizerinde spam ve bazi istem dis1 iiyeliklere ait
posta almugtir. Ornekteki “Acil Dogrulama” konulu mail icerigi gergekle ilgisi olmayan

e-posta sifresini elde etmeye yonelik phishing saldirisidir.
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Siber korsanlarin vazgecilmezi hale gelen {icretsiz ve en kolay yontem olan
spam giinimiiziin en belirgin phishing saldir1 aracit haline gelmistir. Phishing
yonteminde gonderilen e-posta igeriklerine goriinlirde gercek bir kurumun ismi
yazilmasina ragmen vermis olduklari link genelde ilgili sitenin birebir kopyasi olan

sahte tuzak site adresleridir.

Spam Rate Over Time
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Sekil 2.9 Son 10 Yillik Spam Dagilim Orani

Symantec Giivenlik arastirma firmasinin spam kaynakli saldirilar konusunda
yaptig1 analiz sonuglari sekil 2.9’da goriilmektedir. Saldirilar, %89 oranla en fazla 2010
yilinda artis gostermistir. Spam ile yapilan miicadele ve giivenlik tedbirleri gegtigimiz 2
yilda etkisini gostermistir [3]. Ancak belirgin bir diisiis olmasina ragmen pek g¢ok

sirketin ve bireylerin ciddi sorunu olmaya devam etmektedir.

Magdurlarin adres defterini, kimlik ve bankacilik bilgilerini kars1 tarafa
iletmekle kalmay1p, eklentilerindeki zararli yazilimlari kurdurarak bilgisayar: korumasiz
hale getirmektedirler. Yine son Symantec raporuna goére egitim sektori de %70
oraninda spam’e maruz kalmistir. Diinyada her giin yaklasik 100 milyar spam posta
dolagsmaktadir. Siber saldir1 araglarini bu reklam postalar1 iizerinden gonderen spam
tacirleri yilda 200 milyon dolar gelir elde etmektedirler. Magdurlar ise milyar dolarlarca
maddi kayip ve isgiicii israfina neden olmaktadir. Ornegin sadece Google, Microsoft ve
Yahoo gibi sirketlerin sunucularina fazladan yiiklenme ve bakim masrafi harig

kullandiklar1 anti-spam yazilimlariin toplam maliyeti 6.5 milyar dolardir[3].
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2.3.3 Uygulama yazihmlarina ait acikhklar

Yazilim tasarimcist ve gelistiricilerin siber tehditlere neden olabilecek web
uygulama agikliklarina kars1 dikkatli olmalar1 gerekmektedir. Giivenli yazilim kodlama
bir siiregtir. Yazilimin tasarimindan gelistirme siirecine ve kullanima ¢iktig1 zamana
kadar adim adim giivenlik siirecleri takip edilmelidir. Giiniimiizde siber korsanlarin
firsat kolladig1 ve arastirmalarini web tabanli yazilimlar {izerine yogunlastiran bir tehdit
grubu vardir. Giincellenmemis veya yeterince testten gecirilmemis uygulama yazilimlar
ve beraberinde veri tabanlari olast giivenlik aciklarinin basinda gelmektedir. Asagida
OWASP (Open Web Application Security Platform) giivenlik toplulugunun yayinladigi
baslica giivenlik agikliklar1 su sekildedir[31].

a) Web tabanli bir uygulama iizerinden sunucu giivenligini tehdit eden zararl
dosyanin calistirilabilir olmast

b) Dogrulanmasi1 gereken veritabani sorgusu veya bir URL adresinin bazi ek
parametreler kullanilarak i¢ sorgulara referans olusturmasi seklinde yetkisiz
erisim veya veri kayitlarina ulagiliyor olmasi

c) Sisteme giris yapmis bir magdura ait dogrulama bilgilerinin hatali kurgulanan
sifresiz iletim {izerinden okunmasi

d) Uygulama gelistirme yazilimlar1 ve veri tabanlarinin yapisinda ortaya ¢ikmis
zafiyetlerin takip edilerek giincel yamalarin yapilmamis olmasi

e) Tarayici ekranlari ile kullanicilardan alinan denetimsiz sorgu islemlerinin SQL

enjeksiyonu olarak tarif edilen tasarim hatalari.

Username: QR "='
Password: l!!ll‘lllll
| Login

Sekil 2.10 SQL Injection Yoéntemi ile Sisteme Yetkisiz Giris Yapma

Web iizerinden online islem yaptiran uygulamalar c¢ogunlukla kullanici
dogrulamas1 gerektirir. Giris hakki i¢in ilgili veri tabanindaki {iyenin kayitli olup
olmadigina gore dongii olusturur. Sekil 2.11°de SQL injection yontemi gonderilen sorgu
icerisine bazi meta-data(* ;) 6zel karakterler yerlestirilerek hatali veritaban1 dogrulamasi
gerceklestirilmektedir. Bu SQL sorgusunda kullanici adi ve sifresi bos olarak

gonderilerek “bos esittir bos” kullanici kontrol agiklik zafiyeti tizerinden sisteme sizma
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gerceklestirilerek  siber  saldirlar  saldirilar  gergeklestirilmektedir.  Yazilim
uygulamalarinin giderek web tabanli hale gelmesi korsanlar tarafindan zafiyet igerin
iceren yazilimlara olan siber saldirilarin artmasina neden olmaktadir[66]. Secunia
giivenlik firmasmin 2013 yilinda yayinladig1 en fazla zafiyet bulunduran ilk 50 yazilim
inceleme raporuna goére yazilim basina ortalama 63 adet agiklik diismektedir. Sekil
2.10’da en popiiler kullanilan yazilimlardaki su ana kadar yayimlanan 10 ve daha fazla
aciklik degerleri goriilmektedir. Sekil 2.12°de ise yillara gore tespit edilmis yazilimlar
lizerindeki toplam zafiyet sayilarindaki artis grafigi verilmistir. ilk 5 yillik degerlerin
ortalamas1 alindiginda 2012 yilinda %98’lik artigla 1.137 adet bilinen acikliklar
yayinlanmistir[32]. Agikliklarin oldugu uygulamalar incelendiginde kritik bilgi
sistemlerinde ve giinliik faaliyetlerimizde siklikla kullandigimiz yazilimlarin aslinda
pek ¢ok siber tehdit riskini tasidigi goriilmektedir. Arastirma degerlerinin uygulamalar
tizerinde olusturacagi siber risk degerlerinin oransal dagilimi Sekil 2.13’de verilmistir.
%78.8 oranla yiiksek kritik degeri tasiyan alan siber tehdit olusturmasi agisindan

oldukca anlamli goriilmektedir.
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23




Gelistirilen yazilimlarda giivenlik goz ardi edilip sadece fonksiyonellik boyuyla
ele alinirsa, daha sonra tespit edilen agikliklarin kapatilmasinin maddi kayiplar1 kadar
ortaya c¢ikacak telafisi zor olan manevi itibar kayiplari olduk¢a yikici bir etki
birakmaktadir[32].

2.3.4 Bilgi giivenligine yonelik fiziksel ve ¢cevresel saldirilar

Kritik veriler iizerinde fiziksel ve cevresel zafiyetler siber tehditlere neden
olabilir. Olusabilecek giivenlik bosluklar1 hi¢ beklenilmedik sekilde saldir1 kaynagina
dontisebilir. Dijital kayit sistemlerinin gelistigi, kiitliphaneler dolusu bilginin farkl
bolgelere anlik transfer edildigi bir sanal diinyada yasiyoruz. Veri kayit ortamlarinin
tutulup depolandig1 elektronik medya aygitlar1 pratik kullanimin yansira kolay ¢alinma
ve kaybolma risklerini de beraberinde getiriyor. Uzerlerinde magdurlara ait kayith
mahrem bilgileri bulunan degerli ve kritik veri kayitlar1 yiiklii olabilmektedir. Oldukga
kiiclik boyutlarda olan tasinabilir aygitlar hirsizlik, kopyalama, degistirme, silme veya
verilerin sifresiz ve korumasiz sekilde dogrudan okunabilir sekilde tutulmasi siber
saldirilara davetiyedir.  Sistem odalari, sunucular, ag dagitim panolari, Sistem
yoneticileri veya kurum yetkilerine sahip kisilerin bilgisayarlar1 gibi fiziksel yapilar

sistemin zay1f noktalaridir. Bu ortamlar izlenilebilir, Kilit korumali olmak zorundadir.

2.3.5 DoS/DDeS tiirii servis hizmetini engelleme

Sanal ortamlarda web servislerinin yaygin kullanimi siber diinyanin yeni bir
saldir1 kesfine neden olmustur. Kendilerini “hacktivist, anonymous” gibi ¢esitli adlar
altinda gosteren gruplarin bir web servisini hedef alarak erisilemez hale getirmesidir.
Bilgi gilivenliginin 3 temel bileseninden olan “Gizlilik, Biitiinliik ve Erigebilirlik”
kavramlarindan biri olan bilginin ulasilabilir ve kullanilabilir olmasi énemlidir. Bir web
hizmetine ait sunucu sayisi, CPU, bellek ve hat kapasitesi gibi altyap1 yatirimi hizmet
kalitesi ve maliyetler degerlendirilerek insa edilir. Yapilan bu normal tasarim 6ngoriisii
tizerine cereyan edebilecek anlik kapasite tistii isteklerde web servisi cevap veremez
duruma gelir. Kapasite iistii tanimindan kasit gergek kullanicilarin olusturmasi pek

miimkiin olmayan bir hat yogunlugudur.

Hedef iizerinde tek bir kaynaktan yapilan hizmet engelleme saldirisina DoS

(Denial of Service) denir. Bu saldir1 istemli veya istemsiz sekilde ¢ok sayida zombi
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bilgisayar iizerinden gerceklesirse dagitik yap1 anlamina gelen DDoS(Distributed Denial
of Service) denir. Bazen hedef sistemde tespit edilen bir agiklik kullanilarak o port
lizerine yapilan kural disi isteklerde hizmetin durdurulmasina neden olabilir. Bu
yontemlerin siber bir saldir1 olarak kullanilmasi ise rakip bir kurulusun, iiriiniin,
markanin, kurumsal bir portalin bir siireligine isleyemez hale getirilmesidir. Bu durum,
imaj, itibar, giiven ve maddi deger kaybina neden olur. Hatta bu saldir1 bir giivenlik
duvarimi veya dogrudan sunucuyu hedef alarak yapildiginda, c¢alisan bir giivenlik
sisteminin devre digi kalmasina ve sisteme dogrudan ulasilabilir sekilde agikliklara
neden olabilir. Giiniimiizde ¢ok kolay sekilde yapilabilen bu saldir1 karsisinda mevcut
glivenlik yatirnmlar1 tam bir ¢6ziim saglayamamaktadir. Arbor Network giivenlik
firmas1 2012 yilinda diinya iizerinde belli biiyiikliikteki 130 adet ag servis saglayicilari
arasinda DDoS saldirilarina yonelik anket aragtirmasi yapmustir. Bu veriler 1s1ginda
sekil 2.14’de goriildiigii gibi DDoS saldirilar1 2010 yilina kadar hizli bir artis
gostermektedir. 2011 yilinda aktif cihazlar, isletim sistemleri ve glivenlik duvarlarinda
aliman bir takim o6nlemler neticesinde yaygin DDoS saldirilart hiz kesmistir. Ancak
hedef odakli hizmet kesintisine yonelik saldirilar halen engellenemeyen tehdit olarak
devam etmektedir. [33]
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Sekil 2.14 DDoS Saldirilarinin Yillara Gore Durum Artis Egrisi

Kamu kurum ve kuruluslarina ait internet servislerinin hedef alinmasi,
uluslararasi siber savas araci olarak veya protesto amagli ya da maddi ¢ikar saglayan sug
orgiitleri tarafindan etkili bir silah olarak kullaniimaktadir. Yakin ge¢miste bu tiir
saldirilarin pek ¢ok Ornegine rastlayabiliriz; Tirk Hava Yollar ig birakma eyleminde

online islem servislerine erisilememe, Rusya-Giircistan anlagsmazliginda Rus gruplarin
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Giircistan resmi kurum sitelerine engelleme saldirisi, Telekomiinikasyon Iletisim
Bagkanlig1 sunucu servislerinin engellenmesi, Sony PlayStation, Twitter, Hotmail,

Facebook sayfalarina kisa siireligine erisilememesi gibi.

W HTTP

I DNS
SMTP

B HTTF/S

B SIPADIP

Il IRC

W Other

Sekil 2.15 DDoS Ataklarinin OSI 7 Katmanindaki Servisler Uzerindeki Dagilimi

Sekil 2.15 verilen dagilim egrisi incelendiginde en fazla servis engelleme http
isteklerinin yapildig1 web servislerinin engellemesine yoneliktir. Korsan web sitelerine
enjekte edilen bir zararli kodun ziyaretci bilgisayarina dogrudan yiikklenmesi sonucu
DDoS saldir1 makineleri yaygin sekilde olusturulmaktadir. ikinci sirada DNS saldiri ile

kurum etki alanlarina erisimler engellenmektedir.

2.3.6 Kablosuz erisimdeki tehditler

Kullanicilarin Wi-Fi, kizilotesi, radyo frekanslari gibi kablosuz erisim noktalarini
kullanarak bir aga baglanmasi pratiklik ve kolaylik agisindan tercih edilmektedir.

Kablosuz aglar, merkezi fiziksel erisimli aglara gore yeni giivenlik zayifliklari
olusturmaktadir[67].

Tablo 2.4 Bilgi Teknolojileri Kurumu Erisim Baglant1 Sayilar

Yillara G&re Abone
Sayisi{Milyon)

Sabit Telefon all 18,2 [l 17,5l 16,5l 16,2 L]uﬂ 15,2
Mobil Telefon all 23,4 |.|| 65,8 |.|| 62,8 |.|| 61,8 |.|| 65,3
Genis Band Kullanm,| 0,03, 6l 6.8, 8,60l 14
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Ulkemizde son bes yillik haberlesme altyap:r oranlarindaki artis degisimi
gosteren Tablo 2.4°de verilmektedir. Kablosuz iletisim, yogun talep nedeniyle kablolu
iletisimin yaklasik 4 kat1 oranindadir. Bu degerler kablosuz yeni aygitlardaki ¢esitlilikle
her gecen yil daha da artacaktir. Bu durum siber saldirganlarin goziinden
kagmamaktadir[8]. Siber tehditler agisindan kablosuz aglardaki bazi agikliklar agin
biitlinlinii tehdit edebilmektedir. Bu tiir aglarda yeterince giiglii sifreli erisim tercih
edilmezse, Aircrack benzeri sifre ¢dzen bir yazilimla aradaki veri trafigi ¢oziilebilir.
Saldirganlar bu tiir kolay elde edilebilen ag tarama ve sifre kiricilar kullanarak aga dahil

olma veya s1izma yontemlerini kullanmaktadirlar.

Agdaki veri iletisimini dinleme, araya sahte erisim noktalar1 olusturma benzeri

bazi kablosuz ag saldir1 yontemleri asagida belirtilmistir;

a) MAUC adres sahteciligi

b)  WEP ve WPA kriptolu erisimin kirilmasi
c) Sahte erisim noktalarinin olusturulmasi
d) Istemcilerin erisilemez hale getirilmesi

e) Sifresiz erisimlerde paket yakalama
2.3.7 Sunucu servislerindeki acikhiklar

Sunucu sistemlerinin kurulumunda yapilabilecek yanlis veya eksik yapilandirma
dolayistyla siber saldirilarin hedefi olmaktadir. Ornegin; ydnetimsel hatalar, giincelleme
eksiklikleri, giivenlik yazilimlarinin kurulmamasi, varsayilan kullanici adlar1 ve
degistirilmeyen sifreler, tahmin edilebilir kurum kimligine yakin adlar ve tahmin
edilebilir parolalar, yanlis sunucu yerlesim mimarisi, denetimsiz yetkilendirme, teknik

bilgisi yetersiz sunucu isletmeni gibi olumsuzluklar sunuculari giivensiz hale getirir.

Sunucular lizerinde ¢alisan servisler; Web, e-Posta, Firewall, DNS, DHCP,
Proxy, Veri Tabani, Uygulama Yazilim servisleri vb. tizerlerinde genelde Microsoft,
Unix veya Linux igletim sistemleri ¢alisir. Yama yapilmamis sistemler, IIS ve SMB
acikliklari, kullanilmayan servislerin kapatilmamasi gibi hatalar agiklik unsurlaridir.
Sunucular bir igletmenin disariya acilan kapist oldugundan gelen bir saldirganin ilk
sizma girisiminde bulunacagi sistem sunuculardir. Yasanan siber tehditler ve saldiri
ornekleri sunucularin herhangi bir ac¢ikligi kullanilarak ele gecirilmesi seklinde

gerceklesmektedir.
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2.3.8 Insani faktoriinden kaynaklanan zafiyetler

Bilisim teknolojilerinin  kurulumu ve isletimi genelde insan eliyle
yonetilmektedir. Dolayisiyla hangi teknolojik altyap1 gerektiren alan olursa olsun sistem
yoneticilerin siber saldirilara kars1 bilgili ve duyarli olmas1 gerekir.

Insanlar bazen bilerek(kasitl1) olarak ya da bilmeden(kasitsiz) olarak sistemlere
zarar verebilirler. Kasitsiz yapilan hatalarda personelin yeterli giivenlik deneyimi yoktur
veya tehditler iizerinde bilgi sahibi degildir. Ornegin sistemdeki bir sorun nedeniyle
onceden tanimlanmis bir firewall kuralimi silebilir, anti viriis yazilimini pasif hale
getirebilir, zararli bir e-posta ekini kontrolsiiz agabilir. Bilingli yapilan tehditlerde ise
kisi gdrevini ve yetkisini kétiiye kullanir. isbirligi i¢inde oldugu gruplara siber saldir1
diizenlemeye elverisli sistem ve kullanici bilgilerini ve veritabani kayitlarini iletebilir.
Bilgi sistemlerini yetkisiz uzaktan erisime a¢ma, bilgileri silme, degistirme, yedekleri

tahrip etme gibi, geri doniisii dahi miimkiin olmayacak tehdit ve zararlar olusturabilir.

2.4 Siber Guvenlik Sorunlarmin Etkileri

Glinlimiizde siber giigler internetin eristii her noktada bir sorun
olusturabilmektedir. Siber giicii elinde bulunduran, bir kisi, bir grup hatta devlet destekli
bolgesel bir giig olabilir. Saldirganin elinde bulundurdugu siber tehdit, imkan ve araglari
nispetinde karsidaki magdura zarar verebilir. Burada kullanilan savunma araglarinin

tamami yazilimsal tabanli olup savas meydani ise sanal ortamlardir.

SiBER
GUVENLIK

& Kurumsal @ Bolgesel
SORUNLARI

Sekil 2.16 Siber Sorunlardan Etkilenen Taraflar

TUIK verilerine goére iilkemizde internetten alis veris yapma oran1 %30’lara
ulagmistir. Miisteri, e-ticarethane ve banka arasinda donen bu aligveris sirasinda
olusabilecek bir aciklik ciddi giivenlik sorunlari olusturur. Her gecen giin internet ve
sanal islemlere bagiml hale gelen bir siber diinyada yasamaktayiz. Sekil 2.16°da sanal
diinya iizerinde olusacak bir siber saldirinin kisisel, kurumsal ve bolgesel olarak zararl

etkileri kaginilmaz oldugu bolgesel etkileri ise ¢ok daha yikici olabilir,

28



2.4.1 Kisisel Etkileri

Internet {izerinde alisveris, haberlesme, arastirma, rezervasyon, islem takibi gibi
kisisel hayatimizin temel ihtiyaglarindan biri haline gelmistir. Nisan 2012°de Tiirkiye
Istatistik Kurumu’nun yaptig1 arastirmada hanelerin %47,2’si internete erisim imkanina
sahiptir. Kisisel olarak her bes kisiden biri internetten alig veris yapmaktadir. Finansal
yatirimlar, basvuru ve iiyelik formlari, bankacilik islemleri yaparken bir takim kisisel
bilgiler kars1 tarafa verilmek durumunda kalinmaktadir[21]. Ornegin T.C. kimlik
numarasi, dogum tarihi, niifus clizdan fotokopisi, is ve aile bilgileri gibi.

Bu bilgilerin bir takim dolandiricilarin eline gegmesi durumunda, kolaylikla
kisisel siber tehditlerin hedefi haline gelinebilir. Saldir1 sonucunda mahremiyet,

magduriyet, gizlilik ihlali ve yasal birtakim siire¢lere maruz kalinabilir.
2.4.1.1 Mahremiyet

Kisisel bilgilerin kontrolsiiz ve bilgisi haricinde yayilmasinin 6nlenmesi kisilerin
mahremiyet hakkidir. Bilgilerin dijital ortamlarda saklanildig1 giiniimiiz sanal ortaminda

mahremiyet hakki da siber tehdit altindadir.

Kisilere ait; e-posta, mesajlagsma, goriisme, kamera, iletisim, dokiiman, fotograf,
saglik kayitlar1 gibi mahrem bilgiler ¢esitli dikkatsizlikler sonucu istenilmeyen kisilerin

eline gecebilmektedir.
2.4.1.2 Magduriyet

Subat 2013de tlilkemizde terdr orgiitiine yonelik yapilan operasyonda ¢ok sayida
kisinin kimlik, saglik, mal varligi, tapu kaydi gibi bilgiler ele gegcirilmistir. Yapilan
incelemede bu kisisel bilgilerin niifus ve tapu miidiirliikkleri ile hastane bilgi sistemi

kayitlarindan elde edildigi goriilmiistiir[34].

Facebook sosyal paylasim sitesinin enformasyon giivenliginden sorumlu
BobLord, yaklasik 250 bin Twitter {iyesinin bilgilerinin ele gegirildigini ve bu kisilerin
bilgilendirildigini  belirtmistir[35]. Giiniimiizde bu tir Ornekler oldukga sik
yasanmaktadir. Siber saldirilarin kisiler iizerine verebilecegi magduriyet etkilerini su

sekilde siralayabiliriz;

e Bireysel bankacilik veya kredi kart1 bilgilerinin ¢aldirilmasi

e E-posta ve sosyal paylasim iiyelik bilgilerinin ele gecirilmesi
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¢ Kisisel veya mahrem yazi, resim, film dokiimanlarina verilebilecek hasar
e Isyeri, egitim, saglik, sosyal, iiyelik, TC kimlik, vergi no, adres, telefon, sifreler

gibi daha bir¢ok sahsi bilginin paylasiliyor olmasi

Bu tiir bilgilerin ele gecirilip kisilere ait magduriyetlerin yasanmasi giin gegtikce

artmakta, hatta intiharlara bile sebep olmaktadir.

2.4.1.3 Gizlilik ve insan Faktorii

Teknolojilerin kurulumu, programlanmasi ve yonetim sekli insanlar tarafindan
tarif edilmektedir. Giivenlikle ilgili ortaya c¢ikan sorunlarin biiyiik kismu bilgi
teknolojilerine degil bir takim tedbirsiz davramiglara baghdir. Saldir1 ve giivenlik
senaryolarinin tam kurgulanmadigi internet tabanli projeler siber saldirilarin kurbani
olabilmektedir.

Insanlarda en biiyiik agiklik unsuru, sahip olduklart kritik bilgileri, —sifreleri
saklayamama ve buna bagli c¢esitli yerlere not almaktan kaynaklanmaktadir. Klavye
altina, ekrana yapistirilan not kagidina, ¢cekmeceye, masaiistiinde korumasiz bigimde
ajanda gibi rahat ulasabilen yerlere yazilmis olmasidir. Ayrica sanal yasantimizda ¢ok
fazla tiyelikler, kullanici adlar1 ve kompleks yapida sifreler kullanilmak durumdadir.
Bunlar1 her an hatirlamak olduk¢a zorlagmaktadir. Teknolojiye bagimli yetisen yeni
nesil tlizerindeki hizli degisim, kisiler iizerindeki gizlilik ve korunma gereksinimi de
artirmaktadir. The Horizon Scan 2013 arastirma raporunda, 62 iilkeden 730 kurulusun
%66’s1 veri ihlallerinin is stirekliligini olumsuz etkileyecegini bildirmistir. Kisisel
verilerin korunmasi, hukukun genel ve 6ncelikli hedefi ve yasalarla garanti altina alinan
en dogal kisilik hakkidir. Bu nedenle siber saldirilara karsi kurumlarin ve o&zel
sektorlerin veri tabanlarinda veya diger kayit ortamlarinda tuttuklari kisisel bilgileri,
verilerin gizliligi yasasina uyumlu olarak korumakla yiikiimlidiirler. Gizlilik gerektiren
bazi kisisel verileri siralayacak olursak; parmak izi, retina, ses, yiiz hatlari, elin sekli,
damarlar, degisik yetenekler, el yazisi, imza, tusa dokunma bigimi, yiiriime sekli gibi

kisiye 6zel tanimlayici bilgilerdir[36].

2.4.1.4 Kanuni Haklarin ihlali

Diinyada son siber korsanliklarin artmasi sonucu, pek c¢ok iilke siber suglara agir

cezalar getirmektedir. 2001 yilinda Avrupa Birliginde siber sugla miicadele s6zlesmesi
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imzalanmistir. Tirkiye bu sozlesmeyi 2010 yilinda imzaladi. Teknolojideki hizli
degisim karsisinda, c¢ikartilan kanunlar kisa siirede yetersiz kalmaktadir. Kisisel siber
sorunlart dogrudan etkileyen AB siber su¢ soOzlesmesi asagidaki boliimlerden
olusmaktadir;

a) Bilgisayar veri veya sistemlerinin gizliligi, biitiinligi ve kullanima acik

bulunmasina yonelik suclar,

b) Sanal sahtecilik ve sahtekarlik suclari,

c) Igerikle iliskili suglar,

d) Fikri miilkiyet haklarinin ihlali

e) Bilgisayarlara yonelik saldirilar,

f)  Kisisel verilerin ¢alinmasi,

g) lzinsiz dinleme.

ABD'de Albert Gonzales isimli bilgisayar korsan1 130 milyon kredi kartinin
bilgisini ¢aldig1 i¢in isledigi siber suc¢ dolayisiyla 20 yil hapse mahkiim edilmistir.
Bireyler, kendisiyle ilgili kisisel bilgi ve verilerin korunmas1 hakkina sahiptir. Ancak
bu veriler kisinin agik rizasi1 veya kanunla ongoriilen gegerli bir nedene bagh olarak
kullanilabilir ve nerede kullanildigim1 &grenme hakkina sahiptir. Ulkemizde Kisisel

verilerin ihlaline yonelik bazi kanunlar;

a) 5237 sayili bilisim alaninda suglar (Madde 158, 142, 243, 244, 245)
b) 5846 sayili fikir ve sanat eserleri kanunu
c) 5257 sayili ceza muhakemesi kanunu

d) 5651 sayil internet ortaminda islenen suglarla miicadele kanunu.

8 Ocak 2013’te Yiksekogretim Kurulu'na yapilan siber saldir1 6rnegi
yasanmistir. Bu Ornek olayda veri tabaninda yer alan, gizlilik tasiyan bazi bilgi ve
belgelere hukuk dis1 yollarla ulagilarak paylasildigina iliskin bir siber saldiriya
ugrandigi aciklanmistir. Tiirk Ceza Kanunu'nun 285. maddesinde yer alan 'gizliligin
ihlali' sugundan yola ¢ikarak sorumlular hakkinda su¢ duyurusunda bulunulmustur.
Kisisel ve kurumsal gizlilik tasiyan bu bilgi ve belgelerin yayimlandigi internet

sayfalarina erisimin engellenmesi talebiyle mahkemeye basvurulmustur[37].
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2.4.2 Kurumsal Etkileri

Kurumsal ve ekonomik sistemlerde “veri” ya da “bilgi, mal ve hizmet
tiretme niteliklerine ait bir aractir. Rekabetin giderek arttig1 kiiresel diinyada elde edilen
kar marjlar1 ve memnuniyet 6n plana ¢ikmustir. Sayisal veri havuzlar artmistir, bireyler,
misteriler, paydaslara ait daha fazla 6zellikler sistemlerde depolanmakta ve buralarda
olusan riskler artmaktadir. Tutulan veriler her gecen giin daha da kiymetli hale
geldiginden bunlar iizerinde siber suglarin islenme oranmm da artirmaktadir. Is
Siirekliligi Enstitiisti (Business Continuity Institute—BCI) tarafindan yapilan ve 62
tilkeden 730 kurulus ile gergeklestirilen arastirmaya gore kuruluslarin %65°1 2013
yilinda siber saldir1 tehlikesi ile kars1 karsiya kalma riski tasimaktadir[38]

SIRKETLER ICIN YAKIN GELECEKTEKI EN ONEMLI RiSKLER
BILISIM VE BILGI SISTEMLERINE YONELIK SiBER TEHDITLER | 46%
EKONOMIK BELIRSIZLIK DURGUNLUK ] 37%
SIRKET ITIBARI YADA MARKASININ TAHRIP OLMASI i | 22%
FiKRi MULKIYET HIRSIZLIGI _: 18%
SANAYI CASUSLUGU i 1 18%
ADLI SUCLAR (HIRSIZLIK, FiZiKSEL TAHRIP VB.) 7: 16%
DOLANDIRICILIK, SAHTEKARLIK | | 15%
SIYASAL HUZURSUZLUK CALKANTI _: 15%
DOGAN AFET (DEPREM, SEL, FIRTINA) i | 15%
CALISANLARIN(MEVCUT YADA ESKi) SABOTA]JI _: 12%
TERORIZM | 1 10%

Sekil 2.17 Uluslararas1 Bilgi Giivenligi Risk Arastirmasi

Karspersky giivenlik firmasinin Haziran-2011 yilinda yapmis oldugu uluslararasi
risk aragtirma sonuclari sekil 2.17°de incelendiginde siber tehditlerin ilk sirada oldugu
goriilmektedir. Uluslararast boyutta yapilan bu arastirmada, kurumlar gelecekte en
onemli risk olarak bilgi sistemlerine yoOnelik siber tehditleri gostermektedirler. Bu
ongorit dahilinde bir siber saldiriin kurumsal bir yapiya maddi, itibar, giiven, imaj ve
paydaglart ile olan is hukukunda baz1 zorluklar ve yaptirimlarin yaganmasina neden

olmaktadir.
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2.4.2.1 Bilgi Giivenligi Thlalleri

Cesitli malware ve casus yazilimlar kullanilarak ¢ogu giivenlik duvarlarina
takilmadan kurum bilgisayarlarina ulasilarak ¢esitli agikliklar test edilmektedir.
Temelde bilgi varliklarinin korunmasin1 amag¢ edinmis bilgi giivenligi ayr1 bir disiplin
haline gelmistir. Bilgi sahibinin rizast disinda iiglincii kisilerle saldiri, rekabet,
menfaat, kotli niyet amaciyla paylasilmasi bilgi glivenligi ihlalidir. Siber saldirilarda bir
bilginin yazilim, donamim ve insani tedbirsizlikler nedeniyle yetkisiz erisilebilir
olmasina sik¢a rastlanilmaktadir.

Siber saldir1 sonucu kurumlarda olusan bilgi giivenligi ihlallerini su sekilde
siralayabiliriz;

e Kiritik, gizli ve degerli evraklarin bozulmasi, silinmesi ve rakiplerin eline

gecmesi

e Bilisim kaynaklarinin amag dist kullanimi

e E-postalarin ve haberlesme kayitlarinin ele gegirilmesi

e Sistemlerin bozulmasi, bilgi erisiminin veya hizmetlerin engellenmesi

e Kurum bilgi giivenligi politikasina aykir1 olarak calisan ve miisteri bilgilerinin

gizliliginin korunamamasi.

2.4.2.2 Marka ve iImaj Kayb

Bir siber saldir1 sonucunda stratejik bilgilerinizi kaybetmek, miisteriniz ya da is
ortaginiz karsisinda giliven kaybima ugratir. Kurumsal imaj zedelenir ve gelecekteki
yatirimlar1 aksatir ve gilivensizlik nedeniyle yeni miisteriler edinmede zorluklar
meydana getirir. Kaynak, is giicli ve zaman kayiplar1 yasanir. Bu marka ve imaj kaybi

rakipler i¢in bir avantaj olusturur, firmanin sektorde zayiflamasina neden olur.

Symantec firmasinm, 2012 yili “Endpoint Security En Iyi Uygulamalar
Aragtirmast” sonucuna gore 2011 yilinda arastirmaya katilan 32 iilkeden 1.425 kurumun
%81°1 siber saldirilarla karsilastigini belirtmistir. En belirgin kayiplar arasinda kurumsal
kimlige zarar verme, organizasyondaki motivasyon kaybi, miisteri ya da personele ait
verilerin kayb1 veya el degistirmesi, hukuki sorunlar, iriiniin, markanin ve kurumsal

kimligin zarar gordiigii ortaya ¢ikmistir[3].
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Bu tiir ihlal olaylar1 bazen kurumlarda etkisini yiliksek derecede
hissettirmektedir. Uretimden pazarlamaya sirketler icin cok onemli ve éncelikli hal
almis demektir. Sahip olduklari cari sermayenin korunmasi kadar markanin ve imajin da

korunmasi gerekmektedir.

2.4.2.3 Maddi Kayiplar

Yeni ticaret modeli olan e-ticaret kanaliyla tirtinler internet lizerinden diinyanin
dort bir kosesine ulasmaktadir. Farkli dil destekleri, uluslararasi kargo tasimaciligi,
Visa, Master, EFT, havale yolu ile para 6deme araglar1 kullanilarak sektor her gegen
gilin daha da cazip hale gelmektedir. Bu alanda biiyiiyen pazarin dostu kadar diismani
da(sanal hirsizlar, g¢eteler, korsanlar) bu yeni e-diinyay1r yakindan takip etmektedir.
Satic1 ve aliciyr yaniltma, sahte sayfalara ve banka hesaplarina yonlendirme taktikleri
maalesef sik¢a yasanmaktadir. Uluslararasi sug takip ve yakalanma yoniinden zayif olan
Rusya, Afrika, Ortadogu gibi iilkeler tercih edilmektedir. Siber mafyalar sanal

platformlar {izerinden tiyelerini yonetmektedirler.

Bankalar Arast Kart Merkezi verilerine gore ililkemizde e-ticaret islemi 2008
yilinda 15,7 milyar TL iken 2011 yilinda 35,3 milyar TL’ye yani iki katindan daha fazla
yukselmistir. Siber saldirilar dolayisiyla 6zel ve kamu kuruluslar1 ciddi oranda mali
kayip yasamaktadir. Bu zararlarin oniline gegmek icin de bir o kadar giivenlik yatirim
harcamas1 yapmak zorunda kalmaktadirlar.

ABD Poneman Enstitiisii tarafindan siber saldirilarin kurumlar iizerindeki mali
etkisi 5 tilkede 2.234 bilgi giivenligi ¢alisani ile arastirilmistir. 2013 yilinda agiklanan
bu raporda siber suglarin yol agtigi zararin yillik ortalama 5,9 milyon dolar oldugu,
gerceklesen saldirilarda ise senede 1, 5 milyon ile 36, 5 milyon dolar arasinda para
kaybedildigi goriilmiistiir. 2010-2012 yillar1 arasinda siber saldirilardaki mali kayip
degerinde %56 oraninda artis olmustur.

Diinyada 2011 yilinda yapilan siber kalpazanlik biiyiikliigii yaklasik 12.5 milyar
dolardir. Yani diinyada kisi basina 2 dolar ¢alinmistir. Piyasay1 biiylik oranda elinde

bulunduran Rusya 4.5 milyar dolarla ilk siray1 almaktadir[39].

Symantec firmasinin 32 iilkede kurumlar genelinde yapilan arastirmasinda, 2012
yilinda siber saldirilarin sirketlere verdigi zararin maliyeti 470.000$ olarak tespit

edilmistir. Britanya’da 2011°de gergeklesen siber saldirilarin {ilke ekonomisine maliyeti
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27 milyar pound’dur. ABD’de ise 100 binden fazla siber saldirinin yasandig ve yaklasik

100 milyar dolar zararin oldugu tahmin edilmektedir[40].

2.4.2.4 Kanuni Yasal Yukiimliiliikler

Suclu agisindan Tiirk Ceza Kanununun 5237 sayili(132, 142, 158, 239, 243-246
maddelerinde) ve uluslararas1 hukukta siber suglar, bilisim suglari, dolandiricilik,
hizmetin engellenmesi gibi bagliklar altinda cezalar tayin edilmektedir.  Siber
saldirilardan  dolayr kuruma verdikleri zarar belge hirsizliklari, parasal
dolandiriciliklarla kalmayip o kurumun paydaslar1 arasinda hukuksal miicadelenin
baslamasina neden olmaktadir. Magdurlarin kurum hakkinda agmis olduklar1 davalar
kamuoyu nezdinde itibar ve giiven kaybina neden olmaktadir. Ayrica bilgi varliklarini
koruyamama ve paydaslarla olan iliskilerinde giivenli bir alt yap1 olusturmadiklarindan
dolay1 maddi para cezalarina veya hizmetin bir stire durdurulmasina kadar belli kayiplar

yasanabilmektedir.

2.4.3 Bolgesel Etkileri

Toplumlarin bilgi ve iletisim teknolojilerini kullanma oranlart arttikca 6zel
sektoriin ve hiikiimetlerin de Onceligi haline gelmektedir. Siber tehditlere karsi
hiikiimetler tlilke ve bolge boyutunda giivenlik stratejileri gelistirmek durumundadir.
Insanlarmnin ve iilkenin kritik altyapilarmi korumakla yiikiimliidiirler. Metro, enerji, su
kaynaklari, hava ulagimi, telekomiinikasyon gibi altyapilarin zarar gérmesi bir bolgeyi
hatta iilkeyi etkisi altina alabilir. Kiiresel 6l¢ekte savunma sanayisi gii¢lii olan ABD,
Rusya, Cin, Israil gibi devletler bu iistiinliiklerini siber alanda da siirdiirmek icin sanal
giivenlik iizerine milyarlarca dolar kaynak ayirmislardir. Son zamanlarda ABD ile iran
karsilikli olarak birbirlerine bir takim siber saldirilar diizenleyerek tehdit etmektedir.

Rusya ile Estonya siber savasi segmistir.

Birlesmis Milletler diizeyinde Kiiresel Siber Giivenlik Kiiltiirliniin”
olusturulmasi ve “Bilgi Teknolojilerinin Su¢ Amach Koétiiye Kullanimi ile Miicadele”
gibi kararlar olusturulmaktadir(ITU tarafindan yiiriitiilen siber giivenlik faaliyetleri-
Aralik 2000 tarihli ve 55/63 sayili, Aralik 2001 tarihli ve 56/121 sayili kararlar).
Sinirlarin kalktig1 siber diinyada islenen bir sug bir bagka iilkeden gerceklesmektedir.

Siber suglunun tesbiti ve yakalanabilmesi ancak uluslararasi isbirligi ile mimkiindiir.
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Olusan bir siber saldirmin sonlandirilmast bolgesel isbirliklerini gerektirmektedir.
Ornegin petrol veya dogalgaz tesislerine yapilacak bir siber saldir1 belki iiretimin

aksamasina neden olacak ve diinya enerji fiyatlari bir anda yiikselme gosterecektir.[41].

2.5 llgili Bilgi ve Ag Giivenligi Standartlari
Bilgi ve bilgi teknolojileri giiveligine iliskin belli basl uluslararas1 kabul gérmiis

bazi standartlar mevcuttur. Bu boliimde bilgi gilivenligi ile ilgili standartlarin, ag ve

uygulama giivenligini saglamaya doniik beklentileri arastirilmistir.

2.5.1 ISO/IEC 27000 Giivenlik Standartlari

ISO 27000 standartlar serisi kurulus ve igletmelerin sahip olduklar1 “bilgi”’nin
yonetilmesi ve korunmasina yonelik gereklilikleri belirlemektedir. 1SO27001,
diinyadaki en 1yi gilivenlik standartlarindan biridir, gecgerlilik siireleri 3

yildir[http://www.microsoft.com/tr-tr/office365/independently-verified.aspx].

ISO 27000 standartlar serisi kendi i¢inde sekil 2.18’de belirtilen seklinde alt

boliimlerine ayrilmaktadir. Bu ana bagliklar;

a) Genel bilgiler ve tanimlar
b) Sertifikasyon i¢in gereksinimler
c) Risk yonetimi, dlciitler, uygulama ve denetim rehberleri

d) Sektorlere yonelik olusturulan rehber kilavuzlardir

. . 27000
Terminoloji .
Genel Bilgiler |
T
| | | |
_ _ . 27001 27006
Genel Gereksinimler Corskciniier w Setifiasyon |
( . | [ 27005 | | I— _ T _ ]
. 27007 : 27004 27003 27002
GE?HE?ERE?F'EE)E??EE??" Denetim ‘ Y..RISI‘. \ Olgiitler Uygulama ‘ Kurallar
onetimi | ] 1 ).
27011 27799
Sektdrel Rehberler relekom | | safik |

Sekil 2.18 ISO 27000 Standartlar Diyagrami
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ISO 27001 standart dokiimaninda bilgi ve ag giivenliginin saglanmasina yonelik
PUKO yasam déngiisii siber giivenlik alaninda da kilavuz niteligindedir. PUKO
modeli” Sekil 2.19°da gosterilmistir[17].

Bilgi Giivenligi Tgili
Gereksinimleri Taraflar
Planla —l
Onlem Al Uygula
' Kontrol Et =
Tlgili Y dnetilen
Taraflar Bilgi Guvenligi

Sekil 2.19 Bilgi Giivenligi PUKO Modeli

TSE ISO/IEC 27001 bilgi giivenligi yonetim sistemi ayni zamanda kurulusun
bilgi ve ag gilivenligi risklerini yOnetmesi, kontrolleri gerceklestirmesi ve bunun

isletmesi ve gbzden gegirilmesinin 6nemi de vurgulanmaktadir[17,72].

2.5.2 PCIDSS

PCl (Payment Card Endiistri) veri giivenligi standartlar1 (DSS); ilgili
tiyeleri(American Express, Master Card Worldwide, Visa, Discover Financial Services)
olan banka kart bilgilerini korumak amaciyla belirlenmis teknik ve operasyonel bir
kilavuzdur. Online bankacilik ve kredi kart1 hirsizliklarinin sik¢a yasandigi giiniimiizde
siber tehditlere karsi 6nlem amaciyla uluslararas1 kurallart belirleyen bir gerekliliktir.
Miisterilerin daha giivende online islem yapmalar1 amaciyla PCI DSS gerekliliklerinin

saglanabilmesi ve asagidaki 6 basamagin tamamlanmasi gerekmektedir;

a) Giivenli ag olusturulmasi ve yonetimi,

b) Kart sahibi bilgilerinin korunmasi,

c) Aciklik yonetim programinin olusturulmas,

d) Giglii erisim kontrolii kurallarinin uygulanmast,

e) Aglarn siirekli izlenmesi ve test edilmesi,
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f) Bilgi giivenligi politikasi olusturulmast,

PCI DSS uyumlulugu stirekli glincellenen ve 12 adimda uygulanan asagidaki 3
temel islemi kapsar.

Belirle: Ag ve bilisim varliklarindaki agikliklar belirlenir. Analiz igin her tiirli
erisim kayit edilerek takip edilir.

Coziimle: Kart igslemlerinin giivenli olabilmesi i¢in izinsiz islemler engellenerek,
ilgili agiklik giderilir.

Raporla: Giivenlik standartlarina uyumluluk durumu ve veri koruma

kontrollerinin yapildigina iliskin kanitlar rapor edilir[42].

253 COBIT

Bilisim teknolojileri lizerinde diinya olg¢eginde kabul goren ilkeler, giiveni
artirmaya yonelik modeller, analitik risk Ol¢ciim araclarini bulunduran bir model
cercevedir. Bilgi Sistemleri Denetim ve Kontrol Birligi (ISACA) tarafindan bir denetim

ve kontrol araci olarak tasarlanmistir[43].

Bilgi ve sistem giivenliginin saglanmasina yonelik siirecin saglikli isletilmesi,
tehdit ve zafiyetlere kars1 etkin risk yonetiminin gergeklestirilmesine dair siire¢ kontrol

ortaminin tesis edilmesi siber giivenlik 6nlemlerinin alinmasina katki verecektir.

COBIT’in bir kuruma sagladig1 diger katkilardan bazilar1 asagidaki sekilde

Ozetlenebilir;

a) Bilgi ve donanim varliklarini kurum hedeflerine gore kullanir,

b) Stratejik hedeflere ulasmak igin etkin ve yenilik¢i fayda saglar,

c) Teknolojisi siber tehditlere kars1 giivenilir ve verimlidir,

d) Kabul edilebilir diizeyde tehdit riskini yonetir,

e) Isletme yonetimini, maliyetlerini ve hizmetleri iyi duruma getirir,

f)  Siireglerin ilgili boliimlerinde ilgili standart (ISO 9001/27001, ITIL, CMMI ve
PMI vb.) yaklagimlar tavsiye eden ¢ergeve yapi saglayan denetim araci olarak

katk1 saglar[17].
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254 FISMA

FISMA 2002 yilinda ABD hiikiimeti tarafindan kurumlarin bilgi sistemleri ve
veri giivenligi ile ilgili varliklari, operasyonlar: koruma amaciyla hazirlanmis kapsamli

bir ¢erceve planidir.

Federal Information Security Management(Federal Bilgi Giivenligi Yonetimi
Kanunu) adiyla kurumlar ve devlet adina taraflarin uyguladigi tim bilgi sistemleri i¢in
gecerlidir. Ulusal Standartlar ve Teknoloji Enstitiisii NIST(The National Institute of
Standards and Technology) FISMA ile birlikte asagidaki giivenlik adimlarini
onermektedir. Bu adimlar ayn1 zamanda kurumlara yonelik bir siber saldirilarin

onlenmesi i¢in siber giivenlige katki saglar[44].

a) Korunmasi gereken bilgi varliklari siniflandirilir,

b) Asgari diizeyde temel giivenlik denetimleri segilir,

c) Birrisk degerlendirme prosediirii kullanarak kontroller daraltilir,
d) Sistem giivenlik planinda belirtilen kontroller belgelenir,

e) Bilgi sistemlerine yonelik uygun giivenlik kontrolleri uygulanir,
f) Uygulama sonuglarinin etkinligi denetlenir ve degerlendirilir,

g) Isin hedeflerine ve misyonuna uygun risk diizeyi belirlenir,

h) Bilgi sistemlerinde gerekli yetkilendirmeler yapilir,

1)  Giivenlik kontrolleri siirekli olarak izlenir.

2.6 Yasal Diizenlemeler

Bir sugun, elektronik ortamda bilisim sistemleri araciligi ile verilere kars1 veya
veri igleme baglantis1 olan sistemlere karsi islenmesi sonucunda ortaya ¢ikan duruma
¢Oziim getirir. Yasa olarak degisim ve gelisime en acgik olan siber suglardir. Teknolojiye

bagli olarak yontem ve tarifler siirekli glincellenmektedir.

2.6.1 Siber Suclar

Bilgisayar veya bilgisayar aglar1 marifetiyle siber uzayda yapilan kanunsuz bir
fiilin arac1 veya amaci olarak kullanilmig ise ve gerg¢eklesen bu davranis hukuka aykiri

bir durum arz ediyorsa buna siber sug denir[45].
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Uluslararasi literatiirde bilisim suclar1 dolayisiyla siber suglar baglig: altinda bazi
alt tamimlar olusmustur. Bunlar;

a) Bilgi sistemlerine ve servislerine yetkisiz erisim ve dinleme,
b) Bir bilgisayar1 sabote etme,

c) Bilgisayar yoluyla dolandiricilik, sahtecilik,

d) Kanunla korunmus bir yazilimin izinsiz kullanima,

e) Diger suglar (yasadisi yayinlar, pornografik yayinlar, hakaret ve sovme).

2.6.2 Ulkemizde Siber Suclara Yonelik Yasal Diizenlemeler

Sanal sistemler iizerinden gergeklesen siber suglart amaglarina gore finansal
ierikli ve kisisel haklari ihlal eden suglar olarak ikiye ayirmak miimkiindiir. Ulkemizde
bilgi ve bilgisayar giivenligi ile kisisel gizliligin korunmasi kanunlar1 1991 yilindan
itibaren son 20 senede gelisme gostermistir. Son kullanici tarafindan internet etkin
sekilde 1998 yilindan itibaren kullanilmaya baslamistir. BTK’nin yayimlamis oldugu
rapordan alman Sekil 2.20’deki degerlere bakildiginda bu artis orani goriilmektedir.
2011 yilma geldigimizde iilkemiz internet erisim sayist AB iilkelerinin yaklasik 15 kati
oraninda bir biiylime gostermistir[68]. Haliyle bu artis siber suglularla magdurlart bir
sanal platformda bulusturmaktadir. Artan su¢ olaylarinin ¢oziimlenmesi i¢in lilkemizde

de yeni kanunlara gereksinim dogmustur.
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Sekil 2.20 Internet Kullanimindaki Artis Orani
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Siber su¢larin caydiricilifina yonelik bu kanunlardan bazilar su seklidedir.

a) 3756 Sayili Bilisim Alaninda Suglar Kanunu

b) 5237 Sayili Tiirk Ceza Kanunu(Madde: 134-137, 243, 246.. )

c) 5651 Sayili Internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar
yoluyla islenen siber suglarla miicadele edilmesi kanunu

d) 5070 Sayili E-imza kanunu

e) 5846 Sayili fikir ve sanat eserleri kanunu

f) 5809 Sayili Internetin giivenli kullanimina iliskin usul ve esaslar

Ayrica AB uyum kapsamindan Tiirk siber kanunlarimin gézden gecirilmesi ve
Avrupa Siber Suglar Sozlesmesi’ne uyumlu kanun degisiklerinin hazirlanmasi
amaciyla Federal Almanya Cumbhuriyeti ile ortak °‘Bilisim Suclariyla Miicadele

Kapasitesinin Giiglendirilmesi Eslestirme Projesi’ baslatilmistir[46].

2.6.3 Diinyada Siber Suglara Yonelik Yasal Diizenlemeler

Son yillarda hizla artan siber suglarin dnlenmesi baz iilkelerde devlet politikasi
haline gelmis olup siirekli yeni ve etkili kanunlar yayinlamaktadirlar. Diinyada bu

alanda olusan ilk bilinglenme ve yasa olusturma tarihleri su sekildedir;

a) ABD’de ilk olarak 1984’de bilgisayar erisim aygitlarini taklit etme, kotiiye
kullanim ve dolandiricilik kanunu yiiriirlige girmistir.

b) Fransa’da 1988’de bilisim suglari ceza kanununda yer almistir.

C) Almanya 1997’de erisim saglayicilara yonelik kanun ¢ikarmistir

d) Romanya 1995’de yasadisi erisimlerin engellenmesi kanununu ¢ikarmustir.

e) O.E.C.D. iiye iilkeleri 1986 yilinda bilgisayar sistemlerinde tutulan verilerin
korunmasina yonelik oneri hazirlamistir(bkz:www.oecd.org).

f) Ulkelerin siber saldirilarin  6nlenmesine y&nelik ortak imzaladiklar1 ilk
uluslararas1 belge 23 Kasim 2001 tarithinde Avrupa Konseyi Siber Sug
Sozlesmesi’dir. Bu sozlesmeyi ABD, Japonya, Kanada ve Giiney Afrika ve bazi
Avrupa iilkelerinden olusan 30 {ilke imzalayarak kendi i¢ hukukuna

uyarlamstir.
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BOLUM 3

3 KURUMSAL AGLARDA SIBER SALDIRILARA KARSI
ONERILEN COK KATMANLI GUVENLIK MIMARISi

Kurumsal ag, belirli veya uzak mesafelerde kurulmus internet, kablolu, kablosuz
aglara sahip, sunucu, istemci, kullanici, veri, yazilim vb. bilisim varliklarini i¢erisinde
barindiran sistemler biitliniidiir. Siber saldirilar ise bu varliklarin her biri lizerinde tespit
edilebilecek bir agikligi kullanarak sisteme sizma iglemidir. Bu béliimde bir kurumsal
ag1 olusturan sistemler ve alt bilesenler ayr1 ayri incelenerek tasidigr siber tehdit riskleri
ele alinmistir. Oncelikle Sekil 3’de goriildiigii gibi yapiy1 olusturan varliklar ve

sistemler 4 temel cat1 altinda toplanmistir.

. = *Siber Hazirhik
Siber sSiber Farkindalik EZitimi
-4 Gi.ivenlik :Bilgi Giivenligi Politikas1

Giivenlik Uyum Denetimi

Y.ﬁnetimi *Siber Giivenlik Testi
*Siber Tehdit Yonetimi

-~ & - *Yazilim Tabanli Web Giivenligi
Verl Isletim  -Veri Taban1 Giivenlisi
3 = *Sunucu Isletim Sistemi Giivenligi
= T Tte *E-Posta ve Veri Iletisim Giivenligi
Giivenligi “Bulut ve Sanal Mimari Givenligi
*SSL Imzali Kriptolu Erisim

*Giincel A Topoloji Raporu

Ag I« 1 *Ag Cihazlarinin Giivenilirligi

AE’ I%letlﬂ] *Yeni Nesil Ag Giivenlik Duvar:
7 —— — *A5 Trafiginin Izlenilebilirligi

(_Tu\.renllgl *0Olusabilecek Tehditlerin Analizi

*Erisim Kayitlarinin Tutulmas:

*Kisisel Yazilim Giivenligi

SO]] I{u“{[n](j] *Kisisel Donanim Giivenligi

1 *Anti - (Viris, Spyware, Spam..)
B e m0 *Kablosuz Erisim Giivenligi
Giivenligl  -Givenilir Sifreli Baglant:

*Sosyal Ag Kullanim Giivenligi

Sekil 3.1 Kurumsal Yapilarda Cok Katmanli Siber Giivenlik
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Siber saldirilarin en zayif halkasi olan son kullanici gilivenligi ilk sirada ele
alimmistir. Daha sonra agi olusturan varliklar ve altyapr {izerindeki tehditler
incelenmistir. Ugiincii asamada kurumsal agin i¢ ve dis ortamla yapilan iletisim ve veri
isleme servislerinde karsilasilan giivenlik agiklarina yonelik 6nlemler anlatilmistir. Son
olarak giinlimiiz siber saldirilarma karst kurumsal bilgi giivenliginin saglanmasina
iliskin standartlar, politikalar, testler ve tehdit parametrelerinin yonetiminin anlatildig:

cok katmanli giivenlik mimarisi olusturulmustur.

Kurumlara ait bir agda bilgi servislerinin internet tizerinden hizmete agilmasi
ancak c¢ok 1iyi tasarlanmig giivenlik mimarileri ile miimkiindiir. Di1s diinya ile olan
baglantilarinda kesin suretle gesitli giivenlik katmanlarini kullanmak zorundadir. Bu
katmanlarin yan1 sira bilgi gilivenligi bilesenlerinden gizlilik(confidentiality),
biitlinliik(integrity) ve siireklilik(availability) siber 6nlemlerin alinmasinda géz oniinde
bulundurulacak ana unsurlardandir[48]. Agda iletilecek verinin igiincii kisilerce
okunabilme, degistirilip kesintiye ugratma tehdidine karsi giivenli bir ortam

saglanmalidir.

“Siber saldirilara kars1 ¢cok katmanli giivenlik mimarisinin” olusturulmasindaki
asil amag giivenligi bir biitiin olarak ele alabilmektir. Gézden kagabilecek bir siber
tehdit unsuru agm tamamu igin agiklik olusturabilir. Bir agin her noktasi giivenlik
zincirinin birer halkasi gibidir. Bu yapmin olusturulmasindaki bir diger amag, yeni
kurulacak veya var olan bir kurumsal agin siber saldirilara karsi dayanikli hale
getirilmesinde izlenebilecek islem basamaklarini vurgulamak ve nasil olmasi gerektigi

hakkinda bilgi vermektir.

Asagida bu mimariye ait ana islem adimlar1 ve alt basamaklarinin daha giivenli

hale getirilmesi amaciyla tek tek ele alinarak agiklanmustir.
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3.1 Son Kullanici Giivenligi

* Kisisel Yazi1lim Giivenli@i
= e -~ . - w : P P
Son H‘LUI]_H_HNHMLH Kisisel Donanim Giivenligi
* Anti - (Viriis, Spyware, Spam)
*Kablosuz Erisim Giivenligi
* Giivenilir Sifreli Baglanty

Giivenligi

*SosvalAg Kullanim Giivenligi

Sekil 3.2 Son Kullanic1 Giivenligi Alt Parametreleri

Kurumsal aglarda son kullanici giivenligi olduk¢a 6nemlidir. Ciinkii igerisinde
pek ¢ok teknoloji agikliklarinin yani sira insan davraniglarindan kaynaklanan zafiyetleri
de tasimaktadir. Diinyada internet kullanici sayis1 son 5 yilda 1.15 milyardan 2.27
milyara artarak yaklasik iki katina ulagmistir[1]. Bu kullanici bireylerin biiytik bir kismi1
is ortaminda calisirken bir kurumsal aga dahil olmaktadirlar. internet {izerinden sesli,
gorilintiili, yazili haberlesme, sosyal medya, bankacilik ve finans islemleri, kamu

hizmetleri, e-egitim, e-ticaret gibi uygulamalar1 aktif olarak kullanmaktadirlar.

Son kullanici tarafinda korunacak bilgiler su sekilde siralanabilir;
a) Kisisel bilgiler ve dokiimantasyon
b) Banka ve finans bilgileri
c) Eposta hesaplari ve tiyelikler
d) Gizli web kamera ve kisisel goriintiiler
e) Skype/MSN/Online yazisma verileri
f) Ortam dinleme ve ses kayit

g) Sosyal medyada acik ve kontrolsiiz paylasim( Facebook, Twitter )

Cok katmanli mimarinin ilk basamagi Sekil 3.2°de goriilen son kullanici
giivenligidir. Siber tehditlere kars1 kisi basta kendi glivenligini saglamalidir. Daha sonra
da bagh oldugu kurumsal agin giivenli olmasina 6zen gostermelidir. Siber tehdit ve
risklerin Onlenmesine yonelik son kullanici tarafinda alinmasi gereken giivenlik

onlemleri su sekilde incelenebilir.
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3.1.1 Kisisel Yazihm Giivenligi

Internet erisiminde kullanilan bilgisayar, mobil cihaz tiirlerinin hepsinde bir
isletim sistemi, tarayici ve diger yazilimlar yiikliidiir. Viriis ve web filtre korumasiz bir
cihazla web gezintisi yapma veya bir e-posta agildiginda “yan yiikleme” olarak
nitelenen istenmeyen yazilim kurulumlar1 son zamanlarda siklikla gerceklesmektedir.
Benzer sekilde istenilmeyen bir sayfa ziyaretinde “web kapani” olarak bilinen arka
arkaya hizli bir sekilde korsan veya reklam sayfalar1 agilarak tiklanmaya zorlanmakta
dolaystyla yeni zararlilar bulasabilmektedir. Bu ve benzeri giivenlik tedbiri alinmadan
yapilan baglantilar kisisel ve kurumsal saldir1 tehditlerine neden olur. Siber tehditlere
kars1 bilgi, belge ve agin giivenli olabilmesi i¢in bireysel yazilim kurulumlar1 segici ve
6zenli olmalidir. Sekil 3.3’de oldugu gibi disaridan gelecek gelistirici kaynagi korsan
olan ve yiiklenildiginde port ve servislerin agilmast durumunda koruma amacl kisisel

giivenlik duvar1t mutlaka aktif olmalidir[49].

1 2 3

- , 1) Bilgisayanniz
- i, <, (2) Guvenlik duvanniz

3) Intemet

Sekil 3.3 Kisisel Giivenlik Duvar1 ve Dis Diinya

Kullanicilar tarafinda alinacak bazi basit tedbirler ve kontrol listeleri, sonrasinda
yasanabilecek biiyiik risklerin ve yatirim maliyetlerinin azalmasina fayda saglar.
Bireysel yazilimlarin kurulumu ve isletimi diizeyinde alinabilecek bazi siber amacl

tedbirleri su sekilde siralayabiliriz.

a)  Bireyin ihtiyaci dlgiisiinde giincel bir isletim sistemi ve Office yazilimlari tercih
edilmelidir. Pek ¢ok portu servis amagh varsayilan olarak agik gelen sunucu
versiyonlar1 gereksiz yere kurulmamalidir.

b)  Bilgisayardaki kurulu isletim sistemi, ofis, giivenlik yazilimlariin otomatik
giincelleme segenedi aktif olmalidir. Ileride gerekli olur diisiincesiyle

giincellemesi ihmal edilen yazilimlarin kurulumundan ka¢iilmalidir.
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C)  Zamanla yiiklenmis yazilimlar belli araliklarda incelenmeli kullanilmayan veya
giincelligini kaybetmis yazilimlar kaldirilmalidir.

d)  Ogzellikle internetten yapilan kurulumlar, oyun, miizik, film indirmeler
kisitlanmalidir. Virlis, Truva ati, trojan, bot Net ecklentilerine karsi mutlaka
giincel bir gilivenlik taramasindan gegirilmeli, kullanicilar bu konularda
bilinglendirilmelidir.

e)  Bireysel cihazlardaki kullanict yetki kontrolii ve smirliliklari yapilan isin
kritiklik diizeyine gore kisitlanmalidir. Klasoér ve siiriicii paylasim yetkileri
izlenmeli, gerekiyorsa sifre yetki tanimli paylagimlara izin verilmelidir.

f) Kurumsal agda bireysel makineler tizerinden WWW, FTP, DHCP, DNS gibi
sunucu servisleri, teknik bilgiden uzak giivensiz ve kontrolsiiz sekilde
acgtlmamalidir.

g) Kurumsal aglar domain giivenlik kontrolii altinda u¢ bilgisayarlarda kurulu
yazilimlar merkezi olarak takip edilmeli, olasi zararli uygulamalara karsi

taratilmalidir.

3.1.2 Kisisel Donanim Giivenligi

Is ve ev ortaminda mobil cihazlar basta olmak iizere diziistii ve masaiistii
bilgisayarlar internet erisimli hale gelmistir. Siber saldirganlar 6zellikle simirlarin
kalktig1 genis bir alana sahip, internet erisimi olan cihazlar {zerinde
yogunlagmaktadirlar. Son kullanicilar tarafinda kullanilan her donanim biriminin
tizerinde bir giivenlik arastirmasi yapilmalidir. Donanim kaynakli olusabilecek siber

tehditlerin onlenmesi i¢in asagidaki unsurlara dikkat edilmelidir;

a) Kullanilan donanim araglar1 iizerindeki bilinen giivenlik agikliklari internet
iizerinden sorgulanmali, 6nerilen tedbirler uygulanmalidir.

b) Genelde giiniimiizde internete bagli her cihazin iizerinde ¢alisan yOnetim
yazilimina ait online giincelleme segenegi vardir, ilk kullanim dahil araliklarla
bu yamalar indirilerek giincelleme saglanmalidir.

c) Cihaza o&zel gelistirilmis bir gilivenlik yazilimi veya kural tanimlama
fonksiyonlar1 varsa aktif hale getirilmelidir.

d) Cihazlarin yonetim panellerine iliskin fabrikasyon ayarlar gézden gecirilmeli,

varsayilan olarak tanimlanan kullanici adlar1 ve parolalar mutlaka belli uzunluk
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9)

h)

)

ve karmasikliktaki yenisi ile degistirilmelidir. Sifresiz erisimler kapatilmalidir.
Donanim fiziki miidahaleye aciksa olusabilecek giivenlik risklerine karsi 6nlem
alinmalidir. Ornegin; Hirsizlik, port dinleme, veri kopyalama veya degistirme,
acik pencere iizerinden kritik sistemlere ulasma veya yeni haklara sahip bir
kullanici olusturma gibi.

Cihazlar tizerinde varsayilan ve aktif haldeki dis erisim baglantilarina hazir
portlar ve servisler ihtiyaca gore kapatilmali, uzak erisimlerde SSH sifreli
baglant1 kullanilmalidir.

Veri depolama 6zelligine sahip donanim cihazlar1 ve tasmabilir disk benzeri
yapilarda ele gecirilme ve dogrudan okunabilme riskine karsi sifre korumasi
olmalidir.

Yapilar1 geregi bazi donanimlarin bozulma, yanma, ¢alinma veya olast bir siber
saldir1 sonucu olusan veri kaybina karsi kritik bilgilerin risk diizeyine bagh
olarak belli aralikla yedekleri alinarak cihazlardan uzak giivenli yerlerde
tutulmalidir.

Cihazlar iizerinde log kay1t 6zelligi varsa aktif hale getirilip, analiz edilmelidir.
Donanim cihazlarinin kolay ydnetilebilmesi amaciyla gelistirici firmadan
bagimsiz olarak yiiklenmis olan, cihaza ek 6zellik kazandiracak {igiincii kisilere

ait yazilimlara kars1 siipheci davranilmalidir.

Belli kurumsal veya ticari kimligi olmayan bu tiir yazilimlar her zaman risktir.

Cihaz1 korsan amaclar1 dogrultusunda uzaktan yonetebilir, agik kapilar olusturur,

kanunsuz islerde siber saldir1 araci olarak rahatlikla kullanabilir[50].

3.1.3 Zararh Yazihm Giivenligi

Viriisler ve zararli yazilimlarin ne tiir siber tehditlere neden olabildigi 2.3.1

zararli yazilimlar baghgi altinda anlatilmisti. Zararlar1 kisaca kimlik hirsizligi,

sahtekarlik, degistirme, yok etme, kars1 tarafa veri gonderme, engelleme ve paylasimli

hale getirme gibi 6zetleyebiliriz. Spam ve tuzak e-postalarla sahte sitelere yonlendirilen

phishing saldirilar ¢ok biiylik siber risk tagimaktadir.
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Country .| Number of Phish Phishing By Country [ercrart
United 5tates 3633
Italy 281
China 218
Canada 122
Korea (South) 111
Sweden 78
Marocco 77
France 73
{Turkey 673
United Kingdom 62
Germany 58

Sekil 3.4 Ulkelere Gore Phishing Saldir1 Dagilimi

Avrupa Olgeginde Tiirkiye’nin Phishing(olta) saldir1 siralamasina Sekil 3,4’den

bakilacak olursa 2012 yili itibariyle 9.sirada yer aldigi goriilmektedir[51].

Bu tiir zararli yazilimlara karsi siber giivenligin saglanmasi ig¢in asagidaki adimlar

oncelikli olarak uygulanmalidir;

a)
b)
c)
d)
€)
f)

9)

h)

Son kullanicilar zararli casus yazilimlar ve olasi tehditler hakkinda egitilmelidir.
Glincel ve otomatik tarama 6zellikli anti-zararli yazilimlar mutlaka olmalidur.
Imzas1 ve giivenilirligi olmayan sahte giivenlik yazilimlari kullanilmamalidir.
Iceriginden emin olunmayan e-postalar acilmamali ve génderilmemelidir.

Temin edilen her tiir yazilim ve eklenti giivenlik taramasindan gecirilmelidir.
Internetten  bilinmeyen yazilimlar indirilmemeli ve siipheli linkler
tiklanmamalidir.

Internet ve e-posta eklentisi olarak gelen exe, com, bat, dIl gibi dogrudan
calistirilabilir dosyalar agilmamalidir,

Bilgisayarlar1 yonetici kullanict ad1 ve yetkileri ile tiim haklara sahip olarak son
kullanicilara miimkiinse kullandirilmamali, ¢alismakta olan anti-viriis programi

durdurulmamalidir.

3.1.4 Kablosuz Erisim Giivenligi

Kablosuz aglarda tiim verinin c¢esitli dalga boylarinda havadan iletilmesi,

kablolu iletime gore daha fazla giivenlik sorunu olusturabilmektedir. Ozellikle mobil

cihazlardaki kullanim artis1 siber tehditlerin yoniinii bu tarafa cevirmistir. Kritik
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diizeyde olan kisisel ve kurumsal verilerin kablosuz bir agda tasinmasi giivenlik riskini
daha da artirmaktadir.Deloitte’un “2013 TMT(Teknoloji, Medya ve Telekomiinikasyon)
Kiiresel Giivenlik Caligmas1” raporuna gore, isyerlerinde %78 oraninda mobil cihazlar
kullanilmakta ve bu cihazlarin {gte biri denetimsiz olarak uygulamalara
baglanmaktadir[52]. Halen kablolu iletim kadar giivenligi artirilamayan kablosuz aglar

icin Onlem amaciyla asagidaki bazi tedbirler alinmalidir;

a) Kablosuz iletisimde WPA, WPA2 gibi bir sifreleme ile en az 40 karakterli
karmasik yapida ag anahtar1 (PSK: Pre-Shared Kay) kullanilmalidir.

b) PEAP gibi sertifika tabanli kimlik dogrulama olmalidir.

c) Kablosuz erisimin baslatilmasinda kullanici adi ve parola dogrulamasi en az
sekiz karakter, basit olmayan, giiclii ve karmasik yapida olmalidir.

d) Halka agik ve giivenliginden emin olunmayan kablosuz ag erisimleri lizerinden
kesinlikle kisisel hesap dogrulamasi gerektiren 6zel uygulamalara
girilmemelidir.

e) Wi-Fi destekli diziistli, tablet veya mobil cihazlar, otomatik baglanma
konumunda tutulmamalidir. Cihazin sifre dogrulamasi gerektirmeyen sahte ve
tuzak olabilecek tiirden erisim noktalarma baglanmasi, iletilen bilgilerin ele
gegcmesine neden olabilmektedir.

f) Kisisel erisim noktalar1 varsa SSID adinin gizlenmesi giivenlige katki saglar.

g) Her ne kadar baz1 yazilimsal araglar kullanilarak MAC adresleri degistirilse de,
erisim noktalarina baglanma MAC adres dogrulamasi ile gii¢clendirilmelidir.

h) Kablosuz modemlerde varsayilan olarak gelen kullanici ad1 ve sifreleri mutlaka
degistirilmelidir.

1)  Modemlerde DHCP otomatik IP dagitim 6zelligi miimkiinse kapatilmalidir.

J)  Varsayilan ve ¢ok kullanilan 10.0.0.1 veya 192.168.1.1 gibi ag gegitleri ve cihaz
IP’leri yerine 10’la ve 192.168’le baslayan rastgele IP’ler tanimlanmasi,
otomatik siber saldir1 taramasi yoluyla tahmin yapma yaniltici olabilir.

k) Genelde 11 olarak varsayilan tanimlhi ag yaym kanali, farkli kanalla
degistirilmelidir.

I) Giivenlik duvari uygulamasina sahip bir modem olmalidir.

m) Modem yapilandirmasi i¢in sadece yerelden ve sahibinin IP’si yetkilendirilmeli,

ayar icin http ve telnet erisim destegi kapatilmalidir.
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3.1.5 Giivenilir Sifreli Baglant1

Son kullanicinin uzaktaki bir aga, sunucuya veya bir portal uygulamasina olan
baglant1 altyapis1 siber saldirilara karsi gii¢lii olmalidir. En 6nemlisi bilginin degisiklige
ve Kesintiye ugramadan, silinmeden, iletinin igerigi okunmadan giivenli sekilde
iletimidir. Kablolu veya kablosuz erisimde giivenlik amag¢li SSL, VPN, sayisal imza,
cesitli sifre algoritmalar1 veya sertifika tanimlamalari, siber 6dnlem agisindan 6nemli
katki saglamaktadir. Ozellikle e-finans, e-ticaret, e-egitim, e-posta, e-devlet, e-portal
gibi kisaca internet tabanli olan uygulamalar sertifika anahtarli olmali ve aradaki trafik
kriptolu iletisim seklinde gergeklestirilmelidir. Bilginin internet tizerinden bu denli el
degistirmesi bilgi gilivenligi icin sifrelemeyi kaginilmaz hale getirmistir. Bir son

kullanici, siber dnlem agisindan yapacagi erisimlerde su noktalara dikkat etmelidir;

a) Kaullanici ve sunucu arasinda yapilacak olan kritik uygulamalarda karsilikli tarih
ve zaman kontrollii sifreli iletisim i¢in SSL baglanti olduguna dikkat edilmelidir.

b) Iletilen bir mesajin degismediginin bir ispat1 niteliginde sayisal imza
kullanilabilir.

c) lletilen bir verinin gercek kisiye ait oldugunun kamti olarak bir sertifika
dogrulama otoritesi (GlobalSign, VeriSign, KamuSM vb.) kok sertifikalar
kullanilabilir

d) Internet bankaciligi gibi veri gizlili§i ve korumasi gerektiren baglantilarda
Google Chrome, Mozilla Firefox, Safari ve Microsoft Internet Explorer gibi
tarayicilarda sahte ve taklit site yonlendirmelerini engellemek icin https erigim
saglanmalidir.

e) Bir personel, ¢alistigt kurumun agina uzaktan erismek istediginde, VPN tiirii
sanal sifreli tiinel baglantilar1 olusturulmalidir.

f) Ozellikle online islem sayfalarina erisimde, kullanilan agm veya servis
saglayicinin giivenilir yapida olduguna dikkat edilmelidir.

g) Bazi tarayicilar kullanici adi ve parola dogrulamasi isteyen site bilgilerini
tutmaktadir. Dogrudan hatirlatilabilir durumda olan bu hassas bilgiler siber
saldirganlar i¢cin vazge¢ilmez Oneme sahiptir. Bu tiir bilgilerin hatirlanabilir

olmasina izin verilmemelidir.
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h) Uye islemlerinde her yerde ayn1 kullanic1 ad1 ve parola kullanilmamalidir. Kotii
amagh kisiler, az giivenli olan yerlerden elde ettikleri bu bilgileri, bankacilik
gibi giivenli ortamlarda kullanirlar.

i) Uyeliklerde kullanici adi ve parolalar kolay tahmin edilebilen kisisel veya
cevresel bilgilerden uzak, igerisinde farkli karakterlerin kullanildigi, en az 6
karakterden olusan ve belli araliklarda parolalarin degistirildigi yapida

olmalidir[53].

3.1.6 Sosyal Ag Kullanim Giivenligi

Sosyal aglarin kullanimina yonelik bireysel aliskanhiklar giin gectikce
artmaktadir. Sosyal medya, siber tehdit arastirmasinda saldirganlar i¢in yaygin
kullanilan bilgi toplama kaynagidir. Facebook, Twitter, MySpace, Friendster, Xanga ve
Blogspot gibi 300’e yakin sosyal ag icerikli web sitesi vardir[50]. Saldir1 6ncesinde
hedefle ilgili baglantilar, iiyelikler, aligkanliklar, 6zliik ve iletisim bilgileri gibi siber

tahminlerin yiiriitiilmesine katki saglayan bilgiler edinilmektedir.
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Sekil 3.5 Yillara gore Tiirkiye’de Youtube Kullanim Artigi

Ulkemizde cesitli video paylasim sitelerine olan ilgi sekil 3.5°deki Youtube
Orneginde goriildiigii gibi artis gostermektedir. Bu tiir paylasimlarin egitici yanlari
olmasina karsilik, korsanlar agisindan, son kullanicilar {izerinde denenebilecek ¢ok
sayida siber saldir1 6rnegini de olusturmaktadir. Nisan 2012 SocialBarkers.com ve

Alexa.com sitelerinin analiz verilerine gore Tiirkiye’de ortalama 31 milyon Facebook
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hesabi, 7 milyon Twitter liyeligi, en ¢ok ziyaret edilen 25 siteden 15’1 sosyal medya
trafigi olarak tespit edilmistir.

Splashdata giivenlik firmasinin 2012 yili verilerine gére kullanicilarin en yaygin
kullandigi siber korsanlarin ise yakindan takip ettigi en ¢ok kullanilan ilk 25 adet parola
listesini yayinlamistir. Buna gore, Facebook, Twitter, LinkedIn ve pek ¢ok e-posta
tiyeliklerinde en sik “Password, 123456 gibi tahmin edilmesi ¢ok kolay sifreler
kullanildig tespit edilmistir. Facebook giinde 600 bin tiyeye ait bilginin yaniltici tuzak
yontemlerle ele gecirilmeye ¢alisildigint agiklamistir. Sistemdeki bir agiklik sonucu 6,5
milyon LinkedIn kullanici hesab1 Rus siber korsanlar tarafindan ele gegirilip forumlarda
yaymlanmistir. Bu 6rnekler sosyal medyadaki giivenligin 6nemini bir kez daha ortaya
koymaktadir[54]. Son kullanicinin sosyal ag iizerinde siber tehditlerden korunabilmesi

i¢in bilingli ve duyarli olmanin yani sira su kurallara da dikkat etmelidir;

a) Sosyal aglarda paylasilan bilgileri 6nemsemeli ve sinirsiz seklide kendi veya
tamidi@1 kisilerle ilgili her bilgiyi agiklamamali, O6zellikle hesap bilgileri
kesinlikle paylasilmamalidir.

b) Cogu sosyal medya iiyelikleri alis veris siteleri tarafindan da taninmakta ve
dogrudan islem hakki vermektedir. Kullanilan password’ler say1 ve harflerden
olusan karmasik yapida olmalidir,

¢) Uyelikler iizerinden dagilan ve masum gibi goriinen medya linki, e-posta
eklentilerindeki viriis, trojan zararlilarina dikkat edilmelidir.

d) Sosyal medyada korsanlarin ger¢ek kimliklerinin gizlenmesi bir tehdittir.

e) Farkli kimlikler altinda davranarak son kullaniciya yonelik santaj, hile, korku,
riigvet gibi yontemlerle kritik bilgilerin ele gegirilmemesine dikkat edilmelidir,

f) Teknik bilgi faydali yazilimlar ve link iletilerinin gergekligi arastirilmalidir.

g) Worm, spam, dolandiricilik yontemleri gibi haber kaynaklari sorgulanmalidir.

h) Sosyal medyaya giriste kullanilan cihazdaki yazilimlarin giincel olmasina,
antiviriis ve giivenlik duvarinin etkin olmasina ve kritik verilerin sifreli ve
yedekli olmasina dikkat edilmelidir.

i)  Agcik alanlar, kafe, otel gibi agik erisimli alanlarda kullanilan bilgisayarlardan

ayrilirken tiyelik ekranlar1 mutlaka normal yoldan sonlandirilmalidir[55].
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3.2 Ag Isletim Giivenligi

* Giincel Ag Topoloji Raporu
A= T . + Ag Cihazlarmmin Giivenilirligi
f 'I )
rxb Iﬁ’let]'“l * Yeni NesilAg Giivenlik Duvar:

-2 (1 L ]_I_iij* + Ag Trafiginin izlenilebilirligi
rUVE] !51 * Olusabilecek Tehditlerin Analizi

\
k\ *Erisim Kayitlarimin Tutulmas:

Sekil 3.6 Ag Isletim Giivenligi Alt Parametreleri

Siber tehditlere kars1 ¢ok katmanli giivenlik mimarisinin ikinci katmani, Sekil
3.6’daki gibi ag isletim giivenligi ve alt parametreleridir. Kurumsal yapilarda bir agin
kurulmasi, isletilmesi ve giivenliginin saglanmasi biiyiik 6nem tagir. Bu boliimde gergek
zamanl etkin bir koruma saglamak i¢in ag yapisi, donanim, veri trafiginin yonetimi ve
analizi gibi ¢esitli giivenlik boyutlari incelenmistir. Ag tizerinde tek bir noktada
giivenlik denetimi yapilmasi, giiniimiiz siber saldirilar1 igin oldukga yetersiz
kalmaktadir. Farkli yontemlerle savunma tedbirlerinin alinmasi, gelebilecek tehlikenin
asamal1 olarak engellenmesini saglar. Her kurumun kendi bilgi varliklar1 iizerindeki risk
diizeyine gore ag giivenlik yaklasimi farklilasir. Bu nedenle burada anlatilan kurallar

daha kat1 veya esnek yapida uygulanabilir.

3.2.1 Giincel Ag Topoloji Raporu

Kurumsal ag1 olusturan bilgisayar ve diger aygitlar1 yonetilebilir bir diizende
goriintiilemek i¢in giincel bir ag glivenlik haritasi olusturulmalidir. Agin biiytikligii ve
icerisinde bulundurdugu ekipmanlarin yogunlugu 6l¢iisiinde haritalama islemi manuel
veya otomatik tespit araglari ile gergeklestirilir[3]. Siber saldirilara karsi alinacak
onlemlerin etkili olabilmesi, ancak ag topolojisinin giincel kayitlarinin alinip izlenmesi
ile mimkiindiir. Agm kurulumu ve isletimi sirasinda yapilan tiim tanimlamalar ve
kurallar bu harita tizerinden takip edilebilmelidir. Siber giivenligine olan katkisi

maddeler halinde su sekilde 6zetlenebilir;

53



a) Aga bagh bilgisayar ve bilgi varliklar tizerindeki glivenlik politikalari izlenir,

b) Ag giivenlik haritasinda aygit adi, IP tanimlari, yerlesim yeri ve kategorisi
belirtilir,

c) Cihazlarin korunma durumlari ve sizma durumlari biitiin {izerinde goriilebilir,

d) Kablolu ve kablosuz ag baglant1 gegisleri ve yedekleme durumu takip edilir,

e) Internet hizmeti alan aygitlarin erisim noktalar1 ve olusturacagi riskler
hesaplanir,

f) Giivenlik duvari ile diger cihazlar iizerindeki port ve kural izinleri dogru
kurgulanir,

g) DDOS ataklarina karsi yiik dengeleme ve baglanti hizlarini takip edilir,

h) Ag lizerinde taniml1 veya tanimsiz aygitlarin elde edebilecekleri haklar izlenir.

VPN Giivenlik Duvar: FAX Sunucusu
’ BES =
..... \(y'
Misafir Ag _
¢ Icerik Filtreleme E
Bask: Sistemi >

wv ) b & &

Kurumsal Ag Erisimi 3 T 3 Exchange / Lotus

Kurum-ici 1 = s

Uygulamalar

—
=]
E—]

Uzak Baglanu

Voip / Lync

<

Sekil 3.7 Kurumsal Ag Varliklar

Kurumsal ag1 ve internet paylagimini olusturan; bilgisayarlar (masaiistii, diziistii,
sunucu, tablet vd.), yonlendirici anahtarlar, mobil cihazlar, yazicilar, ortam aygitlart,
depolama ve medya aygitlar1 gibi Sekil 3.7’de goriilen cihaz kategorileri giivenlik
topolojisine yansitilir, bkz.: http://www.datamarket.com.tr.  Olas1 bir siber saldir1 ve
sonrasinda yasanabilecek erisim kesintilerinde, ag kesinti sorununun kisa yoldan

¢Oziimii ve alternatif baglant1 noktalarinin olusturulmasina da katki saglar.
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3.2.2 Ag Erisim Cihazlarimin Giivenligi

Kisisel veya kurumsal internet erigimlerinde veri trafiginde gecis noktalari
gorevi goren ag cihazlarinda da belirli giivenlik ilkeleri uygulanmalidir. Bu ag gecis
kapilart dogrudan uluslararas1 agin bir pargasi olabilmektedir. Dolayisiyla bu biiyiik
agda var olan veya kurgulanan yeni siber tehditlere maruz kalabilmektedir. Ag gecis
kapilari, sunucu servislerinin ve internet uygulamalarinin son kullanicilara iletilmesinde
ara aktarimlar1 gergeklestirdiklerinden bu noktalarin fiziksel ve yazilimsal olarak
korunmasi giivenlik acisindan olduk¢a Onemlidir. Siber gilivenlik zafiyetlerinin

yasanmamasi i¢in cihazlar iizerinde alinmasi gereken 6nlemleri su sekilde 6zetlenebilir;

a) Cihazlar oncelikli olarak dogrudan fiziksel erisimlere a¢ik olmamalidir.

b) Yonetim konsollart mutlaka giiglii parolalarla korumali olmalidir.

¢) Uzerinde olusturulan yetkilendirmeler sinirli ve kisilere tanimli olmalidar.

d) IOS yazilimlar giincel olmali ve yama kontrolleri yapilmalidir.

e) Kablolu veya kablosuz erisim alacak cihazlar tanimli ve denetimli olmalidir.

f) Ag cihazlan iizerine takilabilecek sahte ve korsan ag dagitim cihazlarina kars,
fiziksel erisim kontrollii yazilimsal koruma olmalidir.

g) Tanmimlanan kurallar siirekli ve giincel tutulmalidir.

h) Kullanilan ag cihazina 6zgii yayimlanan siber tehdit agikliklari takip edilmeli ve
giivenlik ilkelerine uyumlulugu kontrol edilmelidir.

1) Giivenligi uygun olmayan veya giincellenemeyen cihazlar agdan izole
edilmelidir.

J) Giivenlik duvar1 ile diger cihazlardaki port ve kural izinleri dogru
kurgulanmalidir.

k) Broadcast, giivenlik filtreleme ve koruma gibi 6zellikler aktif olmalidir.

3.2.3 Yeni Nesil Ag Giivenlik Duvari

Internet tabanli uygulamalarin ve kullanici aliskanliklarinin artis gosterdigi
giiniimiiz siber aleminde tehditlerde tehditler de cesitlenerek artmaktadir. Servislerde
olusan o6nemli farkliliklar nedeniyle eskiden oldugu gibi sadece port ve protokol
kisitlamasi yeterli olmamaktadir. Sanal ve bulut mimariler, uzak veri depolama
merkezleri, mobil servisler, giivenlik duvarini uygulama tanima ve filtreleme 6zellikli

hale getirmistir. IP tanimli izinler, ve port kontrolleri, yerini yeni nesil giivenlik
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duvarlarinda kimlik tanima ve izin atama seklinde doniismiistiir. Bir kurumsal agda,
hangi uygulamaya hangi sunucuda hangi kullanici grubunun izinli olacagi, merkezi
yonetilebilir bir kimlik yetkilendirme ve trafik siniflandirma ile miimkiindiir. Yeni nesil
giivenlik cihazlar1 kural ve politikalara bagli izin tanimlarmin yan sira saldir1 6nleme,
viriis tarama, VPN baglant1 olusturma, igerik filtreleme gibi Sekil 3.8’de verilmistir.
Kural ve politikalara bagli izin tanimlarinin yani sira saldir1 6nleme, virlis tarama, VPN
baglant1 olusturma, igerik filtreleme gibi yeni nesil giivenlik cihazlari, Sekil 3.8’de

verilmistir. Bu iiriinler birbirleri ile uyumlu fonksiyonel ve biitiinciil yapida olmalidir.

VPN ) { DS
N\ ) Y “\\1 W
Firewall \ / / Antiviriis "
{ APT A .
~.\ QoS \ Antispam
— ( sst = ¥ / ( Ips \—
\ X i \

Sekil 3.8 Yeni Nesil Giivenlik Duvari Bilesenleri

Siber tehditlerin 6nlenmesinde birinci Onceligi sahip oOncelikteki giivenlik
duvarlarinin etkili bir savunma yapmasi i¢in su 6zelliklere sahip olmasi gerekir. ;

a) Yetkilendirme ve izinler, portlar ve IP {izerinden degil uygulama kimligi tanima
ve erisim kimlik dogrulamasi {izerinden yapilmalidir.

b) Bilinen tehdit tlirlerini tanimali ve giincel koruma 6zelliklerini desteklemelidir.

c) Kullanicilar ve cihazlari belli 6zellikte gruplara ayirarak giivenlik politikalarini
ve tanimlanan kurallar1 daha anlagilir sekilde olmalidir

d) Igerideki servis, uygulamalar ve ihtiya¢ duyacaklar1 port izinleri ile trafik
onceliklendirme gereksinimleri dikkate alinarak siiflandirilmalidir.

e) Kurumsal kullanici kimliginin dizin yetkilendirme servisleri ile entegre sekilde
tanimlanmasi ile uygulama erisimlerindeki denetimler ve takip kolaylasir.

f) Uzun siireli DDOS atagi ve bozuk paket gonderen IP’leri tanimali ve

engellemelidir.
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9)

h)

)
K)

Imza tabanli sistem saldirilarii protokol ve port diizeyinde tanimals,
P2P baglantilari, sahte yonlendirme adresleri iceren, belli iilkelerden gelen
istenmeyen ve bilinen gilivenlik riskleri tasiyan siipheli erisimlere izin
vermemelidir.

Uzerinden akan trafii gozlemleyerek, uygulama ve port bazinda kullanim
raporu olusturabilen yapida olmalidir.

Izinsiz dosya ve veri aktarimlarina miidahale edilebilmelidir.

Internet ve uygulama erisimi, kullanic1 ve saat bazinda denetlenebilir olmalidir.
URL filtreleme ve web erisim denetimi 6zelligine sahip olmalidir.

Giivenlik duvarmin yonetim paneli zorunlu olmadik¢a internet iizerinden
erisime acilmamaly, igeriden yapilan baglanti mutlaka SSH benzeri sifreli yapida
olmalidir.

Gilivenlik duvarindan sorumlu olan personele siber giivenlik egitimleri

saglanmalidir.

3.2.4 Ag Trafiginin Izlenilebilirligi

Gergek zamanli ag ve internet trafiginin ag ve internet trafiginin gergek zamanl

izlenmesi, siber tehditlerin ve sorunlarin saptanmasma yardimci olur. Bu izleme

sayesinde ag cihazlari, sunucular ve kullanici bilgisayarlar1 tizerinde gelen giden veri

trafigi ¢Ozlimlenir. Ayni zamanda, yasanabilecek saldir1 ve DDOS ataklarina karsi

stratejiler olusturmayr da saglar. Giinliik, haftalik yada ya da aylhk ag kullanim

istatistiklerini kayit altina alinmalidir. Boylece, geriye doniik veri trafik analizleri

yapilabilir. Sistem ve ag cihazlar ile yogunluk, kapasite, CPU kullanim1 gibi bilgileri

goriip analiz edilerek saglikli degerlendirmeler yapilabilir.

Kurumlara ait portal ve sunucu servislerinin engellenmesine yonelik protesto

niteligindeki siber saldirilarin tespiti i¢in asagidaki bilgiler tutulmalidir. ;

a)
b)

c)

d)

Ag mimarisi tizerinde yogunluk desenleri olusturulabilmelidir.

Dosya indirme ve yiikleme trafigi kaydedilmelidir.

Sunucu, masaiistii, bulut, mobil ve sanallagtirllmig ortam trafikleri ayri ayri
raporlanabilmelidir.

Baglant: tiirtine gore LAN, , ADSL, VDSL, ¢evirmeli baglanti, yiiksek hizdaki

metro ve uydu baglantilari izlenebilmelidir,
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e) Agdaki veri trafik yogunlugu, limit asimi durumlarinda uyar1 sistemi olmalidir,

f) Router, omurga anahtar, giivenlik duvari cihazlarina ait CPU, hafiza, disk
kullanim yogunluklar1 ve anlik degerler izlenebilmelidir,

g) Kullanilacak trafik izleme yazilimi farkli aktif cihazlarla uyumlu olmali ve agda
gozden kagabilecek korsan veri gecis baglantilar1 olmamalidir,

h) Ag trafikleri izlenerek kurumu ve ag1 siber tehditle maruz birakacak korsan ve

zararl trafigin engellenmesine yonelik kurallar ve davranis bigimleri olusturulur.

3.2.5 Erisim Kayitlarinin Tutulmasi

internet gezintileri, sosyal paylasim siteleri, elektronik haberlesme, oyun ve
eglence sitelerine erisim kayitlar1 5651 sayili yasayla kurumlarin ve servis saglayicilarin
kayit altina almas1 zorunlu hale gelmistir. internet gezintileri, sosyal paylasim siteleri,
elektronik haberlesme, oyun ve eglence sitelerine erisim kayitlarinin, 5651 sayili
yasayla, kurumlar ve servis saglayicilar tarafindan kayit altina alinmasi zorunlu hale
gelmistir. Internet yoluyla islenen suglara; dolandiricilik, sahtecilik, izinsiz kullanim,
yetkisiz erisim ve hesap ihlali gibi islenen suglarin ortaya ¢ikartilmasinda, erisim
kayitlariin roli biiytiktiir. Web ve portal hizmeti veren kurumlarda sunucu servislerine
i¢ ve dis erisim kayitlar1 tutulmalidir. Saldir1 siiphesi olustugunda veya bir erisim
kisitlamasi gerektiginde, bu tiir kayitlar {izerinden degerlendirme yapilir. Saldirinin kim
tarafindan, hangi IP’lerden, ne zaman gergeklestirildigine dair bilgilerin tutarh
olabilmesi i¢in erisim kayitlarinin(log) zaman ve tarih mihrii ile saklanilmasi
gerekmektedir. Bu ayn1 zamanda 5070 Sayili Elektronik Imza Kanunu'nun geregidir.
Zaman miihrii, bir dijital verinin {retildigi, degistirildigi, gonderildigi, alindigi,

kaydedildigi zamanin tespit edilmesini saglayan elektronik bir veridir.

Glinlimiiz ag yapilar1 Sekil 3.9 6rneginde oldugu gibi, farkli bolgelerde subeleri
olan, bulut erisimleri ve veri depolama merkezleri iizerinden dagitik uygulamalarin
servis edildigi bir mimari yerlesime benzemektedir. Bu tiir dagitik yapilarsa yapilarda
siber tehditlerin ve aga yapilan sizmalarin Oniine gegilmesi igin yapinin tamami

tizerinde i¢i-dis erisim ayrintilari tutulur.
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Sekil 3.9 Olay Kayitlarinin Merkezi Sistemle Tutulmasi

Kullanic1 erigimleri, sunucular, ag cihazlari, sube baglantilar1 ve yedekleme

merkezlerinde olusan veri hareketleri,

amagli kayitlar su sekilde tutulabilir;

saldir1 analizinde Onemlidir.

Siber giivenlik

Bilisim suglarmin tespiti igin tespitinde iz kayitlarinin en 6nemli kanit olabilmesi

icin zaman damgasi ile hash teknikleri kullanilmasi en 6nemli 6nceliktir. Daha sonra;

a) Kablolu, kablosuz agilan tiim oturumlar IP, Mac, Kullanic1 kimligi ile

b) Kullanicilarin eristigi web sayfalari zaman ve gizlilik miihrii ile

c) Kurum sunucularina gelen web, oturum ve islem bilgileri,

d) Kayit disk kota agim1 veya sorun uyari bildirim destekli,

e) Arsiv kayitlar lizerinde silme ve degistirilmeme korumali,

f) Kritik bilgi sistemlerin kamera ve goriintii kayitlar ile

g) Kayitlarin risk durumuna gore 6 ile 12 ay arasinda saklanilmasi

seklinde kayitlarin olusturulmasi, siber giivenlik denetimlerinde veya adli incelemelerde

gegcerli belge niteligi tagiyacaktir.

3.2.6 Olusabilecek Tehditlerin Analizi

Yukarida ag trafiginin izlenmesi ve kayitlarin tutulmasi basliklar1 altinda

belirtildigi sekilde belirtilen 6n tedbirlerden sonra, bu veriler risk diizeyine gore ayirilir.

Siber tehlike yoniinden dogabilecek risklerin 6nlenmesi icin sekil 3.10’daki gibi acil,
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kritik, yiiksek, orta, diisiik 6nem derecesine gore kategorilere ayirilir[56]. Icerideki

varliklarin ve sistemlerin etkilenme dereceleri belirlenir.
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Sekil 3.10 Risk Tehdit Degerlendirme Olgegi

Yapilan bu c¢alismalarinin sonucunda risklerin diisiiriilmesi veya ortadan

kaldirilmasini saglayacak kontrol 6nlemleri belirlenir.

Tablo 3.1 Tehditlerin Aciklik ve Etki Bigimine Gore Iliskilendirmesi

Etki Bicimi Aciga Ait Aciklama
Bilgi Aciga Sistem, uygulama veya altyapisi ile ilgili bilgi edinilmesine olanak saglayan
Cikarilmasi aciklar.
Gizliligin Sistem, uygulama veya veritabani Uzerinde bulunan gizli bilgilerin elde
Bozulmasi edilebilecegi aciklar.
Erisilebilirligin

Engellenmesi Hizmetleri engellemeye yonelik aciklar.

Yetkisiz Erisim | gictem uygulama ve veritabanlarina yetkisiz bir sekilde erisime sebep olan

Saglanmasi aciklar.
BUtunlugun Sistem ve uygulamalar arasinda akis halinde olan bilginin tutarhliginin veya
Bozulmasi

dogrulugunun bozulmasini saglayan aciklar.

Tablo 1°de belirtildigi sekilde tehditlerin “Gizlilik, Erisilebilirlik ve Biitiinlik”
yoniinden iligkilendirilmesi yapilir[57]. Kontrollerin amaci, siber tehdit riskini kurumun
kabul edebilecegi bir degere diisiirmek olmalidir. Alinacak tedbirlerin boyutu,
teknolojik imkanlar, yasalar, diizenlemeler ve giivenlik politikalar1 dikkate alinarak
analizler yapilir. Olusabilecek tehdit analizleri ve kontroller belirlenirken
bagvurulabilecek kaynaklardan birisi de “TS ISO/IEC 27001:2005 Bilgi Teknolojisi
Gereksinimler” Standardidir. Ag yapilar1 ve bilgisayar sistemlerinin siber tehditlere

dayanikli ve giivenilir olmasi igin, tehdit analizinde su asagidaki unsurlara dikkat edilir;

a) Hedef odakli olusturulan giinlik is cizelgesi dogrultusunda yapilan erisim

aktiviteleri,
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b) Kurumsal kaynaklara internet trafigi iizerinden gelebilecek tehditler,

¢) I¢ kullanic1 erisimlerinden kaynakl tehditler,

d) Cihazlara yapilacak tanimsiz kagak erigimler,

e) Beklenilmeyen veya kural dis1 trafik akisi,

f)  Veri tabanlar1 ve yazilim kaynaklarina olan yapilan olagandisi erisimler,

g) E-Posta, DNS, Domain ve diger sunucular lizerindeki islem kayitlari,

h) Agda kritik 6neme sahip giivenlik duvar iizerinde yapilmis tanimlara uygun

gecislerin dogrulugu ayrintili olarak analiz edilir.

Elde edilen raporlar 1s181inda tespit edilen agikliklar ve uygunsuz tanimlamalar

giderilerek giivenli erisim ve isletim statiisii kazandirilmis olur.

Kotlii niyetli erisimler, yanlis kullanimlar, giivenli olmayan baglantilar,
calisanlarin i¢ ve dis sistemlere olan giivenlik zafiyeti gibi nedenlerden kaynaklanan
zararl kullanimlar tespit edilerek gerekli tedbirler alinmis olur. Bu sekilde, bir kurumsal
agda zincirinin en zayif halkasi olan son kullanic1 giivenliginden sonra “ag isletim

giivenligi” boyutunda da alinmasi gerekli siber 6nlemler gergeklestirilmis olur.

3.3 Veri Isletim Giivenligi

*Yazihim Tabanh Web Givenligi
. 7 . *Veri Tabani Givenligi
7 1
Veri IEJ’letHH *Sunucu Isletim Sistemi Givenligi
+E-Postave VeriIletisim Giivenligi

Gll\’&ll]lgl *Bulut ve Sanal Mimari Givenligi
*$SL imzaliKriptolu Erisim

Sekil 3.11 Veri Isletim Giivenligi Alt Parametreleri

Kurumsal bir yap1, igersin de elde edilen, iiretilen veya sekillendirilen bilgilerin
isletimi i¢in yazilimi, veritabani, web, sunucu ve giivenlik paylasimi gibi adimlara
ihtiya¢ duyar. Calisanlarin ve paydaslarin, kullanacaklar1 bir uygulamaya veya veriye
internet lizerinden erisme aligkanhii yayginlagmaktadir. Bir ticari veya kurumsal

yazilimi eskiden oldugu gibi internete kapali halde kullanmak neredeyse miimkiin
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olmamaktadir. Ciinkii  kullanilan yazilimlarda siklikla giincelleme ihtiyaci
duyulmaktadir. Bilginin giivenli sekilde saklanmasinin yani sira is yapilan kurumlarla
da veri paylagimlar1 gerekebilmektedir. Kurumdaki pek ¢ok varlik gibi, bilgide bilgi de
silinmeden, tahrip edilmeden, biitiinliigii ve gizliligi korunmas1 gereken 6énemli varliktir.
Siber tehdit ve saldirilara karsi islerin siirekliliginin saglanmasi, meydana gelebilecek
aksakliklarin azaltilmasi i¢in veri isletim giivenliginin saglanmasi gereklidir. Sekil
3.11’de listelenen veri isletiminde siber giivenligin saglanmasina etki eden parametreler

alt basliklar seklinde incelenmistir.

3.3.1 Yazihim Tabanh Web Giivenligi

Kurumsal mimarilerde kullanilan yazilimlar giin gectikge web tabanli, diger web
servisleri ile etkilesimli, dinamik veri girisli farkli kod mimarilerinin birlikte
kullanildig1 zengin icerikli gorsel uygulamalar seklinde kurgulanmaktadir. Bu kadar
kapsamli inga edilen yazilim uygulamalar1 deneyim ve dikkat gerektirmektedir. Siber
diinyada ise korsanlar i¢in sistemlere yetkisiz giris kapisi olmaktadir. Yazilimin daha
ilk analiz asamasinda siber giivenlik, projenin temel adimlardan biri olmalidir.

Sonrasinda yapilan yatirim maliyeti Sekil 3.12°de goriildiigi gibi katlanarak artis

gostermektedir.
e T T T T T o
Analiz Tasanm  Geligtirme Test Uretim Uretim
Sonrasi

Sekil 3.12 Giivenli Uygulama I¢in A¢iklik Giderme Maliyeti

Finans, bankacilik, kamu, enerji, savunma, egitim, saglik gibi siber saldirilarin
odaklandigi kritik uygulamalar, OWASP ESAPI test siire¢lerine uygun gelistirilmelidir.

Bu siireclere ornek teskil edebilecek adimlar, sekil 3.13’deki giivenli yazilim gelistirme
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basamaklar1 seklinde goriilmektedir. Bilgi giivenli§inde agiklik yasanmamasi i¢in bu

basamaklarin her biri, yazilim eckibinde gorevli giivenlik uzamani tarafindan

gerceklestirilmelidir.

GETR“E;:"“ Tehdit Kaynak Kod g‘:—':e';: Monitdr ve
Analizi Modelleme Analizi Testler Gdzlem

Sekil 3.13 Giivenli Yazilim Gelistirme Basamaklari

Yazilim isletime alinmadan Once gercege yakin test ortaminda gesitli saldirt

islemlerine tabi tutulmalidir. Bu islemlerin beraberinde siber dayanikli yazilimlar

gelistirmek i¢in asagidaki bazi1 ana unsurlara da dikkat edilmesi gerekir[31];

a)

9)

Hatali kod yazimi, yanlis algoritma veya parametre kullanimlarina gereginden
fazla hak ve yetki atamalarina

Ekipte giivenlik alaninda deneyimli kisilerin bulunmasina

Gereksiz ve ucu agik 6zelliklerin kaldirilmasina

Yazilim ekibine giivenli yazilim egitimi ve farkindaligin kazandirilmasina
Gilivenli yazilim standardi EAL4 (Evaluation Assurance Level) rehberliginde
temel aciklik nedenlerinin gozden gecirilmesi, bk.: http http://csrc.nist.gov/
Ornek agiklar ve giderme yontemlerinin incelenmesine bk. : WebGoat

Yazilim diinyasinda en sik yapilan hatalarin incelenmesine(OWASP Top 10)
Uluslararasi1 iicretsiz ESAPI web uygulama giivenligi kontrol kiitiiphanesi
incelenerek, orada belirtilen agikliklara karsi alinmasi gereken giivenli kod
coziimleri ile  gelistirilen  uygulamalar  gii¢lendirilmelidir. bk.:

http://code.google.com/p/owasp-esapi-java/.

3.3.2 Veritaban Giivenligi

Internet tabanl bilgi sistemleri iizerinden online islem kapasiteleri artmaktadir.

Hizmet cesitliligindeki bu artis nedeniyle giiglii ve giivenli iligskisel veri tabanlarina

ihtiya¢ duyulmaktadir. Veritabani havuzlari tasarlanirken islevselligin yani sira giivenlik

on planda tutulmaktadir. Siber saldir1 teknikleri her gegen giin yenilenmektedir, bu

nedenle veri tabanlar1 da bu saldirilar karsisinda daha korunakli olmak zorundadir. Bir
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projede onlarca aktif tablo bulunur. Insan hatasi sebebiyle bazilarinda giivenlik

acikligimin  bulunmasi kag¢inilmazdir. Veritabani olusturma ve yazilim gelistirme

platformu oldukc¢a genis bir yelpazeye sahiptir.

Yasanabilecek giivenlik agiklig iki sekilde olabilir;

1.
2.

Secilen veritabani tiirii ve siiriimiinden kaynakli olabilir,

Tasarim, tanimlama veya giivensiz isletimden dolayi olabilir.

Bilgi varliklarinin depolandigi kritik dneme sahip veritabani uygulamalarmi siber

tehlikelere kars1 glivenli hale getirmek icin su tedbirler alinmalidir;

a)

b)
c)

d)

9)

h)

)

Sunucu lizerinde isletiminde gilivenlik 6n planda tutularak, veri tabam
maksimum diizeyde denetim altinda ve kisitli yetkilerle erisim saglanmalidir.
Veritabani tasariminda tablolar bazinda yetkiler atanmalidir.

Her tiir erisim, ekleme, silme, degistirme olay kayitlari, Kimin, ne zaman, hangi
IP veya makineden ulasarak yaptig1 bilgisi zaman damgali tutulmalidir.
Kullanilmayan, unutulan ve yetki smirlamasi yapilmamis tablo, kullanici adi
gibi varsayilan olarak tanimli yetki atamalar1 olmamalidir.

Veritabant sunucular1 i¢ ve dis agdan arindirilmis sekilde giivenlik duvari
arkasinda konumlandirilmalidir.

Veritabani yazilimi ve iizerinde ¢alistig1 isletim sistemi mutlaka gilincel ve yama
islemleri yapilmis olmalidir.

Bagli oldugu sunucu tizerinde giiclii bir anti virlis ve glivenlik korumas1 aktif
olmalidir.

Yayimlanmis SQL agiklarina ve siklikla yapilan uyarilara dikkat edilmelidir.
Yiizde yiiz giivenlik olmadigindan veritabani yedegi belli araliklarla uzak ve
yakin farkli mekanlarda tam ve anlik yedekler seklinde tutulmalidir.

Siber tehlikelere karsi giivenlik sadece giivenlik duvar1 veya ag tarafina bakan
teknik personelin sorumluluguna birakilmamali, veritaban1 uzmani gerekli log

kayitlarini belli araliklarla takip ve analiz etmelidir.

3.3.3 Sunucu isletim Sistemi Giivenligi

Bir ag iizerinde dijital ortamda var olan bilgi varliklarimi yayimlayan ve

kullanicilarin pek c¢ok online servis hizmeti aldigi gelismis donanim ve yazilim
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uygulamalarina sahip 6zel tasarlanmis bilgisayarlara sunucu denir [49]. Domain, web,
veritabani, DNS, e-posta, yedek vb. bir veya bir¢cok uygulamay1 ayni1 anda servis eden
ve ¢ok sayida kullaniciya 7x24 hizmet saglayan isletmeler ig¢in ¢ok 6nemli bir bilgi
islem aracidir. Isletim sistemi ise sunucu yonetimi ile birlikte diger uygulama ve
servislere de yon veren siber giivenligin saglanmasinda ¢ok biiyiik fonksiyona sahiptir.
Isletim sistemi kaynakli agiklik ve aciklik icin tedbir alinmadif: siirece bilgi varliklar:

tizerinde siber giivenlik riski olusturur[57].

Internet iizerinden bilgi paylasimi denildiginde arka tarafta galisan sunucu,
isletim sistemi ve amaca uygun bir servis yazilimi anlagilir. Artik yagamin bir pargasi
haline gelen internet, bilgi paylasimini, veri alis verisini, sunucu ve bilgi giivenligini
diin oldugundan daha 6nemli hale getirmistir. O halde bir agda korunmasi gereken
varliklarin basinda gelen sunucu ve isletim sistemini siber tehditlere kars1 daha giivenli

hale getirmek i¢in asagida belirtilen tedbirler alinmalidir;

a) Hedef sunucu tizerinde galisan yazilimlari otomatik tarama yontemi ile tespit
eden araglar vardir. Korsanlarin hangi isletim sistemi, siiriimii, iizerinde ¢alisan
acik portlar ve servis bilgilerini dogrudan 6grenmemesi i¢in sunucunun cevap
déonmemesi saglanmali ya da yaniltici cevaplar dondiirtilebilir.

b) Sunucu yonetici yetkili sifreler cok 6zeldir, sifre olusturma kurallarina gore elde
edilip bir yerlere yazilmamalidir, gizli, korunakli olmalidr.

c) Sistemde ayni anda belli sayida yanlis sifre denendiginde hesabi devre disi
birakacak sekilde tasarlanmalidir.

d) Aktif edilen her bir sunucu servisi yetkisiz erisim ve agiklik testine tabi
tutulmalidir.

e) Paylasilan veya servis edilen dosya, klasor ve siiriiciiler, yetkilendirilmis kisiler
iizerinden kisith niteliklerle agilmalidir.

f) Sistemdeki higbir kullanici, servisler iizerinde yapilabilecek tiim islemlere
yetkili olmamalidir. Kullanici agma, degistirme, silme en az iki kisinin onayina
bagli olmalidir.

g) Kritik sistemlerde kimlik dogrulama sistemi (sifre, kart, anahtar, pirometri
ozellikler vb.) ve en az iki agamali giivenlik dogrulamasi olmalidir.

h) Sistem kullanicilarmin sunucu fizerinde yaptiklar1 degisiklikler kayit altina

aliarak denetleme politikalari iyi olusturulmalidir.
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i) Isletim sistemleri ve yazilimlarin en son siiriimii ile yamalar ve giincellemeler
aksatilmamalidir. Kurulan ek yazilimlarda korsan ve tuzak yazilimlara karsi
dikkatli davranilmalidir.

J)  Gereksiz servisler durdurulup, ihtiya¢ olan minimum servisler aktif edilmelidir.

k) Isletmenligini iistlenen personele belli donemlerde giincel saldirilar ve siber
giivenlik egitimleri saglanmalidir.

I) Sunucular iizerinde anti-viriis, giivenlik duvari, giivenligi kanitlanmis bilinen
siber saldir1 6nlem yazilimlari ile korunmalidir.

m) Sistem ve sunucu odalarina fiziksel erisimler kisitli ve denetimli olmalidir.

3.3.4 E-Posta ve Veri Iletisim Giivenligi

Giinliik is ve 0zel yasantimizda siklikla kullandigimiz e-posta hedef kisiye farkli
veya ayni aga ait sunucular {izerinden ulasabilmektedir. iletilen postalar, giivensiz
sunucularda okunma ve silinme riski tasiyabilir. Sunucular, giiniimiizde resmi
gecerliligi de olan haberlesme kanallarinin dinlenmesi, taklit edilmesi, ¢ogaltilmas1 gibi
giivenlik acikliklarina kars1 giivenli olmak zorundadir. Cogunlukla zararl icerik tagiyan
reklam tiiri spam postalar hem zaman ve kaynak israfina hem de zararli eklentilerin

taginmasina neden olmaktadirlar[58].

From: Sistem Yénetidisi [mailto:vicerectoriaacademicag@unah.edu.hn]
Sent: Tyesday, December 18, 2012 9:03 AM
Subject: Posta kutunuz

Degerli e-posta sahibi,

Bu mesaj merkezi veri tabani ve e-posta sisteminin giincellenmesi nedenivle e-posta sahiplerine génderlmistir.
Hesabmizm aktif gekilde devam etmesi igin agagidald istenen bilgilen acilen bize vanitlamaniz gerekmektedir.
Déniis yvapmayan kullanici hesabi n giivenlik nedeniyle 24 saat icinde iptal edilecektir.

* Kullanic Ady:

* Bifre:

* Bifreyi Onayla:

* Telefon Numaraniz:

Sekil 3.14 Kullanicilara Gelen Tuzak E-Posta Ornegi

E-posta hesab1 pek cok iiyeliklerde dogrulama ve aktivasyon araci olarak
kullanilmaktadir. Siber adlemde hesap bilgileri ve parolalar ¢ok kiymetlidir. Posta
kutularimizda siklikla rastladigimiz veya posta sunucular tarafindan engellenen tuzak e-

postalardan bir 6rnegi Sekil 3.14’da verilmistir.
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Kurumlar1 ve bireyleri sahte, spam, zararli eklentiler yoluyla siber saldirilara

neden olabilecek bilgi hirsizligina karsi korumak ig¢in, asagida belirtilen giivenlik

Onlemlerinin alinmas1 gerekmektedir;

a)

b)

9)

h)

)

K)

Yukaridaki drnege benzer tiirden hesap ayrmtilarini isteyen e-postalarda, kisisel
ve gizli kalmas1 gereken bilgiler asla verilmemelidir.

Aga bagh son kullanicilarin e-postalarini takip ettigi bilgisayarda mutlaka
giincel bir anti viriis olmalidir.

Bilgisayarin giivenlik duvari uyar1 konumunda etkin sekilde olmalidir.

Isletim sistemi yamalar1 yapilmis ve giincellenmis olmalidir.

Son kullanicilarin spam, phishing, malware, worm tiirii zararlilar konusunda
bilingli olmasi igin uyar1 ve egitimler diizenlenmelidir.

Yazilim yiiklenmesini gerektiren e-postalara karsi tedbirli ve baglantili ek
kurulumlar iptal edilmelidir.

Ilging ve beklenmedik e-postalarin kendisi, eklentisi ve baglantilari
acgtlmamalidir.

E-posta isimleri veya listesi web sayfalarinda agik ve dogrudan kullanilabilir
sekilde yaymlanmamali, en azindan aradaki (@ isareti resim veya at seklinde
degistirilmeli.

Posta sunucularinda gelen giden veri trafigi ve posta kutular1 tizerinde mutlaka
anti-spam, anti-viriis, anti-worm, anti-phishing gibi yazilimlarla zararlilar
ayiklanmalidir.

Posta sunucusu deneyimli personel tarafindan 3.3.3 konu baghgi altinda
incelenen sunucu isletim sistemi giivenligi eksiksiz saglanmalidir.

Kullanicilara ait posta kutulari, belli periyotlarda, kriptolu ve sifre korumali
sekilde yedeklenmelidir.

Posta sunucusu SSL sertifikasina sahip olmali, kullanicilar web mail hizmetini
https:// ile baglayan adres satir1 kullanilarak veri trafigi kriptolu seklide
gerceklesmelidir.

Posta sunucusu iizerinde asir1 posta trafiklerine karst uyar1 ve koruma sistemi
olmalidir.

lleti trafigi ve oturum agma bilgileri gercek zamanli kaydedilerek analizi

yapilmalidir.
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3.3.5 Bulut ve Sanal Mimari Giivenligi

Sunuculardan beklenen is tiirii ve gesitlilik artarak devam etmektedir. Bu talebin
karsilanmas1 siiphesiz gii¢lii ve esnek donanim varliklar1 ile miimkiindiir. Yazilim
uygulamalarinin zamanla birbirleri ile entegre olacak sekilde biitiinliik saglamalari
nedeniyle, bu projelerin sunuculari arasinda yer degisimlerine ve ek bellek ve disk gibi
kapasite artirimlarina ihtiyag dogmaktadir. Bu tiir sorunlara daha ekonomik ve esnek bir
¢Ozliim icin sanallagtirma veya bulut mimarisi hizla yayginlasmaktadir. Bulutta, istek
gonderilen bir veri sorgusunda yanit1 bir ya da birka¢ sunucu verebilir. Aynm1 anda
birden fazla cihaz veya sanal sunucudan dagitik sekilde verilere ulasilabilir. Sanal ve
bulut sunucu mimarileri, daha dnceki yerlesik diizen sunucu giivenligi yaklagimini biraz
daha farklhilastirmistir. Bu yeni giivenlik yaklasimi giderek veri merkezli, akilli ve
saglam koruma temeline dayanmaktadir. Sirketlerin ve kurumlarin gegis siirecinde
oldugu bulut ve sanal sunucu mimarileri, siber korsanlarin dikkatini bu yone ¢ekmistir.
Daha 6nce islenen sunucu isletim sistemi giivenligine ek olarak asagida belirtilen siber

tedbirlerin de alinmasi gereklidir;

a) Bulut igerisinde siipheli goriilen her durum kritik 6neme sahiptir. Temelinde
sanal isletim sistemi platformuna sahip mimaride farkli sunucular arasi risk
yayilabilir.

b) Zafiyetin bulundugu kaynak {izerine yapilan basarili saldir1 sonucu bagli oldugu
sistemler dogrudan etkilenir. Olasi1 zafiyet hemen giderilmelidir.

c) Veri lizerinde entegre giivenlik saglayan gii¢lii koruma uygulanmalidir.

d) Farkli isletim sistemlerini tarayabilen giivenlik yazilimlari olmalidir.

e) Olusturulan giivenligin sonug¢larinin izlenip miidahale edildigi bir yap1 olmalidir.

f) Gergek zamanli tehdit koruma igin online giincellenebilen giivenlik yazilimlari
tercih edilmelidir.

g) Hangi verilere, kim, nasil, ne zaman, nereden ulasip islem yapiyor bilgisi
tutulmalidir. Bu bilgilerin kontrolii ve denetimi ile yasanabilecek bir saldiriya
kars1 kisa zamanda etkili 6nlem alinmasi saglanir.

h) Mobil uygulama veya bilgisayar lizerinden sunucuya kadar, internet iizerinde,
sanal ya da bulut ortamlarinda, glivenlik politikasi tizerinden verilerin giivende

olduklar1 denetlenerek, her tiir aciklik anlik olarak giderilmelidir.
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i) Hedefe yonelik saldirilar igin bulut ve sanal mimariler tizerinde kurgulanan
gecmis veya anlik ortaya cikan acikliklarin takibi i¢in ilke tabanli koruma

dongiisii olusturulmalidir.

3.3.6 SSL imzah Kriptolu Erisim

Giivenli Sunucu Sertifikas1 (SSL - Secure Sockets Layer) ag lizerindeki veri
iletisiminde siber giivenligin saglanmas1 amaciyla kullanilmaktadir. Son dénemlerde
gelismis algilama ve yakalama teknikleri kullanilarak ag trafigi iizerindeki degerli
verilerin bilgisayar korsanlari tarafindan ele gecirildigine sahit oluyoruz. Tedbir amagl
pek ¢ok giivenlik 6nlemi kullanilmaktadir. Ozellikle herkese acik bir ag olan internet
bulutu igerisinde verilerin hedefe tam giivenlikli sekilde iletildigi garanti edilemez.
Bankacilik ve e-ticaret gibi kurumsal aglarda ¢ok onemli kritik nitelikteki bilgiler
taginmaktadir. Hedefe yonelik gerceklesebilecek saldirilar ve ele gecirebilen verilerin
maddi ve manevi degeri dl¢iilemez. O nedenle sirketlerin farkli bolgelerdeki ofisleri ile
olan baglantisinda veya hizmet veren bir sektérde paydas, iiye ve miisteri ile olan
karsilikli veri aligverislerinde mutlaka arada SSL, VPN tiirii giivenli tiineller {izerinden

yapilmalidir.

Sifre gonderilir

H-I—I-PS ifre a!nmr

Istemci

Sekil 3.15 SSL Korumali Erigim Yapist

Sekil 3.15’de goriilecegi iizere siber korsanlar tarafindan bir veri yakalanmasi
durumunda bu veri desifre edilmez. Istemci ilk dnce sunucunun gonderdigi SSL
sertifikasini dogrular. Gegerlilik durumunu ve baska bir sunucuya yonlendirilmedigini
teyit eder. Daha sonra her ikisinin de bildigi bir sifreleme anahtar1 iizerinde anlagarak
aradaki iletisim trafigi tglincii kisilerin ¢dzemeyecegi karmagsik yapida sifrelenmis

olur[59]. Ziyaret edilen web sitelerinin sertifika ve giivenlik gegerlik durumunu,

69


http://www.e-siber.com/guvenlik/ssl-secure-socket-layer-protokolu-nedir

tarayic1 adres ¢ubugundaki renk degisimlerine bakilarak karar verilebilir. Bu renklere

karsilik gelen anlam agiklamasi Tablo 3.2°de belirtilmistir[49].

Tablo 3.2 Tarayict Giivenlik Durum Cubugundaki Renklerin Anlamlari

Renk Anlam

- Sertifikanin siiresi bitmis, gecersiz veya bir hata var.

Sar1 Sertifika yetkilisinin 6zgiinliigii dogrulanamiyor, sorunlu olabilir.
Bevaz Sertifika normal dogrulama kullaniyor. Tarayici ile web sitesi arasindaki
y iletisim sifreleniyor. Ancak sertifika yetkilisi onay1 yok.
.. ||Sertifika ileri diizey sifreleme ve dogrulama kullaniyor. Sertifika yetkilisi
Yesil . 4 o
yasal bir kurulusa ait olarak isletildigini onayliyor.

Ilgili sahis veya kurum gelistirdigi bir uygulamay1 veya verilecek bir sunucu

servisini SSL erigimli hale getirmek i¢in, web tarayicilariin sertifika otoritesi olarak

tamdig sertifika saglayicisindan temin edilebilir. Ornegin VeriSign, GlobalSign gibi

bilinen uluslararas1 SSL sertifika saglayicilar.

Siber giivenligin olusturulmasinda SSL Sertifikasinin ve VPN erisim araclarinin

dogru yapilandirilmasi ve katkisi su sekildedir;

a)

b)

Eger bir web sayfasindan kisisel veya kurumsal gizlilik i¢eren bir takim verilerin
girilmesi isteniyorsa, yayimnlanan sunucuda gecgerli bir SSL sertifikasinin
olmasina dikkat edilmelidir.

Son kullanicilar kullandiklar1 tarayicilarinda(Microsoft (Internet Explorer),
Mozilla(Firefox), Opera ve Safari gibi) kredi karti, kimlik bilgisi tliyelik gibi
hassas veri girisleri yapilirken sayfanin https:// veya kilit simgesinin olmasi
onemsenmelidir.

Islem yapilan sayfanin ger¢ek kisi ve kurum oldugu ve karsiya verinin
degismeden, okunmadan, dogru sekilde iletildigi gliveni olusur.

Phishing tiirti sahte igerikli web adres yonlendirilmesini olmadigi anlagilmis
olur.

Istemci ve sunucu arasindaki iletisim, korsanlik yapabilecek iigiincii kisilere

kars1 korunmus olur.
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f) HTTPS baglantisinda bellekleme(cache) yapilmadigindan tarayici tiizerinde
kalan kullanici, parola islemlerine kars1 daha giivenlidir.

g) Sirketler arasindaki data baglantilar1 SSL veya VPN ile kriptolu hale
getirilmelidir.

h) Son kullanici ile portal servisini saglayan kurum arasinda yasanabilecek

olumsuzluk durumunda hatali verinin kendisine ait olmadigini iddia edemez.

3.4 Siber Giivenlik Yonetimi

* - * Siber Hazirhk
Siber , o
* Siber Farkindahk Egitimi

*s . * Bilgi Giivenligi Politikas:
G“ven]lk * Giivenlik Uyum Denetimi

Tes . s * 8iber Giivenlik Testi
Y onetimi + Siber Tehdit Yénetimi

Sekil 3.16 Siber Giivenlik Yonetimi Alt Parametreleri

Cok katmanli siber giivenlik mimarisinin en st katmani olan siber giivenlik
yonetimi sekil 3.16°daki gibi olusturulmustur. Bu katman Onceki katmanlarda
olusturulan fiziksel ve yazilimsal giivenlik 6nlemlerinin testi, yonetimi ve denetimi
tizerine gergeklesmektedir. 2000’li yillarin basina kadar gilivenlik daha cok ag
diizeyinde ele alinmaktaydi[69]. Ozellikle web uygulamalar1 ve mobil servisler
tizerinden gerceklesen giiniimiiz siber saldirilar1 gosteriyor ki, siber giivenlik entegre
yapida olmalidir. Giivenlik duvari, IDS, IPS gibi bilinen 6nlemlerin yan1 sira giiclii bir
politika, agiklik, risk ve giincel tehditlerin yonetilmesi ile miimkiindiir. Giiniimiizde bu
yonetimlerin ne sekilde olacagina ve kapsamina, ISO 27001/27005 uluslararasi bilgi
giivenlik ve risk yonetimi ile ilgili standartlar kilavuzluk etmektedir. Yapilan giivenlik
stiregleri, i¢ glivenlik uzmanlar1 ve dis bagimsiz denetgiler tarafindan denetim ve saldiri
simiilasyonu iceren sizma testine tabi tutulmalidir. Kurumlar ve isletmeler {izerinde
tespit edilen tehdit unsurlar1 ve raporlanan giivenlik acikliklarinin diizenli olarak
giderilmesi ve gelecekte ortaya c¢ikabilecek siber saldirilara karsi hazirlikli olmak

amaciyla tehdit parametrelerinin yonetimi saglanmalidir.
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3.4.1 Siber Hazirhk

Siber savas, siber teror, siber saldiri, siber giivenlik kavramlar1 ¢ok kullanilmaya
baslandi. ABD, Rusya, Hindistan, Iran gibi iilkeler basta olmak iizere siber ordularini
kurmaktadirlar. Yasanan bazi siber saldir1 olaylari ister istemez iilkeleri, kurumlari,
kisileri tedbir almak zorunda birakmistir. Bu gercgekliklerden yola ¢ikarak diinyada ve

Tiirkiye’de yapilan siber tatbikatlar Tablo 3.3’de ki gibi gergeklestirilmistir.

Tablo 3.3 Siber Hazirlik Amagh Yapilan Giivenlik Testleri

Diinya Tiirkiye
2008 | TR-BOME(Tiirkiye Bilgisayar
2002 -2003 Dark Screen Olaylar Miidahale Ekibi)
2006 —2008 —2010 | Cyber Stor I-11 -111 | 2011 | TUBITAK
2006-...-2011 APCERT Drill 2012 | TUBITAK
USGT 2013
2008 2000 2010 | NATO Cyber | o013
Defense Exercise UDH Bakanligt

Avrupa Birligi Komisyonu 2012 yilinda aldigi karar ile enerji, ulasim,
bankacilik ve finans sektoriindeki sirketlerin zorunlu olarak siber giivenlik tedbirleri
almalar1 gerektigi belirtilmistir. Bu konuda Avrupa Birligi Baskan Yardimcist Neelie
Kroes’in koordinasyonunda hazirlanan yeni taslaga gore siber saldirilara karsi yeteri
kadar tedbir almaktan kagman sirketlere bir takim zorunluluklar getirilmektedir[60].
Finans, Telekom ve internet sirketleri gliven ve itibar kaybetmemek i¢in sizma testlerini
uygulamaktadirlar. Avrupa Birligi 2013 y1l1 itibariyle Avrupa Siber Suglar Merkezi adi
altinda bir orgiitlenmeye gitmistir. AB politikalar1 ve iilkemizde son yillarda Ulastirma
Denizcilik ve Haberlesme Bakanliginin koordinatorliigiinde ytiriitiilen siber giivenlik
tatbikatlar1 gosteriyor ki gelecege hazirlikli olmak en hassas bir konu haline gelmistir.

NATO Cyber Defense Exercise, EU CERT, TUBITAK(BILGEM) gibi giivenlik
test merkezlerinin amaglar1 incelendiginde ulusal, kurumsal, bireysel capta siber
giivenlik testlerinin onemi vurgulanmaktadir. Asagida bu birimler giivenlik alaninda

saglayacagi bazi onemli katkilar siralanmistir[60,66];
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9)

h)

Her zamankinden daha fazla tehditkar hale gelen siber saldirilarin 6nceden
goriilebilmesini saglar,

Ulusal ve kurumsal giiglerin sinanabilecegi alan ve tehdit haline gelen bu alanda
savunma yeteneklerin gelismesini saglar,

Kamu ve 06zel kurumlarin siber saldirilarla karsilastiklarinda acil miidahale
edebilmeyi ve en kisa zamanda sistemi yeniden geri dondiirme becerisi saglar,
[liskide olunan diger kurumsal ve ticari kuruluslarla yapilan is siireglerinde
sistemin internet iizerindeki zayif halka olmamay1 saglar,

Yazilim, donanim, personel iizerinde glivenlik ac¢ikliklar1 goriiliir,

Saldirilara karst kurum i¢i politikalar1 ve karar destek mekanizmalarinin
yeterliligi gortilmiis olur,

Gergege yakin senaryolar hazirlanarak olusturulacak testler giincel saldirilari
yakindan izlemesini ve etkili koordinasyon olusturmay1 saglar,

Yonetim kademeleri ve teknik personel siber saldir1 gercegini ve alinacak

tedbirler lizerinde canli uygulamalarla egitilmis olur.

3.4.2 Siber Farkindahk Egitimi

Bir isletmede siber giivenlik yol haritasi olusturulurken ilk olarak bireylerde

giivenlik bilinci olugturulmahidir. Giivenligin en zayif noktasi kisisel tedbirsizliklerdir.

Maalesef alinan en teknik ve donanimli giivenlik yatirimlarini dahi yerine gore bosa

cikarabilmektedir. Saldirilar daha ¢ok web iizerinde yogunlastigi i¢in uygulama

katmaninda olusacak bir agiklik veya tedbirsiz verilen bir kullanicit onay1 giivenlikte

biitiinliigli tehlikeli boyutta tasiyabilmektedir. O halde siber giivenlik konusunda

kurumsal ve 0zel sektorlerde ise bireysel farkindaligin olusturulmas: igin egitimle

baslanmalidir. Etkili bir siber farkindalik egitimi su sekilde gerceklesmelidir.

a)

b)

Organize ve gliclii siber saldirilara karst kurum calisanlar1 belli periyotlarda
giincel egitimler diizenlenmelidir.

Teknik taraftaki bilgi islem personeline aciklik arastirma, tespit, analiz ve
onlemlerin dogru sekilde kurgulanmasi igin sertifikali siber giivenlik egitimleri
aldirilmalidir.

Giivenligin sistemsel bir biitiin oldugundan hareketle, fiziksel tedbirlerin yani

sira ¢alisanlar tizerinde de giivenli kullanim farkindalig1 olusturulmalidir.
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d) Ust yonetimin kararl tutumu ve siber yaklasim farkindalig1 belirleyicidir.

e) Paydaslar ve hizmet alan kisiler ¢esitli medya ve duyuru araglari kullanilarak
giincel tehditler ve alinmas1 gereken tedbirler konusunda yonlendirilmelidir.

f) Alman tedbirler giiniibirlik, erteleme veya gegici sekilde olmamali, uzun vadede
ek uygulamalara agik esnek ve modiiler sekilde planlanmalidir.

g) Kurumda bilgi giivenliginin itibar i¢in ne kadar degerli oldugu farkindaligi
verilmelidir.

h) Giivenligi sadece sistemcilerden ve giivenlik duvarlarindan beklememe
farkindalig1 olusturulmalidir.

i) Son yillarda hizla artan sosyal medya iletisim  araglarinin
kullanimindaki(Facebook, Twitter, e-posta ..) araglarinin giivenli kullanim

farkindalig1 olusturulmalidir.

3.4.3 Bilgi Giivenligi Politikas:

Bilgi ve ag giivenligi politikasi ilgili kurum ve kurulus biinyesinde var olan
bilisim kaynaklarmin giivenli kullanimina y6nelik tiim personel ve paydaslarin uymasi
gereken kural ve politikalarin yonetilmesidir. Bilgi varliklar1 aracilifiyla internet
tizerinden sug olusturabilecek nitelikteki siber suglarin cezai ve hukuki sorumlulugunun
kimlere ait ve neler oldugu bu politika i¢cinde belirtilir. Kurumlarda bilgisayar ve ag
sistemlerine ait biiytime ve ¢esitlilik dolayisiyla artan siber tehditlere kars siki1 giivenlik
politikalar1 ile desteklenmelidir. Ust yoneticilerin nezaretinde, giivenlik uzmanlari,
hukukcular, bilgi islem calisanlari, hizmet veren ve alan tiim paydaslar bu politikaya
dahil edilmelidir. Giivenligin etkin olarak saglanmasinda yoneticilerin, bdliimlerin,
calisan kisilerin, liyelerin bu politikada ki rolleri, gorev ve yerine getirmeleri gereken
sorumluluklart agikca belirtilir. Baz1 basliklar altinda bilgi giivenligi politikalar1 i¢in

orneklemeler yapilabilir, bk. MEB Bilgi ve Sistem Giivenligi Politikalari.

3.4.3.1 Genel Politika Kurallar

a) Kullanicilar bilisim kaynaklar izerinde yavaglatma ve aksatma yapamaz.
b) Agda bagkasinin sifreli bilgisayarina veya klasoriine izinsiz erisemez.

c) Kurum kaynaklarinda tutulan gizlilik i¢eren bilgiler baskasi ile paylasilamaz.
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d)

9)

h)

Bilgi gilivenligini aksatacak yazilim ve uygulamalar karsisinda hemen {ist
yonetime bilgi verilir.

Cihaz tlizerinde yapilan ek yiikleme ve kurulumlar kayit altina alinir.

Bilgi ve varlik sahipleri, sahip olduklar1 bilgiden nihai olarak sorumludurlar.
Kullanicilar kurum bilgilerinin saklandigi ve {retildigi ortamlara yetkisiz
kisilerin girmesi ve yetkisiz kisilerin bilgilere erismesinin engellenmesine katki
saglamalidir.

Kurum siber tehditlere karsi korunmasi amaciyla giivenlik duvari, IDS, viriis
koruma, giincel isletim sistemleri ve diger yazilim aracglar1 korunur.

Bilgi gilivenligi politikalar1 periyodik olarak degerlendirilir ve mevcut riskler

tespit edilerek giderilir.

3.4.3.2 Sifre Politikasi

Agda yetkilendirilmis bir personelin kullanici adi, sifresi paylasilamaz,
Kullanict hesabinin amag dis1 kullanimdan dogabilecek zarardan sorumludur,
Belli siirelerde sifre olusturma kurallaria gore sifre degismesi gerekliligidir,
Bilgisayardan uzaklagmasi halinde oturumu kapatma alisgkanligidir,

Kullanict adi1 ve sifreler iizerinden program yetkilerinin verildigi ve
sahipligidir,

Gizli belgelerin harici kayit ortamlarinda mutlaka sifreli sekilde tutulmasi

gerekliligi ve sifrelerin yazili olarak tutulmamasinin 6nemli oldugu.

3.4.3.3 E-Posta Politikasi

Kurum e-postalar1 uygunsuz ve amag dis1 tiyeliklerde kullanilamaz,

Kurum sayginligini zedeleyecek, taciz niteliginde postalar i¢in kullanamaz,
Spam tiirii zincir e-postalar olusturup, sahte ve zararl eklentiler gonderemez,
Kaynagindan emin olunmayan e-postalar cevaplanmaz, baskasina génderilmez,
Kurumla ve isle bagdagsmayan uygunsuz iletiler kalic1 olarak silinir,

Kullanici kendi e-postasindan ve dogabilecek hukuki suglardan sorumludur.
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3.4.3.4 Ag ve Internet Kullamim Politikasi

a) Kullanicilar kurum internetini bilingli kullanmali, amag¢ dis1 ve sistemlerin
calismasini engelleyecek sekilde kullanmamali,

b) Kuruma ait bilgisayar, MAC ve IP adresi kullanilarak olusturulan trafikten, o
zaman dilimindeki kullanici olan kisi sorumludur,

¢) Kuruma ait sunucu sistemlerine karsi siber tehdit olusturmamalidir,

d) Kurum agindan telif haklar1 ihlal edici yasal olmayan materyal edinmemek,

e) Gergek disi endise veren, yaniltict web yayinlari ve iletimde bulunmamak,

f) Kullandig: cihazi ve ag1 sikintiya sokacak zararli yazilimlar kurmak, virtislii ve
stipheli sayfalarda dolagmamalk,

g) Bilgisayar ve ag kaynaklarini yetkisiz ve izinsiz kullanmamak.

3.4.4 Giivenlik Uyum Denetimi

Internet alaninda biiyiik degisimlerin yasandig: iilkemizde, kisisel ve kurumsal
verilerin giivenli bir sekilde iletimi ve muhafaza edilmesi ¢ok 6nem arz etmektedir.
Mahremiyet ve gizliligin saglanmasi diinyada tartisilmakta ve bu konuda bazi
aciklamalar “2.5.1lgili Bilgi ve Ag Giivenligi Standartlar” bashg1 altinda
vurgulanmistir. 1SO27001, PCI DSS, COBIT, ISO 22301, FISMA, ITIL gibi ozellikle
kritik altyapilara sahip finansal, bankacilik, telekomiinikasyon, kolluk kuvvetler, ulagim,
saglik gibi kuruluslarin bircogunda belirtilen standartlara uyumluluk bir zorunluluk
haline gelmektedir. Bu standartlar incelendiginde kuruluslarin bilgi giivenligini
olgunluk seviyesine yiikseltmelerine katki saglamaktadir. Isletmeler acisindan uyum

denetimlerinin siber giivenlik alanina baslica su katkilar saglamaktadir:

a) Giivenlik agikliklarini tanimlayan ve diizeltmesi i¢in sonuglart ile yol gosterir,

b) Ulusal ve uluslararasi yasal zorunluluklara ve mevzuata uyumluluk,

c) Servislerin siirekliligine,

d) Kalite ve sertifikasyonlarin edinilmesine,

e) Diizenli olarak giivenlik siireglerinin olusturulup tamamlanmasina,

f) Organizasyon el yapi, sorumlu personel ve sahip olunan varliklarin net olarak,
siber giivenlik agisindan izlenebilmesi,

g) Olaganiistii siber saldirilara kars1 acil miidahale planin hazir olmasina,
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h)

i)

Ust yoénetim i¢in gercek zamanl varlik ve béliimlerin giivenlik risk durumunun
tespiti ve alinan onlemlerin etkinliginin takibine,

Iliskide oldugu diger isletme ve miisterilere giiven saglar.

3.4.5 Siber Giivenlik Testi

Kurumlardaki bilgi varliklari iizerinde zararli yazilimlar veya uygulamalardaki

eksik ve hatalardan dogan acikliklar dolayisiyla siber tehditlerdeki sayi katlanarak

artmaktadir. Bu aciklar1 arastirip kullanan koétii niyetli kisilerin kazang saglamasina

kisilerin ve kurumlarin zarar gérmesinin engellenmesi kaginilmaz olmustur. Olabilecek

saldirilart onceden gormek ve acikliklari kapatmak igin gerekli tedbirlerin alinmasi

giivenlik testleri ile miimkiindiir. PCI DSS, ISO/IEC 27001, SoX/COBIT gibi pek ¢ok

standart, giivenlik sertifikasi ve/veya bunlarin denetimlerinde sizma testleri zorunlu

tutulmustur[61]. Boliim 4’de “Sizma Testi” baglig1 altinda nasil ve ne sekilde yapilacagi

ayrintili sekilde anlatilmistir. S1zma testlerinin isletmeler igin saglayacag: siber giivenlik

alanindaki katkilarini su sekilde 6zetleyebiliriz.

a)

b)

c)

d)

9)

Internet {izerinden gelebilecek dis kaynakli yeni nesil tehditlerin ag ve sistem
tizerindeki etki analizini yapabilmeyi,

Ayrilan veya devam eden c¢alisanlarin iyi  bilingli veya tedbirsiz
olusturabilecekleri tehditleri gorebilmeyi,

Is ortaklari ile olan ag baglantilar1 ve iizerinden yapilan veri paylasimlarindan
kaynaklanabilecek riskler ve giivensiz uygulamalari tespit edebilmeyi,

Olas1 giivenlik zaaflarina dayali risk gergeklesmeden Once tespit edip, onlem
almayi,

Ilgili kurum personelin ve teknik kisilerin siber saldirilara karsi giivenlik
becerilerini iist diizeyde tutabilmeyi, proaktif giivenlik saglamayz,

Bilgi sistemleri iizerine yapilan yatirimlari korumak, olabilecek siber tehlike ve
kayiplar1 en aza indirebilmeyi,

Giivenlik Onlemlerinin yeterliligini 6lgmek, saldir1 oldugunda sistemi geri

dondiirme becerisini gérebilmeyi saglamaktir.
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3.4.6 Siber Tehdit Yonetimi

Bilgi varliklar1 ve iletisim teknolojileri tizerindeki gliniimiiz siber tehditlerin risk
dagilimlarim1 gérmek, etki faktorlerini gormek ve gilivence altina almak icin tehditleri
izlemek ve yonetmek gereklidir. Her kurumun kendi varliklar1 ve is koluna ait muhtelif
risk gilivenlik degerlerine sahiptir. Bunlarin kurum igindeki dnemini ve risk degerini
bilginin sahip oldugu birey belirlemelidir. Oncesinde kritik bilgi iireten ve isleyen
personele bilgi giivenligi farkindalik egitimi 1ile siber tehditler konusunda
bilinglendirilmelidir. Her giin ¢ok sayida zararli virlis, worm, trojan ile belli agikliklar
tizerinde ¢alisan exploit’ler etrafimizi sarmis durumdalar. Varliklar {izerinde agikliklarin
kapatilmasi, stirim giincelleme, kayit denetimleri yapma, diizenli giivenlik testleri
yaparak sonuglarini igleme ve giivenlik sistemini kontrol altinda tutmak gereklidir.
Sekil 3.17°de bilgi varliklar1 iizerinde olusan siber tehditler ve olas1 karsilasilacak

sonuglar belirtilmeye ¢alisilmigtir[62].

insanlar

Olasi Tehditler Olasi Sonuglar

Kasith Zarar Sy Bilginin Yetkisiz
Em,

Iceriden/Disarid ygulamalar/. ifsasi

insan Hatalari Bilginin
Iceriden/Disaridan Stiresler R~ Degistiriimesi
Sistem Sorunlari PSS Tl -
Yazilim/donanim/virls @ ? —_, Bilginin Zarar Gérmesi,

Dogal Felaketler, / 7-

Elektrik kesintileri, vb.

-~ Kaybolmasi
lar/Veriler

- Bilgiye Erisilememesi

=Teknolojiler

Sekil 3.17 Bilgi Varliklar1 Uzerindeki Tehdit-Sonug liskisi

Bilginin gizlilik, biitiinlik ve kullanilabilirlik 6zelliklerinin korunmasi bilgi
giivenliginin bir geregidir. O halde sistemdeki bilgi varliklarinin neler oldugu, kritiklik
seviyeleri, siber saldirtya maruz kalma orani, alinacak tedbirler ve yapilacak

iyilestirmeler, sonuglarin raporlanmasi i¢in bir yonetim takip yazilimina ihtiyag¢ vardir.
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Bu caligmanin nihai hedefleri arasinda bulunan bu yazilim gelistirme uygulamasi

5.Boliimde “Siber Onlem Sistemi(SOS)” olarak yapilan ¢alisma detaylandirilmistir.

Siber tehdit yonetimi bilgi sistem giivenirliliginin artirmanin yani sira siber

tehditlerin 6nlenmesinde asagida belirtilen katkilar1 saglar;

a)
b)

)
d)

€)
f)

9)

h)

)

K)

Bilgi varliklarindaki agiklarin artislari, azalislarini ve gergek gilivenlik
seviyelerini izleyebilme,

Tehdit ve giincellemelerle ilgili personeli otomatik bilgilendirme,

Gergek zamanli risk durum degerlendirilmesinin daha dogru yapilabilmesine,
Ilgili sorumlularin atanmas: ve merkezi takip olanagi,

Diizenli varlik, tehdit, agiklik kayit yonetim altyapisi

Teknik acgikliklar1 varliklarla iliskilendirerek risk analizini somutlastirma ve
kolaylastirma,

Risk durum analizinin ge¢misini tutma, farkli zamanlar ve birimler arasinda
acikliklar ve tedbirlerin karsilastirilmasini yapabilme,

Detayli teknik personel, bilgi islem yoneticisi ve iist yonetim raporlari,

Servisler tizerindeki tarama tarihleri, kritiklik seviyelerine gore acik adetlerinin
[zlenilebilirligi is siirekliligi veya acil durum planlarinin olusturulmasina,
Giivenlik aciklarinin ilgili kisi ya da kurumlara dogrudan atanarak, kapatilma
stireclerini hizli bir sekilde baslatilmasi,

Yapilan ¢aligmalarin ve gorevlerin izlenmesi ve raporlanmast,

Zaman ve maliyet tasarruflu tedbir yatirimlarinin yapilmasina olanak saglar.
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BOLUM 4

4 SIBER GUVENLIK AMACLI SIZMATEST METODOLOJISI

Hedef sisteme 0zgii siber saldirilara karsi alinacak Onlemin boyutu ve ne
durumda olundugunun analizi “Sizma(Penetrasyon) Testi” denilen yontemle
gerceklestirilir. Sistem {izerinde bilgi varliklarinin nasil ve ne sekilde tutuldugu,
kritiklik diizeyi gibi etkenler testin sinirliliklarini ve kapsamini belirleyecektir. Bir
saldirgan benzeri yaklasimla ve uygun giincel senaryolar olusturularak bilgi varliklar
ele gecirilmeye c¢alisilir. Bu test calismasinda miimkiin oldugunca sisteme zarar
vermeden, gerekli onlemlerin 6nceden planlanarak, gerekli teknik personelin hazir
bulundugu bir ortamda gergeklestirilir. Bu islemler uluslararasi giivenlik politikalarina

ve kilavuzlarina dayali olarak yapilmalidir.
Siber giivenlige yonelige olan katkisi asagida belirtilmistir;

a) Bilgi sistemleri iizerindeki yanlis yapilanmalar1 bulur,

b) Internet teknolojileri ile birlikte gelen riskleri analiz eder,

¢) Insanlarin teknoloji giivenli kullanimin gii¢lendirir,

d) Bilgi giivenligi sertifikalari(IEC / ISO 27001:2005 (BS7799), SOX404, COBIT,
SAS70 ve COSO) ve uygunluk politikalarinin gereksinimlerini test eder,

e) Sistemin siber giivenlik durumu hakkinda rapor olusturur.

Calismanin bu boliimiinde isletmeler i¢in giderek daha da Onemli hale gelen
sizma test iglemine ait bir metodoloji olusturarak, bastan sona nasil yapilacagi
orneklerle anlatilmistir. ilk olarak diinya {izerinde yapilan ¢alismalar incelenmis ve bu
konuda kilavuz haline getirilmis belgelere yer verilmistir. Daha sonra test senaryosu
olusturulurken dikkate alinacak 3 farkli durum agiklanarak bu yoOntemlerin neleri
igerdigi belirtilmistir. Uygulanma asamalari ile devam eden siire¢ i¢in 6rnek ¢aligsmalar
ve literatiir bilgilere dayanilarak, Sekil 4.1°de Ki siber test metodolojisi olusturulmustur.
Bu test yapisi igletmelerin geneline uygulanabilecek ve biitiin bir siireci yansitan

kapsamli bir mimari olarak tasarlanmistir.
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TEST KLAVUZLARI
OSSTMM OWASP ISSAF NIST

TEST TARAMA YAZILIMLARI

Ag Uygulama Sifre Sosyal Ag

Black-Box White-Box Grey-Box

OnBilgi | TestYazilm | Hedef-Plan | Varlik Bilgisi | Haritalama Senaryo

isletim Yazmmi Fiziki

Exploit Payload Ergimi Siirdiir izleri Temizle

Yonetim Raporu Teknik Rapor lyilistirilmis Dis Rapor

Sekil 4.1 Onerilen Sizma Test Metodolojisi

Test isleminin uygulama boliimleri “hazirhk asamasi “ile devam etmektedir.
Bu kisimda siber tehdit olusturabilecek bilisim altyapisina yonelik biitiin  bilgi
kaynaklar1 hakkinda 6nceden istihbarat toplanir. Ciinkii bu bilgiler bir saldirgan i¢in yol

gosterici, rehber niteligindedir. Daha sonra hedef sistemdeki elde edilen sunucu, ag,
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servis, yazilim, donanim gibi varliklar {izerinde manuel veya uygun “test yazilim
araglar1” kullanilarak “agikhik tarama testleri ”gergeklestirilir. Test verilerinde yanlis
giivenlik uyarisi(false positives) veren agikliklart dogrulamak i¢in “gercekleme testi”
yapilir. Varliklar lizerindeki agiklik durum dagilimlari ve alinmasi gereken dnlemler

“test raporunda” ayrintili olarak 3 farkli formatta olusturularak test islemi tamamlanir.

4.1 Test Kilavuzlar

411 OSSTMM

OSSTMM (The Open Source Security Testing Methodology Manual) kilavuzu
uluslararas1 kabul gérmiis agik kaynakli giivenlik test metodoloji kilavuzudur. Ucretsiz
olarak erisilebilecek  kilavuz ~ bk.:  http://www.isecom.org/osstmm/  adresinde
yaymlanmaktadir. Bu test kilavuzunda genel olarak erisim denetimi giivenligi, islem
giivenligi, veri kontrolleri, fiziksel ve ¢evresel giivenlik,  gilivenlik bilincinin
olusturulmasi, giiven diizeyi, sahtekarliklardan koruma ve kontrol ile diger bir¢ok

varliklar iizerinde siniflama ve kimlik yonetimi gibi giivenlik ¢ercevelerini belirler.

412 OWASP

OWASP(Open Web Application Security Project) web uygulama agikliklarinin
neler olabilecegi, nasil tedbirler alinip iyilestirme yapma konusunda rehberlik saglayan
sizma test kilavuzdur. Ozellikle J2EE, ASP.NET ve PHP ile gelistirilen kodlarda
olusabilecek acikliklar lizerinde Ornekler igerir. Dolandiricilik, kredi kart1 kullanima,
oturum sabitleme, siteler arasi sahte erisim istegi, uyumluluk, gizlilik ihlali, yeni nesil
tehditler ve SQL enjeksiyon saldirilarina karsit koruma yontemlerini agiklar. Goniillik
tizerine kurulmus OWASP toplulugunun koordine ettigi, ¢esitli egitim kuruluslarinin

destekledigi ticari olmayan agik kaynakli bir giivenlik projesidir [31]

4.1.3 ISSAF

Bilgi giivenligi degerlendirme ¢ergevesi-ISSAF(Information Systems Security
Assessment Framework); bilgi giivenligi yonetim araglarimi siber giivenlik kontrol
listeleri ile entegre etmeye calisir. Bu konuda gereksinimler, giivenlik cerceve

modelleri, yonetim politikalarina uygunluk ile teknik islemleri tarifleyen kapsamli bir
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kilavuzdur. Diinya capinda bankacilik, egitim, saglik tretim ve diger hizmet
sektorlerine yonelik BT operasyonel siireglerinin yiiksek diizeyde siber giivenlik
saglanmasi i¢in uygulanabilir akredite 6rnek taslaklar olusturulmustur. Penetrasyon
testlerine de yol gosteren bu kilavuz, risklere neden olacak agikliklar iizerinde denetim
kontrol listeleri sunar. Ilgili teknik kilavuz dokiimanlar iicretsiz olarak

http://www.oissg.org/issaf sitesinden temin edilebilmektedir.

414 NIST

National Institute of Standarts and Technology(NIST) Ulusal Standartlar ve
Teknoloji Enstitiisii tarafindan bilgi kaynaklar1 iizerinde olusabilecek tehditler ve
giivenlik kontrollerine iligkin yaklagimlar1 kapsayan yardimci kaynak kilavuzdur. Bilgi
giivenligine iliskin her konuda genis bir bakis agis1 ile anlatimlarin saglandigi NIST-800
serisi olarak yayinlanan el kitaplarindan olugsmaktadir. Bu belgeler siber ve bilgisayar
giivenligine yonelik alinacak tedbirler ve yapilacak test i¢in tavsiye ve rehberlik amacl
olusturulmustur. http://csrc.nist.gov/publications/PubsSPs.html sitesinden agik kaynakli

olarak yayinlanan tiim kilavuz kaynak dokiimanlara ulasilabilmektedir.

4.2 Test Tarama Yazilimlari

Siber saldirilarin olus bigimleri arastirildiginda, saldirganlarin  ¢ogunlukla
bilgisayar ve ag teknolojilerinde ortaya ¢ikan agikliklar1 kullanmaktadirlar. Daha ¢ok
goniillii kisi ve gruplarin destek ve arastirmalari neticesinde bir takim agiklik tarama
modiilleri olugsmustur. Bunlar genel itibariyle agik kaynak kodlu yazilimlardir. Bu
araclarin etkili bir sekilde kullanilabilmesi i¢in 6ncelikle sahip olunan varliklarin neler
oldugu ve c¢alisma big¢imlerini tanimak gerekir. Sahip olunan sisteme uygun modiilii
arastirip ilgili ek parametreleri ile birlikte tarama gergeklestirilebilir. Elde edilen tarama
ciktilarint yorumlamak igin tecriibe ve bilginin yani sira internet arastirmasi da
yapilmalidir. Ciinkii siber saldirlar da sifirinct giin (zero day) olarak adlandirilan
acikliklarda kullanilabilmektedir. Kritik bir bilgi sistemi iizerinde aciklik arastirmasi
yapilarak giivenlik olusturulmaya c¢alisiliyorsa mutlaka giincel agiklik duyurulart ve
formlar takip edilmelidir. Bu béliimde giivenlik test tarama araglarini; ag {izerinde
olusan acikliklar, isletim sistemlerinin de dahil oldugu uygulama agikliklar1 ve sifre

acikliklarinin tarandigi modiiller ti¢ grupta ele alinmistir. Bu alanda agik kaynak kodlu
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olarak yazilmis yillar iginde gelismis pek ¢ok modiil bulunmaktadir. Baz1 yazilimlar
oldukca parametrik yapida olup donanim veya yazilim acgikliklarinin her ikisinde de
kullanilabilmektedir. Ancak tezin kisith kapsami nedeniyle yazilimlar1 en gelismis
tarama tlirlerine gore ayirim yapilarak, en fazla ikiser modiil Orneklemesi ile

sinirlandirilmastir.

4.2.1 Ag Giivenligi Acikhik Tespit Araclar

Ag giivenligini tehdit eden agikliklarin sistemde var olup olmadigini maniiel
sekilde inceleyip ortaya ¢ikarmak saglikli ve pratik bir yontem olmamaktadir. Kurumsal
aglarda kullanilan ag cihazlari, port sayilari, lizerinden gegen trafik yogunlugu ve
cesitliligi gz oniine alindiginda oldukca karmagsik bir hal almaktadir. Giiniimiiz siber
acikliklarin nelerden kaynaklandigini bulup test etmek ancak cihaza ve uygulaya uygun
otomatik tarama araclari ile miimkiindiir. TUBITAK, bankacilik, telekomiinikasyon vb.
sizma test projeleri incelendiginde asagida sozii edilen paket yazilimlarin siklikla
kullanildig1 goriilmektedir. Giinlimiiz ag ve internet giivenliginin testine yonelik bu

yazilimlarin yetenekleri ve 6zellikleri kisaca agiklanmigtir.

4.2.1.1 Nmap ve Hping ile Ag Tarama

Nmap, giivenlik denetimlerinde kullanilan gelismis bir ag tarayicidir. Cok
kapsamli parametrik bir kullanim1 vardir. Agdaki servisler, portlar, cihazlarin model ve
ayrintilart bu modiille elde edilebilir. IP paket gonderimi ve ping metodu ile testler
gerceklesir. Ornegin “#nmap —sP 10.1.1.0/24” komutu verildiginde 10.1.1 blogunda
bulunan 255 adet IP taranir acik olan bilgisayarlar lizerindeki portlarin agik ve kapali
durumu hakkinda rapor olusturacaktir. Tarama sonuglari istenilen dosyaya aktarilabilir.

Ayrmtili kullanim ve modiil temini i¢in http://nmap.org adresi kullanilabilir.

Hping, aga bagh hedef sistemlerde TCP/IP protokolii lizerinden bilgi toplar.
Gelismis port tarama Ozelligi vardir. TCP, UDP, ICMP ve Raw-IP paketleri
olusturularak sisteme gonderip c¢esitli port tarama metotlarin da kullanilir. Hping aym
zamanda agin dinlenmesi i¢inde kullanilir. Giivenlik duvari, DDOS, dosya transferi gibi

servisler tizerindeki agiklik ve islevsellik testlerinde de kullanilir. http://www.hping.org

adresinden hem yazilim hem de ayrintili kaynak dokiimanlar temin edilebilir.
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4.2.1.2 Autoscan ve Maltego ile Pratik Bilgi Toplama

Autoscan yazilimi ile aga baglh olan kablolu, kablosuz cihazlarin listesini
olusturur. Bunlara ait IP numaralari, host isimleri, makineler {izerinde ¢aligsan portlarin
aktif, pasif durumlari, c¢alisan servisler gibi teknik bilgiler ayrintili olarak
sorgulanabilmektedir. Ornegin internete ¢ikis yapilan bir ADSL modemin de erisim hat

bilgileri elde edilebilmektedir.

Maltego, taratilan ag iizerinde ¢ok Onemli bir bilgi toplama aracidir. Sistem
tizerinde ¢alisan makinelerdeki portlarin durumu, bu portlar kullanilarak tizerinde
calisan uygulamalarin neler oldugu, domain ve DNS sunucu adlari, ag yapis1 gibi
detayli bilgiler elde edilebilir. Yapilacak agiklik testlerinde Community Edition
versiyonu pek ¢ok modiilii i¢inde bulundurdugundan baslangic olarak yeterlidir. Siber
saldirilarin bagarili olabilmesi i¢in genellikle hedef sistemler hakkinda bazi bilgileri ele

gecirmekle miimkiin olmaktadir.

4.2.1.3 Nagios Core ve Ntop ile Ag izleme

Nagios Core, ag iizerinde TCP/IP tabanli haberlesme yapisina sahip ve tim
cihazlar1 izleme yapmak icin kullanilan gelismis bir agik kaynakli bir yazilimdir.
Monitor edilebilen cihazlar lizerinden giivenlik tehditleri arastirilabilir. Ayn1 zamanda
duran veya hata {ireten servisler takip edilerek kisa zamanda ayaga kaldirilabilir Nagios
ile uyumlu c¢alisan “Nmap Security”  yazilimi ile aga bagl bilgisayarlarda hangi
portlarda agiklik tehlikesi oldugunun takibi de yapilabilmektedir. Detayli kullanim
bilgisi i¢in, bk.: http://www.nagios.org sitesinden faydalanabilir.

Ntop; web tabanli bir ara yiize sahip yaygin kullanilan ag izleme yazilimidir.
Ayni zamanda ag trafik 6lgiimleme de yapabilir. izlenen trafik {izerinden ani artiglar
takip edilerek DDoS benzeri bir saldirin takibi yapilabilir. Ag yoneticileri igin basit
konfigiirasyon gerektiren web tabanli raporlar elde edilebilen bir {icretsiz yazilimdir.

Ayrintili bilgi http://www.ntop.org sitesinden elde edilebilir.
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4.2.1.4 Ettercap ve Dsniff ile Ag1 Dinleme

Ettercap, ag1 dinleme, ortadaki adam seklinde araya girme, ARP zehirleme gibi
saldirt analizinde kullamlan en yaygin modiillerdendir. Igerisinde bulunan gesitli

filtreler ve eklentiler kullanilarak ¢esitli saldir1 tiirleri denenebilmektedir.

#Ettercap —G komutu ile grafik ara yiizii agilarak 6rnegin hedef bir makinenin internet
trafigini kendi iizerimize ¢ekerek dns sorgu yapildiginda sahte web sunuculara

yonlendirilebilir.

Dsniff, ARP, IP, MAC adreslerini ¢oziimleyen ve igerisinde filesnarf, mailsnarf,
msgsnarf, urlsnarfwebspy gibi pek ¢ok agi dinleyen yazilim bulundurur. Dsniff
kullanilarak ger¢cek makine yerine sahte makine istekleri gonderilerek agdaki makinalar
yaniltilabilir. ARP spoof, dnsspoof ve macof(sahte mac saldiris1) yontemleri
kullanilarak yonlendirici lizerinden gegmesi gereken veri trafigi sahte makine tizerinden
goriilerek sifreler, epostalar ve erisim kayitlar ele gecirilebilir. #webspy komutu ile
baska makinanin yaptig1 site adresleri takip edilebilir. Sifreli erisim olarak bilinen https

ve ssh baglantilarin dinlenmesi i¢in de sshmitm ve webmitm gibi modiiller kullanilir.

4.2.1.5 Armitage ve Fast-Track ile Aga Sizma

Armitage, ag denetlemesi ve igeri sizma testleri yapmaya yarayan bir
penetrasyon aracidir. Kolay kullanimi olan grafiksel bir ara yiize sahiptir. TCP/IP
tabanl taranacak hedef sistem {izerinde kesif, exploit, payload ve sisteme sizma gibi
ataklar testler uygulanabilir. Tanimlanmig hazir senaryolar kullanilarak otomatik sizma
tarama gerceklestirilebilir. Hedef sistemde tespit edilen acik port veya servis iizerinden
atak gerceklestirilir. Acilan bu kanaldan Meterpreter ile hedef makinenin hedef komut

satirina gecebilme test edilir.

Fast-Track, ag iizerinde zayif olan noktalardan sisteme giris yapmay1 dener.
Metasploit kiitiiphanesini kullanarak hazir ag exploit’lerini dener. Basarili olan exploit
denemesinden sonra makineyi ele gecirmek i¢in ilgili payload calistirilir. Agdaki tiim
bilgisayarlar kisa yoldan taratilarak zayif olan makineler iizerinde sizma girigimleri
gergeklestirilir. Konsol, interaktif ve web ara yiizii olmak tiizere li¢ farkli sekilde

kullanilabilir. Interaktif olarak kiitiiphanenin giincelleme yapisina sahiptir.
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4.2.1.6 Snort ve GFI LANguard ile Saldir1 Tespit Sistemi

Snort, aglar ilizerinde gergek zamanli saldir1 tespiti gergeklestiren sistemdir.
IDS(Intrusion Detection System) olarak ta kullanilan yazilim disaridan gelebilecek
saldirilar1 engellemeyi paket filtreleme ve saldir1 imzalarina bakarak tespit eder.
Izleme, trafigi kaydetme, zararli trafigi tespit etme, protokol analizi gibi yetenekleri

barindirir. Saldir1 siiphesine karsi kullanicilar1 uyarir.

GFI LANguard, Network Security Scanner olarak agda bulunan bilgisayarlara
yonelik olusabilecek siber tehditleri dnceden tespit etmek amactyla kullanilir. Cihazlar
tizerinde ac¢ilmis olan fazladan kullanilmayan portlari, dosya paylagimlarini, kullanici
adlarimi, zayif sifreleri tespit eder. Router, switch, firewall gibi cihazlarin yazilim
giincel durumlarini kontrol eder eksik yamalarin yiiklenilmesi i¢in uyar1 verir. Agiklik

taramast yapilan sistemle ilgili ayrintili dokiimleri rapor dosyasi olarak olusturur.

4.2.1.7 Wireshark ve Tcpdump ile Ag Paket Analizi

Wireshark, ag kartlar1 tizerinden gecen veri trafigini ve 750’den fazla ag
protokoliinii analiz eden licretsiz agik kaynak kodlu programlardir. Linux, Windows,
MacOS, Solaris gibi isletim sistemleri lizerinde kurulup calistirilabilir. Wireshark
projesi ilk olarak Ethereal ag tarayicisi ile baslayip zamanla geliserek giiclii bir TCP/IP
ag aciklik tarama araci haline gelmistir. Yakalanan bir ag verisi protokol bilgileri ile
birlikte ¢coziimler ve belli formatlarda dosyaya kaydeder. Gelismis bir filtreleme araci
sayesinde ¢esitli kriterlere gore paket arama yapar ve renklere ayirabilir. Ayn1 zamanda
kablosuz aglardaki veri trafigini de yakalama yetenegine sahiptir. Terminal ve gorsel ara
yiliz ekranindan c¢alistirilarak gercek zamanli veri analizi gerceklestirilebilir. Wireshark
ara yiiziinde yakalan paketler, bunlarin ayrintili teknik Ozellikleri ve igeriklerinin
incelendigi ekranlardan olusur. Elde edilen veriler iizerinden g¢esitli istatistiksel
cikarimlar ve grafiksel analiz islemleri yapilabilmektedir. Belli adresler, kullanic1 adlari,
sifre, IP adresleri gibi bilgiler yakalanan yigin bilgi arasindan sorgulanabilmektedir.
Tshark yazilimi Wireshark’in daha performansh ¢alismasi icin tasarlanmis komut satiri
siiriimiidiir. Ornegin [#tshark —i ethO —f “tcp port 80] komutu ile bagh ag kart1 iizerinden
gecen sadece 80 portu yani http trafigini dinler. Bu paketleri daha sonra ayrintili analiz

icin Wireshark yazilimu ile gorsel olarak incelenebilir.

87



TCPdump, bir baska paket yakalama ve analiz aracidir. Kullanicilara ag
tizerinden gelen ve giden paketleri gozlemleme olanagi sunar. Ag lizerinden yakaladigi
bilgileri pcap formatinda kaydeder. Acik kaynak kodlu ve komut satirinda calisan bir
yazilimdir, bk.:http://www.tcpdmp.org. Tcpdump’in Windows igletim sistemi igin
derlenmis hali Windump’dir. Http ve telnet gibi sifresiz servisler ilizerinden gegen
veriler ¢cok rahatlikla okunabilir. Kisaca tcpdump ag davranigini, performansini, veri

iletimi ve igerigini kaydeder.

4.2.1.8 Nessus ve Metasploit ile giivenlik tarama

Nessus, ag lizerindeki aciklik tarama ve analizler yapar. Sonuglarin etkin ve
giincel agikliklar1 bulabilmesi i¢in yazilimin giincel olmasi gerekir. Portlar iizerindeki
acikliklar, Linux, Unix ve Windows platformlarinda g¢alisabilir. Bilinen kurallardan
bagimsiz daha gelismis taramalar yapabilir. Sonuglar rapor dosyasina yazdirilir.
Uzerinde ¢ok detayl filtreler uygulanabilir. Ornegin agikliklara gére, protokol ve port
cesitlerine gore, risk seviyelerine gore gruplar olusturulabilir. Farkli aglar i¢in dnceden

olusturulan profillere gore tarama gerceklestirilir.

Metasploit, giivenlik agikliklarini kullanarak normal-dis1 bir islem yapilmasini
saglayan yontemleri uygulayan yazilimdir. Giivenlik agikliklarinin  kullaniminin
miimkiin olup olmadig test edilir. Kiitiiphanesindeki binin tizerindeki agiklik yazilimi
ile cok giiclii bir test etme imkadm vardir. Istemci ve sunucu tarafinda Windows,
MacOS, Solaris, Linux gibi farkli isletim sistemleri ve iizerindeki portlar, acikliklar
kolaylikla test edilebilir. Giivenlik acikliklarini tespit edip sistem yoneticilerin tedbir
almasina yardimei olan bir aragtir. Tarama hizi oldukga yiiksek, genis IP araliklarini
kisa siirede tarama yapar. Bilgi sistemleri agiklik denetimi, yama giincelligi ve yeni

giivenlik agiklarin takibi ag¢isindan oldukga gelismis bir aractir.

4.2.2 Uygulama Giivenligi Aciklik Tespit Araclari

Siber saldirilarin yogun oldugu web uygulama ortamlari penetrasyon testlerinde
en ¢ok zaman alan testlerdir. Basta bilinen agikliklarin taratilmasi daha sonra sifirinci
giin agikliklar1 olarak bilinen agikliklarin taratilmasi oldukca 6nemlidir. Her yazilim
platformu ayr1 bir giivenlik riski olusturmaktadir. Farkli diller ve veri tabanlar1 kendi

icinde acikliklar1 vardir. Gartner giivenlik raporlarinda giiniimiiz agikliklarinin %75 web
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uygulamalarindan kaynaklanmaktadir. Yazilimsal agikliklara karsi yapilan taramalara
ait araglar belli bagliklar altinda gruplandirilmistir. Bunlara agik kaynak kodlu iicretsiz

temin edilebilecek araglardan ikiser yazilim modiilii 6nerilmistir.

4.2.2.1 Netifera ve Shodan ile Isletim Sistemi Tarama Araclar

Netifera, bir agda kullanilan bilgisayarlar iizerinde yiiklii olan isletim
sistemlerini ve versiyon numaralarini gosteren giiclii bir tarama yazilimidir. Siber
saldirilarda 6zellikle giincel olmayan isletim sistemlerini bilinen agikliklar1 ¢ok biiytik
etkendir.  Giivenlik gelistiricilere ve test arastirmacilarmma ¢ok biiyiikk avantaj
saglamaktadir. Ayrica bir agdaki sunucu veya istemci lizerinde aktif olan servisleri de
raporlar. Bu iglemi uzaktaki bir domain veya sunucu i¢inde ger¢eklestirebiliriz. Start
sniffing service ile ilgili host’a ait ethernet kart1 gosterilerek taratilabilir. Hedefteki bir
aga ait servisleri ise “Discover TCP Service” ile IP numarasi ve ¢alisan servisleri

raporlayabiliriz. Netifera ile brutefoce yaparak sifre kirma testleri de yapilabilir.

Shodan, 6zellikle sunucu bilgisayarlar iizerinde hangi isletim sistemlerinin,
hangi IP’ler lizerinden calistigini tespit etmek i¢in kullanilir. Uzaktaki bir domaine ait
bir web sitesinin c¢alistig1 platformu ve yoOnlendiricileri Ogrenebiliriz. Shodan’1

kullanmak i¢in www.shadanhg.com sitesinden {icretsiz bir iyelik kaydi agilarak

aktivasyon isleminden sonra kullanilabilir. Arama kismina 6rnegin “os:windowscountry
‘TR port:80” seklinde yazarak Windows isletim sistemi kullanan Tiirkiye’deki web

sunuculari listelemis oluruz[63].

4.2.2.2 SQL Map ve SQLninja ile Veritabam Tarama Araglari

SQL Map, internete tabanli yazilimlarda ait oldugu veri tabani lizerinde SQL
injection agikliklarini tarayan gii¢lii bir aragtir. Microsoft Access, Oralce, PostgreSQL,
Microsoft SQL Server, SQLite, SAP MaxDB, MySQL, Sybase gibi veritabani
sistemlerini tarayabilen python dili ile gelistirilmis acik kaynakli bir yazilimdir.
Integerblind, Error-based, Time-Basedblind, Unionquery, Stackedqueries olmak iizere
fakli  tlirlerde  varsayillan  sozliik listeleri  {izerinden  SQLinjection  testi
gergeklestirebilmektedir[64].
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SQLninja, web uygulamalarinin arka tarafinda kullanilan Microsoft SQL Server
veri tabanin1 SQL enjeksiyon agiklarina karsi giivenlik testi yapar. Veritabani acikligini
kullanarak isletim sistemi iizerinde erisim elde etmeyi dener. Yazilim
http://sglninja.sourceforge.net adresinden indirilebilir. SQLninja ile veritabani {izerinde
bilinen 14 farkli (sqlninja -m upload ile indirilir) tiirde saldir1 testi gergeklestirilir, bk.:

http://sglninja.sourceforge.net/sglninja-howto.html]

4.2.2.3 Webinspect ve GrendelScan ile Uygulama Tarama Araclari

Weblnspect, web uygulamalar1 {izerinde bilgi giivenliginin saglanmasina
aciklik taramada kullanilir. Aym1 zamanda uygulamalarin c¢alistigi sunucularda
potansiyel giivenlik risklerine kars1 incelenerek degerlendirilmis olur. Microsoft Visual
Studio .NET, Oracle Application Server, Lotus Domino, Macromedia vb. araglarla
gelistirilen uygulamalar {izerinde kodlama hatalari, web servisleri, script ve makrolar
giivenlik taramasindan gegirilir. Weblnspect Enterprise Edition icerisinde hazir
kompleks tarama yapabilen yardimci test araglari ile gelismis kolay kullanilabilir bir
web ara ylizline sahiptir, bk.: http://resources.infosecinstitute.com/webinspect.

Grendel-Scan, Web uygulama giivenlik tarayicilarindan ¢ok Onemli agik
kaynakli otomatik tarama araglari barindiran sizma test aracidir. Bilinen ve en tehlikeli
giivenlik aciklarina karst web uygulamasi test etmek, olasi acikliklar1 bulmaya katki
saglar. Windows, Java, Linux ve Macintosh isletim sistemleri iizerinde calisan web
uygulama agikliklar1 tlizerinde otomatik test gerceklestirir. “Test ModuleSelection”
meniisiinden test edilecek uygulamaya ait (URL, HTML, Form, XSS..) metotlar

secilerek tarama gercgeklestirilir.

4.2.2.4 Nikto ve Webshag-Gui ile Web Sunucu Tarama

Nikto, web sunucular1 lizerinde kapsamli giivenlik test hizmeti yapan agik
kaynak kodlu popiiler bir yazilimdir. Giincel bir nikto test araci sistem iizerinde 6000
civarinda bilinen giivenlik agikliklarin1 sinar. Uygulamayr gergek portal ortamina
almadan birgok gilivenlik uzmani ve yazilim gelistiriciler nikto ile testten gegirirler.
Potansiyel tehlike olusturacak uygulama agikliklari, unutulmus scriptler ve yanlig

yapilandirmalara karsi statik web agikliklarini tarar. Sanal makine {lizerinde kurulum
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yapip uygulamalarin  test edilmesi daha saglikli  sonuglar  verir, Dbk.:

http://http://www.howtoforge.com/ apache_security_testing_with_nikto]

Webshag-Gui, Linux ve Windows platformlarda ¢alisan web sunucu giivenlik
denetim aracidir. HTTP, HTTPS web yaymn1 yapan sunucular iizerinde kimlik
dogrulama testi, URL ve web sitelerini hata ve agikliklara karsi tarar.  Ozellikle
USCAN komutu ile web sitesi giivenlik igslemi yapilir. FUZZ ile web sunucusundaki

gizli dosyalar taranir. Grafiksel ekran lizerinden kolay kullanima sahiptir.

4.2.2.5 W3af ve Acunetix ile Tiimlesik Yazilhm Tarama

W3af, web uygulamalarinda karsilasilabilecek giivenlik agiklarina karsi
giivenlik tarama araglarini tizerinde bulundurdugu tiimlesik acik kaynakli bir modiildiir.
Agiklik igeren yazilim uygulamalarinin siber koranlar tarafindan ele gecirilme durumu
test edilir. Tarama sonuglar1 “set file name” komutu ile .html uzantili dosya olarak
kaydedilir. Yazilim igerisinde XSS, SQL, XSRF/CSRF, tampon bellek tasmasi gibi
acikliklarin varligr test edilir. Konsol ve grafik ara yiizii olan ¢esitlik parametre
kullanimiyla farkli taramalar yapilabilir. W3af grafik ara biriminden wizard secenegi ile
hedef profil lizerinde denetlenecek parametreler ve uygulamalar segilerek kapsamli bir
tarama islemi gerceklestirilir. Oncelikle bilinen acikliklar otomatik olarak test edilir,
daha sonra kod iceresinde acgiklik bulundurabilecek bilesenler incelenir, bk.:

http://w3af.org/community.

AcunetiX, web uygulama projelerinin sunumunun yapildigi 80 portu siber
saldirilarin gergeklestigi en O6nemli kanaldir. Online portal islem sayfalari, formlar,
tiyelikler, parasal islemler gibi dinamik igerikli yazilimlar tizerinde SQL injection, XSS
ve diger giivenlik agiklarini test eden gelismis bir yazilimdir. PCI DSS, OWASP 6nemli
10 agikligi ve HIPAA uyum raporlarina uygun taramalar gergeklestirir. Islem sonuglart
kabul edilebilir, diisiik, yliksek ve kritik seviyelerde risk olgeklemesi gerceklestirir.
Yeni giivenlik agikliklarinin taninabilmesi i¢in online update islemi gergeklestirilir.
Sunucularda kullanilan PHP, ASP, ASP.NET, IIS, Apache gibi yazilim araglari

tizerindeki olabilecek agikliklar1 da tanir ve raporlar[31].
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4.2.3 Sifre Giivenligi Aciklik Tespit Araglari

Internet iizerinden online islem c¢esitliligi ne kar ¢cok yaygm hale gelirse sifre
kullanim ihtiyac1 da bir o kadar artmaktadir. Yapilan islemin kritiklik seviyesine gore
sifre koruma risk diizeyi 6nemli hale gelmektedir. Deloitte giivenlik sirketinin 2012
raporuna gore bilgi sistemlerinde ve kullanicilar tarafindan kullanilan sifrelerinin
%90"min 2013 yilinda siber saldirilara kars1 daha da savunmasiz olacaktir [52]. Sifrenin
bir korsan tarafindan ele gegirilmesi bireysel ve kurumsal en biiylik siber tehdit
kaynagidir. Bu nedenle sistem igerisinde zayif, tahmin edilebilir basit sifrelerle,
kriptosuz sekilde tutulan kullanici adi, parolalarin tespitinin yapilmas: gerekmektedir.
Bunlarin el yordamiyla tespiti ve takibi ¢ok miimkiin olmadigindan denetlemelerde
otomatik test araglar1 kullanilmaktadir. Bunlar1 da ¢evrimigi ve ¢evrimdisi olarak iki

grupta incelemek miimkiindiir.

4.2.3.1 Hydra ve Medusa ile Cevrimici Sifre Test Araci

Bir sifrenin kirilabilme zorluk diizeyini en basit olarak bu linkten test edebiliriz,
bk.: https://www.microsoft.com/tr-tr/security/pc-security/password-checker.aspx

Hydra, bir veya daha fazla sunucu tizerinde ¢evrimigi zayif veya basit sifreleri
test etmek i¢in bir sozliik saldirist islemi yapan test aracidir. Windows, Linux, Solaris,
FreeBSD, OSX gibi igletim sistemleri lizerinde esnek ve c¢ok hizli sifre tarama
gerceklestirir. http, POP3, IMAP, SMTP ve MD5 vb. gibi ¢esitli sistemlerde yetkisiz
giris islemi i¢in giivenlik testi gergeklestirir. HydraGTK grafik arayiizii sayesinde kolay
kullanima sahiptir, bk.:http://freeworld.thc.org/thc-hydra/.

Medusa, giivenlik yoneticilerinin kotli ve zayif sifrelerin bir siber tehdit haline
dontismemesi i¢in agik kaynak kodlu bir parola denetim aracidir. Kolayca tahmin
edilebilen, anlamli giinliikk kelimelerden olusan, takim, nesne, say1, canli isimleri gibi
degiskenlerden olusan 3,5 milyon kelime hugewordlist.txt dosya mevcuttur. Ornek;
#medusa-h Hedef IP Numarast -u "admin"-P hugewordlist.txt-M http
seklinde bir dizilimde uzaktaki bir sistemde online erisimle http uygulamasi {izerinde
kullanict ad1 “admin” olan bir sisteme 3,5 milyon farkl sifre denemesi gergeklestirir.
Bu sekilde bir testle sistemdeki zayif sifreler tespit edilir ve giiclii sifre kullanimi
saglanmis olur, bk.:http://www.serverwatch.com/tutorials/article.php/3886791/Medusa-

Open-Source-Software-Login-BruteForcer-for-Password-Auditing.htm.
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4.2.3.2 John The Ripper ve Cain and Abel ile Cevrimdisi Sifre Test Araci

John The Ripper,¢evrimdisi sifre kirma test ve denetim aracidir.
DES/MD5/AES/LM vb. degisik algoritmalarla karmasik okunamaz halde sifrelenmis
parola dosyalarini ¢oziimleme testi i¢in kullanilir. Linux, Windows, Unix sistemlerinde
sorunsuz ¢alisir. John The Ripper araci ile birlikte gelen “password.lst” sozliik dosyasi
icerisinde  alternatif ~ sifre = sozlik  saldirllart  dener,  bk.:www.john-the-

ripper.updatestar.com].

Cain and Abel, pek ¢ok protokolde password kirma ve yakalama test islemi
yapabilir.  MSSQL, ORACLE, MYSQL, WEP, LM, NTLM, NTLMv2, Cisco-10S
MD?5, Cisco Type-7, IKE-PSK gibi genis kapsamli uygulama ve protokol {izerinde sifre
¢oziimleme denemesi gergeklestirebilir. Ayrica SSH-1, HTTPS, VolIP trafiklerini de
sifre yakalama ataklar1 gerceklestirebilmekledir. Bu test aracini giivenlik denetleyicileri,
sistem yoneticileri ve yazilim gelistiriciler tarafindan penetrasyon testlerinde siklikla

kullanir, bk.: http://www.oxid.it/cain.html.

4.2.4 Sosyal Ag Giivenligi A¢ikhik Tespit Araclar

Sosyal sitelerin kullanim orani arttikga buna bagli gilivenlik riskleri de
olusmaktadir. Insanlarin 6zel ve is hayatlarma iliskin bilgileri sosyal sitelerde
paylastikca bilgisayar korsanlari da bulunduklari yerden saldirida gerekli olabilecek
bazi bilgileri dogrudan veya dolayli yoldan, bazilarin1 da bilgilerden yola c¢ikarak
tahmin ederek elde edebiliyorlar. Giivenligin en zayif halkasi insan ve duygusal
davranis yaklasimlaridir. Kurumsal bir agda ¢alisan kullanicilar iizerinde hem kisilerin
bazi iletilere verdikleri karsi tepki hem de giivenli kullanim bilincini test etmek

amaciyla bazi araglar kullanilarak test islemi gergeklestirilir.

4.2.4.1 Sosyal Miihendislik ve Toolkit (SET) Destekli Test Araci

Si1zma testlerinde insan odakli gilivenlik aciklik arastirmasinda kullanilan arag
setidir. Sosyal yasantida karsilasilan pek ¢ok siber saldir1  O6rneklerinin
senaryolastirilarak sistemler ve kullanicilar iizerinde ne kadar gercek¢i sonuglar elde
edilebilecegi zafiyet durumu test edilmis olur. Sahte (web site ornekleri, e-postalar,

baglanti adresleri, update uyari mesajlari, yardim, kablosuz erisim noktasi, viriis uyarisi
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vb.) basliklar ve her birinin alt senaryolarindan olusan genis bir kiitiiphaneye sahip

ticretsiz agik kaynakli test aracidir.

4.2.4.2 insan Destekli Arama ve Sosyal Paylasim Uzerinden Test

Facebook, Twitter, MySpace ve Live Spaces gibi sosyal ag siteleri ile Google,
Yahoo, Alta Vista gibi arama siteleri lizerinden kurum ¢alisanlarina ait ne karar bilgi
elde edilebiliyor testidir. Bu bilgilerin siber tehdit araci olarak kullanilabilme riski
degerlendirilir. Dogum tarihi, aile bilgileri, meslek, calistig1 kurum, ¢alisma saatleri,
ikametgah adresi, e-posta, telefon numaralari, fotograf, video, arkadas profili, sevdigi
hayvanlar, zevkler vb. bilgiler kisinin pozisyonuna gore siber tehdit statiisiinde
degerlendirilebilir icerebilir. SET aract komut satirindan kullanilabildigi gibi set-web
grafik ara ylizine de sahiptir Web ara yiliziinden baslatmak i¢in
“http://127.0.0.0:44444” seklinde baslatilabilir.

4.3 Test Yontemleri

Kurulusglar uluslararast PCI, ISO27001, COBIT, HIPAA standartlar1 geregi bu
testin en az yilda 1 defa bagimsiz test merkezlerine yaptirmasi gerekmektedir. Siber
saldirgan gozii ile kendi gilivenlik ekibi de sistem degisikliklerinde, iiriin ve yazilim
eklemelerinde belli periyotlarda siirekli gergeklestirmelidir. Sistemin kritiklik diizeyine
bagli olarak sertifikali profesyonel giivenlik uzmanlarindan ve firmalar destek

alinmalidir. Si1zma testinde 3 yontemle gercgeklestirilir. Bunlar Black, White ve Gri

olarak sekil 4.2 de goriilmektedir[65].

Si1zma Testi

Sekil 4.2 Sizma Testi Yapilma Yontemleri

94


http://spaces.live.com/

4.3.1 Black-Box Test Yontemi

Bu test yonteminde hedef sistem hakkinda higbir bilgisi olmayan disaridan bir
saldirgan gibi senaryo olusturulur. Test ekibine sistem hakkinda herhangi bir 6n bilgi
verilmez. Hedef sistem ise denetimin kapsami etik geregi dnceden bildirilir. Bununla
disaridan gelebilecek hedefli veya hedefsiz tehditlerin sonucunu gorebilmeyi saglar.

Teknik bilgiye dayali uzmanlik gerektiren bir caligsma ister.

4.3.2 White-Box Test Yontemi

Bu test ile daha 6nce kurum personeli olmus, sistem varliklari hakkinda bilgisi
olan ve igeriden kisilerin olusturabilecekleri risk ve tehditleri tespit eder. Bunun igin
testi gergeklestiren kisinin sistem hakkinda; IP araligi, ag haritasi, web servisleri,
sunucu ve bazi erisim sifreleri gibi 6n bilgiler verilerek detay bir calisma gerektir. Ig test
olarak ta tanimlanan bu caligma sistemsel giivenlik sorunlarinin tespiti i¢in isten

cikarilan veya kasit amacli sistemi taniyan ¢evre saldirilarina yonelik siklikla yapilir.

4.3.3 Grey-Box Test Yontemi

Sistem {izerinde ¢alisan normal yetkilere sahip bir kurum personelinin bilingli
yada bilingsiz olarak olusturabilecegi siber tehlike veya olusturabilecegi agikliklar: test
eder. Takip edilemeyen veya unutulmus gereksiz yetkilerin verildigi bir agda calisanin
olusturdugu giivenlik riski disaridan gelebilecek bir saldiridan daha yikici

olabilmektedir.

4.4 Test Hazirhk Asamasi

Sizma testlerinde belli bir metoda gore diizenli bir c¢aligma ortami
olusturulmalidir. Siber saldirganlar ve zararli yazilimlar ¢ok daha planli sekilde
sistemleri tehdit etmektedir. Test senaryosu ve islem adimlar1 ¢ok daha gercege yakin
saldirgan penceresinden bakarak iglem adimlar1 belirlenmelidir. Asagida bilgi varliklar
tizerindeki agiklik taramalarina ge¢cmeden Once sistem hakkinda edinilmesi gereken

anket degerlendirme formunu kapsamaktadir.
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4.4.1 On Degerlendirme Formu

Tablo 4.1 Kurum Bilgi islem Teknolojilerine Ait Bilgi Arastirilmasi

(*) ile isaretli sorularin cevabinda birden fazla se¢im yapabilirsiniz

Kurum Adt (Opsiyonel)

Calisan Personel Sayist ) 1-50

()51-100 () 101-250 | ()1-50 ()51-100 ()101-250 () 251- ve tizeri
() 251-500 () 501 ve tizeri

Uye-Paydas -Miisteri Sayis1 () 1-5000 ( )5001-10.000 (1)10.001 ve tizeri

Bilgi Islem galisan say1s1 ()1-5 ()6-10 ()11-50 ()51 ve tizeri

Internete bagh bilgisayar sayis1

()1-500 ()501-1000 ( ) 1001 - 2000

() 2001 ve tizeri

(*) Bilgi ve bilgi teknolojileri
giivenligini saglama da hangi calisanlar
sorumludur/rol alir?

() Ag ve Sistem Grubu
() Teknik Destek Grubu
( ) BIM Daire Bagkam

() Uygulama Gelistirme Grubu
() Bilgi Giivenligi Calisant

() Diger: covveeiiii

(*) Bilgi teknolojilerini yonetmede bir
standart ya da model kullaniliyor mu?

() 1SO 2000/ITIL () 1SO27001 ( )CMMI () PMI
()Diger: .o

() COBIT

() Bilgim yoktur

Tablo 4.2 Bilgi Giivenlik Politika Arastirmasi

Ust yonetiminizce onayll bir bilgi Hayr Hayir Hayir Evet Bulunmakta
‘Bilgi Giivenlik Politikas1’ | Diisiiniilmekte Planlanmakta Hazirlanmakta
bulunmakta midir? ) ) ()
e c .. Yeterl
Tablo 4.3 Bilgi Giivenlik Politikas1 Tanimlama Arastirmasi Evet | B i Bilgi
ayir
(Bu boliim bilgi giivenligi politikasi bulunan kurumlar tarafindan doldurulacaktir) YO:(tu
1 | ‘Bilgi Giivenlik Politikasi’nin gdzden gecirme ve giincellenmesine yodnelik 0) 0) 0)
caligmalarin nasil ve kim tarafindan yapilacaginin tanimi var midir?
2 | Bilgi giivenligi organizasyon tanim ve iligkilerine ait tanim var midir? () () ()
3 | Bilgi varliklarmin tanimlanmasi, sahipliklerinin = belirlenmesi ve varlik 0) 0) 0)
siniflandirmasina iligkin tanimlar var midir?
4 | Cahsanlar, yiikleniciler ve 3. taraflarin rol ve sorumluluklari, yetkilerine iligkin 0) 0) 0)
tanimlar var midir?
5 | Fiziksel ve cevresel giivenlik kosullarina iliskin tanimlamalar var midir? () () ()
6 | Haberlesme ve isletim giivenligine iliskin tanimlar var mdir? () () ()
7 | Sistem ve uygulamalara erisim ydnetimi ve kontroliine iliskin tammlar var
midir? ) ) )
g | Bilgi sistemleri edinim, geligtirme ve bakim c¢alismalarinda giivenlik 0) 0) 0)
gereksinimleri yer almakta midir?
o | Bilgi givenligi ihlal ve olaylarimin yonetiminin nasil yapilacagma iligkin 0) 0) 0)
tanimlamalar var midir?
10 | T siirekliligi yonetimine iliskin tanim var midir? () () ()
11 | Yasal uyum gereksinimlerine iliskin tanimlama var midir? () () ()
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Tablo 4.4 Bilgi Teknolojilerine Yonelik Siber Saldir1 Degerlendirme Arastirmasi

} () Bilgi Sizdirma () DDOS Saldir1 () Fiziksel Giivenlik
Ulkemizin hangi siber tehditler altinda o . ..

1 | oldugunu diisiiniiyorsunuz? (Birden fazla () Calisan Tehdidi () Internet Uzerinden ( ) Viriis

se¢im yapilabilirsiniz.) () DIBRI: et
() Bilgi Sizdirma () DDOS Saldir1 () Fiziksel Giivenlik S
Kurumunuzun hangi siber tehditler altinda o . . L

2 | oldugunu diisiiniiyorsunuz? (Birden fazla () Calisan Tehdidi () Internet Uzerinden ( ) Viriis

se¢im yapilabilirsiniz.) () DIGOI: i
o N Bilimsel | lnsan .
Sizce siber giivenlik alaninda tiniversitelere Arastirm Giicii Toplum Bilinci Sosyal

3 | diisen gorevi dikkate aldigimizda hangi 3 Yetigtirm Olusturma Sorumluluk

a1 . alara
alana 6ncelik vermelidir? 0) e () ()
Q)

4 Kurumunuza Kars1 bir siber saldir1 olmasi Evet Hayr Diistiniilmekte Planlanmakta
ihtimali nedir? () () () ()

5 Kurumunuza bir siber saldiri olmast Evet Hayir Diistiniilmekte Planlanmakta
durumunda nasil bir etki olusturur? () () () ()

6 Kurumunuza ait olusturulmus bir siber Evet Hayir Diistiniilmekte Planlanmakta
saldirt senaryosu bulunmakta midir? () () () ()
Uygulama ve  sistemlere  erisimde

7 kullanilan kullanict sifrelerinin ‘komplex’ Evet Hayir Diistiniilmekte Planlanmakta
bicimde olusturulmasi i¢in bir politika ve () () () ()
sitem tarafindan zorlama var m1?

Aginizda kullanilan isletim sistemleri ve

8 yazilimlar1  i¢in  {iretilen  yamalarin Evet Hay1r Diisiiniilmekte Planlanmakta
giincellenmesi ~ otomatik ~ bir  sekilde () () () ()
gerceklesmekte midir?

9 Kurumunuzda giincel ve yonetilebilir bir Evet Hayir Diistiniilmekte Planlanmakta
anti viriis yazilm uygulamasi var midir? () () () ()

1 Givenli veri .iletisi.minin saglanmast ic;ir} Evet Hayr Diistiniilmekte Planlanmakta

0 SSL  benzeri sifreleme  protokolleri 0) 0) 0) 0)
kullanilmakta midir?

1 Kritik b?lg}’wv © belge?erin diizenli 91arak_ Evet Hayir Diisiiniilmekte Planlanmakta

1 kayit edildigi merkezi yedekleme sistemi 0) 0) 0) 0)
mevcut mudur?

1 A.gl.mZdakl .kal?lolu _veya kablosuz. Evet Hayir Diisiiniilmekte Planlanmakta

> erlslmlerfie k}mhk dogrulama ve yetki 0 0) 0) 0)
kontrol sistemi bulunmakta midir?

1 | Log Yonetim kayitlar1 diizenli olarak kayit Evet Hayr Diigiiniilmekte Planlanmakta

3 | altinda bulunduruluyor mu? () () () ()

Is  ortaklarimz, tedarikgileriniz  ve

1 | yiiklenicilerinizle yaptiginiz Evet Hayr Diigiiniilmekte Planlanmakta

4 | sozlesmelerinizde ‘Bilgi  Giivenligi’ () () () ()
ihtiyaglariniz agikga yer almakta midir?

1 | Saldmlara karsi kurumunuza ait agik Evet Hayir Diistiniilmekte Planlanmakta

5 portlardaq kayn.akh aciklik 0) 0) 0) 0)
degerlendirmesi yapilmig midir?

Bu 6n bilgi formlart kurum bilgi gilivenligine yonelik mevcut temel politika
yaklagimlart ile bilgi sistemlerinin dayaniklilik testine yonelik ‘sizma test’ kapsaminin

belirlenmesine yonelik bazi bilgilerin elde edilmesini saglar.
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4.4.2 Test Tarama Modiillerinin Temini

Farkli kapsam ve yeteneklere sahip, bilgi varliklarinin bir kismmni veya tamami
tizerinde timlesik test yapabilen acik kaynakli ve ticari yazilimlarin bazilar1 asagida

verilmigtir.

4.4.2.1 Acik Kaynakh BackTrack Modiilii

Bilgi ve ag giivenligi lizerine ¢alisan 6zellikle sistem ydneticilerinin islerini ¢ok
kolaylagtiran a¢ik kaynak kodlu {icretsiz kuruluma sahip tiimlesik bir test tarama
modiiliidiir. Boliim 2,7°de ele alinan agik kaynakli agiklik analiz yazilimlarinin yani
sira 300’e yakin tarama modiiliine sahiptir. Iceresinde barindiran profesyonel bir
yazilimdir. Diinyada siber gilivenlik {iizerine verilen sertifika egitimlerinin ve
penetrasyon test laboratuvarlarinda profesyonel test modiilii olarak kullanilmaktadir.

Linux tabanli Ubuntu kod mimarisine sahiptir[65].

Kurulum
BackTrack ti¢ sekilde ¢alistirilabilir. Bunlar;

a) Bilgisayarin ana diskine bir isletim sistemi olarak kurulabilir,

b) Calisan bir isletim sistemi iizerindeki sanal bir yazilim (WMware, VirtualBox)
araciligi ile farkl bir isletim sistemi olarak kurulabilir,

c) Bilgisayara kurulum yapmadan USB disk veya CD’den Backtrack baslangi¢

sistemi ile acilip kullanilabilir.

GNOME (GNU Network Object Model Environment) ve KDE (K Desktop
Environment) grafik ara yiiz masailisti destegine sahiptir, bk.: http://e-
bergi.com/2010/Mart/KDE-ve-GNOME.  64bit(x64) ve 32 bit(x86)islemci destegi

vardir.

Kurulum igin .iso veya .vm uzantili kalip dosyalar1 http://www.backtrack-
linux.org adresinden iicretsiz indirebilmektedir. Kurulum sonrasinda root kullanici adi
ve toor, password’i ile admin(root@bt :~#) yetkisi kazanilir. “startx” komutu ile
xwindows grafik uygulamasi1 baslatildiginda sahip oldugu test araclari kolaylikla

kullanilabilir.
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Giincellenme

BackTrack uygulama paketleri ile giincel tarama yapabilmek i¢in

giincellenmelidir.
# apt-getupdate ve #apt-getinstall komutlar1 ile gergeklestirilir.

Testte kullandig1 veri kiitiiphane ve komut islevlerinin son ve giincel siirtimleri

yeni nesil siber saldirilarin testini gergeklestirmede ve tespiti i¢in 6nemlidir.
Ozellikleri

BackTrack “Offensive Security” grubunun Onciilik ettigi gilivenlik tarama
tizerine gelistirilmis Linux kod ozelliklerine sahip bir projedir. Temel olarak isletim
sistemleri, veri tabanlari, zayif sifre uygulamalari, sosyal aglar, DD0S saldirilari, sunucu
uygulamalari, kablosuz aglar ve e-posta analizi gibi pek c¢ok test ve denetim aracini
icerisin toplanmigtir. Biiyiikk ve karmagik bilisim altyapilart {izerinde agiklik

taramalarda, adli bilisim yonelik vaka analizleri de de tercih edilmektedir.

Temel Modiilleri

BackTrack 300'den fazla test tarama ve varlik analiz giivenlik araglari igerir.
Tablo 4.5°de goriildiigii tizere sifre kirma, uzaktan erisim test, kablosuz test, adli bilisim
gibi ¢ok kapsamli sizma test ara¢ koleksiyonuna sahiptir. Ayrica bunlar ek Script ve
komutlarla hedefe uygun kisisel olarak da 6zellestirebilmektedir[70].

Tablo 4.5 Backtrack A¢iklik Tarama Modiilleri

Security Testing Technigque | Security Testing Tool
Review

Dsniff, Ettercap, Kismet, Mailsnarf, Msgsnarf, Ntop, Phoss, SinFP, SMB Sniffer,
and Wireshark

File Integrity Checking Autopsy, Foremost, RootkitHunter, and Sleuthkit

Network Sniffing

Target Identification and Analysis
Application Security Testing CIRT Fuzzer, Fuzzer 1.2, NetSed, Paros Proxy, and Peach

Autonomous System Scanner, Ettercap, Firewalk, Netdiscover, Netenum,
Netmask, Nmap, POf, Tctrace, and Umit

Network Discovery

Metwork Port and Service

Identification Amap, AutoScan, Netdiscover, Nmap, POf, Umit, and UnicomScan

Firewalk, GFI LANguard, Hydra, Metasploit, Nmap, Paros Proxy, Snort, and
SuperScan

Airsnarf, Airsnort, BdAddr, Bluesnarfer, Btscanner, FakeAP, GFl LANguard,
Kismet, and WifiTAP

Wulnerability Scanning

Wireless Scanning

Target Vulnerability Validation

Hydra, John the Ripper, RainbowCrack, Rcrack, SIPcrack, SIPdump, TFTP-
Brute, THC PPTP, VNCrack, and WebCrack

Remote Access Testing IKEProbe, IKE-Scan, PSK-Crack, and VNC_bypauth

Driftnet, Dsniff, Ettercap, Kismet, Metasploit, Nmap, Ntop, SinFP, SMB Sniffer,
and Wireshark

Password Cracking

Penetration Testing
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4.4.2.2 Ticari Test Tarama Modiilii

Ticari firma ve gruplarin bilgi sistemlerinin belli bir alanimi tarayip zayifliklari
raporlayan uzman yazilimlar mevcuttur. Ancak bunlar Backtrack yaziliminda oldugu

gibi tiimlesik bir ¢ozliim saglamamaktadirlar.

Netsparker; AJAX ve JavaScript tabanli web uygulamalar i¢in kapsamli
giivenlik taramasi gerceklestirir. Buldugu agikliklar1 dogrulama testi gergeklestirerek

detayli analiz raporu olusturur[http://www.mavitunasecurity.com/netsparker]

Corelmpact;Olast ag ve web giivenlik aciklarmi test edip tehditler hakkinda

rapor veren ticari bir yazilimdir[http://www.coresecurity.com/core-impact-pro].

HP Webinspect; Web uygulama giivenlik agiklarini tarayip, cesitli saldiri
taklitleri ile kod diizeyinde test gergeklestiren
yazilimdir[http://www8.hp.com/us/en/software-solutions/software.html].

SAINT ExploitScanner; Bilinen giivenlik agikliklari {izerinde manuel veya

otomatik test olarak ag giivenligi testi gergeklestirir[http://www.saintcorporation.com/].
4.4.3 Hedef Belirleme

Yapilacak test isleminin isletme i¢in ne amagla yapilacagi, hangi ag, uygulama
ve servisleri kapsayacagma iliskin hedef belirlenir. Temel ¢ergeve ve sinirlar
olusturulur. Eger bu test bir bagimsiz denet¢i tarafindan yapiyorsa, bulunan agiklig

kapatma gibi bir hedefinin olmadig: belirtilir.
4.4.4 Metodoloji ve Planlama

Siber giivenlik diizeyindeki ihlallerin bulunmasi ve bu agikliklarin ortadan
kaldirilmasina yonelik ¢alismanin planlanma safhasidir. Bolim 4.1°de belirtilen test
kilavuzlarinin 1518inda islem metodolojisi olusturulur. Penetrasyon test siirecin nasil
yiriitiilecegi, yasal sorumluluklar ve yaptirim, ne kadar zamanda tamamlanacagi gibi

stiregler resmi mutabakat haline getirilir.
4.45 Bilgi Varliklar1 Uzerinde Bilgi Toplama

Hedef sistem iizerinde bilgi toplama kisitli olan test islemi i¢in oldukg¢a kritik
Ooneme sahiptir. Bilgi varliklar1 lizerinde ne kadar ¢ok bilgi elde edilebilirse test islemi o

kadar etkili ve basarili olur. Bu bilgiler hedefe ait fiziksel bilgi teknolojileri altyapisi ve
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insan kaynaklar1 T{izerinde gergeklesir. Arama motorlari(Google, Bing, Yahoo,
Yandex..), LinkedIn, Facebook, Twitter, web sayfalar1 ve e-posta listeleri gibi sosyal
medya ve iletisim araglar1 kullanilir. Ayrica BackTrack modiilii igerisindeki aktif ve

pasif bilgi toplam araclar1 ve Maltego araci ile gerceklestirilir.
446 Ag Kesfi ve Haritalama

Hedef sisteme iliskin toplanan bilgiler 1s181nda ag altyapisi, aktif ag cihazlar1 ve
trafik gecisleri, isletim sistemleri, veri tabanlari, uygulama yazilimlari, IP bloklari,
giivenlik araclari, versiyonlar gibi varliklar kategorize edilerek tahmini sekilsel bir yap1
olusturulur. Bilgi toplama sirasinda karsilagilan acik portlar ve portlarda calisan
servisler gruplandirilir. Otomatik tarama araglari ile BackTrack-Information Gathering-
Network Analysis-DNS Analysis —Maltego, Nmap, Dmitry gibi araglarla varlik kesfi,
host bilgileri, calisan sunucular, internet servisleri gibi bilgilerle haritalama iglemleri

tamamlanir, bk.: http://www.backtrack-linux.org.

root~# dmitry —wn —o sorgu.txt abc.com

# nmap [tarama tiirii] [se¢enekler] {hedef}
4.4.7 Sosyal Miihendislik

Siber saldirilarin biiyiik bir kismi insanlar iizerinden gergeklesen sahtecilik ve
aldatma yoOntemleri olduk¢ca Onemli bir ac¢ik kap1 olusturmaktadir. Calisanlarin
birbirlerine olan giiven duygusu kullanilarak sistemci veya yonetici gibi davranarak
tuzak bir yazilim igeren bir e-posta, telefon, mesaj gibi yOntemlerle siber aldatma
sanatini kullanarak kritik bilgilerin elde edilmesi asamasidir. Yapilan ¢alisma tamamen
insan faktorii {izerinde giivenli davrams bilincine dayanmaktadir. Insan dogasi geregi
her zaman hata yapmaya hazirdir. Calisma ofisi, masa, ekran, klavye, yazici
cevrelerinde kiiciik notlarla ilistirilmis kullanic1 adlan, sifreler, erisim linkleri, ailevi
bilgiler, hobiler, goriiniir sekilde yapilan login islemleri gibi kritik bilgiler toplanir.
Internette istihbaratlarin %80°ni agik kaynak olarak formlarda yayilanan bilgilerden ve

sistem yoneticilerinin izlenilmesi ile elde edilir[http://www.social-engineer.org/].

Backtrack icerisinde sosyal miihendislik tarama araglarin1 ve tuzak senaryolarin
oldugu “Social Engineering Toolkit (SET)”, Metasploit, Meterpreter gibi modiiller

kullanilir.
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4.4.8 Senaryo Ornekleme ve Etik

Tespit edilen varliklar iizerinde sizma testleri i¢in giincel ve gercegine yakin
saldirt senaryolar1 olusturulmalidir. Sistemlere siber saldirt olabilme yogunlugu ve
bilginin kritiklik diizeyleri dikkate alinmalidir. Olas1 hizmet kesintileri ve yasanabilecek
veri kayiplart igin test Ooncesi 6nlem ve yedekleme yapilmalidir. Siiregler iyi analiz
edilerek profesyonel senaryolar olusturulmalidir. Saldirilarin igerden veya disaridan
olma durumlarina gore farkli kurgulanmalidir. Test agamasinda kurum yetkililerinin,
calisanlarin ve test uzamlarinin goérev ve roller iyi tanimlanmalidir. Gilivenlik testini
gerceklestiren kisi veya kurulus bu esnada elde ettigi bilgileri higbir yerde paylasamaz
veya kullanamaz. Bu kurallar etik degerler ¢ergevesinde degerlendirilecegi gibi
oncesinde yapilan karsilikli yasal sozlesme maddelerine baghilik ve mesleki etik
cergevesinde profesyonel sekilde gerceklestirilir. Hazirlanan test planma uygun,
stireclerin yeteri kadar seffaf, izin alinmayan kapsam dis1 varliklara dokunmadan, tespit
edilen agikliklarin gergeklemesi yapilarak tutarli raporlarla test islemini sonuglandirmak

gerekir.
4.5 Aciklik Kontrol Alanlar ve Backtrack Araclari

Sistem tizerindeki siber tehditlerin azaltilmasi icin gercege yakin senaryolar

esliginde otomatik veya manuel olarak test edilmesidir[63,70]. Hedef sistem {izerinde;

a) Bilinen giivenlik agikliklarini tarama,
b) Bulunan giivenlik agikliklarini siniflandirma,
c) Olasi etkilerini analiz etme,

d) Security Focus tarafindan duyurulan CVE veya CERT numarasi ile eslestirilir.

Sizma testlerinde hedef sistem iizerinde servislerde durma veya yedekten geri
donme gibi gerekli onlemler alinir. Fiziksel gilivenlik testleri ve sosyal miihendislik
teknikleri sizma test kapsamindadir. Diger teknik olmayan siiregler bu test kapsami
disindadir. Bu boliimde sizma testinin temel alanlarina ait bilgi varliklar1 iizerinde
denetleme adimlari olusturulmustur. Test edilecek hedef bilgi sistemlerinin siber
giivenilirligini artirmada kullanilacak ¢izelgelere ait detay kurgular giivenlik uzamanin
teknik bilgisi ile sekillendirilecektir. Ayrica bu testlerde etkin olarak kullanilacak agik
kaynakli BackTrack test yazilim araglari, bu ¢alismadan yararlanacaklara yol gostermek

amaciyla ilgili agikliklarla eslestirilmistir.
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45.1 Ag Cihazlarma Yonelik

Tablo 4.6 Ag Donanim Varliklar1 Uzerindeki A¢iklik Tarama Cizelgesi

No Aciklik Testi Kontrol Alanlari Uygulanabilirlik
Evet Hayir

1 | Aktif durumda olan portlarin giivenlik durumu O O

2 | Erisim kimlik dogrulama diizeyi ©) ©)

3 | LAN/ WAN erisim kontrol mekanizma denetimi O O

4 | Uzaktan yonetim gilivenligi ©) ©)

5 | Port VLAN atamasi ve trunk yapilandirmasi ©) @)

6 | Cihazin log kayit sistemi O O

7 | Calisan servislerin giivenli yapilandirilmasi ©) ©)

BackTrack Tarama Araclan

Aciklama

& BackTrack
- Information Gathering
- Network Analysis
DNS Analysis

-
-
-
-
-
-
-

Identify Live Hosts

IDS IPS Identification
Network Scanners
Network Traffic Analysis

Route Analysis
VOIP Analysis

VPN Analysis

Test isleminin en 6énemli adimlarindan biri

bilgi toplama BackTrack araglari ile

gerceklestirilir. Grafik ara yiiziinden veya
kullanilir.  Aciklik

komut  satirindan

degerlendirme de bu tarama son derece

Onemlidir. Genellikle ICMP

ag
paketleri(ping) gonderilerek donen cevaplar
giivenlik uzmani tarafindan analiz edilerek

giivenlik duvari ve ag haritas1 ¢ikartilir.

= Vulnerability Assessment

—| B Vulnerability Scanners

MNessus
Nexpose

OpenvAS

Saint
— | EE23 MNetwork Assessment

=l Cisco Tools

= MNetwork Fuzzers
=3 Open Source Asessment

&

VOIP Fuzzers

Ag tizerinde giivenlik ac1g1 tarama araclarini
iceren yazilimlar filtrelenmemis agik portlar
iizerinden aciklik taramasi gergeklestirir.
switch’lere

Router, programlanabilir

konsol'dan veya uzaktan erisim  yetki
kazanabilme, sifresiz erisim testi, eksik
kural tanimlama veya yanlis yapilandirilma
bi¢imleri test edilir. Bilinen iirliin temelli

giivenlik acikliklart da otomatik olarak

taratilir
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45.2 Tsletim Sistemlerine Yonelik

Tablo 4.7 Isletim Sistemleri Uzerindeki Agiklik Tarama Cizelgesi

No Aciklik Testi Kontrol Alanlar: Uygulanabilirlik
Evet | Hayir

1 | Isletimde agik portlar1 tespit etme O O

2 | Acikliklar tizerinden sisteme s1zma, erisim hakki kazanma O O

3 | Giincelleme ve yama kaynakl1 acikliklar: test etme O O

4 | Isletim sistemleri iizerine kurulan giivensiz yazilimlar @) ©)

5 | Isletim sistemi iizerinde sifresiz erisim O O

6 | Isletim sisteminin log kayt sistemi ©) ©)

7 | Kullanilmayan hizmet servisleri O O

8 | Isletim sistemi giivenlik koruma yazilimlar: O O

BackTrack Tarama Araclari

Aciklama

= BackTrack
Vulnerability Scanners

Nessus

Nexpose

OpenvAS

Saint
05 Fingerprinting
OSINT Analysis
Service Fingerprinting
SME Analysis
SMTP Analysis

Ei Services

Ei Beef XS5 Framework

B2 Gpsp
RS HTTPD

Isletim sistemleri ¢cogu zaman yapilan 6n
tanimli kurulumdan dolay1 tahmin edilebilir
sifreler ve bilinen gilivenlik acikliklarini
icerir. Isletim sistemi kaynakli yaymlanmis
giivenlik  acikliklari,  yapilandirilmamis
gerekli olmayan servisler aciklik
noktalaridir. Uriin gelistiricisi tarafindan
saglanan tim giivenlik yamalari,
yapilandirma Onerileri ve giincellemeler test
edilmelidir Bunlarin saglikll
yapilandirildigina  yonelik ~ BackTrack
otomatik tarama araglar ile agiklik testleri
gergeklestirilir.  Kullanilmayan  gereksiz
hizmetlerin varsayilan sekli ile durmasi,
bilgisayarin botnet saldirilarina da agik hale
getirir ve yogun ag trafigine de neden olur.
Windows XP yiiklii bilgisayarlardaki MSO0S8-
067 aciklig1 halen ¢ok yaygin ve tehlikelidir.

Hedef sistemin isletim sistemini ayrintili
sekilde 6grenmek igin;

root@bt~# nmap —0 —A hedef ip numarasi
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4.5.3 Dagitik Servis Dis1 Birakma ve Yiik Testine Yonelik

Tablo 4.8 DoS/DDoS Agiklik Tarama Cizelgesi

No Aciklik Testi Kontrol Alanlar: Uygulanabilirlik
Evet | Hayir
1 | Internet gecisi ana router iizerine asir1 paket gonderme O O
2 | Giivenlik duvarini bloke etme O O
3 | DNS, SMTP, POP3 servislerini devre dis1 birakma O O
4 | Web uygulama sunucu portlarini servis dis1 birakma O O
5 | Kritik 6neme sahip switch’lere yiik testi uygulama O O
6 | Veritabani sunucularina asir1 paket gonderim testi ©) ©)
7 | HTTP/HTTPS dayaniklilik testi O O
8 | Hedef sistemin trafik kapasitesini bloke etme O O
9 | Saldir1 tespit ve engelleme sistemine yonelik dayaniklilik @) ©)
BackTrack Tarama Araclar Ac¢iklama
E Stress Testing Internet hat kapasiteleri, sunucu ve giivenlik
E Network Stress Testing sistemlerinin  DDoS  ataklarina  karsi
-, denialé yeterliliklerinin ~ dl¢iimlemesidir. ~ UDP
& dhcpig Flood, Hping/Hping3, Netstress, DoS http,
&, dos-new-ip6 Tcptraceroute gibi paket iiretme yazilimlari
5, flood_advertise6 ile sistemlerin normal tasiyabilecegi yiikten
&, flood_router fazlasi olusturularak Sl¢timlenir.
%, inundator DNS Flood, SYN Flood, UDP flood ve
5, smurfe HTTP Flood seklinde sistemi engelleyecek
, udp.pl kritik servisler yiik testine tabi tutulur.
~ the-ssl-dos . . .
E VOIP Stress Testing Olusturulan anormal seviyede veri paketleri
™ jaxflood ile belli bir siirenin sonundaki dayaniklilik
= sipp ve servislerin  caligabilirlik  durumlar
E Web Stress Testing gozlemlenir.
ﬁ WLAN Stress Testing
. mdk3
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4.5.4 Sunucu ve Sifreli Erisime Yonelik

Tablo 4.9 Sunucu Ve Sifreli Erisim Agiklik Tarama Cizelgesi

No Aciklik Testi Kontrol Alanlar Uygulanabilirlik
Evet Hayir

1 | Kullanilmayan servislerin yapilandirilmamig olmasi ®) ®)

2 | Sunuculara asir1 paket gonderilerek yiik testi yapma O O

3 | Sifre korumasiz FTP erisim ve paylagimlar ®) ®)

4 | Calisan servislere varsayilan, sifresiz erisimler O O

5 | Acik olan portlarin giivenlik diizeyi ©) ©)

6 | Sunucu iizerindeki giivenlik yapilanmasi ve yik testi O O

7 | Kurulu yazilimlarin giincelligi ve yama yazilimlari O O

8 | VPN uzaktan erisim testi O O

9 | Basit yapili parola ve varsayilan kullanict adi O O

10 | Backdoors, telnet, SSH, ping vb. protokol agikliklar O O

BackTrack Tarama Araclar Aciklama

_ Sunucular genellikle bir kurulusun 6nemli
VPN Analysis

SSL Analysis
Privilege Escalation giivenligi ag giivenligi kadar 6nemlidir. Bir

bilgiler biiylik bir tutun ¢iinkii sunucu

sunucu ele gecirilirse, tiim igerik ele gecirilir
- Password Attacks g6 ¢ gee

GPU Tools
Offline Attacks
Online Attacks

Physical Attacks

= m Maintaining Access
m 05 Backdoors
Tunneling
% Web Backdoors

= Vulnerability Scanners

ve tehdit amacli kullanilabilir. Sunucular
aras1 baglantilarin ve uzaktan yonetim i¢in
erisimlerin ~ glivenli olarak  saglanmasi
gerekir. Brute force ataklari, rainbow table
kullanimi1, mask ataklari, hibrid saldirilar
gibi sifre kirma ve yakalama ataklarina karsi
giicli sifre dayamkliligi test edilmelidir.
Saldirilarda sikga kullanilan arka kapi
acikliklar1 ve program yiiklemeler. Clear-
text olarak tutulmayan sifrelerin  veri

B Nessus o
tabanina ulasilabilirlik ve hash yapilarinin

B Nexpose L o _
cozlimlenmesi gibi testlerin yapilmasi.
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45.5 Yazilim ve Web Uygulamalarina Yonelik

Tablo 4.10 Uygulama Yazilimlar1 A¢iklik Tarama Cizelgesi

No Aciklik Testi Kontrol Alanlar Uygulanabilirlik
Evet Hayir

1 | Taniml kullanici oturum bilgisini yenileme ve sabitleme ®) ®)

2 | Veri giris kontrolii(Betik ¢alistirma, XSS, SQL injection..) O O

3 | Parametre biitlinliik, http yanit bolme ve URL yonlendirme ®) ®)

4 | Oturum bilgisinin URL iginde taginmasi ve oturum ¢alma O O

5 | Kimlik dogrulama ve yetkilendirme agikliklar O O

6 | Web uygulama sunucusundaki diger servislerden erigim O O

7 | Fazla veri ile hizmet dis1 birakma yogunluk yiik testi O O

8 | Guivenlik resmi (Captcha) kullanimi ve SSL kullanimi @) ©)

9 | Bilinen hesap ve sifre deneme, sifre politikalar inceleme O O

10 [ Web uygulamanin servis edildigi yazilimlarin giincelligi ©) O

BackTrack Tarama Araclar

Aciklama

- Web Application Analysis
CMS Identification
IDS IPS Identification
Open Source Analysis

Web Crawlers
= Web Application Assessment

CMS Vulnerability Identification
Web Application Fuzzers
Web Application Proxies
Web Open Source Assessment
Web Vulnerability Scanners
Web Exploitation Tools
- Open Source Exploitation
Exploit-DB
Online Archives

Siber tehditlerin yogunlastigi asil alanlar
internet tabanli yazilimlardir. Bu portallar
tizerindeki gilincel agikliklar1 OWASP(Open
Web Application Security Project) grubu
takip ve ¢Ozlim Onerileri gelistirmektedir.

[https://www.owasp.org] adresinden agiklik

kontrol parametrelerine ulagilabilmektedir.

ESAPI web uygulamalari i¢in gelistirilmis
acik kaynak kodlu siber giivenlik kontrol
kiitiiphanesidir. Java, .Net, CPP, ASP, PHP,

Javascript, Phyton ve C siirtimleri vardir.

BackTrack tarama Xkiitiiphanesi igerisinde
bulunan  tarama  modilleri  bilinen
acikliklarin taratilmasi yoniinde oldukca

yeteneklidir.
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45.6 Veri Tabanlarina Yonelik

Tablo 4.11 Veritaban1 A¢iklik Tarama Cizelgesi

No Aciklik Testi Kontrol Alanlar Uygulanabilirlik
Evet Hayir

1 | Varsayilan olarak kurulan veri taban1 kullanici yetkileri ®) ®)

2 | Veritabani sunucusuna uzaktan erisim saglama O O

3 | Isletim sistemi kullanic1 izinleri ile erisim saglama O O

4 | Veri tabani yaziliminin giincelligi ve yama eksikleri O O

5 | Yedekleme ve arsivin kriptolu sekilde saklanma durumu O O

6 | Veri tabaninda tanimli kullanicilarin erisim haklari O O

7 SQL injection agikliklari, bilinen agikliklar O O

8 | Veri tabanina fiziksel erisim ve log kayitlarinin analizi @) ©)

BackTrack Tarama Araclari

Aciklama

= E Database Analysis
E MSSOL Analysis
E MySQL Analysis
E Oracle Analysis
= E Database Assessment
E MSSQL Assessment
E MySQL Assessment
E Oracle Assessment
- E Database Exploitation Tools
E MSSQL Exploitation Tools
& sglmap
= sglninja
E MySQL Exploitation Tools
= sglmap

E Oracle Exploitation Tools
= dbpwaudit

& getsids
= oscanner
= otnsctl

= sidguesser

= sglmap

Veritabani agikliklar1 BackTrack denetleme
yazilimi igerisinde yaygin olarak kullanima
sahip MSSQL, MYSQL, ORACLE veri
tabanlar1 {izerinde yogunlagmistir. SQL
injection, sifre denemeleri, yaymlanmis
acikliklar, Tablo iligkileri ve zayif
yetkilendirmeler etkin olarak bu araglarla
taratilir. Veri tabanlarinda islem etkisi
genellikle web uygulama yazilimlaridir.
Zay1f yazilimlar veritabani agisindan agiklik
olusturur. Ornegin;

Backtrack | Web Application Analysis |
Database |[MSSQL | SQL Ninja tarama
aract agikliklart kullanarak yetki yiikseltme,
sifre saldirisi, arka kap1 olusturma, gilivenlik
yapilanmasini  atlatma, Metasploit ile
biitiinlesik sekilde aciklik testi gergeklestirir.
Diger araglarda oldukga etkindir
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4.5.7 Giivenlik Sistemleri ve Sifre A¢ikliklarina Yonelik

Tablo 4.12 Giivenlik Sistemleri Ve Sifre A¢iklik Tarama Cizelgesi

No Aciklik Testi Kontrol Alanlar Uygulanabilirlik
Evet Hayir

1 | Giivenlik duvari iizerinde saldir1 ataklar1 agiklik aranir O O

2 | Yapilandirma ayarlar1 ve disaridan erigim test edilir O O

3 | Tespit edilen acikliklara gercekleme erigim testi yapilir O O

4 | Guvenlik olay kayit mekanizmasi denetlenir O O

5 | Sifre olusturma ve saklama politikasi gdzden gegirilir ©) ©)

6 | Sistemler zay1f sifre, karakter dogrulama testinden gegirilir O O

7 | Giivenlik sistemlerinin giincel ve yama durumu test edilir O O

BackTrack Tarama Araclari

Aciklama

IDS IPS Identification
= fragroute

& fragrouter

= ftester

. hexinject

& pytbull

& sniffjoke

gﬁ Anti-Virus Forensics Tools
& chkrootkit

 rkhunter
E Password Attacks

GPU Tools

Offline Attacks
2 rainbowcrack
& hashcat-utils

& john the ripper
2 policygen

Online Attacks
= medusa
= hydra
& hydra-gtk

Gilivenlik duvari, saldiri engelleme, viriis
koruma gibi gilivenlik sistemleri disaridan
gelecek genel saldirilara ilk tepki veren
yapilardir. Agiklik testi ile sisteme giris

yollar1 arastirilir.

Internet uygulamalarinda sisteme giris icin
bir asamali kullanic1 adi sifre dogrulamasi
isteniyorsa zayiflik olarak isaretlenir. Ciinkii
sifrenin ele gecirilmesi veya otomatizme
sifre deneme araclar1 kullanilarak tespit
edilebilmektedir. En az iki asamali sifre
dogrulama yapida olmalidir[71]. Ornegin;
John the Ripper arac1 DES, MDS5, LM, NT,
crypt, NETLM ve NETNTLM pek ¢ok hash
dosyasimni c¢oziimleyerek ifsa eder. Sifre
denemeleri igin

veritaban1  dosyasi

http://download.openwall.net/pub/wordlists/

adresinden temin edilebilmektedir.
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4.5.8 Kullanic1 Bilgisayarlarina Yonelik

Tablo 4.13 Son Kullanic1 Bilgisayar1 A¢iklik Tarama Cizelgesi

No Aciklik Testi Kontrol Alanlar Uygulanabilirlik
Evet Hayir

1 | Kullanicr bilgisayarlari glincel ve yamalar1 yapilmig mi1? ®) ®)

2 | Kritik pozisyondaki bilgisayarlar sifre kontrollii mii? O O

3 | Anti viriis ve glivenlik duvari etkin mi? ®) ®)

4 | Bilgisayarlarda ki yetkisiz paylasilmis dizin ve siiriiciiler O O

5 | Hesap kilitleme ve 6nemli dosyalarin sifresiz tutulmasi ©) ©)

6 | Bilgisayarlardan sunucu sistemine erisim haklari O O

7 | Kablosuz aga sifresiz ve korumasiz erisimler O O

BackTrack Tarama Araclari

Aciklama

OS5 Fingerprinting
= nmap

pof
sctpscan
xprobe2

. Zenmap
Vulnerability Scanners

Nessus

N Nexpose

mantra
m 0S Backdoors
= cymothoa

dbd

msfencode

msfpayload

ﬁ Wireless Exploitation Tools
ﬁ BlueTooth Exploitation

E GSM Exploitation

Agda kullanilan son kullanici bilgisayarlari

sistemin  giivenligini  bazt  durumlarda
sunucular kadar tehlikeli durum
olusturabilirler. Sunucular genelde
onemsenir ve  giivenlik  kontrolleri

aksatilmaz. Ancak gilivenlik korumasiz bir
bilgisayar; ag trafigini, sunucular1 ve diger
kullanicilar riske sokar. Bilgisayarda olusan
bir port acikligim1 kullanan saldirgan, etki
alaninda tannan ayricalikla, arka kapi
yontemi ile sunuculara kadar erigebilir. Son
kullanicinin = aga ve internete erigim
baglantis1 gilivenlik testine tabi utulmalidir.
Sifresiz veya sahte erisim noktalar1 varligi
kontrol edilir. Sunucuya veri gonderen
bilgisayarlarin aradaki baglantis1 mutlaka
sifreli  tiinel yapida olmalidir. Fiziki
gozlemlerin yani sira BackTrack araglari ile

bu durumlar test edilir.
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459 E-Posta Servisi ve Ag Kayitlarina Yonelik

Tablo 4.14 Elektronik Haberlesme Agiklik Tarama Cizelgesi

No Aciklik Testi Kontrol Alanlar Uygulanabilirlik
Evet Hayir

1 | E-posta viriis, spam ve phishing kontroliiniin yapiliyor mu? ®) ®)

2 | DNS, MX ve diger ag kayitlarinin dogru tanimlanmasi O O

3 | Posta sunucusu bilinen agikliklara kars1 giivenli mi? O O

4 | SMTP, POP3 ve IMAP servislerinin giivenligi O O

5 | Web e-posta hizmeti HTTPS ve SSL yapida mi? ©) ©)

6 | Eklenti boyutunda iist sinirlama kontroli var mi? O O

7 | Asiri erisim trafigine kars1 yiik testi ve koruma O O

8 | Reverse DNS (Ters Alan Adi Kayd1) kontrolii O O

9 | Toplu e-posta gonderimi igin yetkili onay kontrolii O O

BackTrack Tarama Araclari

Aciklama

SMTP Analysis
= maltego

& nmap

& smitprc

& smtpscan

= smtp-userenum

= swaks

Zenmap

S5L Analysis

. ssldump

= sslh

2 sslsniff

= sslstrip
& thesslcheck

tlssled

DNS Analysis
= dnsdicté

= dnsenum

E-posta erisiminde karsilasilabilecek siber
aciklilara kars1 BackTrack icerisinde SMTP
protokolii iizerinde en giiglii taramayi

MALTEGO ile gergeklestirilir.

Kuruma ait DNS-MX, NS, e-posta adresleri,
telefon numaralar1 gibi bilgileri tarar ve

olasi giivenlik agikliklari analiz edilir.
#sslstrip-L 8080 erisim agiklik testi yapar.
Singletarget>smtp.firmadomain.com

port > 465

Protocol >smtp
Username>targetemailaddress

Password List>select the Password.txt file
check the option>tryLogin as password

Seklinde zayif sifre testinden gegcirilir.
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4.5.10 Sosyal Medya ve insan Acikliklarina Yonelik

Tablo 4.15 Sosyal Medya ve insan Odakl1 Agiklik Tarama Cizelgesi

No Aciklik Testi Kontrol Alanlar Uygulanabilirlik

Evet Hayir
1 | Arama motorlarindan elde edilen bilginin risk diizeyi ®) ®)
2 | Sosyal medya da kurum hakkinda paylasilan bilgiler O O
3 | Telefon, SMS marifeti ile alinabilecek bilgiler ®) ®)
4 | E-posta ile gonderilen sahte giivenlik uyarisi O O
5 | Calisanlarin sosyal medyadaki bilgi paylagimi ©) O
6 | Kullanicilarin e-posta ekini taramadan kurmast O O
7 | Sosyal medyada ¢alisanlarin 6zliik bilgileri O O
8 | Insanlarin sifre olusturma ve koruma yaklasimi O O
9 | internet bankacilig1 gibi hassas bilgi girislerdeki duyarlilik O O

BackTrack Tarama Araglari Aciklama
BackTrack modiilleri igersinde sosyal

E] Social Engineering Tools

E] BEEF XSS Framework
™ BeEF

= BeEF Installer

(] Honeypots
= honeyd
2 honeydctl
& spamhole

E] Social Engineering Toolkit
& set

m Spoofing Attacks
EE Network Spoofing
Eﬂ VOIP Spoofing

Protocol Analysis

™ WEB Sniffers
% Password Attacks

mithendislik tarama aract The Social-
Engineering Toolkit ( SET ) basit arayiiz
kullanim1 ile kullanici zayifliklar1 {izerine
saldirt testi gergeklestirir. Sahte web sitesi
tizerinden insanlarin diisebilecekleri tuzaklar

test edilir.

Sosyal miihendislik kanaliyla sistemdeki
gilivenlik duvari, port korumalar, anti viriis
sistemleri  kolaylikla atlatilir. Kullanict
yaniltilir ve c¢esitli onay ve kurulum
neticesinde bilgisayara tam erisim saglanmis
olur.  BeEF
Framework) araci kullanilarak karsidaki
kisiye tuzak URL adresi gonderilerek bilgi

(Browser Exploitation

girigi yapmasi saglanabilir.
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45.11 Fiziki Tehditlere Yonelik

Tablo 4.16 Fiziki Agiklik Tarama Cizelgesi

No Aciklik Testi Kontrol Alanlar Uygulanabilirlik
Evet | Hayir
1 | Bilgi varliklarina denetimsiz dogrudan erisimler O O
2 | Veri trafigi boyunca aktif cihazlarin glivenligi O O
3 | Veri yedeklerinin sifreli olarak saklanilmamasi O O
4 | Bilgi sistemleri tlizerinde yetkisiz harici diske kopyalama O O
5 | Sistemleri yeni bir agilis diski ile baslatmak O O
6 | Kablolu-Kablosuz agin fiziki giivenligi O O
7 Giris-Cikis kayitlart ve yapilan islem tutanaklari O O
8 | Sistem odalarina kamerali glivenlik O O
9 | UPS ve jenerator gibi giic devamlilik altyapisi O O
10 [ Etkin yangin koruma sistemleri O O
11 | Yagmur, sel, deprem koruma ve tedbir dnlemleri O O
BackTrack Tarama Araclari Agiklama
Physical Exploitation Gazete, dergi, radyo, televizyon ve
5, Physical Exploitation Docs bilgisayar gibi halka a¢ik kaynaklardan
R toplanan veriler kullamlarak fiziki tehdit
kautil .. .
suHye olusturma. Ulkeler arasi siber savaslarda
S U3-pwn oo . .. K
. videojak bilgi kaynaklarmin yeri, erisim, koruma
EW s Fingerprinting altyapisi olduk¢a onemlidir. Baraj, elektrik,
3 OSINT Analysis dogalgaz, ulasim gibi SCADA sistemlere
Telephony Analysis siber miidahalenin yani sira fiziki olarak
-, dedected )
- altyapiy1 durdurma, bozma, degistirme,
iwar
svmap silme gibi saldirilarla bilgi servislerini
= warnvox isleyemez hale getirilmektedir. Elektronik

ﬁ Wireless Exploitation Tools | haberlesme, gorlintiili iletisim ve ses
ﬁ ElueTooth Exploitation

ﬂ GSM Exploitation
¥ WLAN Exploitation

Physical Attacks

dinlemelere yonelik agiklik test araglar1 da

BackTrack icerisinde kullanilabilmektedir.
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4.6 Acikhk Bulgular1 Uzerinde Gerc¢ekleme Analizi

Test boliimiiniin bu asamasinda 6nceki ¢alismalarin sonucunda agiklik olarak
goriilen portlar veya uygulamalar lizerinde odaklanilarak gercek risk diizeyi tespit edilir.
Ozellikle otomatik tarama araclarindan elde edilen ¢iktilar agik/kapali seklindedir. Agik
olan servislerin nigin, hangi amagla ve yeterli giivenlik yapilandirmasinin olup olmadigi

bu analizle ortaya koyulur. Tahmini agiklik etkileri yorumlanir.

4.6.1 Exploit islemi

Tespit edilen bir agikligin kullanimini ifade eden yontem ve araglara exploit
islemi denir[73]. Amag giivenlik agikliginin barindirdig: riski pratik olarak goéstermek
ve c¢alisan sistemler iizerinde gergekliginin dogrulanmasidir. Exploit’ler tespit edilen bir
aciklik tizerinde agik kaynak kodlu yazilimlar kullanilarak kiigiik programlardan ve
yontemlerden olusur. Acik kaynak kodlu olmasiin avantaji test isleminde art niyetli
kisiler tarafindan olusturulmus zararli kodlarin sisteme bulasma durumu kontrol
edilebilir. Ilgili aciklikla iliskili exploit kodlar analiz edilerek arka tarafta nasil bir
senaryo ile sistemi ele geciriliyor tespit edilebilir. Farkli sistemlere de uyarlanabilir.
Piyasadaki hazir ticari yazilimlar genelde yayinlanmig exploit’ler kendi sistemlerine
entegre edilmesi ile tarama kiitiiphanelerini genisletmektedirler. Bazen de ¢ok basit
exploit’ler kullanilarak hedefe ulasilabilmektedir.

Ornegin Microsoft IIS 5.0 web servisi veren bir adres tarayiciya;

http://hedefadres/scripts/..%c0%af../winnt/system32/cmd.exe?/c+dir
seklinde girildiginde hedef sunucunun C:\inetpub\scripts dizinine dogrudan ulasilmis

olur. Bu agiklik Microsoft (MS00-078) uygulama agiklig1 olarak yayinlanmustir.

Agikhigin Agikhigin Analiz ve Exploit'in

Bulunmasi Duyurulmasi Coziimleme Yayinlanmasi

Sekil 4.3 Exploit Olusturma Evresi

Sekil 4.3’deki siiregte goriilecegi iizere bir sistemde agiklik tespit edildiginde
genellikle hemen duyurulur. Bazen agikligi bulan kisi agiklik tespit edilen ilgili yazilim
firmasi ile dogrudan iletisime ge¢ip acikligi kapattirabilir. Eger aciklik duyurulmussa
derhal kapatma yoniinde iyilestirmeler yapilarak yayimlanir. Kullanicilart bu agiklig

giincelleme veya yayinlanan agikliga 6zgii bir yama kurulumu ile kapatmis olur.
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Exploit'ler igletim sistemi ve uygulama tiirii gibi pek ¢ok 6zelliklerine gore ayirt
edilir[74]. Sekil 4.4’de goriilen BackTrack araglar1 kullanilarak online giincellenen
exploit veri tabanindan agikliga iliskin dogrulama kodlar1 indirilerek kullanilabilir. Bu
calismaya yardimci olacak makaleler ve yardimei kaynaklar http://www.cvedetails.com/

, www.exploit-db.com gibi siteler oldukga yararlidir.

B4 Exploitation Tools (=@ Exploit-DB - Online Archives
2 exploitdb directory 5, Mitre-cve
& exploitdb search “& osvdb
& securityfocus

Sekil 4.4 BackTrack Exploit Kiitiiphanesi Yardimc1 Araglari

Metasploit ve Nexpose ile de exploit gergekleme testi gergeklestirilir[metasploit.com].

4.6.2 Payload islemi

Exploit islemi ile ele gecirilen veya giris yapilan bir sistem lizerinde kod calistirma
islemine payload islemi denir. Kisaca aciklig1 aktif olarak kullanimi ve hedef sistemin
yetkisizde ele gecirmedir.  Payload isleminde Meterpreter ve Metasploit gibi acik
kaynak kodlu yazilimlar kullanilarak ele gegirilen veya sizilan bir sistem {izerinde
yapilacak islemler i¢in 6rnek kabuk kodlu hazir araclar sunar. VNC uygulamasi ile
uzaktan baglant1 saglanir ve Per/ Rugby /Java/ PHP gibi dillerde olusturulan kodlar

hedef sistemde ¢alistirilmis olur.

Metasploit ara yiizii ilizerinden Msfpayload kabuk kodu kullanilarak payload’lar

olusturulabilir.

Tablo 4.17 Ornek Payload Olusturma Komut Satir1

# .Imsfpayload -h
Usage: ./msfpayload [<options>] <payload> [var=val]

<[S]Jummary|C|[P]erl|Rub[y]|I[R]aw|[J]s|e[X]e|[D]II|[V]IBA[W]ar>
msf>use exploit/windows/mssql/mssql_payload

msf exploit(mssqgl_payload) >searchmssq|

msf exploit(mssgl_payload) >exploit —h
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Tablo 4.17°de 6rnek olarak verilen komut islemlerinde Microsoft SQL veritabani
tizerinde agiklik arastirmasi ve uygun olabilecek modiil taramasi gergeklestirilmektedir.
Bu islemlerde de BackTrack sizma ve saldir1 test aracinin kullanim avantaji;

a) Cok kullanilan sistem sizma ve analiz araglar1 hazir gelmektedir.

b) Veritabani giincellendiginde ¢ok sayida Exploit ve Payload kodlar1 hazirdir.

C) Modiillerin tek tek kurulumuna gerek kalmaz hepsi bir aradadir.

4.6.3 Erisimi Siirdiirme

Hedef sistemin erisilebilir olan bir portu iizerinden erisim saglanip sistemde bir
oturum acildiginda bu islem Ram bellek iizerinde calisan uygulama bilesenleri ile
saglanmis olur. Bunun her sistem acgildiginda kalict olabilmesi veya baglanti
koptugunda yeniden aktif edilebilmesi i¢in hazirlanan Script kodlar1 6nytikleyici hale
getirilerek hedef diske yazilir. Olusturulan bu oturum sayesinde hedefte istenilen port

dinlenilerek siirekli olarak karsi tarafa veri aktarimi gergeklestirilebilir.
meterpreter>runpersistence -X -i 20 -p 80 -r 10.1.1.22

Bu 6rnekte 10.1.1.22 IP numarali bilgisayarin 80 portuna her 20 sn.de baglantiy1
test etmesi ve X parametresi ile her sistem agildiginda otomatik baglantinin kurulmasi
saglanmig olur. Ayrica Meterpreter ile bu oturumun bir sekilde ¢alismadigi durumlar
icin yedek bir baglant1 Script kodu olusturularak ele gegirilen sistemlerin siirekliligi
saglanmig olur. Test esnasinda bu tip saldir1 yontemlerinin de arastirilmasi gerekir.

Ozellikle bellekte calisan yazilimlar ve veri trafigi gdzlemlenmelidir.

4.6.4 Erisimi Durdurma ve Izleri Temizleme

Test amagli kullanilan Meterpreter ve grafik ara yiizii olan Armitage ile yapilan
acik portlardan sistemi ele gegirme denemeleri yapilir. Basarili olup olmadig1 veya agik
portta ¢alisan uygulamaya 6zgii gerekli giivenlik tedbirlerinin yeterliligi analiz edilmis
olur. Bu test asamasinda hedef sistem {izerinde basarili olan oturumlar ve iz(log)
kayitlarinin sistemler tizerinden clean_up komutu ile temizlenmesi gerekir. Ayrica

meterpreter>runmulti_console_command —rc

ile agilan kullanic1 ve registry anahtarinin silinerek onceki haline doniistiirtiliir.

116



Ciinkii bu yapilan ¢alisma test siiresince uygulanmis pek ¢ok yontem ve izleri
barindirir. Test sonrasinda elde edilecek raporlarda bu izlerin olmasi karisikliklara
neden olabilir. Ayrica test sonrasinda bu erisim oturumlarinin kullanilma siiphesi gibi
istenilmeyen durumlarin Onlenmesi i¢in sistem iizerinde olusturulan tiim exploit ve
payload’a ait script uygulama kodlarinin tamami temizlenmelidir. Test siiresince
deneme amagcli agilan kullanici adlari, erisim portlar1 ve servisler kapatilarak sistemler
tizerindeki test uygulama agamasi sonlandirilmalidir.

Nasil ki bir hacker yasal suclara maruz kalmamak ve sistem erisimini uzun siire
devam ettirip, log kayitlarinda goriinmeme gibi bir amaci vardir. Bu gergekleme
testinde yapilanda bu tip bir saldirn yontemindeki olabilirligi gostermek ve sistem

yoneticilerine konuda farkindalik olusturmaktir.

4.7 Test Sonu¢ Raporunun Diizenlenmesi

Standart ve kilavuzlara uygun sekilde gerceklestirilen sizma test sonuglarini {ist yonetim
ve teknik kisilerin incelemesine sunmak i¢in 3 farkli rapor seklinde olusturulur.
Sitemdeki tespit edilen giivenlik agikliklar1 ve bu agikliklarin dogrulamasi ile olas1 zayif
noktalar belirtilir. Idari ve teknik personel bu agikliklarin kapatilmas1 yoniinde 6nlem
gelistireceklerdir. Bu testin en énemli sonucu olusturulan bu raporda gercek agikligin

goriilmesi ve bu agikligin giderilmesine siber giivenlik i¢in son derece énemlidir.

Belli formata sahip olan bu test sonug¢ raporu igin giivenlik uzmanlar1 genellikle Sekil
4.5 de goriilen BackTrack modiilii igerisindeki Reporting Tools raporlama aracinm
kullanmaktadirlar. Ekran kaydi1 almak, ilgili aciklik hakkinda agiklama girebilmek gibi

bir takim raporlama araglar1 bu kategoride yer alir.

Reporting Tools = Evidence Management Media Capture
= casefile = cutycapt
& keepnote “ recordmydesktop
= magictree
& maltego
& swvreport

Sekil 4.5 Sizma testi BackTrack raporlama yardime araglari
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Grafik ara yiizli ve kolay kullanima sahip agik kaynak kodlu bir bagka
raporlama aract Dradis yazilimuidir. http://dradisframework.org/ adresinden ticretsiz
indirilip kullanilabilir. Konsoldan #./start.sh ile Dradis komut satindan kullanilabilir.
Grafik ekranindan kullanmak igin tarayict adres alanina https://localhost:3004 yazilarak
baglatilir. Sertifika dogrulamasi ve sifre olusturma ekranlart tamamlanir. Dradis
modiiliine Nmap, Nessus gibi agiklik test tarama ¢iktilar1 —0X parametresi dogrudan

Xml uzantili kaydedilerek yazilim igerisine rapor amacl aktarilir.

Olusturulan 3 farkli rapor test yapilan kurulusun bilgi giivenliginden beklentileri
ve teknik altyapr yeterliliklerine 6zgili, hedefe uygun ve gizlilik olgusu goéz Oniinde

bulundurularak raporlar ilgili birimlere teslim edilir.

4.7.1 Yonetim Raporu

Stratejik bir bakis agisi ile iist diizey alinacak kararlara iligkin kisa ve 6zli sekilde

hazirlanmis degerlendirme raporudur.

a) Yapilan testin basta yapilan karsilikli s6zlesmeye uygun seklide tamamlanma
durumu, yapilamayan adimlar varsa neler oldugu ve nedenleri belirtilir.

b) Elde edilen test sonuglari 1s1ginda isletmenin genel giivenlik diizeyine iliskin
akilda kalacak sekilde, somut verilere dayali kisa tespitler yapilir.

C) Acik olan noktalardaki yapilmasi gereken ek yatirimin 6nemi vurgulanir.

d) Aciklik ve gercekleme degerleri kullanilarak istatistik Olgiitlere gore analizler
grafiksel halde sunulur.

e) Acikliklardan etkilenecek varliklar kritiklik diizeyine goére smiflandirilarak
teknik detaya ¢ok deginilmeden risk matrisleri olusturulur.

f) Raporun uzunlugu 2 ile 4 sayfa araliginda olmalidir.

4.7.2 Teknik Rapor

Tespit edilen agikliklarin giderilmesi yoniinde teknik degerlendirme raporu ¢ok dnemli
rol oynamaktadir. Acikliklara ait donanim ve agiklik tiirli gibi bilgiler ayrintili olarak
belirtildigi i¢in ¢oziim iiretmede yol gosterici niteliktedir. Yonetici raporunda olan risk
matrisi, agiklik siiflandirma, istatistik tahminleme gibi degerlere yer verilir. Ayrica bu

raporun nelerden olusacagi asagida siralanmustir.
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a) Test sirasinda ortaya ¢ikan her tiir giivenlik aciklig1 belirtilir. Agikligin nedeni,
gelebilecek saldir1  bigimi, alinmasi gereken Onlem gibi profesyonel
yonlendirmeleri igerir.

b) Agiklara ait ekran goriintiileri ve detayli agiklama yapilir,

C) Ag topolojisi tizerinde agikligin yeri, IP’si ve varlik tarifi yapilir,

d) Bulunan bir agiklik {izerinde gergekleme simiilasyonu ve exploit sonucu ile
kanitlamasi yapilir.

e) Aciklarin nesnel yontemlere gore gruplanmasi ve derecelendirilmesi yapilir

f) Test yapilan sistemde gelecekte tehdit olabilecek unsurlar varsa Onceden
bilgilendirilir.

g) Aciklarin nasil giderilecegine dair detayli teknik bilgi, referanslar kaynaklar

ve CVE numaralari belirtilir.

4.7.3 Tyilestirilmis Dig Rapor

Teknik raporda belirtilen acikliklarin giderilmesi i¢in giivenlik uzmanlar1 iyilestirme
calismasi yaparlar. Bu teknik c¢alismanin sonunda Onceki agikliklarin giderildigini
dogrulama amaciyla 6zellikle 6nceki aciklik ve etkilendigi sistemler yeniden sizma
testine tabi tutulur. Nihai denilebilecek bu son raporla sistemin siber tehditlere karsi

dayanikli oldugunu beyan eden bir dis rapor niteligindedir.

a) Miisteri ve hizmet verilen sektor ve ortaklara karst giivenli oldugunun bir
kanitidir.

b) Bu raporla I1ISO 27001, PCI, SOX, HIPAA, FISMA ve NIST gibi
kilavuzlarda belirtilen giivenlik testlerinin basar1 ile saglandigini gosterir,

c) Rapor sonuglar1 XLS, CSV, DOC, TXT, HTML, XML ve PDF gibi format
ciktilarina gore 6zellestirilebilir.

d) Istegi gore farkl dillerde olusturulabilmelidir.
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BOLUM 5

5 SIBER ONLEM SISTEMI(SOS) UYGULAMA YAZILIMI

Glinlimiizde siber tehdit ve saldirilara karsi kurumlar etkin Onlemler almak
zorunda. Bunun i¢in dncelikle bilinen siber tehditler, siber agikliklar, bunlar1 6nleyici
kontrol veri tabanlarimin merkezi olarak olusturulmasi, bunun yaninda kurumda

korunmasi gereken kiymetli varliklarin belirlenmesi gerekmektedir.

Siber saldirilara karst oncelikle varliklarin ve varliklar {izerinde yer alan zayif
noktalarin belirlemesi, ardindan bu acikliklar1 giderecek kontrollere karar verilmesi,
aksiyon ve Onlemlerin alinarak bunlarin etkin bir sekilde takip ve gdzetiminin yapilmasi
ve yonetilmesi gerekmektedir. Bu takip, gegmiste daha ¢ok kagit, dosya gibi ortamlarda
gerceklesmesi yeterli iken giiniimiizde artik daha karmasik hale gelen saldir tiirleri,
zaylf noktalar ve etkilenen varliklardaki cesitlilikler nedeniyle artik yetersiz hale
gelmistir. Bunlarin merkezi bir sistem iizerinden takibi daha etkin ¢6ziim olarak
karstmiza ¢ikmaktadir. Bu ihtiyaci gidermeye doniik gelistirilen etkin siber saldiri

onleme sistemine(SOS) ait temel bilesenler Sekil 5.1°de gosterilmektedir.

(" )

Varlik Yonetimi Tehdit Yonetimi

Siber Onlem Sistemi

Aciklik Yonetimi Kontrol Y 6netimi

\_ J

Sekil 5.1 Siber Onlem Sistem Uygulama Bilesenleri
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Gelistirilen sistem siber onlem sistemiyle korunmasi gereken degerli varliklarin
yonetimi, varliklar iizerinde tespit edilen ya da bilinen agikliklarin yonetilmesi, bu
acikliklart kullanacak siber tehditlerin yonetilmesi, gesitli standartlar1 da referans alan
kontrol kataloglarina iliskin kiitliphanenin yoOnetilmesi ile tim bu verilerin birlikte
kullanildig1 siber tedbirlerin yonetildigi modiillerden olusmaktadir. Bu uygulama
modiillerin her birinde tanimlama, diizenleme, raporlama ve uygulamada kullanilan
parametre tablolarina iligkin ekranlar gelistirilmistir. Gelistirilen sistem ile her bir bilgi
ve sistem varlig1 lizerindeki siber tehdit ve agikliklarin etkin bicimde takibi, yonetimi ve

bunlarin etkin bigimde raporlanmasi saglanmistir.

Bu boliimde gelistirilen SOS uygulama yazilimi temel bilesenleri, 6zellikleri, mimarisi,
veri tabani iligkileri ve uygulama ekran ara yiizlerine iliskin kapsamli bilgilere yer

verilmistir.

5.1 Uygulama Yazihmi Temel Ozellikleri

Siber Onlem sistemi genel mimarisi, uygulama gelistirme araglari, yazilim
gelistirme standartlari, veritabani mimarisi, yararlanilan referans kaynak ve uygulamalar

bu boliimde ele alinmustir.

5.1.1 Genel Mimari Yapi

Uygulama bilesenlerine ait genel mimari yap1 Sekil 5.2°de gosterilmektedir.

Kontrol Bilgileri
Parametre Degerleri

Girdiler Uygulama Ciktilar
e Varlik Bilgileri
e  Aciklik Bilgileri o o . . .
«  Tehdit Bilgileri e Siber Onlem Sistemi » |® Liste ve Raporlar
]
[ ]

Sekil 5.2 SOS Uygulama Genel Mimari
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Genel mimari yapidan da anlasilacagi iizere uygulama varlik, tehdit, agiklik ve
kontrol bilgilerini girdi olarak almakta, tiim bu bilgilerin iglenmesi sonucunda istenilen

raporlar ¢ikt1 olarak iiretmektedir.

Uygulamanin gelistirilmesinde yukarida belirtilen genel mimariye uygun bicimde ve

asagida yer alan temel nitelikleri de kapsayacak sekilde gelistirilmistir. Boylece

a) Bilgi ve sistem varliklarmin ayrintili sekilde tanimlanmasi, diizenlenmesi ve

raporlanabilmesi,
b) Tespit edilen ya da bilinen agikliklarin yonetilebilmesi,
c) Acikliklar1 kullanabilecek siber tehditlerin tanimlanmasi ve yonetilebilmesi,

d) En iyi bilinen pratikleri, uluslararasi giivenlik standart gereksinimleri, kurum
politika ya da yasal uyum gereksinimlerini kaydedebilecek, bunlari isleyip

raporlayabilecek kontrol katalog yonetimini gergeklestirilebilmesi,

e) Varlik, aciklik, tehdit, kontrolleri bir arada kullanilmasi, siber Onlem

stratejilerinin islenebilmesi ve yonetilmesine

olanak saglanmistir.

5.1.2 Uygulama Gelistirme Araclar:

Internet tabanli uygulamanin gelistirmesinde Tablo 5.1°de belirtilen yazilim

gelistirme araglar1 kullanilmistir.

Tablo 5.1 Uygulama Gelistirme Araglari

Fonksiyonu Kullanilan Yardimci Program Araci
Html Tasarimi Onyiiz tasariminda temel html ve java script komutlar

Visual Studio 2010 Professional iirlinii igerisinde yer

Programlama Araci
alan ASP.NET, Framework 4.0

Gorsel Tasarim Ana ekran tasarim gorsellerini hazirlamada mevcut

Araci araca ek olarak Photoshop 6.0 yazilim araci

122



Tablo 5.1°de belirtildigi gibi uygulama ana sayfa tasarimi temel html kodlariyla,
uygulamanin program gelistirmesinde ASP.NET programlama araci kullanilmistir.
Ayrica gorsel tasarim kisminda Photoshop ve benzeri uygulama araclardan istifade

edilmistir.

5.1.3 Kullanicilar

Uygulama yaziliminin yonetimi iist seviyede yetkilendirilmis bir kullanict ile
siurl tutulmustur. Yetki ve sorumluluk verilen bu kullanici; kurumda yer alan bir bilgi
giivenligi yoneticisi ya da uzmani, bunlar bulunmuyorsa bu yetkinliklere haiz bir

sorumluya verilmelidir.

Bu yetkili kullanic1 ilgili paydaslardan bilgilerin toplayan, bunlar1 sistem
tizerinden isleten ve gerekli takip ve raporlamalar tek elden yiirlitmeyi saglar. Elde
edilen bilgilerin kritikligi ve yonetimin tek elden siki takibi i¢in kullanici sayist sinirh
tutulmustur. Bunun yaninda uygulamanin iist yonetime gézetim ve denetimine de agik

olmas1 saglanmalidir.

5.1.4 Donanim

Uygulama giiniin kosullarina uygun ¢ok 6zel yapilandirma gerektirmeyen bir
PC, diziistii vb. bilgisayar ya da sunucu iizerinde calistirilabilir. Bilgisayar internet

sunucu hizmeti(ISS) acik olmas1 gerekmektedir.

5.1.5 Yedekleme

Uygulama yazilimi ve kullanilan veri tabanina ait yedeklerin alinmasi
uygulamanin kullanim sikligima da bagl olarak giinliik ya da haftalik olarak tercih

edilebilir.

5.1.6 Veri Tabam

Veri taban1 olarak MS SQL Server 2008 kullanilmigtir. Uygulama veri tabani
tablo ve iliskileri korunmak kosuluyla MS Access, mySQL, ORACLE vb tiim iligkisel

veri tabanlari iizerinde de calistirilabilir.
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5.1.7 Veri Tabam Tablo lliskileri

Uygulama veri tabani tablolar1 arasindaki iliskiler Sekil 5.3°de gosterilmektedir.

SOS_Varlik_Turler
PK |varlik_tur_id <
SOS_Varlik_AnaKategoriler SOS_Varlik_AltKategoriler S8V
PK | ana_kategori_id ¢— PK | kategori_id l—] PK |varlik id SOS_VeriTabanlar
i »| PK | veritaban_id
FK1 | ana_kategori_id FK4 |varlik_tur_id >
FK2 |ios_id
SOS_Isletim_Sistemleri . .
FK1 |veritaban_id
PK |ios_id “— k3 deger_id SOS_Varlik_Degerler
FK5 | Kkategori_id P PK | deger_id
FK6 |port_id
SOS_Portlar A
PK | port_id <
SOS_Kontrol_Ana_Kategoriler
PK | ana_kontrol_id
SOS_Onlemler
alt_Katengrl_ld PK |siber id
T . Kontol Tipler
SOS_Konrol_Alt_Kategoriler SOS_Kaontroller
e »| PK | kontrol tipi
PK | alt_kategori_id l¢— PK | kontrol_id | KL |varik id w
FK1 | alt_kategori_id FK2 | kontrol_id
FK3 | kontrol_yontemi Kontrol Yo6ntemleri
SOS_Zafiyet_Turler SOS_Zafiyetler FK4 | zafiyet_id ) PK | kontrol yontemi
PK | zaflvel Lurid e PK | ativetid 4 FKs | tehdit_id
FK1 | zafiyet_tur_id e
FK6 | erisilebilirlik_id SOS_Butunluk_ Etki
5 FK7 | butunluk_id »| PK | butunluk_id
SOS_Tehdit_Turler A et < o
it FK8 | gizlilik_id
PK | tehdit_tur_id ¢ PK|tehditid i
FK1 | tehdit_tur_id v SOS_Gizlilik_ Etki
SOS_Erisilebilirlik_ Etki P PK | gizlilik_id

PK | erisilebilirlik_id

Sekil 5.3 SOS Veri Taban1 ER Diyagrami
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5.1.8 Yazilim Gelistirme Standartlar

Uygulama gelistirme asamalarinda asagida yer alan yazilim gelistirme

standartlar1 esas alinmistir.

a)
b)

d)

f)

9)

h)

Internet tabanl gorsel olarak gelistirilmistir.

Uygulamanin her asamasinda belirli bir tertip, diizen olmasi renk segimleri,
ekran tasarimlarinda kullanicinin kolayca kullanabilecegi, anlasilir bir diize
icerisinde tasarim yapilmasina Ozen gosterilmis olup cesitli gorsel tasarim
araclar1 kullanilarak zenginlestirilmistir.

Uygulama yazilimi igerisinde fonksiyonlar, nemli goriilen kodlar i¢in agiklama
komutlar1 eklenmistir. Béylece sonradan ihtiya¢ duyulmasi durumunda kodlarin
okunabilirligi saglanmistir.

Uygulama miimkiin oldugunca parametrik yapi desteklenerek gelistirilmistir.
Parametre tanimlamalar1 6nceden olusturulmus ilgili parametre tablolar {izerinde
tanmimlanmistir. Bu sayede sonradan ihtiyag¢ halinde yazilim koduna her hangi bir
miidahale s6z konusu olmadan ilgili tablolarda yer alan parametre degerlerinin
diizenlemeleriyle istenilen se¢im degisiklikleri esnek ve kolay bigcimde
gerceklestirilebilecektir.

Olusturulan klasér ve sayfa isimlerinin ilk harfleri biiyiik tutulmus, modiil ve
ierigi cagristirmaya dzen gosterilmistir. Ornegin; ‘SOS/SiberTanimlama.aspx’.
Veritabani tablo isimleri olusturulurken olasi bir takim teknik sorunlara yol
agmamasi i¢in zorunlu olarak Tiirkce ‘¢’,’s’,’g’ gibi 6zel harflerin kullanimindan
kaginilmustir.

Veri tabam tablo isimleri ‘SOS_TabloAdi’ seklinde tanimlanmustir. Ornegin;
‘SOS_Onlemler’ gibi.

Veri tabani tablo alan adlar1 oniinde tablo ismini animsatacak sekilde ‘tablo
ad1_alan adi’ seklinde olusturulmustur. Ornegin; ‘SOS_Varliklar’ tablosunda yer
alacak bir alan adi; ‘varlik _id’, “varlik_adi’ seklinde isimlendirilmistir.

SQL sorgusuna ait komutlar1 diger kod parcaciklarindan ayirt edilebilmek
amaciyla  biiyiik harf ile yazilmaya ©6zen gosterilmistir.  Ornegin;
‘INSERT INTO SOS Tehditler (tehdit tur id, tehdit_tanim, tehdit_ek_bilgi)
VALUES(@tehdit tur id, @tehdit tanim, @tehdit ek bilgi);’
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5.1.9 Referanslar

Uygulamaya iliskin gereksinim ve nitelikler belirlenirken referans olarak

yararlanilan belli bagh kaynaklardan bazilari sunlardir;

Standartlar; Belli basli giivenlik standartlar1 (ISO/IEC 27001, ISO /IEC 27005,
NIST, FISMA, COBIT DSS5, PCI DSS, siber giivenlige iliskin bilinen en iyi
yontem, pratik ve ¢oziimler dikkate alinmistir.

Kilavuzlar; OSSTMM, OWASP, ISSAF, NIST kilavuzlardan yararlanilmistir.

Aciklik veritabanlari; sistemler iizerinde yer alan giincel acikliklar a¢ikliklara ait

bilgiler yer aldigi ‘Exploit Database’, ‘CVE Details’ gibi agiklik
veritabanlarindan yararlanilmistir.

Aciklik tespitinde kullanilan ara¢ ve yontemler; siber giivelik zafiyetlerini tespit

etmeye yarayan agik kaynak kodlu Backtrack, Metasploit, Meterpreter, Nesus

uygulama araglari ile s1izma test yontemleri bilinen en iyi pratikler kullanilmigtir.

Kaynaklar; [65, 73, 74, 75, 76]
Yasal diizenlemeler; TCK, BDDK, TUIK vb. bir takim yasal diizenleme, direktif

ve gereksinimler
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5.2 Uygulama Modiil ve Ekranlari

Gelistirilen siber onlem uygulamasina ait modiil ve ekranlara ait bilgiler bu

bolimde ele alinacaktir. Uygulama ara yiizlerine iliskin liste Tablo 5.2°de

gosterilmektedir.

Tablo 5.2. Uygulama Arayiiz Tanimlari

Modiil (M) / Ekran(E)
Tanimlari

Uygulama Adresi

Uygulama Ana Sayfa

/ISOS/index.html

Varlik Y onetimi

1ISOS/varlik.html

Tanimlama http://localhost:2078/SOS/VarlikTanimlama.aspx
Giincelleme http://localhost:2078/SOS/VarlikDuzenleme.aspx
Raporlama http://localhost:2078/SOS/VarlikRaporlama.aspx
Parametre http://localhost:2078/SOS/VarlikParametre.aspx
Tehdit Yonetimi //SOS/tehdit.html
Tanimlama http://localhost:2078/SOS/TehditTanimlama.aspx
Giincelleme http://localhost:2078/SOS/TehditDuzenleme.aspx
Raporlama http://localhost:2078/SOS/TehditRaporlama.aspx
Parametre http://localhost:2078/SOS/TehditParametre.aspx
Agiklik Yo6netimi //1SOS/zafiyet.html
Tanimlama http://localhost:2078/SOS/ZafiyetTanimlama.aspx
Giincelleme http://localhost:2078/SOS/ZafiyetDuzenleme.aspx
Raporlama http://localhost:2078/SOS/ZafiyetRaporlama.aspx
Parametre http://localhost:2078/SOS/ZafiyetParametre.aspx

Kontrol Yo6netimi

/ISOS/kontrol.html

Tanimlama http://localhost:2078/SOS/Kontrol Tanimlama.aspx
Giincelleme http://localhost:2078/SOS/KontrolDuzenleme.aspx
Raporlama http://localhost:2078/SOS/KontrolRaporlama.aspx
Parametre http://localhost;2078/SOS/KontrolParametre.aspx

Siber Onlem Sistemi

/ISOS/sos.html

mimmmMm|E/mMmimMmMmMm M|/ MMM M| /MMM M|/ MM MM/ M| mMI

Tanimlama http://localhost:2078/SOS/SiberTanimlama.aspx
Giincelleme http://localhost:2078/SOS/SiberDuzenleme.aspx
Raporlama http://localhost:2078/SOS/SiberRaporlama.aspx
Parametre http://localhost:2078/SOS/SiberParametre.aspx
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http://localhost:2078/SOS/VarlikTanimlama.aspx
http://localhost:2078/SOS/VarlikDuzenleme.aspx
http://localhost:2078/SOS/VarlikRaporlama.aspx
http://localhost:2078/SOS/VarlikParametre.aspx
http://localhost:2078/SOS/TehditTanimlama.aspx
http://localhost:2078/SOS/TehditDuzenleme.aspx
http://localhost:2078/SOS/TehditRaporlama.aspx
http://localhost:2078/SOS/TehditParametre.aspx
http://localhost:2078/SOS/ZafiyetTanimlama.aspx
http://localhost:2078/SOS/ZafiyetDuzenleme.aspx
http://localhost:2078/SOS/ZafiyetRaporlama.aspx
http://localhost:2078/SOS/ZafiyetParametre.aspx
http://localhost:2078/SOS/KontrolTanimlama.aspx
http://localhost:2078/SOS/KontrolDuzenleme.aspx
http://localhost:2078/SOS/KontrolRaporlama.aspx
http://localhost:2078/SOS/KontrolParametre.aspx
http://localhost:2078/SOS/SiberTanimlama.aspx
http://localhost:2078/SOS/SiberDuzenleme.aspx
http://localhost:2078/SOS/SiberRaporlama.aspx
http://localhost:2078/SOS/SiberParametre.aspx

5.2.1 Giris Sayfasi

Siber 6nlem sistemi ana giris ekran1 html tasarimi seklinde, alt modiiller ise

ASP.NET {izerinde gelistirilmistir. Giris ekran 6zellikleri Tablo 5.3°de verilmektedir.
Tablo 5.3.Uygulama Giris Ekran ve Ozellikleri
Sayfa Ad1 Index.aspx

Kullanic1  lgili kullanic1 yada kullanicilar

varhk Tehdit oo
Yonetimi | Yénetimi 4 = 4
s0s Siber Onlem Sistemi
Aciklik Kontrol
Yonetimi | Yonetimi Search Q

ANASAYFA VARLIK YONETIMi TEHDIT YONETIMI ACIKLIK YONETIMi KONTROL YONETIMi S0s YARDIMCI KAYNAKLAR

Ekran

Goriintiisii /4 Z 3 Pyt - s
; i 1 _7ri =L 3

: e
sl L alleyir .. ?l:..ej.afr‘

i v " '! " czl'
B T il |.‘?;¢" (L '||nr"||u|m‘||tiv
o - W't;&ﬁ'i;ﬁ”“%' il '//"II{,‘!I'II“'W“»'. L ”“”|||“||||||l||"
g ", ’,;ﬁ’?’ﬁ: _',‘ ST 1 Ty A ] ' (' ) ik I

' /ﬁlﬁ'x%ﬁmWw"':%'f‘"“"x’.:" m /‘ 'W/W ) M‘".‘I ”""” ;H\'h\\\"“‘"““lil bl
" ) Lo AR AMMORLNY .'ull 10tk T thh

22
EUMEa\dlr‘ll‘ﬂ“‘[*ﬂ'ﬂlum‘ﬂ2"5[1' aru'\gml‘\%’;w helirlengnes

Ana sayfa ilizerinde uygulamaya ait varlik yonetimi, tehdit yonetimi,
zafiyet yonetimi, kontrol yonetimi ve siber 6nlem sistem alt modiillerine
Yapilan dogrudan erisim yapabilen baglantilar yer almaktadir.

Islemler Ayrica uygulama tanitimi, iletisim bilgileri, internet iizerinde arama, ilgili
kaynaklara dogrudan erisebilmeyi miimkiin kilacak sekilde gorsel olarak
tasarlanmustir.

Kullanilan

Html, Panel, Tablo, Resim, buton, hareketli nesneler
Nesneler

5.2.2 Varhk Yonetim Modiilii

Siber saldirilara karsi kurumda korunmasi istenen varliklarin tanimlanmasi,
giincellenmesi, raporlanmasi amaciyla gelistirilen ekranlar bu modiil altinda
toplanmistir. Modiil igerisinde kullanilan varlik parametre veri tabani tablo degerlerinin

gosterilmesi de bu boliimde ele alinmustir.
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5.2.2.1 Varlik Tanimlama Ekram

Siber saldirilara kars1 korunmasi istenen varliklarin sistem lizerine tanimlanmasi
gerceklestirilir. Bu ekran sayesinde varliga iligkin tiir, kategori, varlik degeri, iiretici, IP
adresi ve isletim sistemi, veritabani, port gibi detayli sistem bilgileri, lokasyon bilgileri,
kullanict ve erisim giivenligine iligkin bilgiler, varlik sahibi ve iletisim bilgileri gibi
uygulamanin her bir agamasinda gerekli olabilecek tiim bilgilerin kayit altina alinmasi

saglanir. ‘Varlik Tanimlama’ ekran goriintiisii Sekil 5.4’de gosterilmektedir.

Siber Onlem Sistemi

Aciklik | Kontrol
Yonetimi | Yonetimi
ANASAYFA TEHDIT YONETIMI ACIKLIK YONETIMI KONTROL YOMETIMI S80S YARDIMCI KAYNAKLAR
Tanimlama Guncelleme Raporlama Parametre
Varlik Yonetimi .:
Varlk Turu Donanim |E|
Ana . . )
Kategori Ag Bilegenleri E] Alt Kategori Router E
Varlik (*) internet Router-Metro Ethernet
Varlik
Degeri Yiksek EI
Uretici Cisco Lokasyon - |Kultur Merkezi
IP Adresi 193.255.156.1 Port Numarasi 1143 Izl
isletim . )
s Linux =] Platform ® Acik Kaynak © Ticari
Uygulama ) B
Yazimi 10S Veritabani Veri Tabani
Kullanici
Grubu Uzak Uc - Internet B
Erisim Yeri Yerel @ Uzak Ug © Karma Erisim Turd - @ sgifreli © Sifresiz
g;ﬂ;gi Bilgi Islem A§ Grubu Teknik/Emanetci  : |Ag Erisim Servis Yoneticisi
Mobil 05053696452 E-Posta sistem-ag@maltepe.adu.tr
Telefon

Sekil 5.4 Varlik Yonetimi Modiilii - Varlik Tanimlama Ekrani

Ekran iizerinde yer alan varlik tiirii, varlik ana kategori, varlik alt kategori, varlik

deger, port numarasi, igletim sistemi, veri tabani degerleri veritabani iizerinde yer alan

parametre tablolari iizerinden se¢im yapilacak sekilde tasarlanmistir

Varlik tanimina iliskin sayfa adi, kullanici, veri tabani tablolari, ekran ve

kullanimina iliskin detay bilgiler Tablo 5.4’de agiklanmaktadir.
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Tablo 5.4 Varlik Tanimlama Ekram

Sayfa Adi VarlikTanimlama.aspx
Kullanici SOS Yetkili Kullanicisi
Siber Onlem Sistemi
{ASAYFA TEHDIT YONETIM ACIKLIK YONETIMI KONTROL YONETIMI S0S YARDIMCI KAYMAKLAR
e Janimlama Suncelleme Raporiama Parametre
warlk Tari - | Donamm [=]
Q:fegon Ag Bilesenler -] At Kategori Router [=]
Ekran ::::: " Intemet Router-I e'.ro_EIhemat
. .. .. . Dederi Yoksek -.
Goruntusu U.'egl ici Cisco Lokasyon Kultur Merkezi
P Adresi 1932551561 Port Numarasi 143 -]
sgulgt-'énr:u Linus E| Piatform ® Agik Kaynak O Ticari
Urguiama 55 Veritabam Veri Tabam [=]
i Uzak Uc -Intemet | =]
Erisim Yeri Yerel @ Uzak Ug Karma Erigim Tori @ Sifreti ) Sifresiz
ek Bilgi Iglem Af Grubu TekniEmanetci - |Ag Erigim Sends Yoneticisi
;’.'g.i.:cn 05053696452 E-Posta sistem-ag@maltepe. edu tr
Sekild
“Kaydet” diigmesine tiklandiginda varlik SOS sistemine eklenir.
Kayit yapilirken asagidaki kurallar uygulanir;
Yapilan e Varlik tiirli, varlik ana kategorisi, varlik alt kategori adi
Islemler kategorileri bos gegilemez,
e Varlik tanimlanirken ‘varhik adi’ alaninin dolu olmasi
beklenir,
Kullanilan Button, Panel, Table, DropDownList, Label, Textbox, Gridview,
Nesneler RadioButtonList

SOS_Varliklar, SOS_Varlik_Turler, SOS_Valik_AnaKategoriler,
VT Tablolar1 = SOS_Varlik_AltKategoriler, SOS_Varlik_Degerler, SOS_Portlar,
SOS _IsletimSistemler, SOS_VeriTabanlar

5.2.2.2 Varlik Giincelleme Ekram

Bilgi ve sistem varliklarinin giincellenebilmesi igin gelistirilen ekrandir. Ekran
icerisine girildiginde Oncelikle giincellemesi yapilacak varlik se¢imi yapilir. Bunu
gergeklestirebilmek igin  ¢esitli se¢im alanlariyla donatilmig ©6n  bir bolim
olusturulmustur. Bu boliimden se¢im yapilan kriterlere uygun varliklar listelenir,

giincellenmesi yapilacak kayit icin liste {izerinde ‘Diizenle’ butonuna basilarak ilgili
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varliga iliskin bilgilere erisilir. Sekil 5.5°de varliga ait ‘lokasyon’ bilgisi ‘BIM” olarak

secilen kayitlarin listelenmesine ait ekran goriintiisii yer almaktadir.

Uarll_k i Tehdit oo
ranetimi | Y@netim o " B
Sos Siber Onlem Sistemi
Akl Kontral
Yanetimi | Yonetimi Search a

ANASAYFA VARLIK YONETIMI TEHDIT YONETIMI ACIKLIK YONETIMI KONTROL YONETIMI 508
Tanimlama Glincelleme Raporlama Parametre
Varlik Yénetimi ..
Variik Ad - | | Sahibi | | Oretici:| ]
Lokasyon : Emanetci - :l £ Listele Temizle |
Varhk Degeri Lokasyon IP Adresi Platform :Ir:g:.:ll:‘ma g'::‘?um' Sorumlu

# Diizenle | Router-1 Yiksek | Ana Bina - BIM | 10.10.100.23 ig':fnak OBim e En'bgd'fr:sgu

# Duzenle | Firewall-ic Oria g'g’;;lsmem 10.10.101.200 ig';‘nak ; iﬁ‘lngISl E;Lgd'fr:ﬁgu

# Diizenle | Firewall-dis Oria gig“qa;|5‘5‘em 10.10.101.200 ig';‘naK ; e EA'LQG'L'E:S?U
2 Dizenle | Personel Program Yiksek gig‘;;IS‘S‘em 10.100.114.50 | Ticari | MSASPNET | Calisan gim&ygmama

Sekil 5.5 Varlik Giincelleme Ekrani-Varlik Se¢im Boliimii

Varlik secimine alternatif seceneklerle kolaylikla erisebilmek amaciyla varlik
adi, sahibi, iireticisi, lokasyon, teknik sorumlu(emanet¢i) coklu se¢im alanlari
eklenmistir. Se¢im alanlarinin biri ya da bir kacina istenilen degerler girildikten sonra
‘Listele’ diigmesine basildiginda se¢im yapilan kriterlere uygun kayitlar listelenmesi
saglanmigtir. SQL sorgusunda ‘like’ terimi ile eslestirme yapilmustir. Listeleme de
varlik adi, degeri, yerlesim yeri, IP adresi, uygulama platformu, uygulama yazilimi,
kullanic1 grubu ve varlik sorumlu bilgilerine yer verilmistir. ‘Temizle’ diigmesine
tiklandiginda ise ilgili varlik secim alanlar1 bosaltilarak yeniden istenilen seg¢imin
girilmesine olanak verilir. Listelenen kayitlar icerisinden istenilen kayit satirindaki
‘Diizenle’ diigmesine tiklandiginda ise varlik bilgisine ait alanlar giincellemeye hazir

halde ekran tizerine doldurulur.

Varlik giincellemesine iliskin sayfa adi, kullanici, veri tabani tablolari, ekran ve

kullanimina iliskin detay bilgiler Tablo 5.5’de tariflenmektedir.
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Tablo 5.5 Varlik Giincelleme Ekrani

Sayfa Adi

Kullanic1

Ekran
Goruntisu

Yapilan
Islemler

Kullanilan
Nesneler

VT
Tablolar1

VarlikGuncelleme.aspx

SOS Yetkili Kullanicisi

APMASANF A VARLIK YONETIMI TEHDIT YONETIMI AGIKLIK YONETIM KONTROL YONETIL 505

Tanimlama Guncelleme Raparama Parametre
Varlik Yonetimi ..
Warlk Ad Sahi Uretici
Lokasyon © |BiM Emanetci Listele Temizle
Varik TUrd | Donamm w
Ana " 1 Kat i auter
Kategori Aj Bileganlen ¥ Al Kategorn Foute: b
Warki (%) Router-1
Varh
Degeri Yiksek v
Uretici Cisco Lokasyon Ana Bina - BIM
IP Adres 10.10.100.23 Part Numaras: 8060 o
Igletim - p .
Sistami Lin b Platform @ agik Kaynak O Tican
Uygulama ) o " M
Yaziimi OBier Veritaban MS S0L hd
Kullamc
Grubu Sistem Kullaniciz b
Erigim Yeri @ verel Ouzak g O Karma Erigim Torl @ girell O Sifresiz
Varhi a " £
Sahibi BIM-Ad Grubu TeknikEmaneatci Bilgi |5lem Modiridn
Mabil 05123456789 E-Posta bim@maliepe edu tr
Telefon S NgmaTieps. @

I Kopat 4 Gincelle

flgili alanlar iizerinde istenilen diizenlemeler yapildiktan sonra
‘Giincelle’ diigmesine basildiginda kayda iliskin giincelleme bilgisi
gercgeklestirilir. Bir hata durumunda kullaniciya hata bilgisi gosterilir.

Giincelleme yapmaktan vazgegilmesi durumunda ‘Kapat® diigmesi
kullanilir, kayit iizerinde bir degisiklik yapmadan gelinen ekrana geri
doniis saglanir.

Giincelleme yapilirken agagidaki kurallar uygulanir;

e Varlik tiiri, varlik ana kategorisi, varlik alt kategori adi
kategorileri bos gecilemez,

e Varlik tamimlanirken ‘varlik ad1’ alaninin dolu olmasi beklenir,

Button, Panel, Table, DropDownList, Label, Textbox, Gridview,
RadioButtonL.ist

SOS Varliklar, SOS Varlik_Turler, SOS_Valik_AnaKategoriler,

SOS_Varlik_AltKategoriler, ~ SOS_Varlik_Degerler,  SOS_Portlar,
SOS_IsletimSistemler, SOS_VeriTabanlar
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5.2.2.3 Varhk Raporlama Ekran

Bilgi ve sistem varliklarina ait kapsamli raporlamalarin yapilabildigi ekrandir.
Ekranin ‘Rapor Kriter Se¢im’ béliimiinden istenilen kriterlere ait se¢imler yapilarak
‘Listele’ diigmesine tiklandiginda istenilen kriterlere uygun varlik bilgileri raporlanir.

Buna iliskin ekran goriintiisii Sekil 5.6.a’da gosterilmektedir.

Varhk Tehdit 1
Yanetimi “Ydnetimi - = n
sos Siber Onlem Sistemi
J\gkl_lk ) Kontrol
rénetimi Yanetimi Search Q

AMASAYFA VARLIK YONETIMI TEHDIT YONETIMI ACIKLIK YONETIMI KOMTROL YOMETIMI s08
Tanimlama Giincelleme Rapoerlama Parametre

Varlik Yonetimi .:
[ Rapor Kriter Secimi ]

Tur : Ana Kategori - | Seciniz.__ v Alt Kategori -
B [ Seciniz... o i
variik Ad - | Sanibi | a5 Bilegenleri G T ]
Lokasyon - I:| Emanetci - [[2ityap! Bilegenleri Temizle |
I Z

_ . Isletim Sistemi
Uretici Lokasyon Dederi PI Uygulama Sorumiu

Veritaban
Ac

Kullanici

ID Varlik Adi Grubu

Telefonu

Bilgi islem sistem

2 Router-1 Cisco AnaBina-BiM 3 Kaynak BiM-Ag Grubu Madaragi AT 505123456789
3 Switch Ccisco ;ﬁ:ﬁ:'te Derslik Qg‘;‘nak Teknik A Kisisi  Yonefici K Kisisi  Galisan 543 12345678
4 Firewall-ic cisco giggélmtem 2 Q;‘;‘nak BiM-Ag Grubu E{L%tifr:sgu Efﬁ:mus' 543 12345678
5 Firewall-dig Cisco g s Q;‘;‘nak BiM-AG Grubu Fﬂf{;:ﬁr:ﬁg‘u e 54312345578
g CersomelProgram - uUnwersile  BM - Sistem 4 Ticari Personel Dairesi DI UYOUAMA oy 530 0876543
7 isletim Sistemi Microsoft  Yonetim Bina 2 Ticari ggtrlﬁjgulama ggtrlﬁjgulama Calisan 505123456780
o ues N

Sekil 5.6.a Varlik Raporlama Ekrani-Varlik Kriter Se¢cim Boliimii

Ekran iizerinden se¢im olarak ana kategori iizerinden ‘Bilgisayar’ segilmesi
durumunda mevcut kayitlar igerisinde ‘ana kategori’ boliimiinde ‘Bilgisayar’ gecen tiim

kayitlar listelenmesi saglanir. Buna iligkin ekran goriintiisii Sekil 5.6.b’de verilmistir.

Varlik Yonetimi .:
[ Rapor Kriter Secimi ]

Tir : Ana Kategori - | Bilgisayar v Alt Kategori
Varlk Ad - | | Sahibi - | \ Uretici 1]

ID Varlk Adi Uretici Lokasyon Degeri Platformu Sahibi Sorumliu g:ﬂ::'cl Telefonu
Personel Program Universite  BIM - Sistem - Personel BiM-Uygulama 530
Sunucusu BIM Odasl g U Dairesi Grubu GEIEE 0876543

Sekil 5.6.b Varlik Raporlama Ekrani—Seg¢im Liste Ornegi
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5.2.2.4 Varlhik Parametre Ekram

Varlik tanimlama ekranlarinda kullanilan parametrik alanlarin  beslendigi
parametre tablolar ve igeriklerin bu ekran sayesinde in gosterildigi ekrandir. Ekran
tizerinde ilgili parametre tablolarindan istenilen tablo se¢imi yapilir. Se¢im sonrasi ilgili

tabloda yer alan bilgiler ekran lizerinden gosterilir. Buna iliskin 6rnek ekran goriintiisii
Sekil 5.7.a’da yer almaktadir.

Varlik Tehdit oo

Yonetimi Yanetimi (] o (]
sos Siber Onlem Sistemi

Acikhk Kontrol

Yonetimi | Yonetimi

Search.. Q
ANASAYFA VARLIK YONETIMI TEHDIT YONETIMI ACIKLIK YONETIMI KONTROL YONETIMI 508

Tanimlama Giincelleme Raporlama Parametre

Varlik Yénetimi .:

[Secim Alani ]

’7Parametre Tablo Secimi o | .2 Seciniz <. | |5 Listele
- Seciniz -

Liitfen Yukanidan Parametrik Veri Varlik Tor Tablosu

Warlk Ana Kategori Tablosu
Warlik Kategori Tablosu
Veri Tabani Tanimlama Tablosu

igletim Sistemi Tanimlama Tablosu
Paort Tanimlama Tablosu

Sekil 5.7.a Varlik Parametre Ekrani—Parametre Tablo Se¢im Boliimii

Secim sonrasi istenilen parametre tablosuna ait degerler ekran iizerinde
gosterilir. Ornegin varlik degerlerin yer aldigi ‘SOS_VarlikDegerler’ tablosunda yer

alan bilgilerin listelendigi ekran goriintiisii ise Sekil 5.7.b’de gosterilmektedir

Varlik Yénetimi .:

[Secim Alani |
’7F‘aramelre Tablo Secimi S |Varl|k Deger Tablosu V| \Z| Listele
Varlk Deger Tablosu
Nicel Nitel Aglklama
0 Onemsiz Koruma ihtiyaci duyulmayan, is sarekliligi bakimindan 6nem tagimayan varliklar
1 Dosuk ok fazla koruma intiyaci olmayan ve 1 gun - 1hafta erigimemenin problem oimadigi varliklar
2 Orta Koruma ihtiyac duyulan, 0-8 saat erisimlerin kabul edilebildigi varliklar.
3 Yiksek

Ust seviye koruma ihtiyaci duyulan, yedekli calisan, sirekli erisilebilir(%100) olmasi istenen varliklar

Sekil 5.7.b Varlik Parametre Ekran Ornegi
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5.2.3 Tehdit Yonetim Modili

Siber saldirilara kars1 kurumda korunmasi istenen varliklari tehdit eden unsurlara
ait giincel bilgilerinin tanimlanmasi, giincellenmesi, raporlanmas: amaciyla gelistirilen
ekranlar bu modiil altinda toplanmistir. Modiil igerisinde kullanilan parametre
bilgilerine ait ilgili veri tabani tablo degerlerinin gosterilmesi de bu bdliimde ele
alinmistir.  Tehdit yonetimine iliskin ana ekran gorintiisi  Sekil 5.7.c’de

gosterilmektedir.

Varhk Tehdit
Yonetimi Yonetimi
SoS
Aciklik Kontrol
Yonetimi | Yonetimi

ANASAYFA VARLIK YONETIMI TEHDIT YONETIMI ACIKLIK YONETIMi KONTROL YONETIMi S08 YARDIMCI KAYNAKLAR

Siber Onlem Sistemi

Search.. Q

®chditYonetihi * * *

Siber tehditlegn tanimlanmasi, raperlanm

Sekil 5.7.c Varlik Parametre Ekran Ornegi

5.2.3.1 Tehdit Tanimlama Ekram

Siber 6nlem sistemi igerisinde gelistirilen ‘Tehdit Tanimlama’ ekran goriintiisii
Sekil 5.8’de gosterilmektedir. Bu ekran sayesinde varliga iliskin tiir, kategori, degeri,
iiretici ve detayli sistem bilgileri, kullanic1 ve erisim giivenligine iliskin bilgiler, varlik
sahibi ve iletisim bilgileri gibi uygulamanin her bir asamasinda gerekli olabilecek tiim

bilgilerin kayit altina alinmasi saglanmustir.
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varlk Tehdit L]
Yonetimi ‘Yonetimi -« = "
s0s Siber Onlem Sistemi
Aglkl_lk . Kontrol
Yonetimi | ydnetimi Search Q

ANASAYFA VARLIK YONETIM TEHDIT YONETIM AGIKLIK YONETIMI KONTROL YONETIM s0s

Tanimlama Giincelleme Raporlama Parametre

Tehdit Yonetimi .

Tehdit Turd  : | - Tehdit Tirii - %

Tehdit :|

EK Bilgi :|

¥ Kaydet Temizle |

Sekil 5.8 Tehdit Tanimlama Ekrani

Ekran iizerinde yer alan tehdit tiirli, tehdit ve tehdide ait ek bilgilerin
tanimlanmas1 saglanir. Tehdit tiirli parametre tablosundan se¢im yapilarak kayit edilir.

Ilgili alanlar doldurulduktan sonra ‘Kaydet’ diigmesine tiklanarak kayit gerceklestirilir.

Ekrana ait sayfa adi; ‘TehditTanimlama.aspx’dir. Tehdit bilgileri
‘SOS_Tehditler’ tablosunda, tehdit tlir secim parametreleri ise ‘SOS_Tehdit Turler’

isimli tablo tizerinde tutulmaktadir.

5.2.3.2 Tehdit Giincelleme Ekrani

Tehdit kiitiiphanesinde yer alan bilgilerin gilincellenebilmesi i¢in gelistirilen
ekrandir. Ekran icerisine girildiginde oOncelikle gilincellemesi yapilacak Tehdit tiiri,
tehdit ve ek bilgi alanlarindan biri ya da bir kag1 segilerek ilgili tehdit bilgileri listelenir.
Sekil 5.9.a’da tehdit tiirii ‘insan’ olarak se¢im yapildiktan sonra ‘Listele’ diigmesi ile

tehdit kiitiiphanesinden elde edilen tehdit verilerinin listelenmesi gosterilmektedir.
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Siber Onlem Sistemi

Ak Kontrol
Yonetimi | Yanetimi

AMASAYFA VARLIK YONETIMI TEHDIT YONETIMI ACIELIE YORETIA KONTROL YONETIMI 203

Search Q

Tanimlama Giincelleme Raporlama Parametre
Tehdit Yonetimi .-
[Sagim Akani |
T?}':l?ﬁ Ingan v Tehdit Agiklama Listele | Temizle
Tehdit TUrd - Kaynag Tehdit Agiklama

# pazenle |insan Arkadas, dost | Kontroksdz asin given duyulan arkadashklar

# Duzenle -Insaﬁ -E'slu calgan -C.ZQ"IHB soruniu aymian eski ¢aksaniar

£ Dizenle Iirlsan .Hac ker ITalrr.ln ya da haksiz cikar elde etmeye alsan insan tiplerinden olusur

# Duzenle | Insan -:-I:'s'.z .Kag.-lp tahnb, hasar vb

£ Diizenle Iinsan IKurum gl I

Sekil 5.9.a Tehdit Giincelleme Ekrani - Tehdit Secim Boliimii

Listelenen kayitlar igerisinden istenilen kayit satirindaki ‘Diizenle’ diigmesine
tiklandiginda ise varlik bilgisine ait alanlar giincellemeye hazir halde ekran iizerine
doldurularak gilincelleme yapilmasina imkan verilir. Tehdit bilgisinde yapilan

giincelleme sonrasini da igeren ekran goriintiisii Sekil 5.9.b’de gosterilmektedir.

Tehdit Yonetimi .:

Tehdit T

Tari . |Insan hd

Tendit  * |Hacker

Ek Bilgi : |Tatmm ya da haksiz cikar elde etmeye calisan insan tiplerinden olusur

t Kapat # Giincelle

Tehdit Bilgisi Basari Sekilde Guncellenmistir

Sekil 5.9.b Tehdit Giincelleme Ekran Ornegi

5.2.3.3 Tehdit Raporlama Ekram

Tehdit kiitliphanesinde kayitli bilgiler iizerinden ¢oklu alternatif se¢im

sonucunda ilgili listelerin elde edildigi ekrandir. Ekranin ‘Rapor Kriter Sec¢im’
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boliimiinden istenilen kriterlere ait segimler yapilarak ‘Listele’ diigmesine tiklandiginda

istenilen kriterlere uygun varlik bilgileri raporlanir. Buna iligkin ekran goriintiisii Sekil

5.10.a’da gosterilmektedir.

Search a

ANASAYFA VARLIK YOMETIMI TEHDIT YOMNETRI AZIKLIK YORETIAI KONTROL YONETIMI

%]

]

=1

Tammlama Guncelleme Raporlama Parametre
Tehdit Yonetimi .: Tehdit Raporiama
[Segim Alam |

Tendit Tund Saciniz w Tahdit Aciklama Listele Temizle
1D Tehdit Turd Tehdit Tanemi Agiklama - Ek Bilgl
1 Gewresel Azin soduk. don, buz Azin sofduda hassas cinazann ¢aksamaz olmasi
2  Qevresel Hasgere Yagam olumsuz etkileyenilie
3 Qevresel Kemirici hayvaniar Kablolar Gaerinde zararh etkisi olabiic
4 Cewresel Krnicim Yangina sebebiyet verebilr
5 Cewresel Yangin Korunmas: gereken variklann yok olmasina sebep verir
6 GCewresel Huslar Hava ulagiminda ugaklara zarar verebilir
7 Dodal Deprem Yikicl etkiye sahip doda cday
B Dodal Heyelan Yikici etkiye sahip doda clay
9  Tekmodo| - Altyaps Donanm Hatalan Donamim, konfiglrasyon anzalan
10 Insan Arkadas. dost KontrolsGz agin given duyulan arkadaghiklar
11 Insan Eski caksan Ozelikie sorunlu aynkan eski calgankar
12 Insan Hacker Tatmin ya da haksi gikar elde etmeye caksan insan tiplerinden olusur
13 Insan Hirsiz Kaywp, ¢ahnt, hasar v
14 Insan Kurum g Bilingli ya da bilingsiz gerceklestiriebilec ek glvenlik inlallering neden veren ¢aligan

Sekil 5.10.a Tehdit Raporlama Ekrani - Se¢im Boliimii

Ekran iizerinden tehdit tiir se¢imi ‘Insan’ olarak sec¢ilmesi durumunda mevcut
kayitlar icerisinden sadece ilgili kayitlarin kayitlar listelenmesi saglanir. Buna iliskin
ornek ekran goriintiisii Sekil 5.10-b’de verilmistir. Benzer sekilde diger secim kriterleri
de kullanilabilir.

Tehdit Yénetimi .: Tehdit Raporlama
[Secim Alani ]

Tendit 7 A . -
=t Tehdit - | | Acikiama - | | B Listele

ID Tehdit Turi Tehdit Tanimi Agiklama - Ek Bilgi

10 Insan Arkadas, dost Kontrolsiiz asin giiven duyulan arkadasliklar

11 Insan Eski calisan Ozellikle soruniu ayrilan eski calisanlar

12 Insan Hacker Tatmin ya da haksiz ¢ikar elde efmeye calisan insan tiplerinden olusur
13 Insan Hirsiz Kayip, calinti, hasar vb

14 insan Kurum ici

Sekil 5.10.b Tehdit Raporlama Ekrani—Segim Liste Ornegi
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5.2.3.4 Tehdit Parametre Ekram

Tehdit yoOnetim modiiliinde kullanilan ekranlarinda parametrik alanlarin
beslendigi parametre tablolar ve iceriklerinin gosterilmesi saglanir. Bu modiil lizerinde
tek bir parametre tablosu olan Ekran iizerinde ilgili parametre ‘SOS Tehdit Turler’
tablosu yer aldigindan bu tablo i¢indeki degerlerin listelenmesi saglanmaktadir. Buna

iliskin 6rnek ekran goriintiisii Sekil 5.11°de yer almaktadir.

Varlk Tehdit as
Yonetimi Yonetimi o« o« o
=l Siher Onlem Sistemi
Acikhk Kontrol
Yonetimi Yonetimi
Search..
ANASAYFA VARLIK YONETIMI TEHDIT YONETIMI ACIKLIK YONETIMI KONTROL YONETIMI 508

Tanimlama Giincelleme Raporlama Parametre
Tehdit Yonetimi .: Tehdit Parametre Tablosu

TirID  Tehdit Tiiri Ek Bilgi- Agiklama

4 insan insan kaynakli bilincli ya da bilingsiz gerceklesen her tirld saldin, sahtekérik vb tehditler
5 Dogal Deprem, sel, yildinm, kasirga, hava kirliligi vb her tlrll dodal olaylardan kaynakl tehdit
6 Cevresel GCevresel

7 Teknoloj - Altyap Elektrik, gic, iletisim kesintileri, sistem donanim anzalan, yaziim-uygulama hatalan

Sekil 5.11 Tehdit Parametre Ekrani

5.2.4 Acgkhk Yonetim Modiilii

Siber saldirilarda tehditler varlik iizerindeki zafiyetleri somiirmeye calisirlar.
Varliklar tizerinde yer alabilecek agikliklara giincel belli bashi agiklik bilgilerinin

onceden tanimlanmasi, giincellenmesi, raporlanmasi amactyla gelistirmistir.

Modiil igerisinde aciklik parametre veri tabani tablo degerlerinin gosterilmesi
saglanmistir. Gelistirilen aciklik yonetim ekranlari aracilifiyla siber giivenlige iliskin
bilinen acikliklarin yaninda kurum igerisinde yapilan gilivenlik testleri sonucunda

kesfedilen aciklik verilerine ait detay bilgilere CVE (http://www.cvedetails.com/)

benzeri giincel acgiklik bilgilerinin internet {izerinden yayinlandigi aciklik veri

tabanlarindan da ulagilabilir.
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5.2.4.1 A¢ikhik Tammmlama Ekram

Siber onlem sistemi icerisinde gelistirilen ‘Zafiyet Tanimlama’ ekran goriintiisii
Sekil 5.12°degosterilmektedir. Bu ekran sayesinde tehdit tiirii ve tanim1 yaninda zafiyete

iligkin ek bilgilerin tanimlanmasi da gerceklestirilir.

varlk Tehdit oo
Yonetmi | yidnetimi - = "
« o Siber Onlem Sistemi
A kI_|k ) Kontrol
Yonetimi | Yanetimi Search a

ANASAYFA VARLIK YONETIMI TEHDIT YONETIMI AGIKLIK YONETIM KONTROL YOMETIMi 808

Tanimlama Giincelleme Raporlama Parametre
Zaafiyet Yonetimi .
Zaafiyet TUrli - | - Zaafiyet Tori - ~|
Zaafiyet - |
Aciklama -
A
Ref:| ]
internet Adres : |
Kaydet Temizle |

Sekil 5.12 Zafiyet Tanimlama Ekrani

Ekran iizerinde yer alan zafiyet tiirii, zafiyet ve aciklik bilgisine dair ek bilgiler
ile bu bilgilere iliskin detay ve giincel bilgilerin ulasiimasini saglayan CVE referans ID
ve internet adres bilgilerinin tanimlanmasi saglanir. Zafiyet tiir bilgileri zafiyet tiir
tablosundan parametrik olarak secilir. Ekran {izerinde yer alan tiim alanlar giincel

bilgilerle doldurulduktan sonra ‘Kaydet’ diigmesine tiklanarak kayit gergeklestirilir.

Ekrana ait sayfa adi; ‘ZafiyetTanimlama.aspx’dir. Zafiyet bilgileri veritabanin
da ‘SOS_Zafiyetler’ tablosuna kayit edilmekte, zafiyet tiirleri ise ‘SOS_Zafiyet Turler’

tablosundan se¢ilmektedir.

5.2.4.2 Aciklik Giincelleme Ekram

Aciklik kiitiiphanesinde yer alan bilgilerin giincellenebilmesi i¢in gelistirilen

ekrandir. Ekran igerisine girildiginde Oncelikle gilincellemesi yapilacak zafiyet tiiri,
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zafiyet ve ek bilgi alanlarindan biri ya da bir kag¢1 secilerek ilgili zafiyet bilgileri
listelenir. Sekil 13.a’da CVE sisteminde kayithh olan giincel zafiyet tiirleri
listelenmektedir. Bu se¢im alanindan ya da diger se¢cim alanlarindan yapilacak se¢im
yapildiktan sonra ‘Listele’ diigmesine basilarak zafiyet kiitiiphanesinden elde edilen

verilerinin listelenmesi saglanir.

Yarlike Tehdit oo
Tanetimi | yonetimi - = B
sos Siber Onlem Sistemi
Acikhk Kontrol
Yonetimi | yanetimi Search Q

ANASAYFA VARLIK YONETIMI TEHDIT YONETIMI ACIKLIK YONETIMI KONTROL YONETIM s0s

Tanimlama Glncelleme Raporiama Parametre
Zaafiyet Yonetimi .:
[Secim Alani ]
Zaafiyet  — - ek Ek . = . -
Turg - L= Segfnfz - | Zafiyet : ‘ Bilgi | | Z| Listele | Temi:
-2 Seciniz -
Bypass a restriction or similar y
Cross Site Scripting RefID Ref.Inte
Denial of senvice Adres
Directory Traversal 0S before 26 01410 57 does not properly enforce origin B
> Diganle |EXecute arbitrary code on wilnerable system  he 03D and Google Talk plug-ins, which allows remote atfackersfo .= Refinfermn
- -~ | Gain Privileges ain-whitelist protection mechanism via a crafted web site, a different  50..7  Adres
Http Response Splitting N CVE-2013-2834..
Memory Corruption CVE
* Drizenie Obtain information ing (XSS) vulnerability in Splunk Web in Splunk 4 3.0 through 4.3.5 2013'_ Refintern
: - | Overflow vulnerability tackers to inject arbitrary web script or HTML via unspecified vectors. 5. Adres
Cross site request forgery(CSRF)
File Inclusion Inerability in the 03D plug-in in Google Chrome OS before CVE-
* b ows remote attackers to cause a denial of service or possibly have Reflintern
£ Duzenle B ; ] ; - ; 2013-
service unspecified other impact via vectors related to improper management of ownership 5766 Adres

relationships involving Elements and DrawElements

Sekil 5.13.a Agiklik Giincelleme Ekrani - Varlik Se¢im Bolimii

Listelenen kayitlar icerisinden istenilen kayit satirindaki ‘Diizenle’ diigmesine
tiklandiginda ise ilgili zafiyet bilgisine ait alanlar giincellemeye hazir halde ekran
tizerine doldurularak giincelleme yapilmasina imkan verilir. Zafiyet bilgisi se¢imi
sonrasinda elde edilen liste ve bu liste lizerinde secim sonrasinda gerekli alanlarin
giincellemesi sonrasinda elde edilen Ornek ekran goriintiisii Sekil 5.13.b

gosterilmektedir.
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Zaafiyet Yonetimi ..

[Segim Alani |
’7 Zaafiyet Tiir(i : [ Sql Inection v zafiyet: [ | EkBigi :[ ] 2 Listele | Temizle

Zafiyet . A Refinternet
Zet  zaafiyet Ex_Bilgi e
S Sql SQL injection vulnerability in ZAPms 1.41 and earlier allows remote attackers to execute arbitrary SQL commands viathe CVE-2013-  Reflinternet
£ Duzenle 13
Injection  pid parameter to product 3050 Adres
Zaafiyet Yonetimi .
[ [Secim Alani ]
Zzaafiyet Turu : [Sql Injection v zafyet: | | EkBigi : [ Listele Temizle
Zaaflyet TUrl: | Sql Injection ~|

Zaafiyet:  [Sql Injection

SQL injecti
commands vi

rability in ZAPms 1.41 and earlier allows remote attackers to execute arbitrary SQL
d parameter to product.

Aciklama

RefID : CVE-2013-3060

internet Adres :  |http:/iwwnw_cvedstails com/vulnerability-search.php?f=18vendor=&product=Scveid=acweid=a oremin=ac &psy=8psm=&pay=&f|

G 1l
L anat ) & Guncelle " Zaafiyet Bilgi Glincelleme Baganl Sekilde Gerceklestirilmistir.

Sekil 5.13.b Zafiyet Giincelleme Ekran Ornekler

5.2.4.3 Acgiklik Raporlama Ekrani

Zafiyet kiitiiphanesinde kayith bilgiler {izerinden c¢oklu alternatif sec¢im
sonucunda ilgili listelerin elde edildigi ekrandir. Ekranin ‘Rapor Kriter Sec¢im’
boliimiinden istenilen kriterlere ait secimler yapilarak ‘Listele’ diigmesine tiklandiginda
istenilen kriterlere uygun varlik bilgileri raporlanir. Buna iliskin ekran goriintiisii Sekil

5.4.a’da gosterilmektedir.

Zafiyet Yonetimi ..

[Secim Alani ]
( Zafyet TOrU - Segini... v zayet: Ackiama ([ | ElListele | Temide

Seginiz...

Bypass a restriction or similar
Cross Site Scripting

Directory Traversal

Execute arbitrary code on vulnerable system
Gain Privileges

Hitp Response Splitting

Memory Corruption

Obtain information

Cverflow vulnerability

Cross site request forgery(CSRF)

File Inclusion

Sql Injection

Sekil 5.14.a A¢iklik Raporlama Ekrani - Se¢im Boliimii

Ekran {izerinden aciklik tiir secimi ‘Denial of Service’ olarak sec¢ilmesi
durumunda mevcut kayitlar igerisinden var olan ilgili kayitlarin kayitlar listelenmesi
saglanir. Buna iligkin 6rnek ekran goriintiisii Sekil 5.14.b’de verilmistir. Benzer sekilde

diger se¢im kriterleri de kullanilabilir.
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Zafiyet Yonetimi .:

[Secim Alam ]
(ZaﬂyelTuruJDema\ of seniice v zafyet: Agiklama [ | ZListele | Temizle

D Zafiyet Zafiyet

RefInternet

Aglklama RefID Adres

Turd  Tammi

Denial
3 3 of
service

Use-after-free vulnerability in the 03D plug-in in Google Chrome OS before 26.0.1410.57 allows remote attackers to cause a denial of service or possibly EIYWEé— Refinternet
have unspecified other impact via vectors related o improper management of ownership relationships involving Elements and DrawElements 2766 Adres

Sekil 5.14.b A¢iklik Raporlama Ekrani—Segim Liste Ornegi

Secim sonucunda olusan liste lizerinde ‘Ref:Internet Adres’ kolonunda yer alan
internet baglantis1 yardimiyla ilgili agikliga iliskin giincel ve kapsamli detay bilgilere
ulagilmasi saglanir. Buna iliskin 6rnek Cross-Site Scripting(XSS) acikligina iliskin
yonlendirilen sayfa goriintiisii Sekil 5.14-c’de verilmistir.

CVE Details

The ultimate security vulnerability datasgurce

Log In Register Resst Password Activate Account

BrH:fe . Vulnerability Details : CVE-2013-27686
VWendors
Products Cross-site scripting {X55) vulnerability in Splunk Web in Splunk 4.2.0 through 4.3.5 allows remote
By Date Publish Date : 2013-04-10 Last Update Date : 2013-05-14
By Type

RE:";I;SE.::OW Renare Collapse Al Expand All Select  SelectBCopy Scroll To Comments External Links
L= ocore Report Related Tweets Ewven more twests Search Twitter Search ¥YouTube Search Google

CWS5 Score Distribution
Search : — CVSS Scores & Vulnerability Types

Vendor Search

Cwss Score ..
Product Search o=
Ve n Search Confidentiality Impact None (There is no impact te the confidentiality of the system.)
Vulnerability Search Integrity Impact {Modification of some system files or information is possible, but the attac
Mulnerabilicy =e3rch )
By Microsoft References s limited.]
Top 50 : Availability Impact Mone [There is no impact to the availability of the system.)
vendars Access Complexity {The access cenditions are somewhat specialized. Some preconditions m
Vendor Cwss Scorss Authentication Mot required {Authentication is not required to expleit the vulnerability.)
Products Gained Access None
Product Cvss Scores Vulnerability Type(s) Cross Site Scripting
CWE ID 72

— Products Affected By CVE-2013-2766

Microsoft Bulletins

Bugtrag Entries # Product Type WVendor Product Version Update Edition  Language
CWE Definitions
Sl S (M e 1 1 Application Splunk  Splunk 4.3 Details Vulnerabilities
About & Contact
Feadback 2 Application Splunk  Splunk 4.3.1 Details Vulnerabilities
CWE Help 3 Application Splunk  Splunk 4.3.2 Details Wulnersbilities
EAQ 4 application Splunk  Splunk  4.3.3 Detzils Vulnerzsbilities
External Links :
NVD Website 5 Application Splunk  Splunk 4.3.4 Details Wulnersbilities
CWE Wab Site & Application Splunk  Splunk  4.3.5 Details Vulnersbilities
View CVE : — Number Of Affected Versions By Product
L]
(e.g.: CVE-2009-1234 or vendor Product vulnerable versions
2010-1234 or 20101234} Splunk Splunk [
View BID :

— References For CVE-2013-2766

[ [ee]

Sekil 5.14.c Aciklik Bilgi Ekrani
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5.2.4.4 Aciklik Parametre Ekrani

Acgiklik yo6netim modiiliinde kullanilan ekranlarinda parametrik alanlarin
beslendigi parametre tablolar ve igeriklerinin gosterilmesi saglanir. Bu modiil tizerinde
tek bir parametre tablosu olan Ekran iizerinde ilgili parametre ‘SOS Zafiyet Turler’
tablosu yer aldigindan bu tablo i¢indeki degerlerin listelenmesi saglanmaktadir. Buna

iliskin 6rnek ekran goriintiisii Sekil 5.15°de yer almaktadir.

5
Yonetimi ronetimi - - -
05 Siber Onlem Sistemi

Agklik Kontrol

Yonetimi Yanetimi Search Q

w

AMNASAYFA VARLIK YOMETIMI TEHDIT YOMETIMI ACIKLIK YONETIMI KOMTROL YOMETIMI S0

Tanimlama Giincelleme Raporlama Parametre
Zafiyet Yénetimi -

Zafiyet Turi Ek Bilgi- Agiklama
Bypass a restriction or similar

Cross Site Scripting

Denial of service

Directory Traversal

Execute arbitrary code on vulnerable system

Gain Privileges

Hitp Response Splitting

Memory Corruption

Obtain information

1
2
3
4
5
&
=
8

= O
o

Overflow vulnerability
Cross site request forgery(CSRF)
File Inclusion

W=

Sql Injection

Sekil 5.15 Zafiyet Parametre Ekrani

5.2.5 Kontrol Yonetim Modiili

Siber tehditlere karsi alinmasi gereken uluslararasi en iyi yaklagimlar, ISO/IEC
27001, ISO/IEC 27005, NIST, COBIT, PCI DSS vb. uluslararas: standart kontrol
gereksinimleri karsilar. Ayrica kurum i¢i ya da bagli oldugu yasal diizenleyici
kurumlarin kanun ve/veya yonetmelikleri geregi istenilen kontrolleri toplu olarak bir
katalog seklinde bir arada tutmasini saglayarak bir sekilde siber giivenlik kontrol

kiitiiphanesi olusturmak i¢in gelistirilmistir.

Uygulama sayesinde kontrol bilgilerinin tanimlanmasi, giincellenmesi,
raporlanmast amaciyla ekranlar bu modiil altinda toplanmistir. Modiil igerisinde
kullanilan kontrol parametre veri tabani tablolarinin se¢im yapilarak gosterilebilmesi de

bu boliimde ele alinmistir.
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5.2.5.1 Kontrol Tanimlama Ekram

Siber onlem sistemi igerisinde gelistirilen ‘Kontrol Tanimlama’ ekran1 Sekil
5.16’dagosterilmektedir. Bu ekran sayesinde varliga iliskin tiir, kategori, degeri, liretici
ve detayl sistem bilgileri, kullanici ve erisim giivenligine iliskin bilgiler, varlik sahibi
ve iletisim bilgileri gibi uygulamanin her bir asamasinda gerekli olabilecek tiim

bilgilerin kayit altina alinmasi saglanmistir.

Siber Onlem Sistemi

Agzklik
Wi i

Search

ANASAYFA VARLIK YONETIMI TEHDIT YOMETI AGIKLIK YONETMI KONTROL YONETIMI 303

Tanimiama Glncelleme Raporiama Parametre
Kontral Yonetimi
Ama

)
Kategori Standan -
Al ~
Hateqgori PCIDSS =
Kontrol

fai G 8 "
Tarami 7.2.1. Kart Venlennmin Givenhdnin Sajlanmas:
Kredi kart numarasl, son kullapim carini we CWVV bilgilerinin korunmasi.

Kontrol
Ek Bilgi

Sorumiu © |Kalite Birimi
Sekil 5.16 Kontrol Tanimlama Ekran1

Ekran tizerinde yer alan ‘ana kategori’ se¢im alaniyla kontroliin kontrol tiiri, ‘alt
kategori’ ile ilgili tiire ait alt kategori bilgisi, kontrol ’iin tanimi, detayi, kontroliin
giincelliginden sorumlu kisi bilgilerinin tanimlanmasi saglanir. ‘Ana Kategori’ ve ‘Alt
Kategori® bilgileri parametre tablosundan segim yapilarak kayit edilir. Ilgili alanlar

doldurulduktan sonra ‘Kaydet’ diigmesine tiklanarak kayit gerceklestirilir.

Ekrana ait sayfa adi; ‘KontrolTanimlama.aspx’ dir. Ana kontrol bilgisi
‘SOS_Kontrol Ana Kategoriler’ tablosundan, alt kategori bilgisi
‘SOS_Kontrol Alt Kategoriler’ tablosundan segilir, kontrol bilgileri ‘SOS_Kontroller’

tablosuna islenir.
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5.2.5.2 Kontrol Giincelleme Ekram

Kontrol kiitiiphanesinde yer alan bilgilerin giincellenebilmesi icin gelistirilen
ekrandir. Ekran igerisine girildiginde oncelikle giincellemesi yapilacak Tehdit tiiri,
tehdit ve ek bilgi alanlarindan biri ya da bir kag1 segilerek ilgili tehdit bilgileri listelenir.
Sekil 5.17.a’da tehdit tiirli ‘insan’ olarak secim yapildiktan sonra ‘Listele’ diigmesine
basildiktan sonra tehdit kiitiiphanesinden elde edilen tehdit verilerinin listelenmesi

gosterilmektedir.

Siber Onlem Sistemi

Search Q
AHAZAYFA VARLIK YOMETIMI TEHDIT YOMETIMI ACIKLIK YONETIM KONTROL YONETIM 208
Tanimlama Cuncelleme Raporlama Parametre
Kontrol Yénetimi .2
[Segim Alam ]
Ana Kontrol - .
ndarn i | sle
Kategor: Standan ~ | Kontrol Aciklama = Listele | Temizle
Ana Kontrol Alt Kontral Kontrol Sarumliusu
# Dizenle |Standart 130 27001 4.2 1. Standart kontrollerin Guvenlik BolGm Sorumiusu
# Dizenle |Standart 130 27001 Fiziksel Givenligin Saglanmas Bilgi Igbem Mudin
# Duzenle |Standart PCIDSS 7.2.1. Kart Verlerinin Guveniginin Sajlanmasi Kalite Birimi

Sekil 5.17.a Kontrol Giincelleme Ekrani- Se¢im Boliimii

Listelenen kayitlar icerisinden istenilen kayit satirindaki ‘Diizenle’ diigmesine
tiklandiginda ise varlik bilgisine ait alanlar giincellemeye hazir halde ekran iizerine
doldurularak gilincelleme yapilmasmna imkan verilir. Kontrol bilgisinde yapilan

giincelleme sonrasini da igeren ekran goriintiisii Sekil 5.17.b’de gosterilmektedir.

Ana

Kategori | standan vl Alt Kategori - 150 27001
Kontrol = P .

Tanmi _|F|2|ksel Givenligin Saglanmas |

;ﬁgitrol Ek :|Standart 911 Bilgi isleme senisini korumak amaciyla herhangi bir fiziksel givenlik tesis edilmeli.

Sorumlusu - [Bilgi Islem Muduri

t_ Kapat # Giincelle

Kontrol Bilgisi Basanl Sekilde Glncellenmistir.

Sekil 5.17.b Kontrol Bilgisi Giincelleme Ekran Ornegi
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5.2.5.3 Kontrol Raporlama Ekram

Kontrol kiitiiphanesinde kayitli bilgiler {izerinden ¢oklu alternatif sec¢im
sonucunda ilgili listelerin elde edildigi ekrandir. Ekranin ‘Rapor Kriter Se¢im’
boliimiinden istenilen kriterlere ait secimler yapildiktan sonra ‘Listele’ diigmesine
tiklandiginda istenilen kriterlere uygun varlik bilgileri raporlanir. Buna iliskin ekran

goriintiisii Sekil 5.18.a’da gosterilmektedir.

varlk Tehdit oo
Yonetimi Yonetimi o = =
s0s Siber Onlem Sistemi
Act k|_|k ) Kontrol
Yonetimi Yanetimi Search a

ANASAYFA VARLIK YONETIMI TEHDIT YONETIMI ACIKLIK YONETIMI KONTROL YONETIMI 505

Tanimlama Giincelleme Raporlama Parametre
Kontrol Yonetimi .
[Secim Alani ]
Ana Kontrol . Alt Kontrol
Kategori - Seginiz... b Kategorisi - v|

Seciniz...

Kontrol - | Fiziksel Kontroller :| Aciklama :| | =/ Listele Temizle |

Uygulama Kontrolleri
Kurum Paolitika

Yasal Uyum Kontrolleri

Sekil 5.18.a Kontrol Raporlama Ekrani - Se¢im Boliimii

Ekran iizerinden kontrol ana kategori se¢imi ‘Standart’, alt kategori ‘ISO 27001’
olarak secilmesi durumunda mevcut kayitlar icerisinden sadece ilgili kayitlarin kayitlar
listelenmesi saglanir. Buna iliskin 6rnek ekran goriintiisii Sekil 5.18.b’de verilmistir.

Benzer sekilde diger se¢im alanlar1 da kullanilabilir.

varhk Tehdit e
Yanetimi Yanetimi - = =
sos Siber Onlem Sistemi
Aciklik o] Kontrol
ranetimi Yonetimi Search Q

ANASAYFA WARLIK YONETIMI TEHDIT YONETIMI ACIKLIK YONETIMI KONTROL YONETIMI 508

Tamimlama Giincelleme Raporlama Parametre
Kontrel Yonetimi .-
[Secim Alani |
Ana Kontrol _ Alt Kontrol _
kategori L Standart | Kategorisi - SO 27001 ~|
Kontrol - | | Ackiama | | = Listele Temizle |
Ana Alt
Kontrol Kontrol Kentrol Kontrol Agiklama Sorumlusu
IS0 421 Standart L Giivenlik BolGm
Standart 52001 kontrollerin [E3 e Sorumiusu
IS0 Fiziksel Glvenligin Standart 911 Bilgi isleme servisini korumak amaciyla herhangi bir fiziksel .
Standant 57001 saglanmasi guvenlik tesis edilmeli. Bilgi Islem Muduru

Sekil 5.18.b Kontrol Raporlama Ekrani—-Segim Liste Ornegi
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5.2.5.4 Kontrol Parametre Ekrani

Kontrol modiiliin ekranlarinda kullanilan parametrik alanlarin  beslendigi
parametre tablolar ve igeriklerin bu ekran sayesinde in gosterildigi ekrandir. Ekran
tizerinde ilgili parametre tablolarindan istenilen tablo se¢imi yapilir. Se¢im sonrasi ilgili
tabloda yer alan bilgiler ekran {izerinden gosterilir. Buna iliskin 6rnek ekran goriintiisii

Sekil 5.19-a’da yer almaktadir.

Warlik Tehdit o
Yonetimi Yonetimi - " B
w o Siber Onlem Sistemi
Al kI_|k ) Kontrol
Yonetimi | Ydnetimi Search Q

ANASAYFA VARLIK YONETIMI TEHDIT YOMETIMI ACIKLIK YONETIMI KONTROL YONETIMI 508

Tanimlama Giincelleme Raporlama Parametre
Kontrol Y&netimi .
[Secim Alani ]
’7Parametre Tablo Secimi o | . Seciniz - w| = Listele
- Seciniz =

Liitfen Yukandan Parametrik Veri tontrol Ana Kategari Tablosu
Kontrol Alt Kategori Tablosu

Sekil 5.19.a Kontrol Parametre Ekrani—Parametre Tablo Se¢im Bolimi

Secim sonrasi istenilen parametre tablosuna ait degerler ekran iizerinde
gosterilir. Ornegin ‘kontrol alt kategori’ secilmesi durumunda
‘SOS_Kontrol Alt Kategoriler’ tablosunda yer alan bilgilerin bir boliimiine ait ekran
Sekil 5.19.b’de gosterilmektedir

Kontrel Yonetimi .:

[Secim Alani ]
’7Parametre Tablo Secimi : | Kontrol Alt Kategori Tablosu v| Z| Listele

Kontrol Alt Kategori Tablosu

ID Ana Kategori Alt Kategori Alt Kategori Agiklama
1 Uygulama Kontrolleri Antivirds

2 Uygulama Kontrolleri Atak Tespit Sistemleri
3 Uygulama Kontrolleri Glvenlik Duvan

4 Uygulama Kontrolleri ID3-IPS

5  Uygulama Kontrolleri Sifreleme Metodlan

6 Kurum Politika Kurum Politikas

7 Standart COBIT

§  Standart FISMA

9  Standart HIPAA

10  Standart IS0 17799

Sekil 5.19.b Kontrol Parametre Ekran Ornegi
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5.2.6 Siber Onlem Sistemi

Siber saldirilara kars1 kurumda korunmasi istenen varliklar iizerinde bir tehdide
karsilik zayiflik tespiti yapilmasi durumunda sirayla varlik, tehdit, zafiyet, kontrol
kiitliphanelerinden ilgili bilgilerin se¢iminin yapildigi, bunlarin yonetildigi ve

raporlandigi modiildiir. Modiil ana ekran1 Sekil 5.20°de gosterilmektedir.

Varkk Tehdtt oo
Yonetmi Yonebmi o o o
« = Sibhor Onlem Sistemi

Agikik Kontrol
Yonetimi | Yanetimi Q
Search

ANASAYFA VARUK YONETIMI TEHDIT YONETIMI ACIKLIK YONETIMI KONTROL YONETIMI S0S

Siber Onlem Sistemi

Varfikan Gerindeld bilinen/ogrenilen agidikdar ve tehdiiere kars Gnceden alinmast gereken dnlemierin eglegtinierek tanamiandig!, raporandids v2 yonetididi
modilddr,

Sekil 5.20 Siber Onlem Modiil Ana Gériiniimii

5.2.6.1 Siber Onlem Tanimlama Ekram

Siber Onlem sistemi igerisinde gelistirilen siber Onlem bilgilerinin
tanmimlanmasinda varlik, tehdit, acgiklik ve kontrol modiillerinin her birinden
yararlanilarak ilgili kiitliphanelerden gerekli bilgilerin se¢imi gerceklestirildikten sonra
bu zafiyeti onleyici strateji tanimlar1 yapilir. Oncelikle agiklik tespiti yapilan varlik

se¢imi yapilir. Buna iliskin ekran goriintiisii Sekil 5.20.a ve b’de gosterilmektedir.
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Yarhk
Yanetimi

Tehdit oo
Yonetmi [ [ [
Siber Onlem Sistemi
Acikhlc
Yanetimi

Kontrol
Search..
AMNASAYFA VARLIK YOMETIMI TEHDIT YOMETIMI AGIKLIK YOMETIMI KONTROL YOMETIMI
Tamimlama Giincelleme Raporlama Parametre

[varlik Secimi ]

Tor e e aor " | Secinz. ]

Kategori Kategori

Varlk Adi : | Sahibi : | |Uretici 2 |:|
P Emaneta:[ | 2 Listele. | Tomize |

Sekil 5.20.a Siber Varlik Se¢im Boliimii

flgili parametrelerin bir ya da bir kac1 kullanarak istenilen kritere uygun varliklar

listelenir ve bu liste lizerinden istenilen varlik ‘+’ diigmesi yardimu ile se¢imi yapilir.

[varlik Secimi ]

: : o Kacegon - [Secin
Tar : Kategori * Ag Bilegenleri hd Kategori * |Seg|n|z.._ V|
Varlik Adi : [Firewall Sahibi : | |Oretici :[ ]
JE— ] ] 2 Listele [ Temizie |
Lokasyon Dederi Platformu Sahibi Sorumlu Telefonu
g Frewal- . BIM - Sistem % Acik BIM-AJ Bilgi Islem Sistemn 543
= ic Odasi Kaynak Grubu Mudarlaga Kullanicis 12345678
s Firewall- o BIM - Sistem 5 Ack BIM-AJ Bilgi Islem Sistem 543
= dis Odasi Kaynak Grubu Muadarlaga Kullanicisi 12345678

Sekil 5.20.b Siber Varlik Se¢im Liste Boliimii

Varlik se¢iminden sonra ilgili tehdit secimi varlik se¢imine benzer sekilde

secilir. Buna iligkin ekran goriintiisii Sekil 5.20.c’de gosterilmektedir.
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warhk
Yanetimi

Loz, Siber Onlem Sistemi

Yonetmi Yonetimi
Search..
AMASAYFA VARLIK YOMETIMI TEHDIT YOMNETIMI ACIKLIK YONETIMI KONTROL YOMNETIMI
Tammlama Giincelleme Raporlama Parametre
— [varlik Bilgisi ]
Varlik ID Varlk Ad : Var“hk_
Dederi
Platform Lokasyon : P
— [Tehdit Segimi ]
TOra : Tehdit : | Agiklama = Listele
Tehdit Tiird Tehdit Tanmmi Aciklama - Ek Bilgi
= 10 Insan Arkadas, dost Kontrolsuz asin guven duyulan arkadashklar
# 11 Insan Eski calisan Ozellikle sorunlu aynlan eski calisanlar
= 12 Insan Hacker Tatmin ya da haksiz cikar elde etmeye calisan insan tiplerinden olusur
#* 13 Insan Hirsiz Kayp, calint, hasar vb
¥ 14 Insan Kurum Ici

Sekil 5.20.c Siber Tehdit Secim Bolimi

Varlik ve tehdit bilgisi se¢ciminden sonra secilen tehdidin hangi acikligt

kullanacagin1 belirlemeye yonelik ilgili zafiyet bilgisi se¢imi yapilir. Daha sonra

zafiyetin varlik iizerindeki gizlilik, biitlinliik ve erisilebilirlik niteliklerine etki se¢imi

yapilir. Buna iligskin 6rnek ekran Sekil 5.20.d’de gosterilmektedir.

— [Varlik Bilgisi ]
Varlk ID Varlk Adi Var_llk_
Dederi
Platform Lokasyon P
—[Tehdit Bilgisi]
Tara : Tehdit Tarmi Aciklama
L 1
Tara Zafiyet Adi Ref ID
Aciklama
Gizlilik i - . lebilirlik Etk .
caik . Butanok Etd : Erslbilrk Exd :
! 1
Ana
Kontrol : Kontrol : Aciklama : = Listele | Temizle
Kategori

Sekil 5.20.d Siber Zafiyet Se¢im Bolimii

Varlik, tehdit, zafiyet bilgileri se¢iminden sonra buna iliskin her hangi bir yasal

diizenleme, standart tiirii daha 6nce kontrol kiitiiphanesinde kayith varsa ilgili kontrol

secimi yapilir, yoksa once kontrol kataloguna gerekli giincellemeler yapilarak devam

edilir. Buna iligkin 6rnek ekran goriintiisii Sekil 5.20.e’de gosterilmektedir.
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—[varlik Bilgisi ]
Varlik ID : Varlk Adi : Va[hk
Degeri
Platform : Lokasyon : P
— [Tehdit Bilgisi]
Tura Tehdit Tanmmi : Aciklama
L 1
Tura : Zafiyet Adi : Ref ID
Aclklama
Gizlilik 3 Itk Etki 3 lebilirlik Etki )
Gk Buttniok Etd : Erislebilric £t :
L 1
Ana
Kontrol : Kontrol : | |Ag|k\ama : ‘ | = Listele | Temizle |
Kategori
Ana Kontrol Alt Kontrol Kontrol Sorumlusu
" Standart 150 27001 4.2.1. Standart kontrollerin Guvenlik B&lim Sorumlusu
" Standart ISO 27001 Fiziksel GUvenligin Sadlanmasi Bilgi Tslem Maduiri

Sekil 5.20.e Siber Kontrol Se¢im Boliimii

Kontrol se¢imi sonrasi konulacak bu kontrole iliskin kontrol tipi ve yontem
bilgisi secilir. Siber tehdit ve zafiyeti onleyici 6nlem plan detay1, sorumluluk derecesi,

hedef tarih ve takibini gerceklestirecek sorumlu bilgileri kaydedilir.

— [varlik Bilgisi ]

Varlk ID 3 Varlk Adi g Varullk_
Dederi
Platform : Lokasyon : 1P
—[Tehdit Bilgisi]
Tard : Tehdit Tanimi : Aciklama
L 1
Tarda : Zafiyet Adi : Ref ID
Acgiklama
CRIC luk Etk : lebilirlik Etk :
ok Btk Etki : Ensilebilrik Etk :
— [Kontrol Bilgisi ]
Alt 3 Kontrol
Ana Kontrol Kategori Kategori : Adi
Aciklama :
Kontrol Tipi S | Dozeltici v Yontemi @ | BT Destekli Manuel M
—[Siber Onlem Stratejisi]

Uygulama vazilimanin ilgili zafivet doguran kisimlari yeniden ele alinarak gerekli dizeltmeleler
Onlem Plan Detay) : | vapilacaktir.

Zorluk Derecesi  :|Digik ~| Hedef Tarih : 07.05.2013 Sorumlu : |Uzm.Ali Caligkan
) Kaydet

Sekil 5.20.f Siber Onlem Strateji Kayit Boliimii

Siber Oonlem strateji plan tanimlarini gerceklestirildigi ekrana ait goriintii Sekil
5.20.f de gosterilmektedir. Boylece plana iliskin detay bilgi, zorluk derecesi, hedef tarih

ve takip sorumlusu bilgileri kayit altina alinir.
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5.2.6.2 Siber Onlem Giincelleme Ekram

Siber 6nlem sistemi iizerine kayit edilmis olan siber 6nlem stratejileri planinda
yer alan hususlarla ilgili bir aksiyon, 6nlem alinmasi ya da strateji planinda giincelleme
islemlerinin gerceklestirilebildigi ekrandir. Bu ekran sayesinde uygulamayla siber

Onlem sistemine strateji planlarinin takip ve giincellenmeleri gergeklestirilebilmektedir.

Strateji plan durumu, plan detay1 ve sorumlu se¢im alanlarindan biri ya da bir
kagmin se¢imi sonucunda ilgili kayitlara ait varlik adi, zafiyet, tehdit ve ek bilgi
alanlarindan biri ya da bir kag1 segilerek ilgili tehdit bilgileri listelenir. Siber onlem

giincelleme ekranina ait goriintli Sekil 5.21 a’da gosterilmektedir.

Tehdit
Yonetimi

Yo tami

Siber Onlem Sistemi

S0%
Ak
Tanetimi .
Search Q
MHASAYFA VARLIK YOMETIA TEHDIT YOHETIMI AGIKLIK YOMETIM KONTROL YONETIM m
Tammlama Giincelleme Raporlama Parametre
Siber Onlem Giincelleme
[Secim Alar ]
Durumu : (Galigma Plen : Sorumlu : Listele | Temizle
! Detay

Varlik Adi  Zafiyet Tehdit  Kontrol Tipi Kontrol Durumu Sorumlu
# puzenls |Firewall-ic | Sql Injection |Hacker Duzeltic 4.2.1. Standart kontrollerin Caksma Devam |Uzm.Ali Cabskan
# Duzenle | Switch Sql Injection | Kurum Igi | Tespit Edici | Fiziksel Glvenlidin Sadlanmas | Caksma Devam | Ahmet Sevimli

Sekil 5.21.a Siber Onlem Giincelleme Ekrani- Secim Boliimii

Listelenen kayitlar igerisinden istenilen kayit satirindaki ‘Diizenle’ diigmesine
tiklandiginda ise siber onlem stratejisine ait bilgi alanlar1 giincellemeye hazir halde
ekran iizerine doldurularak giincelleme yapilmasina imkan verilir. Siber Onlem

giincelleme ekran goriintiisii Sekil 5.21.b’de gosterilmektedir.
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AHASAYFA VARLIK YOMETIMI TEHDT YONE T ACIKLEK YOMETIMI KONTROL YOMETIMI S0S

Tanuniama Giincelleme Raporiama Parametre
[Secim Alam ]
Plan |

r . . g
Durumu @ Detay: - Sorumilu : I Listela Temizle
Varkk Adi : Firewall-ic

Zafiyet Tamm = 3ql Injection

Tehdit Tanwm : Hacker

Kontrol Tanarmi 2 4.2.1. Standart kontrolberin

Siber 1D t 14

Gincel Durum : Cahgma Drevam

QOnlem Plan Detaylr : Uygulama yazimenan dlgili zafiyet dofuran kisimilan yeniden ele ainarak gerekli dizeltmeleler yapdacakir.
Zoruk Derecesi z Yilksek Hedef Tarih 1 1107, 2013 000000 Sorumbu : Uzm. AR Cahskan

[Aksiyon Gr ]

Gancel Durum ;| Dodrulama-Test bt

Dofrulams testi bagaril: geikilde gergeklescirildy
Alnan Onkem :

Onem Derecesi ;| Yiksek b Tarih @ |11.07.2013 00:00:00 Sorumiu : |A§ Grubu

L Kapat # Guncells

5.2.6.3 Siber Onlem Raporlama Ekram

) ) " N i ) Siber Onlem

Sekil 5.21.b Siber Onlem Bilgisi Giincelleme Ekran Ornegi ]
sisteminde  kayith
bilgiler {izerinden c¢oklu alternatif se¢im sonucunda ilgili listelerin elde edildigi
ekrandir. Ekranin ‘Rapor Kriter Se¢im’ boliimiinden istenilen kriterlere ait segimler
yapildiktan sonra ‘Listele’ diigmesine tiklandiginda istenilen kriterlere uygun varlik

bilgileri raporlanir. Buna iligskin ekran goriintiisii Sekil 5.22°de gosterilmektedir.

varkk
Vet

IF2 Siber Onlem Sistemi

.r.ZnntmI
Tilinetirm Saarch 2
AMNASAYFA WARLIK YOMETIMI TEHDIT YOMETIMI ACIKLIK YOMETIMI KONTROL YONETIMI S05
Tamumlamsa Giincellems Raporama Parametre
Siber (nlem Sistem Raporlama
[Secim Alam ]
V"’::j“l: Zafiyet ; [Sq) Tehdit Kontrol :
Durumu : Plan 5 e " Listele
Uramu < Detay * Qrumiu | - _ Temizle
Fafiyet Tehdit '_:_'Lr'::'l"‘q Kontrol Durumu  PMan Detayn Sorumlu
4.2.1. Uygulama yazimrn ilgili zafiyet doduran
Firewall- | Sql ~ Calksma A i uzm.al
"& e Injection Hacker | Duzeltc SI&TO&IT Devam kisimlan yeniden ele alinarak gerekli Caliskan
kontrallerin dizettmeleler yaplacaktir.
- Fiziksel -
. sql Kurum | Tespit Caksma ~ Ahmet
'@ Switch Injection |fci Edici g:sgr::ﬁ:‘:s' Devam | GErekll farkindalik editimlen verilecek Sevinll

Sekil 5.22 Siber Onlem Raporlama Ekrani - Segim Boliimii
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Ekran iizerinden varlik adi, zafiyet, tehdit, kontrol, siber dnlem durumu, plan
detay1, sorumlu alanlarindan olusan c¢oklu se¢im alanlarindan biri ya da bir kaci
secilerek ilgili kayitlar listelenir. Listelen kayitlar izenden ilgili kayit se¢imi yapilarak

detay bilgilere ulasilabilir.

Gelistirilen uygulama sayesinde kurumlarin ihtiyag duyacagi her tiirlii ozet

raporlarin elde edilmesi miimkiindiir. Sekil 5.23°de 6nek baz1 6zet raporlar verilmistir.

Donanim Varlik Envanteri Yazlim Varlik Envanteri
W Access Point
W Firewasll W Active Directory
miPS ®internet Explorer
W Router o [gletim Sisteri
8 Sunucu
u Switch
Varlik - Siber Tehdit Sayilari Varlik - Kontrol Dagilimi
® Donanim Hatalar
# Donanim Yetersizligi = Standart
W Eski Alt Yapi = Uygulama

® Eski SGrom Yanhm = Yasal Uyum

W Hacker

Sekil 5.23 Siber Onlem Ozet Rapor Ekran Ornekleri
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6. SONUC VE DEGERLENDIRME

Bu tez calismasi, ag ve bilgi giivenligini tehdit eden siber saldirilara kars
dayanikli bir ag mimarisi olusturmayi, olusabilecek agikliklara karsi sistemi test
edilmesini ve elde edilecek sonuglarin bir yazilim iizerinden siirdiiriilebilir sekilde

takibini ger¢eklestirmistir.

Siber giivenlik, bilgi sistemleri i¢in olduk¢a onemli hale gelmistir. Ozellikle
hedef odakli siber saldirilarin 6nlenmesi i¢in etkin koruma tedbirleri alinarak siber
tehdit riski azaltilmalidir. Giiniimiizde bes milyar insan ve bes milyar makine olmak
tizere yaklasik on milyar nesne iletisim halindedir. 2015 yilinda ise bu saymin on dort
milyara, 2020 yilinda ise 24 milyara ulasacag1 dngoriilmektedir. Is, yasam ve sosyal
hayatin bu ortamlar lizerine tasinmasiyla canli ve cansiz nesneler den olusan siber
diinyada bu nesneler arasindaki iliskiler daha da bagimli ve baglantili hale gelecektir.
Kritik bilgilerin tutuldugu veri tabanlart web ve portal uygulamalar1 giivenli olmak
zorundadir. Tam giivenligin miimkiin olmadig1 siber diinyada zafiyetler en aza

indirgenmelidir.

Kisisel, kurumsal ve bolgesel etkiler ¢calismanin ikinci boliimiinde ele alinarak
tilkemizde ve diinyada bu alanda yapilan c¢aligmalara bagli olarak uyulmasi gereken

standartlara atifta bulunulmustur.

Ucgiincii boliimiinde ise bilisim teknoloji uzmanlarinin bilgi sistemlerini giivenli
sekilde kurmalarina katki saglamak amaciyla siber saldirilara karsi ¢ok katmanl
giivenlik mimarisi olusturulmustur.  Siber giivenligi temel unsurlarindan olan son
kullanic1 giivenligi, ag isletim gilivenligi, veri isletim giivenligi ve kurumsal siber

giivenlik yonetimi olusturularak giivenli bir alt yap1 tasarlanmastir.

Internetten gesitli formlar aracilifi ile sistemler iizerinde bilinen ¢ogu agikliklar
ve sizma sekilleri agikca tartigilmakta ve ne sekilde ele gecirilecegine iliskin yontemin

video kayitlar1 yayinlanmaktadir. Siber korsanlar i¢in bulmasi ve denemesi ¢ok kolay
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olan ve bilgi yoniinden ise ¢ok fazla programlama gerektirmeyen hazir siber saldiri
kodlar1 galistirilarak sistemler kolayca ele gegirilebilmektedir. Maalesef bu tiir bilingli
veya bilingsiz saldirilar ile hedeflere beklenmedik zararlar vermektedir. Buna benzer
sorunlara Onceden tedbir olabilmesi amaciyla dordiincii boliimde bilgi sistemleri
lizerinde yapilmasi gereken sizma test metodolojisi bastan sona kurgulanmistir. Bu
alanda standarttalar ve diinyada benimsenen kilavuz kaynaklar tizerinde ciddi bir
aragtirma yapilmistir. Test islem asamasinda gerekli olacak yazilimlarin {icretsiz ve
herkesin rahatlikla ulasabilecegi agik kaynakli modiiller olmasina 6zen gosterilmistir.
Sistem iizerinde daha c¢ok hangi alanlarda agiklik kontrol yapilmasim1 ve o0 acikliga
iliskin hangi modiilliin ne sekilde kullanilacagi adim adim agiklanmustir. Test islemi
sonucunda varliklar {izerinde tespit edilen giivenlik agikliklarinin etkilerinin
dogrulanarak nihai sonuglarin raporlanma islemi islem sirasina gore anlatilmistir. Dogru
ve standartlara uygun bir giivenlik yapilanmasi nasil olmasi1 gerektigi, varlik-aciklik
iliskisi, yapilacak giivenlik sizma testine ait yontem ve uygulama bigimleri bu béliimde

detaylandirilmigtir.

Calismanin son boliimiinde ise tezin uygulama asamasi gergeklestirilmistir. Her
gecen giin sayilar ve tiirleri siirekli artabilen varlik, tehdit ve agikliklar ile bunlara kars1
diisiiniilen 6nlem ya da aksiyonlarin takibinin saglikli yapilabilmesi i¢in bunlarin bir
arada ylritiilebildigi biitiinlesmis bir uygulama ¢6ziim olarak gelistirilmistir.
Kurumlarin siber saldirilara karsi kendilerini koruyabilecekleri dnceden varliklarini,
varliklar iizerindeki acikliklari isleyebilecekleri, bunlar1 6nlemede bilinen en iyi pratik,
standart, yasal uyum veya diger ihtiya¢ duyduklar1 gereksinimlere iliskin kontrolleri
ilgili sistemden segerek isleyebilecekleri, tiim bunlar1 tek elden etkin bigimde

yonetebilmek amaciyla internet tabanli bir uygulama yazilimi gelistirilmistir.

Glinlimiiz siber saldirilarin ne zaman, nereden gelebilecegi ve nasil bir etki
verecegi Onceden tam olarak kestirilemediginden alinacak 6nlem ve aksiyonlarin
stirekliligi ve izlenile bilirligi saglanmamigtir. Bunun icin oncelikli olarak korumasi
gereken varliklar, bu varliklarda yer alabilecek zafiyetler ve bu zafiyetleri kullanarak
zarar verebilecek tehdit unsurlarinin dnceden belirlenmesi ve bunlara karsi aksiyon ve

Onlemlerin alinmas1 i¢in gerekli modiiller gelistirilmistir.

157



Bu yazilimda sahip olunan varliklar iizerinde tespit edilen tehdit ve agikliklara
kars1 alinacak kontrol ve onlemlerin varlik, tehdit, zafiyet ve kontrol veri tabanlarinin
bir arada kullanilmasina imkan vermekte ve bunlarin planli bir sekilde takip ve

raporlamasini sunmaktadir.

Tim bilgi varliklarim1 kapsayan ve sonuglarin raporlanabildigi bu yazilima
benzer bir ulusal bir caligmaya rastlanmamistir. Yapilan bazi ¢alismalar yazilimsal veya
donanimsal varliklara 6zel kisith 6zellikleri kapsamaktadir. Siber 6nlem sistemi(SOS)
olarak gelistirilen uygulama bu yoniiyle yeni bir yontemin gelistirmesi olarak bilime

katki saglamistir.

Gelistirilen bu uygulama siber saldirilara karst onceden hazirlikli olmay1
hedefleyen, olast saldirilar karsisinda miimkiin olan en az zararla yada hi¢ zarar
gormeden is ve yasamina devam etmek isteyen tiim kurumlarda uygulanabilir 6zellikte

olmustur.

Bu tez caligmasinda, siber saldirilara kars1 kurumlar1 dayanikli hale getirmesinin

yani sira kurum bilgi giivenliginin saglanmasina yonelik su katkilar1 saglamaktadir.

a) Kurumsal ve bireysel imaj, itibar ve saygimligin korunmasina,

b) Bilgi glivenligi politikalarinin etkin olarak uygulanmasina,

c) Bilgi varliklari tizerindeki siber risklerin 6ngdriilmesine,

d) Uluslararasi giivenlik sertifikasyonlarinin teminine,

e) Yapilan giivenlik yatirimlarinin tasarruflu ve yerinde yapilmasina,

f) Bilgi giivenligi farkindaliginin olusmasina,

g) Bilgi varliklar tizerindeki kapanan ve devam eden siber tehditlerin takibine,
h) Bilgi islem personelinin giivenlik odakli ¢aligma yiiriitmesine,

1) Yilda en az iki defa sizma testi ger¢eklestirilmesi gerektigine,

j)  Ucretsiz temin edilebilecek agiklik tarayici modiillere dikkat ¢ekmeye,

K) Test ve siiregleri biitiin olarak gorebilmeye,

[) Siber tehditlere kars1 giivenligin ne durumda oldugunu olusturulan SOS yazilimi

iizerinden goriilmesine ve etkili tedbirlerin alinmasina yarar saglamustir.

158



Tez hazirlama siirecinde kisisel bir takim bilimsel kazanimlarda elde
edinilmistir. ~ Arastirilan  kaynaklar, incelenen materyaller, sosyal miihendislik
calismalari, internetten bu alanda yapilan son calismalar ve online veri tabanlari
tizerindeki yapilan kapsamli taramalar siber gilivenlik iizerine belli bir disiplinin
olusmasina katki saglamistir. Ayrica sizma test calismalarinin ne sekilde ve hangi
araclarla yapildigini uygulamali ortamda teknik detaylarla tezde agiklayabilmek i¢in 3
ayr1 yerde farkli zamanlarda sizma test ve backtrack yazilimi {izerine egitimlere
katildim. Bu alanda teknik yeterliligi olan kisilerle tanisma ve bilgilerinden istifade
etme olanagi sagladim. Ulusal ve uluslararasi konferanslara bildirili, sunumlu ve
dinleyici olarak katilimlar sagladim. Siirdiirmekte oldugum akademik c¢aligsmalara

yararl bilimsel katkilar saglamistir.

Bu ¢alismadan elde edilen sonuglar ve ortaya konan yeni metodolojiler 1s181inda
akademik bir calisma su sekilde siirdiiriilebilir. Belirtilen yontemlerin ve uygulama
yazilimimin isletmeler {izerinde gerekli yasal izinler 6nceden alinarak belli sinirlar
kapsaminda Onerilen ag mimarisine uygunluk, olusturulan test metodolojisi dahilinde
sizma testi ve elde edilen sonuglarin SOS yazilimi iizerine girilmesi seklinde saha
calismas1 gergeklestirilebilir. Elde edilen sonuglar bilimsel yontem ve amaglar

dogrultusunda karsilastirilip degerlendirilebilir.

Yapilan bu doktora tez ¢aligmasi, biitiin olarak ele alindigin da bir kurumun olas1
siber saldir1 oncesinde sahibi oldugu degerli bilgi varliklar1 ve sistem kaynaklari
tizerindeki zafiyetleri tespit etmeye yoOnelik yontem, kaynak kilavuz ve ¢6ziim
Onerilerini igeren, tiim bilgi sistemleri i¢in kullanilabilir bir uygulama yazilimi
gelistirilmistir. Bilgi sistemlerinin siber saldirilara karsi dayanikli olabilmesi i¢in ¢ok
katmanli bir ag mimarisi insa edilmis ve bu yap1 {lizerinde sizma testi metodolojisi
yapilmast Onerilmistir. Uygulama olarak, siber diinyadaki tehditlerin stirdiiriilebilir
takibi ve analizi amaciyla Siber Onlem Sistemi(SOS) otomasyonu gelistirilmistir. Ag ve
bilgi sistemlerinin kurulumundan isletimine tiim siber giivenlik siireclerini i¢ine alan
referans kaynak niteliginde bir calisma olup kullanilabilir yontem ve modiilleri

igermektedir.

159



10.

KAYNAKLAR

Djamel Khadraoui, Francine Herrmann. “Advances In Enterprise Information
Technology Security”, Published in the United States of America by Information
Science Reference, vol.1, pp. 1-19. (2007).

Peyman Kabiri, Privacy, “Insrusion Detection and Response, Technologies for
Protecting Networks” University of Science and Technology, USA, vol.2, pp. 40—
76. (2012)

Symantec Corp. (Nasdaq:SYMC), “Internet Giivenligi Tehdit Raporu” Cilt No:17,
http://www.symantec.com/tr/tr/about/news/release/article.jsp?prid=20121113 03,
(Erisim tarihi: 21.04.2013).

Lech J. Janczewski and Andrew Colarik, “Managerial Guide for Handling Cyber-
Terrorism and Information Warfare”, University of Auckland, New Zealand, Idea
Group Inc. vol.2, pp. 24-39, (2005).

Symturk, Burak Dayioglu, “Statik Analiz ile Yazulim Giivenligi”,
http://lwwwe.istsec.org/2011/statik_analiz_yazilim_guvenligi.pdf, (Erisim tarihi:
03.05.2013).

Atf Unaldi, “Netizen Internet Vatandagr”, Alt kitap yayinlari, Cilt No:1, s.10,
(2003)

Hamid R. Nemati and Li Yang, “ Applied Cryptography for Cyber Security and
Defense”, University of North Carolina and Tennessee, USA vol.1, pp. 1-31,
(2011).

Emniyet Genel Miidiirligl, “Kacakcilik ve Organize Suclarla Miicadele 2011
Raporu”, KOM Yayinlari, Yayin No:78, Mart 2010, Ankara

Chris Strasburg and Johnny Wong, “Threats, Countermeasures and Advances in
Applied Information Security”, US Department of Energy and lowa State
University, The Ames Laboratory USA). Vol.1, pp. 1-22. (2012).

R.Santanam, M.Virendra, M. Sethumadhavan, “Cyber Security, Cyber Crime and
Cyber Forensics”, Brocade Communications Systems, University of South
Florida, USA, vol.3, pp. 33-45. (2011)

160



11.

12.

13.

14.
15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

U.S. Department of Defense, “Sustaining U.S. Global Leadership: Priorities for
21st Century Defense”, S.1-2, USA,(2012)

ASELSAN, “Giivenli Bilgi Paylagimi”, Ali Yazici, http://www.emo.org.tr/
ekler/fad64faae21db53 ek.pdf, (Erisim tarihi: 01.09.2012).
Britannnica,http://www.britannica.com/EBchecked/topic/287895/information-
system(Erisim tarihi: 13.04.2012).

Tiirk Dil Kurumu, http://www.tdk.gov.tr, (Erisim tarihi: 22.09.2012).

Bilgi Teknolojileri ve Iletisim Kurumu, “Yemleme-Phishing Raporu”, Bilgi
Teknolojileri ve Koordinasyon Dairesi Bagkanligi, Subat-2011, Ankara

Alfreda Dudley, James Braman, Giovanni Vincenti, Lee Gillam “ Investigating
Cyber Law and Cyber Ethics” Towson University and University of Surrey, USA
vol.5, pp. 78-99. (2012)

Ender Sahinaslan, “Standartlara Dayali Bilgi Giivenligi Risk Analiz Ve
Olciimleme Metodolojisinin Bankacilik Sektiriine Ozgii Modellenmesi Ve
Uygulama Yazihminin Gelistirilmesi”, Doktora Tezi, Fen Bilimleri Enstitiisii,
Trakya Universitesi,(2010)

Manish Gupta, , “PragmaticApproach to Intrusion Response Metrics”, State
University of New York at Buffalo, USA, s.1,(2012)

Websense Security Labs “Websense® 2012 Threat Report” California.
http://www.websense.com/content/home.aspx(Erisim tarihi: 02.03.2013)
International Telecommunication Union(ITU), “Siber Giivenlige Ulusal Yaklasim
iizerine En Iyi Uygulamalar Raporu, Ulusal Siber Giivenlik Calismalarinin
Organize Edilmesi icin bir Yonetim Cerceve Modeli”, 1TU Plenipotentiary
Conferance, Switzerland, (2010).

Tiirkiye Istatistik Kurumu, “Hane halki Bilisim Teknolojileri Kullanim
Arastirmast, 2012” Haber Biilteni, Say1:10880, 16.08.2012, http://www.tuik.gov.tr/
NATO Briefings address topical Alliance.“Public Diplomacy Division”,
http://www.nato.int/nato_static/assets/pdf/pdf_publications/20120207_new-
security-challenges-tu.pdf, 20412012

HP Kurumsal Giivenlik Coziimleri “Siber Suclarin Maliyeti” Ponemon Enstitlisii
http://lwww8.hp.com/tr/tr/np-news/press-release.html?id=1346356, 09 Ekim 2012
Hancock, B. “Giivenlik Bakislarr”, Computers&Security, Say1 18, s.553—64, 1999

161


http://www.ponemon.org/index.php

25.

26.

217.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

Regnum, Kirgiz Merkezi Se¢im Komisyonunun Internet Sitesi “Estonyalt Hacker”,
http://lwww.regnum.ru/english/ 932354.html, 14 December 2007

Foreign Policy Journal, “Brezilya’min Gelecek Savas Alani: Siber Alan”,
http://lwww.foreignpolicyjournal.com/2009/11/15/brazils-next-
battlefieldcyberspace/, 15 Kasim 2009,

CHIP  Online, ”Broader @~ Way  Forum-Siber  Giivenlik” Konferansi
http://www.chip.com.tr/haber/siber-guvenlik-konferansi, 15 Subat 2013

Bilim ve Teknik “Tiirkiye’de Siber Giivenlik”, Siber Giivenlik Enstitiisii,
http://www .biltek.tubitak.gov.tr/, Kasim 2012,

Panda Security, PandalLabs, “Quartterly Report', January — March 2012
http://press.pandasecurity.com/wp-content/uploads/2012/05/Quarterly-Report-
PandaLabs-January-March-2012.pdf

Trend.Micro.incorporated, “Evolved Threats in a Post-PC World” Trend Labs
Annual Security Roundup, 2012, http://www.trendmicro.com/cloud-content/
us/pdfs/security-intelligence/reports/rpt-evolved-threats-in-a-post-pc-world.pdf
OWASP(The Open Web Application Security Project), “OWASP Top 107,
https://www.owasp.org/index.php/Chapter_Leader Handbook

SECUNIA, Vulnerability Review 2013 - The Highlights, “Find out how many
vulnerabilities were discovered in the 50 most popular programs in 2012”
http://secunia.com/vulnerability-review/vulnerability _update_top50.html, 2013
Arbor Networks, “Worldwide Infrastructure Security Report”, DD0S Resources,

http://lwww.arbornetworks.com/research /infrastructure-security-report-2012.

Prof. Dr. Mehmet Ozcan, “Terorle Miicadelede Yeni Giivenlik¢i Anlayis”, Ankara
Strateji Enstitiisii Baskani, http://www.ankarastrateji.org/ , 03 Aralik 2012

CNBCe Teknoloji, “Facebook saldirtya wugradi” Reuters Haber Ajansi,
http://lwww.cnbce.com/yasam-ve-teknoloji/sosyal-medya/facebook-saldiriya-
ugradi?action=yorum, Erisim Tarihi: 16.02.2013

The Horizon Scan 2013, “Council of Europe Recommendation” No. Rec (2006) 4
of the Committee of Ministers to memberstates on research on biologicalmaterials
of humanorigin, https://wcd.coe.int/ViewDoc.jsp?id=977859

Teknoloji & Bilim , “Sanal Suclara Ceza”, http://lwww.veteknoloji.com/siber-
alemin--kanli--savaslari-60288--.html, Erisim Tarihi: 20 Ocak 2013

162


http://www.ankarastrateji.org/yazar/prof-dr-mehmet-ozcan/terorle-mucadelede-yeni-guvenlikci-anlayis/

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

Kaspersky Lab , “2013 Siber Giivenlik Zirvesi”, Kaspersky Internet Security,
http://www.kaspersky.com.tr/threats, Erisim Tarihi: 30 Ocak 2013

ABD Poneman Enstitiisti, “The Economic & Productivity Impact of IT Security
on Healthcare”, Anket Arastirma Kurulusu, http://www.ponemon.org/library/the-
economic-productivity-impact-of-it-security-on-healthcare, 08 May1s 2013

Prof. Dr. Mustafa ALKAN, “Siber Giivenlik ve Siber Savaslar”, Bilgi Giivenligi
Dernegi, “http://www.bilgiguvenligi.org.tr/, Mayis-2012

Olaf Theiler, “Yeni Tehditler:Siber Boyut”, NATO Dergisi On Y1l Sonra Alinan
Dersler,  http://www.nato.int/docu/review/2011/11-september/Cyber-Threads/TR
/index.htm, Erisim Tarihi: 02 Ocak 2013.

PCl (Payment Card Industry), “PCI Veri Giivenligi Standartlari”, SYMTURK,
“http://pcidssnedir.com/pci-dss-nedir/, Erisim Tarihi: 4 Nisan 2012

ISACA, “A Business Framework for the Governance and Management of
Enterprise 17, COBIT 5, http://www.isaca.org/Knowledge-
Center/Pages/eLibrary.aspx, Erisim Tarihi: 02 Aralik 2012.

Laura Taylor, Matthew Slepherd, FISMA Certification & Accreditation
Handbook, 2006 http://www.fismacenter.com/

Yasin BECENI, “Siber Uzayda Mahremiyet”, Tirkiye 2.Bilisim Sdrasi
www.bilisimsurasi.org.tr/hukuk/docs/siber_uzayda mahremiyet.pdf, Mayis 2004.
Bilisim Takip, “Siber Suclarla Miicadele Icin Yeni Bir Proje”, Sosyal Medya ve
Teknoloji, http://www.bilisimtakip.com, Erisim Tarihi: 10.03.2013

Onder Sahinaslan, Prof.Dr. Mesut Razbonyali, Dr.Ender Sahinaslan, “Ag
Giivenligi Yasam Déngiisii”, ab’13, Usak Universitesi, Subat 2012.

International Telecommunications Union, “Diinyada Internet Niifus Artist”,
http://csrc.nist.gov/publications/nistir Erisim Tarihi: 10.11.2012

Microsoft Giivenlik Merkezi, “Giivenligi ve giivenli bilgisayart anlama”
http://windows.microsoft.com/tr-tr/windows-vista/understanding-security-and-safe-
computing, Erisim Tarihi: 01.03.2013

Onder Sahinaslan, Dr.Ender Sahinaslan, Dr.Emin Borandag, Dr.Mutalip Sahinaslan
“Giivenli Bir Toplumun Icin Son Kullanici Siber Giivenligi” Akademik Bilisim
2013,Akdeniz Universitesi, Antalya, Ocak 2013

163



51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

Netcraft Services, “Reporting and Analysis”, Phishing Alerts for Domain
Registries, .net phishing sites by country, October 2012

Explore Deloitte, Blurring the lines, “2013 Technology Media and
Telecommunications(TMT) Global Security Study”’,
http://www.deloitte.com/tmtsecuritystudy, Erisim Tarihi: 22.02.2013

Kamu Sertifikasyon Merkezi, “Giivenli Sunucu Sertifkasyonu(SSL)”, Elektronik
Sertifika ve e-imza Coziimleri, 2013, http://www.kamusm.gov.tr/

Kevin Doel, LOS GATOS, “Worst Passwords of 2012” CA TalonPR, Inc.,
http://splashdata.com/press/PR121023.htm, Erisim Tarihi: 20.02.2013

ZDNet, “Asia IT Priorities 2013 Report”, TechRepublic, CyberSecurity, 2013,
http://www.techrepublic.com/whitepapers/zdnet-asia-it-priorities-2013-report/
Siseci N, Emre B, “Yeni Nesil DDoS Saldirilart ve Savunma Yontemleri-1*
TUBITAK-Bilgem, 2012, http://www.tubitak.gov.tr/bilgem

Ulusal Bilgi Giivenligi Kapisi(BILGEM), “Isletim Sistemleri Giivenligi”, 2012

http://www.bilgiguvenligi.gov.tr/kilavuz-dokumanlar/index.php

Onder Sahinaslan, Ender Sahinaslan Mesut Razbonyali, “Open Source
Administration Software and Implementation Results for Ensuring Electronic
Communication and Information Security” S:2, Gediz University ISCSE 2010
E-SIBER Bilgi-iletisim Teknolojileri, “SSL (Secure Socket Layer) Protokolii
Nedir” M, Mekin PESEN, 13.09.2011, http://www.e-siber.com/

BThaber, “Siber giivenlik tedbirleri sirketlere zorunlu oluyor” 27 Mayis 2012,
http://www.bthaber.com/siber-guvenlik-tedbirleri-sirketlere-zorunlu-oluyor/
Nebula Bilisim Sistemleri, “Giivenlik Denetimi ve Penetrasyon Testi”,
http://www.nebulabilisim.com.tr/hizmetler/guvenlik-denetimi-ve-penetrasyon-testi,
Erisim Tarihi: 20.03.2013

Biilent T, “Biitiinlesik Giivenlik Yonetim Sistemi” EMEA Intelligence
Conference, istanbul, 29 February 2012

Demirez K, “Linux BackTrack5”, Nirvana Yayinlari, Y.No:79, Eyliil 2011

Bilgi Giivenligi Akademisi, “Makaleler”, http://www.bga.com.tr/, 2012

Shakeel Ali, Tedi Heriyanto, BackTrack 4: Assuring Security by Penetration
Testing, First Packt Publishing, UK, April 2011

164


http://www.nebulabilisim.com.tr/hizmetler/guvenlik-denetimi-ve-penetrasyon-testi

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

CERT Coordination Center (CERT/CC), “Vulnerability Analysis” Software
Engineering Institute, http://www.cert.org/certcc.html, CyLab, 2013

Onder Sahinaslan, Ender Sahinaslan, Arzu Kantiirk, “Kablosuz Aglarda Bilgi
Giivenligi ve Farkindalik” S:4, 3.Ag ve Bilgi Giivenligi Ulusal Sempozyumu,
TMMOB Elektrik Mithendisleri Odasi, 2010, Ankara

Bilgi Teknolojileri ve Iletisim Kurumu, “Genisbant Hizmetlerinde Seffaflik
Diizenlemeleri ve Hizmet Kalitesi Uygulamalarit”, Bilgi Teknolojileri ve
Koordinasyon Dairesi Bagkanligi 2012 Arastirma Raporu, Eyliil-2012, Ankara
http://lwww.tk.gov.tr/kutuphane_ve_veribankasi/raporlar, Nisan 2013

Cisco Systems, Inc, “Adaptive Security Appliance Software”, Cisco
DocWiki:Security, http://www.cisco.com, Erigim Tarihi: 10.12.2012

Technical Guide to Information Security Testing and Assessment- “Special
Publication”, 800-115, http:///www.csrc.nist.gov/Publications, 2013

Seref Sagiroglu, “Siber Bilgi Giivenligi ve Savunma Yontemleri” Gazi
Universitesi, Fen Bilimleri Enstitiisii ceng.gazi.edu.tr/~guvenlik/BBG5.pdf,(2013)
ISO/IEC  27005. (2008). Information Technology—Security Techniques—
“Information Security Risk Management”. The International Organization for
Standardization, 2010

Fatih Ozavci, “Metasploit Framework Giris Seviyesi Denetmen Rehberi”,
GamaSEC Bilgi Giivenligi Denetim ve Danigmanlik, S.1-251, Ankara, Ocak 2013
Offensive Security, “The Exploit Database”, A Great Resource for Penetration
Testers, Vulnerability Researchers, and Security Addicts Alike, CVE and Archive,
http://www.exploit-db.com/, and http://1337day.com/, 2013

Douglas J. Landoll, “The Security Risk Assessment Handbook”, A Complete
Guide for Performing Security Risk Assessment, Taylor&Francis Group LLC, New
York-US, 2006

Thomas R. Peltier, “Information Security Risk Analysis”, Asset Protection and
Security Management Handbook, Information Technology Control and Audit, CRC
Press, London, 2005

165


http://docwiki.cisco.com/wiki/Category:Security
http://www.google.com.tr/url?sa=t&rct=j&q=technical%20guide%20to%20information%20security%20testing%20and%20assessment-%20special%20publication%20800-115&source=web&cd=2&cad=rja&ved=0CD4Q6QUoADAB&url=http%3A%2F%2Fcsrc.nist.gov%2Fpublications%2Findex.html&ei=6U2RUYeBI4OTtAaa0YGgDA&usg=AFQjCNEWte5vrbbwZYDiAWOF2-jVYOZFMg&bvm=bv.46340616,d.Yms

OZGECMIS

1975 yilinda Sivas’ta dogdu. 1994 yilinda Bilgisayar Programciligi ve
Miihendislik egitiminden sonra Bilgisayar Miihendisligi ve Isletme(MBA) yiiksek
lisansin1 tamamladi, Bilgisayar Miihendisligi doktora egitimine devam etmektedir.
1995 yilinda bilgisayar sektoriinde egitmen ve teknik danigman olarak ¢aligma hayatina
bagladi. MEB’e bagli 6zel 6gretim kurumlarinda uzman o6greticilik ve yoneticilikte
bulundu. 2000 yilinda katildigi Maltepe Universitesi’nde sirayla Bilgisayar
Miihendisligi Béliimiinde Arastirma Gorevlisi, Bilgi Islem Daire Baskani olarak ¢alisti.

Halen Bilisim Boliim Baskani ve Ogretim Gorevlisi olarak gorev yapmaktadir.

Bilgi ve bilgi teknolojileri, ag ve sunucu sistem yonetimi, agik kaynak kodlu
uygulama ve ¢oziimleri, ag ve bilgi giivenligi, siber giivenlik, zafiyet aragtirma, sizma

testleri vb. belli basli ¢aligma alanlarini olusturmaktadir.

Bilgi teknolojileri alanindaki yaklasik 15 yillik egitim, birikim ve is gelistirme
becerilerinin yani sira 6zel yasaminda da spora ve sosyal aktivitelere 6nem veren,

ailesiyle birlikte vakit gecirmekten hoslanan arastirmaci bir kisilige sahiptir.

166



YAPILAN BILIMSEL FAALIYETLER

Uluslararasi Bilimsel Toplantilarda Sunulan ve Bildiri Kitabinda Basilan Bildiriler

1.

Onder Sahinaslan, Prof.Dr. Mesut Razbonyali, Ender Sahinaslan, “Open
Source Administration Software and Implementation Results for ensuring
Electronic Communication and Information Security”, ISCSE 2010, Izmir,
Haziran 2010

Ender Sahinaslan, Rembiye Kandemir, Onder Sahinaslan, “Examinations
Results Of International Standard Approaches In Developing Information
Security Risk Analyses and Assessment Method”, 1SCSE 2010, izmir, 2010

Ulusal Bilimsel Toplantilarda Sunulan ve Bildiri Kitaplarinda Basilan Bildiriler

Onder Sahinaslan, Dr.Ender Sahinaslan, Prof.Dr. Mesut Razbonyali “Egitim
Kurumlarina Yonelik Sizma Test Metodolojisi” Akademik Bilisim
2013,Akdeniz Universitesi, Antalya, Ocak 2013

Onder Sahinaslan, Dr.Ender Sahinaslan, Dr.Emin Borandag, Dr.Mutalip
Sahinaslan “Giivenli Bir Toplumun Icin Son Kullanmici Siber Giivenligi”
Akademik Biligsim 2013,Akdeniz Universitesi, Antalya, Ocak 2013

Dr.Ender Sahinaslan, Onder Sahinaslan, Selguk Selimli “Siber Saldirilarin
Kritik Altyapilar Uzerindeki Etkileri” Akademik Bilisim 2013,Akdeniz
Universitesi, Antalya, Ocak 2013

Dr.Emin Borandag, Dr.Fatih Yiicalar, Onder Sahinaslan “Yazilim Projelerinde
Biiyiiklitk Tahmini” Akademik Bilisim 2013,Akdeniz Universitesi, Antalya,
Ocak 2013

Onder Sahinaslan, Prof.Dr. Mesut Razbonyali, Dr.Ender Sahinaslan, “Ag
Giivenligi Yagsam Dongiisii”, ab’13 Akademik Bilisim Usak Universitesi, Subat
2012.

167



10.

11.

12.

13.

14.

15.

16.

Onder Sahinaslan, Prof.Dr. Mesut Razbonyali, Dr.Ender Sahinaslan “Akilli
Sehirlerin Tasariminda Yedi Adimda Siber Giivenlik” 1V Istanbul Bilisim
Kongresi, Bahgesehir Universitesi, 7-8 Kasim 2012

Dr.Ender Sahinaslan, Onder Sahinaslan “Akiulli Yapilarda Siber Giivenlik” 1V
Istanbul Bilisim Kongresi, Bahgesehir Universitesi, 7-8 Kasim 2012

Onder Sahinaslan, Emin Borandag, Semseddin Aksoy, “Ag Temelli Donanim
Envanter Takip Yazihimi”, ab’11- Akademik Bilisim 2011, Malatya, Subat,
2011.

Onder Sahinaslan, Emin Borandag, Semseddin Aksoy, “Web Tabanl
Uygulamalarda Performans: Etkileyen Unsurlar”, ab’11- Akademik Bilisim
2011, Malatya, Subat, 2011.

Onder Sahinaslan, Emin Borandag, Emin Can, “Yazilimlar Arast Kullanic
Bilgi Entegrasyonu”, ab’11- Akademik Bilisim 2011, Malatya, Subat, 2011.
Ender Sahinaslan, Arzu Kantiirk, Onder Sahinaslan, “Bilgi Teknoloji
Siireglerinin Standartlara Dayali Modellenmesi”, AB2010- Akademik Bilisim
2010, Mugla, Subat, 2010.

Ender Sahinaslan, Imran Ozcan, Onder Sahinaslan, “Kurumsal Portal
Tasarimi”, AB2010- Akademik Bilisim 2010, Mugla, Subat, 2010.

Fatih Yiicalar, Ender Sahinaslan, Emin Borandag, Onder Sahinaslan, “Yazilim
Yoneticileri I¢in Tiimlesik Yetenek Olgunluk Modeli”, AB2010- Akademik
Bilisim 2010, Mugla, Subat, 2010.

Onder Sahinaslan, Emin Borandag, Emin Can, Ender Sahinaslan, “Zimbra
Sunucu Sistemi ile Birlikte Calisma”, AB2010- Akademik Bilisim 2010,
Mugla, Subat, 2010.

Onder Sahinaslan, Ender Sahinaslan, Arzu Kantiirk, “Kablosuz Aglarda Bilgi
Giivenligi ve Farkindalik”, ABGS 2010 — Ag ve Bilgi Giivenligi Sempozyumu
2010, EMO, Ankara, Subat, 2010.

Onder Sahinaslan, Ender Sahinaslan, Emin Borandag, Emin Can, “Giivenlik
Tehdidi Olusturan Spam Saldirilarina Karsi Onlemler”, ABGS 2010 — Ag ve
Bilgi Giivenligi Sempozyumu 2010, EMO, Ankara, Subat, 2010.

168



17.

18.

19.

20.

21.

Onder Sahinaslan, Emin Borandag, Emin Can, “ Spam Saldirilarina Karst
IEEE 802.1x Temelli Ag Giivenligi ”, ab’09 Akademik Bilisim, Sanliurfa,
Subat, 2009.

Onder Sahinaslan, Emin Borandag, Emin Can, Ender Sahinaslan “Posta
Sunucularda Spam Onleme Teknikleri”, ab’09 Akademik Bilisim, Sanlurfa,
Subat, 2009.

Emin Borandag, Onder Sahinaslan, Fatih Giinaydm , “Drupal ile
Universitenin Intranet ve Internet Sitelerinin Gelistirilmesi”, ab’09 Akademik
Bilisim, Sanlurfa, Subat, 2009.

Ender Sahinaslan, Arzu Kantiirk, Onder Sahinaslan, Emin Borandag,
“Kurumlarda Bilgi Giivenligi Farkindaligi Onemi ve Olusturma Yéontemleri”,
ab’09 Akademik Bilisim, Sanliurfa, Subat, 2009.

Ender Sahinaslan, Arzu Kantiirk, Rembiye Kandemir, Onder Sahinaslan,
“Kurumlarda Log Yonetiminin Gerekliligi”?, ab’09 Akademik Bilisim,
Sanliurfa, Subat, 2009.

Ulusal Bilimsel Toplantilarda Sunulan Egitim ve Seminerler

1.

Onder Sahinaslan, Dr.Ender Sahinaslan, “Yéneticiler I¢cin Bilgi Giivenligi
Farkindaltk Calismast”, ab’13 Akademik Bilisim, Usak Universitesi 2012,
Subat 2012.

Ender Sahinaslan, Rembiye Kandemir, Onder Sahinaslan., “Bilgi Giivenligi

Farkindalik Egitim Ornegi”, ab’09, Sanlurfa, Subat, 2009.

169



