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Trakya Universitesi Fen Bilimleri Enstitiisii
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OZET

Bu tez, simetrik sifreleme algoritmalarindan blok sifreler ile ilgilidir. Literatiirde
bulunan AES, ARIA, KHAZAD blok sifrelerinin mimarileri incelenmis ve bu sifrelerin
incelenmesinden elde edilen tecriibe ile AES ve Khazad blok sifrelerine dayanan
modern bir blok sifre gelistirilmistir.

Tezin giris boliimiinde temel simetrik sifreleme teknikleri olan blok ve akis
sifreler ve bu sifrelere kars1 yapilan kriptanaliz saldirilarinin tanimi yapilmstir.

Tezin 2. boliimiinde sonlu cisimler teorisi ile ilgili matematik alt yap1 verilmistir.

3. bolimde AES, ARIA ve KHAZAD blok sifreleme algoritmalar1 ve tasarim
stratejileri incelenmistir.

4. bolimde blok sifrelerde kullanilan kriptografik yapilar incelenmis ve
gelistirilen sifrede kullanilan kriptografik doniisiimlerin tasarimi yapilmis ve bu
doniisiimlerin kriptografik 6zellikleri irdelenmistir.

5. boliimde gelistirilen blok sifrenin mimarisi ve 6rnek test degerleri ile sifrenin
calismas1 gosterilmistir.

6. boliimde tezde elde edilen sonucglarin degerlendirilmesi ve blok sifrenin daha
biiyiik genislikte giris blogunu isleyecek sekilde tasarlanmasi i¢in neler yapilabilecegi

tartisilmaktadir.
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Planlama, AES (Advanced Encryption Standard), ARIA, Khazad.
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ABSTRACT

This thesis is concerned with block ciphers which fall under the category of
symmetric ciphers. In this thesis, three block ciphers found in the literature, AES, ARIA
and Khazad and their design strategies, are examined and then, with the experience
gained from this examination, a new block cipher is developed.

In the introduction section of the thesis, symmetric key ciphers, which are block
ciphers and stream ciphers, and also cryptanalytic attacks against these ciphers, are
examined.

In the second chapter of the thesis, a background for the finite field theory is
given.

In the third chapter of the thesis, three important block ciphers, AES, ARIA and
Khazad, and their design strategies are examined.

In the fourth chapter of the thesis, cryptographic components used in block
ciphers and their cryptographic properties are examined and suitable cryptographic
components with good cryptographic properties to be used in the developed block
cipher are designed. Also, cryptographic properties of these components are given.

In the fifth chapter of the thesis, the architecture of the developed block cipher is
given. In addition, a test example for the software implementation of the developed
block cipher is presented.

In the last chapter of the thesis, evaluation of the results and expansion of the

block cipher to be used with larger block sizes are discussed.
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1. GIRIS

Teknolojinin gelistigi ve gelismeye ¢ok hizli bir sekilde devam edecegi bu bilgi
caginda, bilgisayarlar ve internet hayatimizin vazgecilmez birer unsuru haline gelmistir.
Boyle bir ortamda, bilginin korunmasi1 ve bir noktadan digerine gilivenli bir sekilde
iletilmesi ¢ok biiylik 6nem kazanmistir. Verilerin giivenli bir bicimde aktarimi ve elde
edilmesi i¢in, kriptografi bilimi aracilig ile ¢esitli sifreleme ve desifreleme sistemleri,
algoritmalar1 ve yaklagimlar1 gelistirilmektedir. Bu yeni olusturulan sifreleme
algoritmalar1 ve yapilar1 gelisen teknolojiye uygun bir sekilde tasarlanmali ve cagin

ihtiyac¢larina cevap verebilmelidir (Kayis H., 2006).

1.1 Sifreleme (Kriptografi)

Yunanca gizli anlamma gelen “kript” ve yazi1 anlamma gelen “graf”
kelimelerinden tiiretilen kriptografi anlasilir bir mesaji anlagilmaz hale doniistiirme ve
anlagilmaz mesaj1 tekrar anlasilir hale geri doniistiirme islemlerini kapsayan bir bilimdir

(Aslan B., 2008).

Kriptolojinin ( kriptografi + kriptanaliz ) tarihi 4000 yil Oncesine hiyeroglif
kodlar1 duvarlara yazan Misirlilara kadar dayanmaktadir (Diffie ve M. Hellman., 1976).
O zamanlardan bu zamana bircok kripto sistem gelistirilmis ve kullanilmistir.
Gelistirilen eski sifrelerin ¢ogu bugiinkii uygulamalarda kullanilabilecek kadar yeterince

gliclii olmadig1 goriilmiistiir (Knudsen L. R., 1994, 1994).

Giivenlik i¢in kullanilan yaygm bir yaklasim olan kriptografi biliminde,
karmagsik islemlerden olusan matematiksel fonksiyonlar olan algoritmalar, sifreleme
(encryption) ve sifre ¢ozme (decryption) icin kullanilirlar. Sifreleme, agik metni
anlasilamayacak bir forma doniistiirme islemidir. Bu islem bir matematiksel fonksiyon

ve bir anahtar veya anahtar c¢iftinin biri kullanilarak yapilir. Sifre ¢cozme (desifreleme)



ise, sifrelenmis mesaji, sifrelemede kullanilan fonksiyonun tersini ve bir anahtar veya
anahtar c¢iftinin digerini kullanarak a¢ik metne doniistiirme islemi olarak tarif edilebilir
(Baskok M. D., 2007). Bu islemleri gosteren temel kriptografik mekanizma Sekil 1.1°de

verilmistir.

Acik Metin | —» | Sifreleme | — | Sifreli Metin | —»  |Sifre Cozme | —»  |Agik Metin

Sekil 1.1. Sifreleme ve Desifreleme Yontemi

Sifrelenmemis bir bilgiye agik metin (plaintext) denir. A¢ik metin, bir insanin
okuyabilecegi bir yazi ya da bir bilgisayarin anlayabilecegi calistirilabilir (.exe, .com)
bir program ya da bir veri dosyasi (.txt) olabilir. Bir kripto algoritmasi kullanilarak,
herkesin okuyamayacagi bir sekilde kodlanmis bilgiye ise sifreli metin (ciphertext)

denir (Baskok M. D., 2007).

Verinin anlagilmaz hale doniistiirme islemi sifreleme ile saglanir. Sekil 1.1,
sifreleme ve desifreleme islemlerini gostermektedir. Verilen sekle gore veri
gonderilmeden Once acik metin sifreleme islemine girerek sifreli metin olusur. Veri
gonderildikten sonra alic1 tarafinda sifreli metin sifre ¢6zme iglemlerine tabi tutularak

acik metin elde edilir.

Modern sifreleme algoritmalar1 genel olarak ii¢ guruba ayrilmaktadir: simetrik,
asimetrik ve hash algoritmalari. Simetrik algoritmalar sifreleme ve desifreleme
islemlerinde ayni anahtar1 (gizli anahtar1) kullanir. Diger yandan kriptografi de blok
sifreleme ve akan (stream) sifreleme olmak {iizere iki temel simetrik algoritma tipi
vardir. Bunlardan blok sifreleme algoritmalar1 orijinal metni veya sifreli metni bloklara
bolerek sifreleme/desifreleme islemini yaparken; akan sifreleme algoritmalart bir bit
veya byte iizerinde sifreleme ve desifreleme islemlerini gergeklestirirler. Hash

algoritmalar1 ise verinin siki bir temsilini olusturmak i¢in kullanilirlar ve kimlik



denetimin saglanmasinda biiyiik rol oynarlar (Aslan B., 2008). Tablo 1.1, bu ii¢ gruptaki

sifreleme algoritmalarina 6rnekler gostermektedir.

Tablo 1.1. Ug gruba gore sifreleme algoritmalarma drnekler (Aslan B.,2008)

Simetrik Sifreleme Algoritmalari Asimetrik Hash Algoritmalari
Blok Sifreler Akan Sifreler Sifreleme
Algoritmalari
-DES -RC4 -RSA -MD4
-IDEA -Trivium -ElGamal -MD5
-Square -HC-256 -ECC -SHA
-AES -RIPEMD-160
-Camellia
1.2 Blok Sifreler

Blok sifreleme algoritmalar1 acik metni sabit uzunluklu blok adi verilen bit
gruplar1 halinde isler. Bloklar bir anahtar aracilifi ile sifrelenerek sifreli metin elde
edilir. Desifreleme isleminde yine ayni anahtar kullanilarak sifreli metin agik metin

haline doniistiiriiliir.

Acik Metin Sifreli Metin

LLITTTIT] HEEREEER
Anahtar—> Blok Sifre Anahtar —> Blok Sifre
(Sifreleme) (Desifreleme)

| !
LLITTTTT] LLITTTTT]

Sifreli Metin Acik Metin




Sekil 1.2. Blok Sifrede Sifreleme ve Desifreleme Islemi

Blok sifreler, Shannon’un (Shannon C.E., 1949) 6nerdigi karistirma (confusion)
ve yayilim (diffusion) tekniklerine dayanir. Karistirma, sifreli metin ve agik metin
arasindaki iligkiyi gizlemeyi amaglarken, yayilim a¢ik metindeki izlerin sifreli metinde
sezilmemesini saglamak i¢in kullanilir. Karistirma ve yayilim, sirasiyla yer degistirme

kutular1 (S-kutular1) ve dogrusal doniisiim islemleri ile gergeklestirilir.

Bir blok sifrenin tasarimmda Feistel ve SPN (Substitution Permutation
Networks) mimarisi olmak {izere iki mimari kullanilir. DES (Data Encryption Standard)
(FIPS 46-3, Data Encryption Standard, Federal Information Processing Standard
(FIPS), 1999) ve AES (Advanced Encryption Standard) (Schneier B., 1996) swrasiyla
Feistel ve SPN mimarisine O6rnek olarak verilebilir. Bu iki mimaride sifreleme ve
desifreleme islemleri dongii adi verilen sifreleme adimlarinin birlesmesi ile
gergeklestirilir. Diger yandan bu mimarilerin arasindaki en temel fark dongii icerisinde
bir blogun islenmesinde ortaya ¢ikmaktadir. Ornegin, Feistel mimarisinde bir dongiide o
anki blogun yaris1 iglenirken SPN mimarisinde o anki blogun tiimii islenir. Feistel
mimarisinin bir avantaji Feistel agi dongii fonksiyonunun tersi alinabilir olma
ithtiyacinin olmamasidir. Bu da sifrenin tasariminda biiyiik bir esneklik saglar (Sakalli F.
B., 2011) Buna ek olarak bir blok sifrenin genel tasariminda bir dongii icinde yer
degistirme S-kutular ile, yayilim ise dogrusal doniisiim veya doniisiimler ile saglanir ve
her dongiide dongiiniin sonunda anahtar planlamadan gelen o dongii i¢in elde edilen bir
anahtar degeri ile XOR’lama islemi gerceklestirilir. Sekil 1.3 ve Sekil 1.4°te bu

mimarilere drnekler verilmistir.
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Sekil 1.3. Feistel ag1

Agik Metin
IIII IIII IIII IIII
’3:“
8
Tersi Alinabilir Dogrusal Doniisim
|||| |||| |||| ||||
Ef. +—— S-kutulan
8
Tersi Almabilir Dogrusal Doniisiim
|||| |||| |||| ||||
=4
=

Sifreli Metin

Sekil 1.4. 16 bit giris-cikish 3 dongiiliikk bir 6rnek SPN ag1
Blok sifrelerin giiclinii belirleyen bazi faktorler asagidaki gibidir:
Anahtar: Blok sifrelerde anahtarm uzunlugu saldirilara karsi giiclii olacak

sekilde secilmelidir. DES algoritmas1 56-bit anahtar uzunlugu kullanirken, AES

algoritmas1 128, 192, 256 bit anahtar uzunluklarmi secenekli olarak



sunmaktadrr. Bunun sayesinde sifrenin kaba kuvvet (brute-force) saldirisina

kars1 dayaniklilig1 arttirilmaktadir.

Dongii sayisi: Blok sifreleme algoritmalarinda dongii sayis1 iyi se¢ilmelidir.
Boylelikle dogrusal doniisim ve yer degistirme islemleri ile sifreleme
algoritmas1 daha da giiclenmektedir. Ayrica sifrenin  karmagikliginin
arttirilmasinda da ¢cok 6nemli bir etkendir. Boylelikle saldirilara karsi agik metin
1yl derecede korunabilir. Dongii sayisin1 belirleyebilmek i¢in belirli bir teorik

hesaplama olmamasina ragmen Lars Knudsen’e gore kabaca dongii sayisi

r> dn ifadesindeki gibi olmalidir (Knudsen L. R., 2000). Bu ifade de » dongii
w

sayisini, d yer degistirme durumda bir word’u almak i¢in gerekli maksimum
dongii sayisini, n blok genisligini ve w ise tiim sifrede yer degistirme durumuna
giris olan minimum word genisligini temsil etmektedir. Tablo 1.2°’de verilen
sifreleme algoritmalarmin dongii sayilarinin (Knudsen L. R., 2000) olmasi
gereken degerleri verilmistir. Diger yandan dongii sayisini belirleyen en dnemli
unsur sifreye olan saldirilardir. Yapilan saldirilarin bagsarimina gore bir blok sifre

icin dongii sayis1 belirlenebilir.

Tablo 1.2. Dongii sayilarina gore bazi sifreleme algoritmalari

Algoritma Dongii Sayisi Lars Knudsen’e gore

olmas1 gereken dongii

sayisi
DES 16 21
IDEA 8 8
BlowFish 16 16

AES 10 16




e S-kutulann (Yer degistirme kutular1): Blok sifreleme algoritmalarinin en
onemli eleman1 S-kutularidir. Algoritmanin tek dogrusal olmayan elemanidir.

Bu yiizden iyi bir S-kutusu se¢imi sifrenin karmasikligini dogrudan etkiler.

1.3 Akis Sifreler

Akis sifreleme (stream ciphers) algoritmalari, orijinal veri olarak bit dizilerini

almakta, ¢ikt1 olarak da bit dizileri iiretmektedirler.

Akis sifreler tek bir seferde bit/word tabanli islem yapan sozde rastgele diziler
(pseudo random sequences) olusturan anahtarl iireteclerdir (Sekil 1.5). Bircogu her bir
saat ¢evriminde (clock cycle) bir bit ¢ikt1 tiretir. Bununla birlikte byte ya da daha biiyiik
birimleri tek seferde sifreleyen akis sifre algoritmalar1 da vardir. Akis sifre algoritmalari

genellikle blok sifre algoritmalarindan hizlidir ve donanim gereksinimleri daha azdir.

— v — v
bir sonraki bir sonraki
— durum — durum
Q fonksiyon Q fonksiyon
v v
, Qlkltl . ‘ Qlkltl
fonksiyon fonksiyon

P l' C l P
;@ ;@ >

Sekil 1.5. Akan Sifreleme Algoritmasi (Saran N.,2009)

Akan sifreleme isleminde ilk olarak gizli anahtar ve lrete¢ yardimi ile bir
anahtar dizisi olusturulmakta daha sonra bu dizi ve girdi mesajinin her bir biti ayr1 ayr1

XOR (mod 2 toplama) islemine tabi tutulmaktadir. Cozme islemi de ayni sekilde



gerceklestirilmektedir. Akis sifreleme algoritmalarinin giivenligi anahtar dizisi lireteci
tarafindan yaratilan dizinin ne kadar rastsal oldugu ile iliskilidir. Bu nedenle anahtar
dizisi olarak tamamiyla rastsal verinin kullanilmasi en ideal durumdur. Gergek
uygulamalarda tam anlamu ile rastsal anahtar dizisi yaratilmasi imkansiz oldugundan,
anahtar tireteci ve onun girdisi olan gizli anahtar yardimi ile anahtar dizileri
yaratilmaktadir. Diger bir deyisle, bir akis sifreleme algoritmasinin en 6nemli bileseni
kullandig1 anahtar dizisi liretecidir. Yaratilan anahtar dizisinin kendini tekrarlamamasi
ve sonraki anahtar bitlerinin 6ncekiler yardimi ile elde edilememesi anahtar

iireteclerinin saglamasi gereken 6nemli 6zelliklerindendir (Shamir A., 2004).

Asagidaki sekil akis sifreleme algoritmasini gostermektedir.

Orjinal veri

00100... ¢
XOR Sifrelenmis
(Mad ? Tanlama) 00111...
Anahtar  dizisi Anahtar dizisi T
Umeff 01011...
Gizli Anahtar

Sekil 1.6. Akis Sifreleme Algoritmasi

Akis sifreleme algoritmalari, acik metnin bir karakterini bir seferde zamanla
degisen bir sifreleme fonksiyonu kullanarak ayri ayr1 sifreler. Akis sifreler es zamanli
ve es zamansiz olmak tizere temelde ikiye ayrilirlar. Eg zamanh akis sifrelerde anahtar
dizisi, agik metin ve gizli anahtardan bagimsiz olarak iretilir. Her iki sifreleme tipi de
sonlu durum otomatidir ancak es zamansiz akis sifrelerde anahtar dizisi, sabit

uzunluktaki bir 6nceki sifreli metinlerin ve anahtarin bir fonksiyonu ile elde edilir.

Akis sifrelerin kullanimi i¢in Shamir (Shamir A., 2004) ve Babbage (Babbage
S., 2004) iki tiir uygulama 6nermektedir:



1. Yazilimsal olarak yiiksek hizda calisan uygulamalar (6rn. yonlendiriciler
(routers) icin).
2. Donanimsal olarak kisith kaynaklarda (6rn. mantik kapilari, gii¢ tiiketimi, vs.)

calisabilen uygulamalar (6rn. RFID i¢in) (Saran N., 2009).

Avrupa Komisyonu 6. Cergceve Programi tarafindan desteklenen ve 4 yil siiren
Avrupa Kriptografide Miikemmeliyet Ag1 — European Network of Excellence for
Cryptology (ECRYPT) — tarafindan yeni bir akan sifre tasarimi projesi (eStream) cagrisi
yapilmistir ( ECRYPT, 2008). Bu ¢alismada algoritmalar yazilima ve donanima yonelik
tasarimlar olarak iki bolimde incelenmistir. Yazilimsal tasarimlardan yiiksek hizda
calismasi, donanimsal tasarimlardan da smirli kaynaklarla calismasi beklenmistir.
Karsilastirmalar hem onerilen sifreler arasinda hem de AES’le yapilmustir. ilk cagri
Ekim 2004’te yapilmis ve Nisan 2005°de 33 algoritma Onerilmistir. Eyliil 2008’e kadar

siiren uzun ¢aligmalar sonunda 7 algoritma finalist olarak ilan edilmistir.

Tablo 1.3. eStream Projesi Finalistleri

Profil 1 (Yazihm) Profil 2 (Donamm)
Sosemanuk Trrvium

Salsa2(/12 MICKEY v2

Rabbut Cramn vl

IIC-128

Akis sifrelerin ayrildig: diger bir kategori de bu sifrelerin word tabanl ya da bit
tabanli olup olmamalar ile ilgilidir. HC-256 word tabanli iken Trivium bit tabanli bir
akis sifredir.

Akis sifreleme algoritmalari, hem hizli olmalar1 hem de basit bir yapiya sahip
olmalar1 nedeni ile bircok uygulama alanma sahiptir. 256 byte uzunluguna kadar gizli
anahtarlarla caligsabilen RC4, akis sifreleme algoritmalari i¢inde en yaygin olarak

kullanilanidir (Sakallt M. T., 2006).
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1.4 Kriptanaliz

Kriptanaliz kisaca sifre kirma bilimi olarak ifade edilebilir. Diger bir deyisle
acik metni ya da anahtar1 elde etme bilimidir. Bir sifreleme sisteminin zayif ve gii¢li
yanlarmi ortaya ¢ikarmak i¢in kullanilabilecegi gibi bir sifrenin kirilarak agik metni ya
da anahtar1 elde etme seklinde kotii niyetli olarak da kullanilabilir.

Bir kriptografik yapmin tasarimi icin ilk ve en Onemli kural Kerckhoffs
prensibidir. Bu prensibe gore: “Bir kriptografik yapmin giivenligi sadece anahtarmn
gizliligine bagimli olmalidir. Algoritmanimn gizliligine bagimli olmamalidir”. Diger bir
deyisle kriptografik yapinin bilesenleri herkese acik olmalidir. Buna ek olarak
kriptanaliz saldirisi i¢in saldirganin ya da kriptanalistin sahip olabilecegi veriler olabilir.
Bu sahip olabilecegi verilere gore saldir1 modellerinden birini segebilir. Bu saldir1
modellerinden en yaygin olanlar1 asagida verilmistir (Sakallit M. T., 2006):

1. Sadece sifreli metin saldirisi (Ciphertext only attack): Sadece sifreli metin
saldirisinda, saldirgan sadece bazi sifreli metinlerin erigimine sahiptir. O gsifreli
metne iligkili anahtari ve agik metni elde etmeye ¢alisir. Saldirganin bu saldir
igin sadece sifreli metinlere ihtiyaci vardir. Bir sifreli mesajin diisman tarafindan
¢oziilmesini etkisiz hale getirmek i¢in bir sifrenin bu saldirt tipine karst oldukga
direngli olmasi gerekir.

2. Bilinen ac¢ik metin saldirisi (Known plaintext attack): Bilinen ag¢itk metin
saldirisinda saldirgan sifreli metinlere ve bazi agik metin ve sifreli metin ¢iftlerine
erisime sahiptir.

3. Secilmis a¢itk metin saldirisi (Chosen plaintext attack): Secilmis acik metin
saldirisi bilinen a¢ik metin saldirisina benzerdir. Fakat acik metin sifreli metin
¢ciftleri saldirgan tarafindan segilmistir.

4. Secilmiys sifreli metin saldirisi (Chosen ciphertext attack): Sec¢ilmis sifreli metin
saldirisi segilmis acgik metin saldirisina benzerdir. Bu saldiridan farkli olarak
saldirgan bazi sifreli metinleri secebilir. Buna ek olarak bir acik metin ve sifreli

metin ¢ifti elde edebilmek icin desifreleme yapabilir.

Kriptanalitik saldirilar yukarida verilen saldir1 modellerinden birini kullanabilir.

Onemli baz1 kriptanalitik saldir1 tipleri dogrusal kriptanaliz, diferansiyel kriptanaliz,
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kesik diferansiyel kriptanaliz, imkénsiz diferansiyel kriptanaliz, ¢oklu set saldirilari,
interpolasyon saldiris1 gibi cebirsel saldirilar, boomerang saldirisi, kare (rectangular)
saldirisi, yan kanal saldiris1 seklinde verilebilir (Z’aba M. R., 2010). Bir sifrenin giicii
degerlendirilirken verilen saldirilar genis anahtar arama saldiris1 (exhaustive key search)
ile karsilastirilir. Genis anahtar arama saldiris1 tiim olasi anahtarlar1 deneyerek dogru
olan1 bulmaya dayanir. Dolayisiyla sifrenin erisilebilecek maksimum giicii tiim

anahtarlarin denenmesi i¢in gerekli hesaplama giicii ile iligkilidir.

Tezin Onemi ve Gerekgesi: Bu tez, blok sifreler iizerine yapilan incelemelerden elde
edilen sonucglara gore yazilim tabanli 64-bit girisli 64-bit cikisli ve 64-bit anahtar
kullanan bir blok sifre gelistirilmesi {izerinedir. Literatiirde bulunan 6nemli blok
sifreleme algoritmalarindan AES, ARIA, Khazad sifreleme algoritmalar1 incelenmis ve
bu sifrelerden edinilen tecriibe ile AES ve Khazad blok sifresi tabanlt modern bir blok
sifre gelistirilmesi hedeflenmistir. Ozellikle AES sifreleme algoritmasinin S-kutusu
incelenmis ve bu S-kutusunun diger kriptografik 6zelliklerini degistirmeden polinomsal
ifadesi daha 1iyi bir S-kutusunun kullanilabilecegi anlasilmistir. Bunun yaninda
incelenen sifreleme algoritmalarmin dogrusal doniisiimlerine bakildiginda AES’in 4x4
MDS byte matris, KHAZAD’1n 88 involutif (tersi kendisi, A = A'l) MDS byte matris,
ARIA’nin 16x16 boyutunda involutif ikili matris kullandig1 goriilmiistiir. Gelistirilecek
sifrede de AES sifresinde kullanilan 4x4 MDS matris yerine 8x8 involutif bir MDS
matris kullanmanin, sifreleme algoritmasini1 giiclendirilebilecegi ve sifreleme ile
desifreleme arasindaki performans farkim1 yok edecegi aciktir. Yayilim katmanlarinda
kullanilan doniisiimlerden icin kriptografik bir kriter olan dallanma sayis1 (branch
number) degeri AES i¢in 5, KHAZAD i¢in 9, ARIA blok sifresi iginse 8’dir.
Dolayisiyla calismamizda gelistirilen blok sifrede kullanilacak dogrusal doniisiimiin
yiiksek dallanma sayis1 degerine sahip olmasi amacglanmistir. Tez ¢aligmasinda dogrusal
donlisim olarak involutif bir MDS matris kullanildigindan bu deger 9’dur. AES
sifresinin incelemesi sonucu gozlenen anahtar planlama evresindeki zayifliklar da
gelistirilen sifrede yok edilmeye c¢alisiimistir. Buna ek olarak 64-bit giris 64-bit ¢ikish
gelistirilen sifre kullanilarak 128-bit girigli 128-bit ¢ikigli ve 128-bit anahtar kullanan
bir blok sifre gelistirilebilir.
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2. SONLU CiSIMLER TEORISi

Sonlu cisimler teorisi, hata diizeltme kodlari, sayisal sinyal isleme ve kriptografi
gibi alanlarda kullanilan bir teoridir. Bu bolimde tez esnasinda kullanilan ve tezin
anlasilmasi agisindan 6nemli olan bazi matematiksel tanim ve teorilere yer verilecektir.
Bu tanim ve teorilerin ispatlarma (Stinson D. R., 2002) (Ling S., Xing C., 2004) ve
(Lidl R. ve H., 1994) kaynaklarindan elde edilebilir.

Tanim 2.1: @, b tamsay1 ve m pozitif tamsay: olsun. Eger m, b—a’y1 boliiyorsa
a=b (mod m) seklinde yazilabilir. @ =b (mod m) ifadesine denklik denir ve a,b ’ye

mod m’ye gore denktir denir. Tamsay1 m ’ye de modulo denir.

Aritmetik modulo m: Z,, {O,l ..... m—l} kiimesi iizerinde iki islem toplama ve ¢arpma
tabanli tanimlanir. Z,,'de toplama ve ¢arpma islemleri bilinen toplama ve g¢arpma

islemleridir. Bunun yanim sonuglar modulo m ’ye gore indirgenir.

Z,,'de toplama ve carpmanin tanimlar1 bilinen bir ¢ok aritmetik kurali saglar. Bu

aksiyomlar asagidaki gibi listelenebilir:

Toplamada kapalilik: a,beZ, i¢in a+beZ,

Toplamada degisme: a,beZ, icin a+b=b+a
Toplamada gecisme: a,be Z,, i¢in (a+b)+c=a+(b+c)
Toplama etkisiz eleman 0: a,beZ,, i¢cin a+0=0+a =a
a€Z, i¢in a'nin toplamaya gore tersi m — g ’dir.
Carpmada kapalilik: a,beZ  i¢in abeZ,

Carpmada degisme: a,be Z,, i¢in ab =b.a

Carpmada gegisme a,b € Z,, i¢in (a.b).c = a.(b.c)

A S A o

Carpma isleminde etkisiz eleman 1’dir. a € Z,, i¢in a.1=1.a=a
10. Dagilma 6zelligi saglanir. a,b,c € Z,, olmak iizere (a+b).c =ac+bc ve

a(b+c)=ab+ac
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Tanmm 2.2: Yukarida verilen aksiyomlardan 1, 3, 4, 5 aksiyomlarin1 saglayan Z,

cebirsel yapisina grup denir. Eger bahsedilen Ozelliklerle beraber aksiyom 2’yi de

sagliyorsa abelian grup admi alir.

Tamim 2.3: Verilen aksiyomlardan 1, 2,.., 10 aksiyomlarmi saglayan Z, cebirsel

yapisina halka denir. Ornek olarak tamsayilar, reel sayilar ve karmasik sayilar halka

orneklerindendir.

Tanim 2.4: Verilen aksiyomlara ek olarak toplama ve ¢arpma islemine gore ters alma

islemini saglayan cebirsel yapiya cisim ad1 verilir.

Ornek 2.1. Z 4’0 dislinelim. Bu yapmin sonlu bir cisim olusturup olusturmadigini
inceleyelim. Z4 :{0,1, 2,3} elemanlarina sahip bir kiime olduguna gore ¢arpma ve

toplama islemleri i¢cin asagidaki tablo elde edilebilir:

+ | 0| 1] 2|3 x[o|1]2]3
o | o | 1] 2|3 o lo|lo]|o]o
11213710 1o 1]2]3
2 2130 | 1 2lo]2]0]2
3 13|01 ] 2 3lo|l3 2] I

Tablolar incelendiginde Z, (mod 4 islemine gore kalanlarin olusturdugu kiime) bir

cisim olusturmaz. Bunun nedeni olarak bir cismin olusabilmesi i¢in gereken ve yukarida
verilen tiim aksiyomlar saglanmaz. Ciinkii 2 degerinin carpma islemine gore tersi

yoktur.

Ornek 2.2. Z5’1 digtinelim. Bu yapmin sonlu bir cisim olusturup olusturmadigini
inceleyelim. Zs = {0,1,2,3, 4} elemanlarina sahip bir kiime olduguna gore carpma ve

toplama islemleri i¢cin asagidaki tablo elde edilebilir:
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[ 3]

+ |0 1 3 4 x |0 1 2 3 4
0 |0 1 2 3 4 0 0 0 0 0 0
1 [1 [2 |3 |4 |0 T 1o 1 2 3 |3
202 |3 (4]0 |1 2 [0 [2 [4 [1 [3
303 (4 |0 |1 |2 3 (o [3 |1 |4 |2
4 14 |0 12z 3 4 0 |4 |3 |2 |1

Zs5 (mod 35 islemine gore kalanlarm olusturdugu kiime) Tanim 2.4 geregi bir
cisim olusturur. Yukarida verilen toplama ve ¢arpma tablolar1 Z5 de toplama ve ¢carpma

islemleri i¢in bunu dogrulamaktadir.

Tamm 2.5. Sonlu bir cisim F i¢in, o.€ F elemanmin derecesi o’ =1 olacak sekilde

en kiictik pozitif m sayisidir.

Teorem 2.1. Her tamsay1r n >1 asal sayilarin bir iiriinii olarak yazilabilir. Diger bir

deyisle her tamsayr n= p;™.p,"2..p,"" seklinde ifade edilebilir ve buna n’nin

cononical faktorizasyonu adi verilir.

Not: Ifadedeki m; ’ler pozitif ve p; < p, <...< p, seklindedir.

n
Teorem 2.2. m =[] p,™ p;’ler farkh tamsayilar ve m; >0, 1<i<n olmak iizere
i=1

n
d(m)=[](p;%- pl.ei‘l) seklindedir. ¢(m)’e Euler Phi fonksiyonu denir ve bu
i=l1

fonksiyon 1 ile m arasinda m ile aralarinda asal olan sayilarin sayisini verir.

Teorem 2.3. Bir Z,, kiimesinin, eger p asal say1 ise, bir elemaninin en yiiksek derecesi

d®(p) = p—1’dir ve bu dereceye sahip elemana ilkel (primitive) eleman ad1 verilir. Buna

ek olarak herhangi bir elemanin derecesi p —1 degerini bdler.
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-1
Teorem 2.4. p asal say1 ve aeZ p* olsun. O zaman sadece ve sadece £— olacak

q

p-1

sekilde tiim asal g’lar icin o ¢ #1modp seklinde ise amodp’ye gore ilkel

elemandir.

Teorem 2.5. Eger p bir asal say1 ve amod p’ye gore ilkel eleman ise BeZ; ve

B= a',0<i< p—2 seklinde yazilabilir. = o *nin derecesi _pt seklinde elde
ged(p —1,0)

edilebilir.

Verilen teorileri kullanarak Ornek 2.3’de Z;; sonlu cismi igin ilkel elemanlar

gosterilmektedir.

Ornek 2.3. Z;; de kag tane ilkel eleman vardir ve bu ilkel elemanlar1 bulunuz. ilk 6nce

bir ilkel eleman elde edelim:

2%modil=1 2%modll=3
2 modl1i=2  2%°modll=6
22modll=4 2'%modll=1

23 mod11=8
2% mod11=5
2° mod11=10
25 mod11=9
2" mod11=7

Yukarida gosterildigi gibi 2 eleman1 Z;; ’de ilkel bir elemandir ve gcd(10,7) =1

olacak sekilde i degerlerine sahip 2! degerleri ilkel eleman olacaktir. gcd(10,7)

degerleri 1, 3, 7, 9 olacagindan diger ilkel elemanlar; 2' mod 11=2, 2°mod 11=38,
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2’mod 11=7, 2°mod 11=6,2"mod 11=7, 2°mod 11=6 seklinde hesaplanabilir.

Dolayisiyla Zy ’te ilkel elemanlar 2, 6, 7 ve 8 dir.

Tamim 2.6. F bir cisim olsun. Kiime F[x]::{Zaixi:aieF,nZO} F  iistiine

i=0

polinom halka olarak isimlendirilir. F[x]’in bir elemanma F istiine bir polinom ad1

n ,
verilir. Bir f(x)= ) a;x' polinomu i¢in tamsay1 7 f(x) ’in derecesi olarak adlandirilir
i=0

n .
ve deg(f(x)) ile tanimlanir. Bunun 6tesinde 7.dereceden f(x)= > a;x' sifir olmayan
i=0

polinomu i¢in a, =1 ise monic olarak isimlendirilir. Bir f(x) polinomu

deg(g(x))<deg(f(x)) ve deg(h(x))<deg(f(x)) olacak sekilde f(x)=g(x).h(x)
seklinde yazilabiliyorsa indirgenebilir aksi halde pozitif dereceli f(x) polinomu

indirgenemez polinom olarak adlandirilir.

Teorem 2.6. f(x) derecesi 1’den biiyiik olmak lizere bir F cisminin {izerine bir
polinom olsun. Yani f(x)polinomunun elemanlar1 F cisminin elemanlarindan olussun.
O zaman F[x]/ f(x) toplama ve carpma islemi ile birlikte bir halka olusturur. Bunun

otesinde f(x) indirgenemez bir polinom ise F[x]/ f(x) bir cisim olusturur.

Yukaridaki Teoreme gore F[x]/ f(x) mod f(x)’e gore indirgeme sonucu

olusan sistemi ifade etmektedir. Sonu¢ olarak bir indirgenemez polinoma goére mod

alma islemi sonucunda cisim elde edilebilir ve bu cisimler Fp" ya da GF(p")

cisimleri olarak isimlendirilir ve p” eleman igerir.

Ornek 2.4: Z H[x]/(1+x + x3) cisminin elemanlarini yani Fy cismini olusturmak i¢in

x ’in dislerini mod(1+ x +x°) islemi ile elde edelim.



17

xozl

1 _

X =x

2.2
x“=x
x35x+1
x45x2+x
x55x2+x+1
x65x2+1
x7zl

Ayni tabloyu ii¢ boyutlu vektor o =[0,1,0] kullanilarak da asagidaki gibi elde
edilebilir.

al =1

ol =a

a? =a?
ad=a+l1
a*=a?+a
@’ =a?+o+l
al=a?+1
ol =1

Boylece o 'nin ilk 7 kuvveti F;’te birbirinden farklidir ve sadece F,s’te

birbirinden ve sifirdan farkli 7 eleman vardir.

Ornek 2.5: Z,[x]/(1+x+x’) cisminde ab=(110).(111) sonucunu elde edelim.

a=a’ b= a’ seklinde yazilabileceginden a.b= ot =0’ =00’ =a’.1= (100)
olarak elde edilebilir (a’nin iisleri mod 7’ye gore indirgeme yapilarak elde edilir ¢iinkii

a’ =1"dir).
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Ornek 2.5” de bir cisimde iki polinomun ¢arpimi igin bir tablo olusturma yolu ile

elde edilmesi gosterilmistir. Diger yandan bilgisayar uygulamalarinda iki polinomun

carpiminin sonucunun elde edilebilmesi icin etkin bir algoritma asagidaki gibi

verilebilir:

1.

x ile carpma g¢arpilacak polinomun 1 bit sola 6telemesi demektir,

2. Ancak bir dnceki sonucun en anlamli biti bir ise 1 bit sola 6teleme isleminden

sonra elde edilen deger indirgenemez polinomun kalani ile XOR islemine tabi

tutulmalidir.

Ornegin bir degerin x? ile carpimi s0z konusu ise o zaman degerin iki defa arka

arkaya x ile ¢arpimui ile istenilen sonug elde edilebilir. Diger yandan eger x

2 1 x ile

carpim sOz konusu ise x? ve x ile carpim sonuglar1 elde edilir. Daha sonra bu elde

edilen degerler XOR islemine tabi tutulur.

Ornek 2.6: B =(x* +x? +x) ilePy =(x’ + x% + x* + x+1) polinomlarmm GF(2%)

de modulo (x8 S 1) kullanilarak carpimini elde edelim.
Usler Islem Yeni Sonug Indirgeme
L®E i +x®+x x4 yok
x* @7 x@ (X +x" +xt 4 x4 1) T T I <o
X ®R x® bt xt e e xf 1| Y x® 41 Yar
x'®F x@ kf x> 11 T +x% x| yok
@R x® 1x’ +x" + x| kx4 xf xel) Yal
AxB=bl+x’+xt+xt +xd t 1l P P e e e = x4
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Ornek 2.6> da verilen indirgenemez polinom (x8 +xt 4+ +x+1) AES blok

sifresinde kullanilmaktadir. Bu indirgenemez polinom ilkel bir polinom olmadig1 i¢in
tablo olusturarak carpma islemi yapilmak istendiginde Ornek 2.4’de verildigi gibi 6nce

cismin ilkel bir eleman kullanilarak iiretilmesi gerekir. Ancak o =[0,0,0,0,0,0,1,0]

elemani bu indirgenemez polinom ile tanimh F,s ya da GF (28)cisminde ilkel eleman
olmadig1 i¢in tiim cismin elemanlar1 bu eleman kullanilarak elde edilemez. Ornegin
a+1=[0,0,0,0,0,0,1,1] eleman ilkel bir elemandir ve bu eleman yolu ile tiim cismin

elemanlar1 tiretilebilir ve daha sonra bu cisim iizerinde ¢arpma islemi, ters alma islemi

gibi islemler kolaylikla yapilabilir.

Bir GF(2") cismi iizerinde toplama islemi bu cismin karakteristigi 2 oldugu

icin XOR islemi ile kolaylikla gergeklestirilebilinir. Buna ek olarak dordiincii dereceden

4 4. 3.2

GF(24) cismini tanimlayabilecek x~ +x+1, P+ ve x4 +x% +x+1 olmak

iizere 3 adet indirgenemez polinom varken GF (28) cismini tanimlayabilecek 30 adet
4 3

indirgenemez  polinom bulunmaktadir. Asagida Ornekte (x8+x +x” +x+1)

indirgenemez polinomu ile tanimhi GF (28) cisminde ¢arpma islemi verilen algoritma ile

elde edilmektedir.

Ornek 2.7: "IB" hexadecimal byte degeri ile "03" hexadecimal byte degerinin

carpimini hem tablo yontemi hem de verilen algoritma ile elde edelim.

a+1=[0,0,0,0,0,0,1,1] ilkel eleman1 kullanilarak;

'1B'= 00011011 = (0. +1)2%

'03'= 00000011 = (a.+ 1)

olarak elde edilir. Bu iki byte degerinin ¢arpimt (o +1)2%°.(a+ 1) = (a +1)?°! seklinde

elde edilebileceginden ¢arpim sonucu Hexedecimal “2D” ya da "00101101" seklindedir.
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Eger carpim sonucunun iis degeri 255 degerinden yiiksek bir deger elde edilirse, mod

255’e gore indirgeme yapilarak sonug elde edilir. Clinkii ((x+l)255 =1 dir. Verilen

algoritmay1 kullanarak '1B'®'03' isleminin sonucunu "IB" hexadecimal degerinin 1 sola

otelenmesi ve kendisi ile elde edilen sonucun XOR islemine tabi tutulmasi ile elde

edilebilir.

1sola ételeme

18'=00011011 - 00110110©00011011—00101101="2D"

Boliim 2 de anlatilanlara gore GF(2") cisminde toplama, ¢carpma ve ters alma

islemleri ile ilgili 6rnekler asagida verilmistir.

2.1 Sonlu Cisimlerde Toplama islemi

Polinomsal gosterimde, ayni cisim igerisinde bulunan iki elemanin toplanmasi
ya da ¢ikarilmasi iglemi, standart polinomlarin toplama ve ¢ikarma islemi gibidir. Sonlu
cisim aritmetiginde elemanlar {0,1} katsayilarma sahip polinomlar olarak temsil
edilebildiginden toplama islemi katsayilarinin basitce modulo 2 aritmetigine (XOR)

gore toplamidir denilebilir.

Ornek 2.8: a=(01 11011 1) ve b=(10110101) olsun. O zaman a+b=11000010 olacaktir.

Polinomsal  olarak  gdstermek  gerekirse a=x°+x’+x*'+x’+x+1 ve b=

x'+x°+x*+x*>+1 olarak ifade edilir. Buradan a+b=x’ +x° + x olarak bulunacaktir.
Carpma

Sonlu cisim aritmetiginde ¢arpma polinomlarin birbirleri ile aritmetik carpimi

seklindedir. Fakat carpma sonucunda dogal olarak sonlu cismin derecesinden daha
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yiiksek dereceli elemanlar olusabilir. O zaman bu elemanlar1 sonlu cismin derecesinden
kiigiik olacak sekilde cismi olusturan indirgenemez polinom araciligr ile indirgemek
gerekir. Dolayis1 ile bu islem indirgenemez polinoma gore indirgeme ya da mod alma

islemidir.

Ornek 2.9: a =1101 ve b = 0101 ve indirgenemez polinom x* + x +1 secilsin. Bu

degerlere gore;

a.b:(x3+x2+1).(x2+1) x' =x

:(x5 +x +xP +x? +x 2 +1 )

=x" +x* +x° +1 x'=x+1

= X +x+x+1 +x° +1 x> =x*+x
15 _

— 4 x2 x> =1

seklinde olacaktir.

2.2 Sonlu Cisimlerde Ters Alma islemi

n-bit iki polinomun ¢arpiminin kalan1 se¢ilen indirgenemez polinoma gore 1 ise
o zaman iki polinom birbirinin o indirgenemez polinoma gore tersidir denir.
Indirgenemez bir polinoma gore ters alma islemi igin iki ydntem Onerilebilir. Bu
yontemlerden ilki GF(2") i¢in tablo olusturmaktir. Eger n degeri kiigiik bir deger ise bu

yontem etkili olabilir.

Ornek 2.10: GF(24)igin indirgenemez polinom olarak x*+x’ +x* +x+1 segilsin. Bu

cismin karakteristigi 2, eleman sayis1 16 ve bu cisimdeki bir iirete¢ eleman
B :(001 1) =a+1 dir. Bu S irete¢ elemanimin iislerini diigiinelim.
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B° =(0010),8" =(0110), B*> =(1010), B* =(0001)
p* =(1001),8° =(0100), B° =(1100), " =(1011)
p* =(1110),8° =(1101), B =(1000), B =(0111)
B

? =(0001), 8" =(0011), B =0101), ¥ =(1111)

Dolayisiyla a € GF(2") ve a = ' olmak iizere a’nin garpmaya gore tersi

- —i d(2" — . . a1 o v e .
a”' = U™ ceklinde verilebilir. Bunu gdz Oniine alarak elemanlarin tersi ve

polinomsal yazilislar1 asagidaki gibidir:

# (0001 1 Tersi p (0001) 1

£ (0011) x+1 Tersi R (1010) £ +x

fin (0101) ¥ +1 Tersi in (0110} Y +x

I (1111) X +x +x+1 | Tersi B 0010) | x

ia (1110 Y +x+x | Tersi £ (1011) ¥ +x+l
fin (1101) X +x +1 Tersi e (1100) I

# (1000) X Tersi 7 0100) |

i (0111) X +x+1 Tersi 5 (1001 C+1

B (1001 X +1 Tersi g (0111) ER
# (0100) | # Tersi 7 (1000) °

fin (1100) X +x* Tersi 5 (1101) P+
£ (101 2 +x +1 Tersi I3 (1110) P ex
B (0010) | x Tersi 7 (11 P ixtl
i (0110) X +x Tersi 7 (0101) ¢ +1

P2 (1010) P tx Tersi 7 (0011) x+1

B (0001 1 Tersi I3 (0001) )

Ornek 2.10°da n (6rnek i¢in 4) kii¢iik oldugu icin tablo kolay bir sekilde elde edilmistir.

Ornegin  n = 8§ igin GF(28)son1u cisminde 0 eleman ile birlikte 256 adet eleman

mevcuttur. Bu cisim i¢in hesaplamalar tablo ile yapilabilir. Bu tezde tablo yontemi
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kullanilarak cisim elemanlar1 P(X) =x"+x*+x’+x+1 indirgenemez polinomu

kullanilarak elde edilmistir. Sonlu cisimde ters alma islemi i¢in ikinci yontem ise ikili
Euclidean algoritmasint kullanmaktir. Sonlu cisimde ters alma islemi i¢in ikili

Euclidean algoritmas1 Algoritma 2.1 de gosterilmistir.

Giris: ae GF(27)La=0
Cikuy: a” mod f
Adim]l: ue—av+ g +1g +10
Adim?2: X, u'vu tam bdldiigi siirece agafidaki 1slemlers
gercekle

Adm 2 1liue—u/X

Adim 2.2: Eger x , g "1 tam bolerse g, < g,/ X yap
aksi takdirde g, « (g, + f)/ X vap

Adim3: Eger u=1 1se (g;) deferini dondiriir

Admmd: Egerderece (u) < derece (V) 152 u<>v.g, <> 2, vap

Adim3: U= U+V 5+, + 8,

Adim6: Adim 27ye git

Algoritma 2.1. Ters Alma Islemi icin Ikili Euclidean Algoritmasi (Sakall1 M.T.,2006)

Algoritma 2.1 de gosterilen ikili Euclidean algoritmasi (1 1 10)’ n tersini Ornek
2.10°da gosterildigi gibi P (x)=x+1 ya da (0011) seklinde bulacaktir. Bu sonug,
derece (P, (x)) <4ve derece (P, (X)) <3 olmak iizere;
Pl(x).(x3+xz+x)+P2 (X).(X4+X+ 1):1 ifadesinde R(X), ()(3+x2 +x)
polinomunun carpmaya gore tersi olacak sekilde gosterilebilir. Yukaridaki ifadede

P, (X) ve Pz(X)sz[X] tir.
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3. INCELENEN SiFRELER VE TASARIM STRATEJILERI

Bu boliimde incelenen AES, ARIA ve KHAZAD blok sifreleme algoritmalarinin

kisa bir tanitim1 yapilmaktadir.

3.1 AES Blok Sifresi

AES (Advanced Encryption Standard, Gelismis Sifreleme Standardh),
uluslararasi olarak kullanilan bir sifreleme (kripto) sistemidir. Belgikali Vincent Rijmen
ve Joan Daemen tarafindan gelistirilmis, DES’in ve diger olas1 algoritmalarin zayif
yonlerini tamamen gidererek, sonlu cisimler, kodlama teorisi gibi 6nemli teorilerin 15181

altinda olusturulmus olan bir algoritmadir.

AES sifreleme algoritmasi 128-bit veri bloklarim1 128, 192, 256-bit anahtar
secenekleri ile sifreleyen bir algoritmadir. SPN mimarisi tabanhidir. Dongii sayisi
anahtar uzunluguna gore degismektedir. 128-bit anahtar uzunlugu icin AES sifreleme
algoritmas1 10 dongiide sifreleme yaparken 192 ve 256-bit anahtar uzunluklari igin

sirasiyla 12 ve 14 dongiide sifreleme yapmaktadir.

AES algoritmasmda her dongii dort katmandan olusur. Ilk olarak 128-bit veri
4x4 byte matrisine doniistiiriiliir. Daha sonra her dongiide sirasiyla byte’larin yer
degistirmesi, satirlar1 Oteleme, siitunlari karistirma ve anahtar planlamadan gelen o
dongii i¢in belirlenen anahtar ile XOR’ lama islemleri yapilmaktadir. Byte’larin yer

degistirilmesinde 16-byte degerinin her biri 8 bit girisli ve 8 bit ¢ikishi S-kutusuna

sokulur. S-kutusu degerleri, Galois cismi (Galois Field-GF) GF(28) de, 8 bitlik

degerlerin P(X) = Bt ex+1 indirgenemez polinom tabanli sonlu cisimde

tersi alindiktan sonra dogrusal bir doniisime sokularak elde edilmektedir. Satirlarin
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Otelenmesi isleminde 4x4 byte matrisinde satirlar Otelenmektedir ve siitunlarin

karistirilmasi igsleminde herhangi bir siitun i¢in o siitundaki degerler karistirilmaktadir.

Siitun  karigtirma

isleminde  Galois

cisminde

iki saymm c¢arpim kavrami

kullanilmaktadir. Dongiiniin son katmaninda ise o dongiiye ait anahtar ile XOR’lama

islemi yapilmaktadir.

. Dongii

=]

. Déngit

[

. Déngit

-

. Déngii

wn

. Déngi

o

. Déngii

=

. Dingii

]

. Déngii

-]

. Déngi

10. Déngit

16 Byte

Ky
1 5 9 13
< Meti 2 6 10 14
Agik Mf.:llll .
(128 Bit) i 2 T s ’
8 12 16
K
L. Byte Satirlart Siitunlan * !
Yerdegigtirme Oteleme —®  Kanstirma —» @ —
(S Kutusu) —_—»
Byte Satirlar Situnlart * K,
Yerdegigtirme Oteleme ! Kanghrma —» @ —
(S Kutusu) —_  »
Byte Satirlan Situnlar * K;
Yerdegigtirme Oteleme ®  Kansirma  |— @ —
(S Kutusu) B
K
Byte Satirlan Siitunlan * +
—®  Yerdegistirme Oteleme —® Kangtrma [—® @ —
(S Kutusu) —_— b
K-
Byte Satirlar Siitunlar * B
B Yerdegistirme Oteleme w Kanstrma |—p @ —
(S Kutusu) R
Byte Satirlar Siitunlar: Ky
Yerdegistirme Oteleme —®» Kansirma —® —
(S Kutusu) »
Byte Satirlan Siitunlart * K,
—®|  Yerdedigtirme Oteleme | Kangtrma =~ [—® @ —
(5 Kutusu) .
X
Byte Satirlan Sittunlar + 8
L Yerdegistirme Oteleme — Kangtrma - @ S
(S Kutusu) —_—»
K
Byte Satirlart Sittunlan w Ko
L Yerdegigtirme Oteleme || Kansirma » @
(S Kutusu) » f —‘
K
Byte Satirlar ‘ 1
L | Yerdegistirme Oteleme —p@-‘. Sifreli Metin
(S Kutusu) E——

Sekil 3.1.1. 10 Dongii icin AES Algoritmasi

Sekil 3.1.1, 10 dongiiliik AES algoritmasini gostermektedir. AES algoritmasinda

S kutularmin tasariminda sonlu cisimde ters alma islemi, dogrusal kriptanaliz icin



26

kullanilan dogrusal yaklasim tablolarina ve diferansiyel kriptanaliz i¢in kullanilan fark
(difference) dagilim tablolarina girislerin olabildigince uniform’a yakin olmasini
saglarken (diferansiyel ve dogrusal kriptanalize karsi etkin olmasi demek), siitunlari
karistirma (dogrusal doniisiim) islemi saldirilarda az sayida aktif S kutusu (dogrusal ve
diferansiyel kriptanaliz de az sayida olmasi daha az a¢ik metin/sifreli metin kullanilmas1
demek) kullanmay1 imkansiz hale getirir. AES sifresine, imkansiz diferansiyel saldirisi
gibi ¢esitli saldirlar yapilmistir. Ancak bu saldirilar azaltilmis dongii sayisina sahip AES

algoritmalarina kars1 gergeklestirilmistir.

[ Acik Metin(128bit) | | sifreli Metin(128bit) |

== dongtl anahtari(0) == dongi anahtari(Nr)
It I
5 2
: o o
Satir Oteleme b Ters Satir Oteleme z
i L
Sutun Karnigtirma £ Ters Sdtun Kanstirma =
#— ddngl anahtar(i) _/
>3 >3
S c =
) 3
—dongi anahtari(Nr]
| Sifreli Metin(128bit) | | Agik Metin(128bit) |
(a) (b)

Sekil 3.1.2. AES Algoritmasinda a) Sifreleme yapis1 b) Desifreleme yapisi

| Anahtar ile XOR'lama |

| 32-bit Lineer Donisim | | 32-bit Lineer Donisiim | | 32-bit Lineer Donustim I I 32-bit Lineer Dontisiim |

Sekil 3.1.3. AES Algoritmasinda tek dongiiliik sifreleme (Keliher L., 2003)
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Sekil 3.1.2 AES sifresinin sifreleme ve desifreleme adimini gosterirken, Sekil
3.1.3 SPN mimarisi tabanli olarak sifrenin bir dongiisiinii gostermektedir. AES birden
fazla dongii islemi yapar. Her dongii de birden fazla adimdan olusmaktadir. Her

adimdan Once ve sonra veri blogu durum (state) adini alir.

3.1.1 AES Blok Sifresinde Dongii Yapisi

AES blok sifresindeki dongii 6zellikleri asagidaki gibi verilebilir:

e Her dongii tersi alabilir doniisiimler kullanir.

e Her dongli, son dongii harig, 4 donilisim kullanir: Byte Yerdegistirme
(SubBytes), Satirlarin  Otelenmesi  (ShiftRows), Siitunlarm Karistiriimasi
(MixColumns) ve Anahtar ile XOR’lama (AddRoundKey).

e Son dongii de Siitunlar1 Karigtirma doniistimii goz ard edilir.

e Her dongiide farkli anahtar materyali kullanilir.

e Farkli anahtar materyalleri anahtar planlama evresinde gelen anahtarlardir. Gizli
(Master) anahtardan farkli anahtarlar elde edilerek blok sifrede kullanilir.

e Desifreleme kisminda ters doniisiimler kullanilir: InvSubByte, InvShiftRows,

InvMixColumns ve AddRounKey (tersi kendisidir- XOR islemi).

3.1.2 Byte Yerdegistirme (SubByte) Doniisiimii

AES blok sifresi, her byte (8-bit) degere karsilik farkli byte yer degistirmesi

islemini sifreye dogrusal olmama 6zelligini katmak i¢in uygulamaktadir. AES sifresinin
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S-kutusu GF (28) =27, (x)/ x8+x*+x3 4 x+1 sonlu cisminde x — x~! ters haritalama

isleminden sonra asagidaki verilen ikili dogrusal doniisiim uygulanarak elde edilmistir.

[=}

8]

o =h —h h

w

LA(X) = =

—

B
O = = e = = OO
—t e = e e OO O
e e e e = R = i s S
—_— = = OO D =
+
O = = OO O =

(e N e B i e e e R =)
—_— = OO O = = =
—_— O O O = = = e
e
S

oh
O O O = = = =

e
[=)}

~
[
L
4
~
[
L

Bu dogrusal doniisiimiin eklenmesi S-kutusunun kriptografik o6zellikleri

acisindan herhangi bir iyilestirme yapmamakla beraber cebirsel ifadesini daha karmasik

hale getirmektedir. GF (28) de AES S-kutusunun cebirsel ifadesi x™' veya x** olarak

ifade edilirken ters alma isleminin ¢ikisina uygulanan ikili dogrusal doniistimden sonra

bu ifade asagidaki sekli almistir:

S(x):v|05v|x254 +v|09v|x253+v|f9v|x251 +"25"x247+"f4"x239+"01"x223+"b5"x19l+"8f"x127 +"63"

Diger bir ifadeyle S-kutusunun cebirsel ifadesi daha karmasik hale getirilmistir.
Yine S-kutusunun sonlu bir cisimde ters alma islemi ile tasarlanmasindaki amag
Nyberg’in (Nyberg K., 1994) calismasinda da gosterdigi gibi dogrusal kriptanaliz
(Matsui M.,1994) ve diferansiyel kriptanaliz (Biham E. ve Shamir A.,1991) saldirilarma
kars1 dayanikli bir S-kutusu tasarlamaktir. Ornegin, AES S-kutusu dogrusal olmama
degeri 112 ve fark dagilim tablosundaki en biiylik deger 4’tiir. AES blok sifresinin S-
kutusu asagida Tablo 3.1.1°de verilmistir:
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Tablo 3.1.1. AES algoritmasinda kullanilan S-kutusu

o] 1 2 3 4 5 & 7 3 g a b @ d e £
O |63 [ Te |77 | 7b | 2 | 6b | 6f | c5 |30 101 |67 |2b | fe | d7 |ab |76
1 [ca |82 | co[7d | fa |59 |47 | (0 |ad |d4 | a2 | af | 9c | ad [ 72 | cO
2 b7 | 938 |36 | 3|7 e |34 a5 |es |1 |71 d8 |31 ]15
3 04 | ¢7 |23 | c3 |18 |9 |05 | 9a |07 |12 |80 |e2 |eb |27 | b2 |75
4 |09 |83 | 2¢c | 1a | 1b [ Se | 5a|ad |52 |3b |dé | b3 |29 e3 | 2f )84
5153 d1 |00 |ed |20 fc bl |[5b|6a]ch|be |39 4a|4c |58 |cf
& do | ef | aa | fb |43 | 4d | 33 [ 85 | 45 fo o2 |07 |50 | 3¢ | of | a8
7 51 a3 |40 [ 8f | 92 [ 9d | 38 | £5 | be | be | da | 21 10 ff f3 | 42
8 |cd [ Oc | 13 |ec | 5f |97 |44 |17 | cd | a7 | 7e |3d | 64 | 54 [ 19 |73
2 (e0 |8l | 4f [de |22 | 2a |20 [88 |46 | ea [ b8 |14 | de | 3| 0b | db
a el [ 32 | 3a | 0a |49 | 06 | 24 | 5c | c2 | d3 Jac |62 91 |95 | ed |79
bl e? [ e8| 37 |od | 8d [d5 | 4e a9 | 6c |56 4 |ea |65 )| 7a]|ae |08
c | ba |78 |25 [ 2e | lc|ag | bd [co |es | dd |74 ] £ 4b | bd |8 ] 2a
d |70 3e | b5 |66 |48 |03 | 5 |[0e |61 |35 |57 | b |88 | cl|1d] e
[ el f8 198 |11 |89 |do | 8 |94 | % le | 87 | &9 | ce | 55 | 28 | df
i 8c [al | 89 | 0d | bf | e6 |42 |68 |41 | 99 | 2d | of | bO | 54 | bb | 16
AES blok sifresinin S-kutusunun tersi Tablo 3.1.2 de verilmistir.
Tablo 3.1.2. AES algoritmasindaki S-kutusunun tersi
0 1 2 3 4 5 5] 7 2 g a b C d e f
O |52 |09 | 6a|d5 |30 36| a5 |38 |bf|40 ] a3 || 8l f3 |47 ft
1 Jo | e3 | 39|82 | #b | ff 187 |34 | 8a |43 |44 | o | de | &% | b
254 T [ 94 )32 |as | 2 |23 |3d |ee |4 |5 |0b |42 fa | 3| de
3 08 | Z2e | al |66 |28 | d9 | 24 | b2 |76 | 5h | a2 | 4% | &d | 8b | d1 | 25
4 |72 8| 6|64 |85 |68 |98 |16 | dd | ad | 53¢ | cc | 5d |85 | be |52
5 g |70 (48 |30 | fd | ed | b2 | da | Se | 15 |46 | 57 | a7 | 8d | 9d | 84
6 |90 [dg [ ab |00 | S| be | d3 | 0a | £7 ed |58 |05 | be | b3 |45 | 08
T |do | 2c|le|8f |ca | 3| 0F |02 | cl |af | bd |03 01|13 ] 8a|6b
8 | 3a |91 |11 |41 | 4f | 67 | dc | ea (97 | £2 | of | ce | fO | bd | e& |73
@ |96 [ac | 74| 2 |e7 | ad |35 ]85 [e2 |9 |37 |e8 | 1c |75 | df | 6e
a |47 | f1 la | 71 ld 29| e |89 | 6f | b7 | 62 | 02| aa |18 [ ke | 1lb
b |fe |56 [3e]|4b | c6 | d2 |79 |20 | 2a|db | CO|fe |78 | cd | 5a | 4
G 1f|dd | ag |33 |88 |07 |7 |31 |BL |12 ]| 10|59 |27 |80 | ec | of
d a0 [ 51 |70 |as |19 b5 | d4a|0d | 2d]es | Ta|sf |93 |Co]| 2] ef
e | A0 [0 | 3b | 4d |ae | 2a [ F5 | b0 [c8 | eb | bb | 3c |83 |53 99|61
f 17 [ 2b [ 04 | 7e | ba | 77 | de |26 | el |69 |14 |63 | 5521 | 0o | 7d
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Bir durum matrisinde SubByte doniistimii Sekil 3.1.4°te 6rnek bir durum matrisi

iizerinde verilmistir.

00 12 0C
04 00

Durum
Matisi |12 12 13
14 00 11

08
23

19
19

¥

Byte Yerdegistirme|

63
F2

C9
FA

C9
F2

c9
63

Ters Byte Yerdefigtimne| #

FE
63
7D
82

Sekil 3.1.4. AES algoritmasindaki SubByte isleminin tersi

3.1.3 Satirlar1 Oteleme (ShiftRows)

30
26

Durum
D4| matrisi

D4

Bu doniisiim ilk satirm sola Otelenmemesi, ikinci satiri sola bir dtelenmesi,

ticlincii satirm sola iki kere 6telenmesi, ve son satirin sola ii¢ kere 6telenmesi islemidir.

Ters doniisiim ise anlatilan sekilde saga oteleme islemidir. Sekil 3.1.5’te ShiftRows

dontistimiine bir 6rnek durum matrisi izerinde verilmistir.

Durum Matrisi

63|C9

FE

30

F2|F2

63

26

C9.C9Y

D

D4

FA 63

82

D4

T

Satir Otelem

v

Ters Satir Oteleme

3

63

Cc9

FE

30

F2

63

26

F2

D

D4

C9

(&

D4

FA

63

82

+

l Durum Matrisi

Sekil 3.1.5. AES algoritmasinda ShiftRow ve InvShiftRow iglemi
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3.1.4 Siitunlan Kanstirma (MixColumns)

Rijndael (AES) sifrenin i¢cyapisinda 32-bitten 32-bite doniisiim yapan bir
dogrusal donilistim icerir ve bu doniisim MixColumns (siitun karistirma) olarak
isimlendirilir. Bu doniisiim dogrusal ve diferansiyel kriptanalizi zorlastirict etki yapma
amacindadir ve sonlu cisimde g¢arpma tabanhidir. Bir MDS matris tabanli olan bu

dogrusal doniisiim asagidaki gibi gosterilebilir:

S = = Q
— - Q O
—_ Q S =
Q & = =

Yukaridaki doniisimde a=x ve b=x+1 olarak secilmistir. Buna ek olarak

matrisin elemanlar1 8-bit degerler ya da GF (28) cisminden elemanlardir.

W = = N
—_ =N W
e \® LS
N W = =

Sonug olarak 32 bitlik doniisim  yy,..., ¥3, ag,..., a3 8-bit degerleri yani 1 byte

degerleri temsil etmek {izere;

Yo 2 3 1 1}a,
b2 1 2 3 1}aq
vl |11 2 3]a
Y, 31 1 2|a,

seklinde gosterilebilir. Sonlu cisimde ¢arpma ve XOR islemleri ile temsil edilebilecek

3

bu doniisiim indirgeme islemleri i¢in B rxt 3 x4l indirgenemez polinomunu

kullanir.
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Asagidaki sekilde MixColumns isleminde kullanilan sabit matris ile desifreleme

isleminde kullanilan matris verilmistir:

02 03 01 01 0OE 0B 0D 09

01 02 03 Ol| ws |09 OE 0B 0D

01 01 02 03 < 0D 09 O0E OB

03 01 01 02 OB 0D 09 OF
A A

Sekil 3.1.6. AES algoritmasinda MixColumns doniisiimiinde kullanilan sabit matris ve

tersi

Yayilim elemanlar1 sifre tasariminda kullanilan 6nemli elemanlardir. Yayilim
ozelligi dogrusal ve diferansiyel saldirilar diisiiniildiigiinde diferansiyel ve dogrusal
yaklagimlarin  elde edilmesi ve saldirilarin  gerceklenmesi acgisindan Onemli
kavramlardir. Yayilim 6zelliginin ¢1g etkisi 6zelligini karakterize etmenin bir yolu da
dallanma sayis1 olarak adlandirilan Daemen tarafindan Ph.D tezinde ortaya atilan bir

kavramdir.

Ornegin AES sifresindeki dallanma sayis1 5 tir. Bunun anlam; 1 byte degismesi
sonucunda bu durumdan etkilenecek minimum byte sayis1 4 tiir. Sekil 3.1.7 de bu

durum gosterilmistir.

X
I
XXX X

Sekil 3.1.7. AES sifresinde MixColumns doniisiimiinde giris yapan bir byte’in

degismesi sonucunda ¢ikisin 4 byte’1 etkilemesi
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Eger 2 byte degisirse bu durumda etkilenecek byte sayis1 minimum 3 olmalidir.

Sekil 3.1.8 de bu durum gosterilmistir.

ixx
O ST
x || x || x

Sekil 3.1.8. AES sifresindeMixColumns doniisiimiine giris yapan iki byte’in degigmesi

sonucunda ¢ikisin Ti¢ byte’min etkilenmesi

3.1.5 AES Sifresinde Anahtar Planlama

AES sifresi daha onceden de bahsedildigi gibi 128-bit veri bloklarmi 128, 192,
256-bit anahtar secenekleri ile sifreleyen bir algoritmadir. SPN algoritmasmin genis bir
cesididir. Dongii sayis1 anahtar genisligine gore degismektedir. 128-bit anahtar i¢in 10
dongiide sifreleme yaparken 192 ve 256-bit anahtarlar i¢in sirasiyla 12 ve 14 dongiide
sifreleme yapmaktadir. Her dongiiye dongili anahtar1 yaratmak i¢in AES bir anahtar
genisletme igslemi kullanir. Eger dongii sayis1 N, ise anahtar genisletme islemi (N, +1)
adet 128-bit dongili anahtari tek bir 128-bit sifre anahtarindan elde eder. Sifre anahtar
dongli baslamadan once kullanilirken geri kalan dongii anahtarlar1 her dongiiniin

sonundaki son doniigiim olarak kullanilir.

Anahtar genisletme rutini dongii anahtarlarini word word (32-bit 32-bit) yaratir.

Rutin asagidaki gibi tanimlanan 4x (N, +1) adet word yaratir:

W0, W1 W25 s WA(N, +1)-1
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Diger bir deyisle AES-128 sifresinde 44 kelime(word), AES-192 sifresinde 52
kelime(word) ve AES-256 sifresinde 60 kelime(word) vardir. Tablo 3.1.3 dongiiler ve

wordler arasindaki iliskiyi géstermektedir:

Tablo 3.1.3. AES sifresindeki Dongiiler ve Wordler arasindaki iligki

Dongii Word’ler

Dongiiye hazirlik wo W Wy Wz

1 Wy Wy We w7

2 wg Wwo Wi W]

N, WAN, WAN +1  WAN,+2 WAN.+3

AES-128 de anahtar genisletme islemi ile sifre anahtarindan 44 kelime’nin nasil
yaratildig1 Sekil 3.1.9°da gosterilmektedir. Sifrenin diger iki versiyonu i¢in de anahtar

planlama algoritmas1 bazi kiiciik degisiklikler ile birlikte aynidir.

Gizli Anahtar ‘ko‘kl ‘kz‘k3‘k4‘k5 ‘ ke‘k7‘k8‘k9‘klo‘kll‘klz‘kﬂ‘kl‘*‘kw‘

= J AN J

I

). ) 4
‘ A 4
Mo Wi
. [] []
. . .
. L[] L]
‘. ) 4
Wy T Wa Wi
RConli/4]

‘Wf—IH RotWord H SubWord

Gegici #; Kelimelerinin Elde Edilmesi (i = 4N, )

Sekil 3.1.9. AES-128 de Anahtar Genisletme Algoritmasi(Stinson D. R., 2002)
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Anahtar planlama islemi asagidaki gibidir:

1- Ik 4 word (wo, Wi, W2, W3) sifre anahtarindan elde edilir. Sifre anahtar1 ko dan
kis’e kadar 16 byte bir dizi olarak diisiiniiliir. Ik 4 byte (ko dan ks’e) wy, ikinci 4
byte (ks’ten k7’ye) wy ve bu sekilde diger word’ler w, ve ws’te sifre anahtarmin
wordler seklinde yan yana konmasi ile elde edilir.

2- Diger wordler (w; i=4 den 43’¢ kadar) asagidaki sekilde elde edilir:

a- Eger i (mod 4) # 0 ise w; =w;_; ®w,;_4 seklinde tablodan da goriildigi gibi
soldan ve tistten bir degerden elde edilir.

b- Egeri(mod 4) =0 ise w; =t®w;_4 seklinde elde edilir. Burada t gegici bir
bellek ve iki rutinin wi; tizerindeki uygulama sonucudur: SubWord ve
RotWord. t’nin elde edilme siireci bir dongii sabiti RCon ile XOR lama

islemi ile sonlanir. Diger bir deyisle;

t =SubWord(RotWord(w;_1))® RCon; 4.

RotWord

ShiftRows doniisiimiine benzemektedir. Ancak sadece 1 satwra uygulanir. Bu

rutin bir word’ii 4 byte’in bir dizisi olarak alir ve her byte’1 sola 6teler.

SubWord

Bu rutin SubBytes doniisiimiine benzemektedir. Ancak sadece 4 byte’a

uygulanir. Bu dongii worddeki her byte degerini alir ve diger bir byte ile yerdegistirir.

Dongii Sabitleri (Round Constants)

Her dongii sabiti, RCon, 4 byte degerinde ve en sagdaki 3 byte’t 0 olan bir
degerdir. Asagidaki tablo AES-128 i¢in (10 dongii) degerleri gostermektedir.
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Round | Constant(RCon) Round | Constant(RCon)
1 (01000000 )6 6 (20000000 )6
2 (020000 00 )6 7 (40000000 )6
3 (04 0000 00 )6 8 (800000 00 )6
4 (08 00 00 00 )6 9 (1B 0000 00 )6
5 (100000 00 )6 10 (36 0000 00 )6

Anahtar genisletme rutini word degerlerini hesaplarken ya yukaridaki tabloyu ya

da en soldaki byte’1 dinamik olarak hesaplamak GF(2*) cismini kullanir.

AES blok sifresinin verilen giris ve anahtar ile 2 dongiiliik sifreleme islemi Sekil

3.1.10°da gosterilmektedir

Input = 32 43 f6 a8 88 5a 30 8d 31 31 98 a2 <0 37 07 34
Cipher Key = 2b 7e 15 16 28 ae d2 a6 ab £7 15 88 09 cf 4f 3c

Round start of After After After Round EKey

Number Round SubBytes ShiftRows MixColumns Value
32|88|31|e0 2b|28|ab|09
43|5a|31|37 Te|ae|f7|cf

input ] =
f6(30|98(07 15(d2|15|4f
af|8d|a2|34 l6|a6|88|3c

19|a0|9%a|ed d4 |e0|b8|1le d4 |e0 b8 |le 04|e0 |48 |28 al0|88(23|2a

3d|fd4|c6|f8 27 |bf |b4 |41 bf|bd (41|27 66|cb |f8 |06 fa|b4|a3|6c

e3|e2|8d|48 11|98 |5d|52 5d|52|11|98 81|19|d3|26 fe|2c|39|76

be|2b|2a|08 ae|fl|e5|30 30 |ae |fl|eb eb| 9% |Ta|dc 17|b1|39|05

ad|68|6b|02 49|45|7£|77 49145|7£|77 58 |1k |db |1k £2|7a|59|73

7£|35|ea|50 d2|96|87|53 87|53|d2 |96 ca|5a|ca|bl 95|b9| 80| f6

f2|2b|43|49 B89 |fl|1a|3b 3b|89|fl|la fl|ac|aB|eb f2|43|7a|7f

Sekil 3.1.10. AES-128 algoritmasinda bir sifreleme 6rnegi
(AES-128’in 2 dongiiliik calismasi) (FIPS, 1999)
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3.2 ARIA Blok Sifresi

ARIA blok sifresi Giiney Koreli arastirmacilar tarafindan 2004’te tasarlanmistir
ve Kore Teknoloji Ajansi tarafindan standart sifreleme teknigi olarak sec¢ilmistir (Kwon

D., Kim J. vd, 2004).

ARIA blok sifresi 128-bit bloklar1 128, 192 ve 256-bit anahtar secenekleri ile
sifreler. DOngii sayis1 verilen anahtar seceneklerine gore sirasiyla 10, 12 ve 14 tiir. SPN
tabanli olmasina ek olarak yayilim katmaninda 16x16 boyutunda involutif bir ikili
dogrusal doniisiim kullanir. Yer degistirme katmani, GF' (28) iizerine 8x8’lik S-kutusu

ile 16 byte degeri farkli 16 byte degerlerine haritalanir (Kwon D., Kim J. vd, 2004).

ARIA blok sifresinin tek dongiisii anahtar Ile XOR’lama (AddRoundKey), yer
degistirme (substitution) ve yayilim (diffusion) olmak {izere 3 katmandan olusur. Sekil

3.2.1 ARIA sifresinin sifreleme adimlarini géstermektedir.

Agik (Sifreli) Metin

{

Anahtarla Toplama -—ck(dk,)
Yer Degistirme

Yayilim

¥

Anahtarla Toplama

-I-L’k;:fdk:_j

Yer Degistirme

Yavihm

i |

¥ !
Anahtarla Toplama ek ,(dk,>)

Yer Degistirme

Yayilim

{

Sifreli (Agik) Metin

Sekil 3.2.1. ARIA Algoritmasi
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Anahtarla toplama sathasinda 128 bit anahtarla XOR islemi yapilir. Yer
degistirme asamasinda ise 16 S-kutusu cikislar1 yeni durumu belirler. Yayilim
katmaninda ise 16x16’lik ikili matris ile 128-bit durum verisi 128-bit yeni durum
verisine doniistiiriilir. ARIA’da Typel ve Type 2 olmak iizere 2 farkli yer degistirme

katmani vardir.

[ Agik Metin | [ Sifreli Metin |
De— ek, Qe—— dk;
(ekn..)
|Yer degistirme katmani 1| |Yer degistirme katmani l|
I I
[ Yaylim katmani A ] [ vaylim katmam A~ ]
He—— ek, be— dk,
(ek,)
[Yer degistirme katmani 2| [Yer degistirme katmar 2]
I I
| Yayilm katman A | | Yayilim katmani A |
Se— ek; Pe— dk:
(ek...)
be— ek De— dky .
|Yer degistirme katmani 1| |Ver degistirme katmani 1|
I I
| Yayihim katmani A | | Yayiim katmani A |
Pe—— ek he— dkn
[Yer degistirme katmani 2] [Yer degistirme katmani 2]
Pe—ekns L —— L ]
(ek, )
| Sifreli Metin | [ Acik Metin ]

Sekil 3.2.2. ARIA Sifresinde sifreleme ve desifreleme sathalari

3.2.1 Yer Degistirme Katmani (Substitution Layer)

ARIA algoritmasinda yer degistirme katmanmnda S, S, ve onlarm tersleri S;™ ve
S, olmak iizere 4 tip S-kutusu kullanilir. Bu S kutular1 Tablo 3.2.5, Tablo 3.2.6, Tablo
3.2.7 ve Tablo 3.2.8 de gosterilmistir. Sekil 3.2.3 ve Sekil 3.2.4 de goriildiigi gibi Type
1 ve Type 2 olarak ARIA sifresinde yer degistirme katmanlar1 kullanilmaktadir. Type 1
tek dongiilerde, Type 2 ise ¢ift dongiilerde kullanilir.
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S Bl a |5 S T I I T T I T B T S0 5|8 | &
Sekil 3.2.3. ARIA sifresinde Typel Yer degistirme (Substitution) katmani
s s & S st sl s | s s a| s s 8|

Sekil 3.2.4. ARIA sifresinde Type 2 Yer degistirme (Substitution) katmani

Tablo 3.2.1. ARIA algoritmasinda ki S; S-kutusu

0 1 2 3 4 5 6 7 8 9 a b c d e i
O |83 | 7e |77 |7b |2 | sb | 6f | o5 |30 )01 67 |2b | fe |d7 |ab |76
1 Jeca |82 | co|7d | fa |59 |47 | f0 |ad | dd | a2 |af | 9c | ad | 72 | cO
2|7 | 4 (93 |26 |36 | 3F | 7 |co |34 | as | es | £1 |71 [dg |31 )15
3|04 | 7 [23 |3 |18 96|05 | 9a |07 |12 )80 2| eb |27 b2 |75
4 |09 183 | 2c|la|1b | 6e ]| S5a]ad |52 |3 |ds |63 |29 e3 | 2f |84
5|53 | dl |00 |ed 20| fc | bl [5b |6a]|ch |be]|3% | 4a|dc |58 | cf
6 | do | ef [aa [ fh |43 | 4d |33 |85 |45 | 9 |02 |07 | 50| 3¢ | 9f | a8
T |51 a3 |40 | 8f |92 | 9d |38 |5 | be|bs|daf|21 | 10| ff | £3 |d2
8 |ed | Oc |13 |ec | SE 97 |44 |17 | cd | a7 | Te | 3d |64 |54 ] 19 |73
9 |0 |8l [4f [de |22 22|90 |88 |46 | ee | b8 |14 | de | Se | Ob | db
a el | 32 [ 3a | 0a |49 | 08 | 24 | 5c | c2 | d3 | ac | 62 | 91 | 95 | 4 | 79
b | e? | 8 |[37 |6d |8d | d5 | de | a® | 6c |56 | 4 |ea | 65| 7a | ae |08
c |ba |78 25 |2e | 1c|ad |bd |ce |es|dd |74 ] 1f]4b | bd]|8b|8a
d |70 | 3e (b3 |65 |48 | 03 | f6 | Ce |61 |35 357 | b9 |8 | cl | 1d] 9e
e el fg |98 |11 |69 | d9 | 8e |94 | 9b | le | &7 | &9 | ce | 55 | 28 | df
f 18 |al |89 |0d | bf|es |42 68 |41 99 |24 0f |60 |34 |bb |16




40

Tablo 3.2.2. ARIA algoritmasindaki S;” S-kutusu

0 1 2 3 4 5 6 7 8 9 a b c d e i

0 |52 |09 | 6a|d5s |30]36 ] a5 |38 | bf |40 a3 | 92| 81 f3 | 47 jils

ik To | e3 |39 |82 | ob | 2f | £ff |87 |34 | 8e |43 |44 | 4 | de | e | cb

2|54 | 7b | 94|32 |as | c2 |23 |3d |ee |4dc |95 |0 |42 | fa | 3| 4de

3 08 | 2e | al |66 [ 28 | d9 |24 | b2 |76 | 35b | a2 |49 | &6d | 8b | d1 | 25

4 |72 |8 | s |ed |86 | 68|98 |1 |dd | ad | Sc|co | 5d |65 | b |92

31 ge | 70 | 48 | 50 | fd | ed | b9 | da | Se | 15 |45 |57 | a7 | 8d | 9d | &4

6 |90 | d8 | ab | OO0 | 8c | be | d3 | 0a | £7 | ed |58 |05 | b8 | b3 |45 | 08

T |ldo|2c|le| 8 |ca | 3| 0f |02 |cl|af |bd|]03]01)13]8a]sb

8 | 3a |91 |11 |41 [|4f | 67 | de|ea |57 |2 | cf|ce | fO|bd ] es |73

9|96 |ac |74 2 |e7 |ad [35 |85 |e2 | 2 |37 | e8| 1c |75 | df | se

a |47 | f1 la |71 | 1d |29 | 5 |89 | 6f | b7 |62 | 0e|aa | 18| be | 1b

b | fc |56 3e|4d4b |6 | d2 |79 |20 |9 |db |CO|fe |78 ) cd| 5a ]| f4

¢ 1f | dd | a8 |33 |88 |07 | c? |31 |BL |12 | 10|59 |27 |80 ec | 5f

d |0 |51 | 7 a® |19 | b5 |4a|0d |2d |es | Fa|l@ |93 |Co| S| ef

e | A0 | eC | 3b | 4d [ae | 2a [ F5 | bO | c8 | eb | bb | 3¢ | 83 | 53|99 |6l

f 17 [ 2b | 04 | Te | ba | 77 | de |26 | el |69 | 14 |63 | 55 | 21 | Oc | 7d

Tablo 3.2.3. ARIA algoritmasindaki S2 S-kutusu

0 1 2 3 4 3 ] 7 8 9 a b c d e f
O |e2|de |54 | fe [ 94 |C2|4da | |62 |0d | 6a |46 | 3c|4d |8 |41
1 | S5e|fa|ed|ch |bd |97 |be|2b |be |77 | 2|03 ]d3]1% |59 cl
2 1d | 06 | 41 | 8b | 55 fo |99 |69 |ea | 9c | 18 | ae | 63 df | 7 | bb
3100 73|66 | th [96 | 4c |85 [ ed | 32|02 |45 |aa | OF | ee | 10 | eb
4 os | M| 4 129 |ac | cf [ad |91 |&d |78 | C8 |95 | 2| 2f ] ce | cd
5 ff | 7a |88 |38 | S5c |83 | 2a |28 |47 | db | b8 | 7 | 93 | ad | 12 | 53
6 | b7 187 | Oe |31 |36 |21 |58 (48 |01 | 8 |37 |74 |32 | ca|ed|hl
7 ec | ab | Oc | d7 | C4 | 56 |42 |26 |07 | 98 | 60 | d9 | b6 | b2 | 11 | 40
g |1 d2 |20 | 8c|bd [al | co | 84 (04 |42 |23 | £1 | 4f | 50 | 1f | 13 |de
Q15 O | Se |57 [e3 | 3|7 |65 |3 |02 | 8 |3e| e8| 25]92 el
a | a7 |dd | fd [ 17 [a% | bEf | dd [ %a | Te | 5 |39 |67 | fe |76 ] 9d |43
b |30 | el | dO |5 |68 | £2 | 1b |34 |70 05 a3 |8 |d5 |79 )] &6 | ad
c e | o6 | 31 | 4b le lag | 27 | f6 | 35 | d2 | 6e |24 | 16 | 82 | 5f | da
d |90 |75 a2 |ef [2c b2 | 1c| 2 |5d|af |80 0al|72 |44 ]9 | 6c
e |led | Ob | 5b |33 [7d | 5a |52 |3 |61 |al |7 |bo|ds | 38 ] 7c|ead
£l 8|14 | ed | ad |3d |22 | b3 |8 |89 | de |71 | 1a] af | ba | b3 | &1
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Tablo 3.2.4. ARIA algoritmasindaki S, S-kutusu

Z 31 | &5 f5 189 | cb | 9d | 77 | 6 | 57 |43 |56 | 17 | d4 | 40 | 1a | 4d
3 |cC |63 | 6c|e3 | b7 | cB |64 |6a |53 |aa 3898 0| 4] |ed
4 [ 7622 |76 | af |dd | 3a | Ob [58 |67 | 88 |06 | c3 |35 0d |01 |&b
] o | c2 | es | ST |02 | 24 |75 |93 |66 | le | e5 |22 | 54 | d8 | 10 | ce
6 | Fa|ed |08 | 2c |12 |97 |32 |ab |bd |27 | 0a |23 | df|ef |cald®
7 bg | fa de | 31 | sk | d1 ad | 19 |49 | bd | 51 | 96 | ee | o4 | a8 | 41
8 |da| ff |cd |55 |86 |36 | be |6l |52 |8 |bb|0e| 82|48 |69 ]|%
9 | el |47 | G | Sc |04 [4b |34 |15 |79 |26 | a7 | de | 29 | ae | 92 | d7

91 1105 |95 [74 a9 | Cl|5b |d4a |85 |6d |13 |07 | 4f | 4e | 45

(o]

b2 | Of | c® | 1c |ag | be|ec |73 |20 |70 | cf |59 8 | al | 9 | 2d

25 | 8a | b5 | 7 |42 | b3 | <7 | ea | £7 | 4dc | 11 | 33 | 03 | a2 | ac | 60

3.2.2 Yayihm katmam (Diffusion Layer)

ARIA’ nm yayilim katmani (xo,xl, ....... ,x15) byte giriglerini 16 byte’ lik
(yo, V] seeerees y15) cikislarina haritalar. Bu dogrusal doniisiimiin dallanma sayis1 8

(MDBL kod) ve sabit nokta sayis1 ise 27> dir.

Vo=X3PXy DX DXgPXgPX;3DPXyy Vg =%,DPx,®x,Dx, Dx,, Dx;; Dxs
V=X DX, Dx, Dx;, Dx, Dx, D x; Ve=X,Px, ®x; Dx, ®x,;, Dx, Dx,
V,=x9D9x,®x, ®x,, Dx,, Dx, Dxs V=X, Px;®x, Dx, ®x; D x;; x5
V=X, @x;Dx, Dx,, Dx,;, Dx,; Dxy, Vi=X%0x0x,®x, ®x, ®x, Dx,
Vi=X,Dx,Px; Dx; Dx,, Dxp, @ x5 V=X, ®x,®x, ®x, Dx, Dx, ®x),
Vi =X@x; ®x, Dxy, ®x;) Dx,, D x5 Vi3 =X, @x; Dx, Dx; ®xg @ xpy Dxyy
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Ve=X Dx,Dx, Dx, Dx,, Dx,, Dx; V=X, DPx;®x, Dx; Dx, Dx;, Dxy,
YV, =xPx; D x, Dx; @ x;, Dxp, Dxyy Vs =X Dx,Dx, Dx; Dx; D x,, D x5

Bu haritalama islemi asagida verilen ikili matris seklinde de gosterilebilir:

yo) (00 01 10101 10001 1 0)x
v 00100101 1100100 1|Zx
v, [ /1010010100071 1100 1|x
V3 1 0000101001101 1 0|x;
V4 1 0100100100100 1 1[x
ys | {001 01 1000071 1000 1 1]xs
Ve 1010000101101 10 0fxg
y7 [ 001 0100101001110 0|zx
ys [ /11001 0010010010 1]xg
Yo 1100011000071 101 0[x
Yol 100 1 1.0 11010000 1 0 1%
yul 1001 1100101007101 0}zx,
yol 101 100 01 10101100 0|xp
vyl |1 001 00111010010 0[x;
yal |10 01 110001 0100 1 0[xy
yis) L0001 1011001071000 0 1){xs

3.2.3 Key Expansion (Anahtar Uretimi)

ARIA algoritmasinda anahtar iiretimi baglangi¢ ve dongii anahtar iiretimi olmak

iizere 2 kisimdan olusur.
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3.2.2.1 Baslangi¢

Baslangi¢ kismi; 4 tane 128 bit deger Wy, W,,W,,W; sifre anahtarindan

(master) M g anahtardan 3 dongiilii 256-bit Feistel sifresiyle tiretilmesi ile olusur. M g
sifre anahtar1 128,192 ya da 256-bit olabilir.

3.2.2.2 Round key generation (Déngiiden Gelen Anahtar Uretimi)

Bu sathada 4 tane W, degeri ile sifreleme anahtar1 ek; ve desifreleme anahtar1 dk;

uretilir.

Sekil 3.2.5. ARIA algoritmasinda anahtar genisletme i¢in baslangic
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3.3 KHAZAD Blok Sifresi

KHAZAD sifresi 128-bit anahtarla ¢alisan 64-bit bir blok sifredir NESSIE

projesine aday blok sifre olarak sunulmustur.

Her ne kadar KHAZAD SPN tabanli bir mimari kullaniyor olsa da tiim dongii
dontistimlerinin tersinin kendisi olmasi, sifrenin tersi islemlerinde sadece anahtar
planlamada farklilik olacak sekilde tasarimma izin vermektedir. Diger bir deyisle

Khazad involutif bir blok sifredir.

KHAZAD, Wide Trail (genis iz) stratejisine gore tasarlanmistir (J. Daemen,
1995). Wide Trail stratejisinde, bir blok sifrenin dongli doniisiimii tersi alinabilir farkli
dontistimlerin birlesiminden olusur. Her birinin kendi fonksiyonlar1 ve gereksinimleri
vardir. Dogrusal yayilim katmani birka¢ dongiiden sonra tiim ¢ikis bitlerinin tiim giris
bitlerine bagimli olmasimni saglarken dogrusal olmayan katman ise karmasikligi ve
dogrusal olmamay1 saglar. Anahtar ekleme sathasi diger sifrelerde oldugu gibi o anki
dongii ¢ikismnin anahtar ile XOR’ lama islemine tabi tutulmasidir. Wide Trail (genis 1z)
stratejinin diger bir avantaji da farkli bilesenlerin birbirlerinden tamamen farkli bir

sekilde belirlenebilmesidir.

3.3.1 Dogrusal Yayihm Katmam

KHAZAD blok sifresinin yayilim katmani 6, Gy lrete¢ matrisi kullanilarak

3
[16, 8, 9] MDS kodu ile iiretilmis GF(28)8 - GF(ZS) haritalama yapan involutif ve

Hadamard formda bir dogrusal dontistimdiir.

H = Had(01,,03,,04,,05,,.,06,,08,,0B,,07))



01y,
03,
04/,
05),
06,
08},
0B,
07,

3.3.2 Khazad S-kutusu

03,
01,
05,
04,
08),
06,,
07,
0B,

04,
05,,
01,
03,
0B,
07,
06,
08},
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05,,
04,
03,
01y,
07,
0B,
08,,
06,,

06,
08,,
0B,
07,
01,
03,
04,
05/,

08,,
06,,
07,
0B,
03,
01,
05,,
04,

0B,
07,
06,,
08,,
04,
05/,
01y,
03,

07,
0B,
08},
06,
05, [
04,
03,
01,

Khazad s6zde (pseudo) rastsal sekilde tiretilmis bir S-kutusu kullanmaktadir. Bu
tasarim sirasinda P ve Q olmak iizere iki kutu kullanilmistir ve sonug olarak involutif ve
kriptografik 6zellikleri 1yi bir S-kutusu elde edilmistir. Sekil 3.3.1 de KHAZAD S-
kutusunun 4-bit giris ve 4-bit c¢ikisa sahip P ve Q kutular1 ile nasil iretildigi
gosterilmektedir. Tablo 3.3.1 ve Tablo 3.3.2°de kullanilan P ve Q kutulari, Tablo

3.3.3’te ise sonugta iiretilen 8x8 S-kutusu verilmektedir.

|u}1| ‘uﬁu‘
[ > ] [ e |
T

Sekil 3.3.1. KHAZAD S-kutusunun yapisi
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Tablo 3.3.1. Q kutusu

ey 0, | L |2, - < 7 |8, .| A | B, | DL | E, -
Q) |9, |E |5 |6, | 4|2 |3 |C |FE |0, |4, |D,|7.|B |L |8
Tablo 3.3.2. P kutusu
uw |0 | |23 (456 [7.]s ]9 [4]B [c.[D |E]E
Pu) | 3, | L | E. |0, |5 |4, | B |C | D | 4|9 |6, |7, |8 |2 |L
Tablo 3.3.3. KHAZAD S-kutusu

[818] 01 0z 03 04 05 o0& o7 08 09 Oa Ob Oc 0d Oe of
00 | ba 54 2f 74 53 d3 dz2 4d 50 ac 8d bf J0 52 Fa 4dc
10 | ea ds 97 d1 33 51! 5b a6 de 48 ag Q9 db 32 b7 fe
20 ] e3 Ja 91 b aZ bb 41 6a a5 cb &b 35 Al | F3 Bl 0z
30 | ce o 14 14 o3 63 da 5d sf de 7d ad 7t Sa 51 Se
40 | 7 26 ff ad ag 9d 6f ge 15 al fo 39 of o7 af fh
50 | os 15 od |04 01 64 | df 15 |79 dd 3d 16 3if 137 |ed 38
&0 | b2 73 a9 35 55 71 Th 8¢ 72 88 6 2a 3e Se 27 46
70 | 0e &5 68 51 03 cl 57 dg dg 58 ds 0] d7 3a c8 3c
280 | fa 96 a7 98 ac b2 c7 ae 69 b ab ad 67 Oa |47 f2
Q0 | ba 22 a5 ea be 2b 31 12 23 1b De 23 f3 45 21 ce
A0 4% 2c fo ed bé& 28 17 32 la 8b fe Ba (0] c@ 37 de
B0 | el Ze ed al eb 20 ad le 85 60 oo 25 t4 f1 Q4 Ob
co | e7 75 ef 34 31 d4 do 36 Te ad fd 29 30 3b af f8
Do | s 13 06 05 5 11 a7 gi Ta 78 36 1 39 59 18 56
EQ | b3 [s18} 24 20 b2 92 a3 c0 44 62 10 b4 34 43 33 cZ
FC | 4a bd af 2d be ¢ 6a 40 cf a2 20 4f 1f ca aa 42
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3.4 AES, ARIA ve KHAZAD Blok Sifrelerinin Karsilastirilmasi

Gelistirilecek sifre incelenen sifrelerden esinlenecegi i¢in bu sifrelerin arasindaki
benzerlikler ya da farkliliklar bu alt boliimde ortaya konmaktadir. Incelenen blok

sifrelerin benzerlikleri ya da farkliliklar1 verilmektedir:

AES ve ARIA blok sifreleri 128-bit bloklar1 sirasiyla 128-bit, 192-bit ve 256-bit
anahtar secenekleri ile sifreler ve desifreler. Khazad blok sifresi ise 64-bit bloklar1 128-

bit anahtar secenegi ile sifreler ve desifreler.

AES sifresi SPN mimarisine uygun olarak involutif bir yap1 olarak tasarimi
gerceklestirilmemistir. Buna karsin diger iki blok sifre ARIA ve Khazad tasarimi

involutif olacak sekilde gelistirilmistir.

ARIA ve Khazad blok sifrelerinin involutif yapida gelistirilme sebebi sifreleme
ve desifreleme performansmin ayni olmasini saglama amaci glitmektedir. Ancak bu iki
blok sifrede involutif yap1 saglanirken tasarim farkliliklar1 gdze ¢arpmaktadir. Ornegin
her iki sifre involutif dogrusal doniisiimler kullanmaktadir. Ancak bu doniistimler
Khazad blok sifresinde 8x8 biiyiikliigiinde elemanlar1 GF(2%) den olan involutif bir
MDS matris iken ARIA blok sifresinde kullanilan dogrusal doniisiim elemanlar1 GF(2)
den olan 16x16 biiyiikliglinde involutif bir dogrusal doniisiimdiir. Buna ek olarak
ARIA blok sifresinde kullanilan dogrusal doniisiim yazilim ve donanim performansini
maksimize edecek sekilde gelistirilmis 6zel bir doniisiimdiir. Ancak bu iyilestirme
dogrusal doniisiimiin sabit nokta sayis1 da 2'* tane olacak sekilde yiiksek bir deger
gostermesine neden olmaktadir. Bunun dogrusal doniisiimiin kriptografik 6zelligi olarak

cok ta iyi bir se¢im olmadigin diistindiirmektedir.

Khazad blok sifresinin involutif 6zellik gosterebilmesi i¢cin kullandigi S-
kutusunun tasarimini 6zel bir yontemle elde edilmistir. Ancak bu S-kutusu kriptografik
ozellikleri (dogrusal olmama, LAT tablosu, DDT tablosu) agisindan AES S-kutusuna
gore kot 6zellikler gostermektedir. Diger yandan ARIA blok sifresi iki S kutusu ve
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bunlarin tersleri olmak iizere 4 S-kutusu kullanarak farkli bir tasarim stratejisi ile

involutif sifre tasarim1 amacini giitmektedir.

AES ve ARIA blok sifrelerin anahtar genisletme algoritmalar1 incelendiginde
her ikisinde de bit sizintis1 probleminin oldugu sdylenebilir. Ancak ARIA blok
sifresinin AES blok sifresine gore anahtar genigletme algoritmasi istatistiksel 6zellikler

acisindan ¢ok daha 1yi sonuglar gostermektedir.
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4. BLOK SIFRELERDE KULLANILAN KRiPTOGRAFIK YAPILAR

Modern blok sifreler koklerini Shannon’in doniim noktasi olan makalesinde
(C.E. Shannon, 1949) sunulan karistirma (confusion) ve yayilim (diffusion)
prensiplerinden almaktadir (Keliher L., 2003). Karistirma sifreli metin ve agik metin
arasindaki iliskiyi gizlemeyi amaglarken, yayilim acik metindeki izlerin sifreli metinde
sezilmemesini saglamak i¢in kullanilir. Karistirma ve yayilim, sirasiyla yer degistirme
kutular1 (S-kutular1) ve dogrusal doniisiim islemleri ile gergeklestirilir (Sakalli F. B.,
2011).
Bir blok sifrenin tasariminda kullanilan 3 genel yap1 asagidaki gibi verilebilir:
- S-kutular1 (Substitution Boxes),
- Dogrusal Doniigiimler,

- Anahtar Genisletme algoritmalari.

4.1. S-kutulan (Yer degistirme Kutulari-Substitution Boxes)

S-kutular1 simetrik sifreleme algoritmalarmin temel bilesenlerindendir. Blok
sifreleme algoritmalarinda karistirma igslemi yapan elemandir. Sifreleme algoritmasinda
dogrusal olmayan tek eleman S-kutularidir. Sifreleme algoritmasina yapilan
saldirilardan dogrusal (Matsui M., 1994) ve diferansiyel saldirilara (Biham E. ve Shamir
A., 1991) kars1 blok sifreleme algoritmasmi giivenli kilmak i¢in kriptografik 6zellikleri

1yi olan S-kutular1 se¢ilmelidir.
Bir nxn S-kutusu f :{O, 1}" —){0, 1}" seklinde n-bit girisi farkli n-bit ¢ikisa

haritalayan bir fonksiyondur. S-kutular1 bir blok sifrenin igerisinde bulunan tek dogrusal

olmayan yapidir.
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S-kutularinin tasarim tekniklerine 6rnek olarak;

e pseudo-random iiretim,
e sonlu cisimde ters haritalama,
e sonlu cisimde iis haritalama,

e heuristik teknikler verilebilir (Aslan B., Sakallt M. T., Bulus E., 2008).

Bu yontemlerin en ¢ok kullanilanlar1 sonlu cisimde ters alma ve iissel fonksiyon
teknigidir. Nitekim AES algoritmasinda kullanilan S-kutusu sonlu cisimde ters alma

yontemi ile olusturulmus bir S-kutusudur.

Bir S-kutusunun kriptografik 6zellikleri statik 6zellikler ve dinamik 6zellikler
basliklar1 altinda islenebilir. Statik ozellikler ag¢ik metin, sifreli metin ve anahtar
arasindaki iliskiler ile ilgilidir. Ornegin dogrusal olmama bir statik &zelliktir.
Dolayisiyla S-kutular1 i¢in kriptografik 6zelliklerden biri olan dogrusal olmama 6zelligi
onemli bir ozelliktir. S-kutusunun karakteristik yapisinin saklandigi kriptografik

Ozellikler dinamik olanlardir.

S-kutular1 i¢in kriptografik 6zellikler asagidaki gibi siralanabilir:
* Biitiinliik (Completeness) kriteri,

* C1g (Avalanche) kriteri,

* Kati1 ¢1g kriteri (Strict Avalanche Criterion),

* Bit bagimsizlik kriteri (Bit Independence Criterion),

* MOSAC ve MOBIC 6zellikleri,

* Dogrusal olmama kriteri,

* S-kutularinin dogrusal yaklasim tablosu,

* S-kutularinin XOR tablosu (Fark Dagilim Tablosu),

* S-kutularinda dogrusal esitlik.
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4.1.1 Dogrusal Olmama Kiriteri

Dogrusal olmama (nonlinearity) S-kutular1 i¢in olduk¢a Onemlidir. Sifrede
kullanilan S-kutularmin dogrusal olmamasi istenir. Boylelikle acik metnin tahmini veya
bulunmas1 imkénsiz hale gelir.

Bir sifrenin dogrusal olmama parametresi NLM{(z)dir. f:Z) —> Z) ve
z=(a,w,c)e Z;"" olmak iizere, tiim giris degerleri i¢in P € Z, dogrusal fonksiyon
(WP @©c)ve sifir haricindeki dogrusal kombinasyonlari (a.f (P)) birbirinden
farklilagmasi dogrusal olmama olarak tanimlanir. Burada ae Z)',we Z) ve ce Z, dir.
Buna gdre dogrusal olmama &lgiisii, NLM,(z), (4.1) ve (4.2) ifadelerindeki gibi

tanimlanabilir (Kam J. B., Davida G. 1., 1979), (Ferguson N., Kelsey J., vd., 2000).

NLM, (z)=#{P|a.f(P) = w.P®c) (4.1)

NLM; =min NLM, (z) 42)

L
NLM, degerinin alabilecegi maksimum deger 2" —22 dir. Sifrenin dogrusal
olmamas: ve dogrusal kriptanalize karsi basarili olmasi icin NLM, degerinin bu
maksimum degere yakin olmasi gerekir. NLM, degerinin 0’a yakin olmasi istenmeyen

bir 6zelliktir. Bu gibi durumlarda sifrenin dogrusal kriptanaliz ile kirilmasi olasidir.

4.1.2 Dogrusal Yaklasim Tablosu

Dogrusal yaklasim tablosu (Lineer Approximation Table) (LAT) (Biryukov A.,
Dunkelman O., vd., 2009),(Rimoldi A., 2009),(Phan R. C.-W., 2004) dogrusal

kriptanalize karsi S-kutularinin giiciinii test etmeye yarayan Onemli bir Olciittiir.
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Sifreleme algoritmasi i¢in dogrusal yaklasim tablosunda bulunan maksimum degerin

kii¢iik olmas1 dogrusal saldirilarin basarimini zorlastiracaktir.

S:GF(2") —> GF(2") olmak lizere n bit giris ve n bit ¢ikisa sahip bir S-kutusu
olsun. O zaman herhangi verilen a,b,I", ,I', GF(2")i¢in N, (Fa I, ),herhangi
,\0 ve T,i¢in x e GF(2" ) olmak iizere ', *x=T,*S(x) denklemini saglayan
degerlerin sayismi tanimlar ve (4.3) ifadesindeki gibi gosterilebilir (May L., Henricksen
M., vd., 2002).S i¢in (4.3) ifadesinde I", ve I', degerleri sirastyla giris maskesi ve ¢ikis

maskesi olarak isimlendirilir.(4.4) ifadesinde herhangi bir giris ve c¢ikis maskesi

degerine gore LAT tablosu degerinin nasil elde edilecegi verilmistir.
N,(T,.T,)=#{xeGF(Q2"), ex=T,¢S(x)} 43)
LAT(T,.T,)=#{xe GF(2")[, o x=T,.5(x)} -2"" (4.4)

Diger yandan bir S-kutusu i¢in dogrusal olmama oOlcilisi NLM; degeri LAT
degeri ile iligkili olarak (4.5)’te verilmistir.

NLM , =2"" —maks | LAT,(T,,T,) | 4.5)
Ornek 4.1. Tablo 4.1 de 4 x 4 boyutunda bir S-kutusu goziikmektedir. Bu S-kutusu

x* +x +1 indirgenemez polinomu ve X —>x’ iis haritalama fonksiyonu ile

iiretilmistir. S-kutusunun dogrusal yaklasim tablosu Tablo 4.2°de ki gibi verilebilir.

Tablo 4.1 4 x 4 Boyutundaki Bir S-kutusu

Hex 0} 1 2 3 4 5 & 7 8 9 A E . D E F
Giris OCos [ 2001 o010 ) Q271 [ 0100 | 2727 | 00110 [ 0111 [ 1062 | 1051 | 1010 | 1011 1100 [ 1101 1110 | 171
e | OCTT | 1101 | 1010 [ 027 | o001 | 2110 1011 | 0101 | 1107 | 1210 | 1112 | 03110 | 1001 [ 1000 | 000G | 2201
‘13]1\1\
AL
Hex 3 D A 2 1 7 B 5 C E F 6 9 8 0 9
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Tablo 4.2 Dogrusal Yaklasim Tablosu (LAT)

0 1 2 3 4 5 5] 7 8 291 A B|l|C|DI|E|F
0 8 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 0 1-210 2 4 2 01-2 -2 0 2 0 2 0 2 4
2 o (2] 2 0 0 2 2 o | -2 (-] 2 2 0 0 | -2
3 0 0 21 -2 o] -4 2 2] 4 ol1-21-2] 0 0 2 2
4 0 2014 |-2 2 0 210 ] -2 O1-21¢0 1 | -2 0 2
5 0 0 0 4 2] 2 2 2101410 o] -21-2]1-2]2
G 0 0 2 2 2] -2 1 1 0 0 2 2 2 2 0 0
7 0 201214 2 0 0 2 2 oO1l-4]1-21(0 2 2 0
3 o [-1]-2 2 2 2 1 0 2 1-2 (0 0 0 0 2| -2
9 0 2] -2 0 214 0 2 o |l-2 |2 0] -2 |4 0| -2

6 [-2] 0 2 20 0 2 0 4 2 0 2 2] 4 2 0
B 0 0 0 0 2 2 2 2 21212 1-2] 4 0 -4 0
C 0 21 -2 0 4 2 210 0 21-21 4 g 12120
L Y 0 1-2 2 U 0 2 2 A B 4 | -2 2 Y 4
E 6 [-4] 0 0 0 0 0 4 1 -2 21212 (-2({-21-2]2
F o1-2]-4 2 0] -2 0 210 2 0 2 0 2 4 -2

Ornek olarak LAT(7,C) degerinin elde edilisi asagida gosterilmektedir:

(0111).(0000)
(0111).(0001)
(0111).(0010)
(0111).(0011)
(0111).(0100)
(0111).(0101)
(0111).(0110)
(0111).(0111)

(0111).(1000)

(0111).(0000) _ o _
(1100).(0011) _yq ¢
(1100).(1101) _, ; _4
(1100).(1010) _y 5—¢
(1100).(1110) _, ;.0
(1100).(0001) _, o1
(1100).(1111) _, 5,
(1100).(1011) _, ; _4

(1100).(0101) _, 5 _
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(0111).(1001) _ (1100).(1100) _y 1.0
(0111).(1010) _ (1100).(A110) _y 1o
(0111).(1011)  _ (1100).(1111) _y g
(0111).(1100) _ (1100).(0110) _y 1
(0111).(1101) _ (1100).(1000) _ 51
(0111).(1110) _ (1100).(0000) _y 5—¢
(O11n.1111) _  (1100).(0100) _, | _4

(4.3) ifadesine gore LAT(7,C) icin esitligl saglayan (* ile isaretlenmis olanlar)
8 deger bulunmaktadir. (4.4)teki ifadeyi kullanarak LAT(7,C)=8-2""=8-8=0
seklinde elde edilir. S-kutusunun (4.5) ifadesine gore NLM_ degeri ise tim LAT

elemanlarinin en bilyiik mutlak degeri gdz Oniine almarak NLM_ =2*"' — 4=4

seklinde elde edilir.

4.1.3. Fark Dagilim Tablosu (Difference Distribution Table)

Diferansiyel kriptanaliz bir blok sifreleme algoritmasmna karsi kullanilan bir
saldir1 yontemidir (Stinson D. R., 2002). S-kutularmin fark dagilim tablosu (XOR
tablosu veya DDT) bu saldiriya kars1 sifrenin giicii ile ilgili fikirler vermektedir. n X m
boyutunda bir S-kutusu i¢in XOR tablosu (Stinson D. R.,2002) , (Phan R. C.-W., 2004)

2"x2™ matrise denk diiser.

S :GF(2") »> GF(2" ) olmak lizere n bit girig ve n bit ¢ikisa sahip bir S-kutusu

olmak iizere herhangi verilen a,b €GF(2") i¢in XOR(a,b) herhangi a \ 0 ve b i¢in
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S(X) + S(x @ a) =b denklemindeki b degerlerinin sayisii tanmimlar ve (4.6)’daki

gibi gosterilebilir.

Bir S-kutusu i¢in denklem (4.6)’da a ve b degerleri sirasiyla giris farki ve ¢ikis

farki olarak isimlendirilir.
XOR(a,b) = #{x e GF(2")S(x)+ S(x® a) = b| (4.6)

Ornek 4.2: Ornek 4.1 de kullanilan S-kutusunun XOR tablosu Tablo 4.3 teki gibidir.

Tablo 4.3 Fark Dagilim Tablosu (XOR tablosu)

CIKIS FARKI(b)

ol1 2345|678 |lolalelc|D|E]|F
olwsjololojojojofolojololojolofo]o
ol212to}2jof2]ol2]2lolol2lofl4]o0

2 (0 0 2 2 0 i 0 [} 2 4 2 i 2 8} (0 2
stofalotojzafz2jofztz2zlolzlojojz2fo]o
410121410 olz2lz2loflolzloflz2tolo]a2
zlslofjojojofaj2j2]2jof2folaf2fofo]2
g slojololojojofjz2ztolajoaolz2tololafz]o
ml7lolololz2)ojofal2t2lolol2]ofol2]2
Glslolalolz]z2]2]o]ol2]ololol2]4]0]n
3 9 0 2 0 0 0 2 Q [} Q 2 0 2 4 2 2 2
aAtotz2lztz2zlojofztotolololzlziofo]o
Blololz2tz2)21afolz2tolololololalz2]o
clofololzlz2t22lofjolz2talololz2]ojo
otol2tolz2jafolotololz2zlalol2)z2]2
ol21o0fl4jojofol2tol2alz2l2]ofjof2]o0

0 (0 2 i 0 2 Q0 4 2 2 0 2 0 2 0 (0

(4.6) ifadesi geregi elde edilen XOR (8,F) = 4 sonraki sayfada verilmektedir.



56

S(0)® S(8) =3®C— F *
S(1) ® S(9) = D®E — 3
S(2)® S(A) = A®F— 5
S(3)® S(B) = 2®6— 4
S(4)® S(C) = 1®9— 8
S(5)® S(D) = 7®8— F *
S(6)® S(E) =B®0—> B
S(7)® S(F) = 5@4—> 1
S(8)® S(0) = C®3— F *
S(9)® S(1) = E®@D— 3
S(A)® S(2) = F®A— 5
S(B)® S(3) = 6®2— 4
S(C)® S(4) = 9@1— 8
S(D)® S(5) = 8®7— F *
S(E)® S(6) = 06B— B
S(F) ®S(7) = 4®5—> 1

Yukaridaki islemlerden de goriildiigii gibi S(x)+S(x+8)=F esitligini

saglayan ( * ile isaretli olanlar) 4 durum vardir.

Sonlu cisimde ters alma islemi (Nyberg K., 1994) iis haritalama isleminin 6zel
bir durumu olarak goriilebilir ve bu iki teknik ile dogrusal olmama 6lgiisii yiiksek ve
diger kriptografik ozellikleri iyi S-kutular1 elde edilebilir. Bunun yaninda bu tasarim
teknikleri kullanilarak tasarlanan S-kutular1 monomial tabanli polinomlara dayali iis
haritalama ve ters alma gibi cebirsel islemler oldugu i¢cin dogrusal denklik (Fuller J.,

Millan W., 2003), (Youssef A. M., Tavares S. E., 2005) ve S-kutularmin cebirsel
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ifadesinde bazi basit cebirsel yaklasimlar (Youssef A. M., Tavares S., Gong G., 2006)
gibi istenmeyen 6zellikleri de beraberinde getirmektedir.

Gilinlimiizde blok sifrelerin i¢cyapisinda kullanilan S-kutular1 genellikle 4 x4 (4-
bit giris 4-bit ¢ikis) ya da 8x8 (8-bit giris 8-bit ¢ikis) biiyiikliigiindedir. Ornegin AES
blok sifresi sonlu cisimde ters haritalama yontemiyle elde edilen 8x 8 biiyiikliigiinde bir

S-kutusu Tablo 4.4 de gosterildigi gibi kullanmaktadir.

4.2. Gelistirilen Sifrede Kullanilan S kutusunun Kriptografik Ozellikleri

Yapilan incelemelerden S-kutular1 ile ilgili olarak literatiirdeki calismalarda
cebirsel S-kutularmm kullanildigin1  gériilmiistiir. Ornegin AES S-kutusu, ARIA
sifresinde kullanilan S-kutular1 ve Camellia (Aoki, K., Ichikawa, T. vd, 2001) sifresinde
kullanilan S-kutusu cebirsel olarak tasarlanmistir. Ozellikle sonlu cisimde ters
haritalama kullanilarak iiretilen S-kutular1 kriptografik 6zellikler agisindan (dogrusal
olmama, LAT dagilimi, DDT tablosu vb.) iyi sonuclar vermektedir (Aslan B., Sakalli
M. T. 2008).

GF (28) cisminde (x8 +xt 0 +x+1 dle tanimli) ters haritalama tabanli AES S-

kutusunun bu kriterler a¢isindan 6zellikleri asagidaki gibi verilebilir:

e 255x255 boyutundaki Dogrusal Yaklasim Tablosunda (LAT- Linear
Approximation Table) en biiyiik elemanin mutlak degeri 16’dur.

e Dogrusal olmama degeri 4.5) ifadesinden faydalanilarak

P —maquAT(FA,FB| hesaplanirsa 128-16 = 112 olarak elde edilebilir. 8x8

L
biiyiikliigiinde bir S-kutusunun dogrusal olmama degeri en fazla 2”1 —22
ifadesinden 120 olacagimdan AES S-kutusu % 93 dogrusal olmama degerine
sahiptir.
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Fark Dagilim Tablosundaki

(DDT-Difference

Distribution Table-Fark Dagilim Tablosu) en biiyiik elemanin degeri 4 tiir.

e Polinomsal ifadesindeki terim sayis1 9’dur.

Ozellikle AES S-kutusu incelendiginde, polinomsal cebirsel ifadesi daha iyi
olabilecek S-kutularinin gelistirilebilecegi literatiirde bulunan ¢alismalar yoluyla
gozlenmistir (Sakalli M.T., Aslan B. vd., 2010)(Aslan B., 2008). Bu nedenle kendi
gelistirecegimiz sifre i¢in kullanilacak S-kutusu bahsedilen kriterler ile birlikte
interpolasyon saldirilar1 gibi cebirsel saldirilara kars: kuvvetli bir S-kutusu se¢ilecektir.
AES S-kutusu ile ayni kriptografik 6zelliklere sahip, AES S-kutusundan polinomsal
ifadesi terim sayis1 agisindan daha iyi olan ve gelistirilecek sifrede kullanilacak S-

kutusu Tablo 3.1 de verilmistir (M. T. Sakalli, B. Aslan vd, 2010). Buna ek olarak

verilen S-kutusunun cebirsel ifadesi de Ek-A’da gosterilemektedir.

Tablo 4.4. Gelistirilecek sifrede kullanilan S-kutusu

8] 1 Z 3 4 5 & 7 a8 9 a b c d e f
0 c3 |18 |27 (80 |15 (34 | fd | {7 | 2b | fe | 6 | 77 | 0 | ca | d4 | 72
1 la|1b | e3|dé |t | 6a]dl |bl [21 |10 | 9d |40 |85 |d0O | 2 | 9f
2 |66 |48 | cl |57 [ B8a | e® |72 | bd | ef | ce | d? |98 |68 ] 8c | 92 |bb
31 0a |49 |95 |ac |08 | 6c | 8 |4de |14 | de | 2a | 4f | 17 | cd | a7 | 19
4 189 | es | b0 | Of |28 ) 1le ] el |94 |74 | bd | 1c]|2e | 8| 32| &1 ]| %e
3] 13|97 |64 |3d |Ob | ee |60 |88 |4 | 7a|86d|6d|24]32]|c2]|79
& c@ | 59| Sc|af |ab |01 |63 | o5 |e5|d8 |36 |26 |05 | c? |07 |75
7 aa | 4d |50 | Ff | £3 [ be | 51 | £5 | be | dc | 20 | ed | 52 | 83 | 52 | 84
g el |av |ae |56 |91 |62 | 3a |06 |cd |73 |44 | 0c |22 )] de| b3 |soe
9 | ba|co |8 |dd [ 86 | b9 | bS |03 |41 | 16 | 42 | al | 69 | 11 | &7 | 55
a 53 | 5b |58 | ch |29 | b3 | 2¢c | Ge |45 | a8 | 33 | ef | 92 | &f | da | ff
b b7 | cc | 31 | a5 | eb | 22 | 23 |96 |ad | cO |47 |82 | f2 | 7b | 67 | 47
c a3 | 38 | d2 | be | 3¢ | 02 | fb 43 | 3b 2f | a0 |09 fe |00 | 39 | 4a
d | Te | 6f | 76 |30 | ad | a2 | 7d [ fa |12 | b2 | 9a |04 | 3 | 93 | £1 | 71
e |81 |90 | db |46 [5d | Fe | ec | 5F | d3 | ed | S5c | el | d5 | 37 | ea | 65
i f3 | 8e | df | 9b |54 | 2d | 0d | bf [ 35 | 1d | Oe | 70 | a6 | 25 1f | 4b
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Tablo 4.5 de verilen ve gelistirilen blok sifrede kullanilacak S-kutusu, AES S-

kutusunda oldugu gibi x — x** iis haritalamas1 kullanilarak tasarlanmistir. AES S-
kutusundan farkli olarak (4.7) ve (4.8) ifadelerinde verilen dogrusal doniistimler
sirasiyla bu haritalamadan 6nce ve bu haritalamadan sonra uygulanarak S-kutusu

tasarimi1  sonug¢landirilmistir.  Dogrusal — doniisiimlerde  kullanilan  hexadecimal

notasyonda gosterilen sabitler sirasi ile L Ag ="33" ve L Ag, ="63" seklindedir. S-

kutusunun tasarimi asagidaki maddeler halinde verilebilir:

T
Adim 1. P:LA](X):LA](SXS)'(X()’XIV"’X7) @LASI'
Adm 2. K =(P)>*.

T
Adim 3. S(X) = LAZ(SXS)'(KoaKI ,...,K7) @® LASZ .

L,, > XX » L, —»SX)

Sekil 4.1 Kullanilan S-kutusunun Tasarim Yapis1

Bu dogrusal doniistimlerin uygulanmasi1 X — X>*  iis haritalamasinmn
sagladig1 iy1 kriptografik ozellikleri degistirmedigi gibi AES S-kutusunun polinomsal
ifadesindeki terim sayisini 9’dan 255’e ¢ikarmaktadir. Bu dogrusal doniisiimler tersi
almabilir ikili doniistimlerdir. 8-bit giris 8-bit c¢ikishh bir S-kutusu iiretilmek
istendiginden dolayr 8x8’lik dogrusal doniisim kullanilmistir. Doniistimlerdeki

Xos X1 X5, X5, X,, X5, X4, X, degerleri ikili bigimde yazilmis bitlerdir. Buna ek olarak

gelistirilen sifrede kullanilan S-kutusu AES sifresinde kullanilan S-kutusunda oldugu

gibi sabit nokta igermemektedir.
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[f,] [1 0 0 0 0 0 1 17 x,] [1]
f, 1 10000 0 1x| |1
£,/ |1 1. 1.0 0 0 0 O||x,| |0
f,/ 101 1. 1.0 0 0 0l|x,] |0
L, (x)= = |+ 4.7)
f,/ 10 01 11 00 0f|x,| |I
f;0 (0001 1 1 0 0flx,| |1
f| |00 00 1 1 1 0fx,| [0
f,] 00000 1 1 1fx,| |0
f,] [1 00 0 1 1 1 1[x,] [1]
f, 1 100 0 1 1 1{/x| [1
0 /1 1 1.0 0 0 1 1||x,] |0
0 |1 1 1.1 00 0 1|x;] [0
L,x)=|"|= ||+ (4.8)
f,/ |1 1 1 1 1 0 0 Oflx,| |0
£l 101 1 1 1 10 0fx,| |1
f| |00 1 1 1 1 1 0fx,| |1
£,/ [0 001 1 1 1 1j[x,| [0]

Elde edilen S-kutusunun polinomsal ifadesi 2 farkli yontem ile elde edilebilir:

- Lagrange interpolasyonu,

- Sonlu cisimler aritmetigi.

Gelistirilen sifrede kullanilan S-kutusunun polinomsal cebirsel ifadesi EK A’da
verilmistir. Bu ifade bir yazilim vasitasiyla Lagrange interpolasyonu kullanilarak elde
edilmis ve (M. T. Sakalli, B. Aslan, E. Bulus, A. S. Mesut, F. Biiyliksaragoglu, Osman
Karaahmetoglu, 2010) c¢alismasinda verilen ile karsilastirilarak dogrulanmistir.
Lagrange Interpolasyonu ile cebirsel olarak tasarlanan bir S-kutusunun polinomsal
ifadesinin elde edilmesi Boliim 3.2.1 de kisaca gosterilmektedir. Diger yandan sonlu
cisimler aritmetigi ile S-kutusunun cebirsel ifadesinin hesabi ile ilgili detayli bilgi

(Aslan B., 2008) ¢alismasindan elde edilebilir.
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4.2.1. Lagrange interpolasyonu

Lagrange interpolasyonu, 7 noktadan gegen n—1’inci dereceden polinomu
,(Xn-1,Yn—1) degerleri biliniyor

bulmak i¢in kullanilir. Dolayisi ile (x¢,y), (X1,¥1),

ise (4.10) ifadesi ile polinomun cebirsel agilimi elde edilebilir.

PX) =Y y;t;X) (4.10)
=0
(4. 10) ifadesindeki /;(X)degerinin agilimi (4.11) ifadesindeki gibidir.
gj(X):']k'['X_Xi _ X% TR X TR XX (4.11)
XX XX, X; =X, X;—Xj, X; =X,

(4.12) ifadesi Lagrange interpolasyonunun nasil hesaplandigini acgik sekilde

gostermektedir:

(X=x)X=x3)(X—x4)-.(X=Xy) y1+
(X1 —x2)(X] =X3)(X] —X4)-..(X] —Xp)
X=xPDX=x3)(X=X4)--(X=xy) _—
(X2 =X1)(Xg —X3)(X2 —X4)-..(X3 —=Xp)

X=xP)X=x)(X—x4).-(X=xp) ya+
(X3 —X1)(X3 =X )(X3 —Xg)...(X3 —X)

P(X) =

(X=x)X=%x2)(X=x4).-(X=Xp_1)

(Xn —X)(Xp —X2)(Xp —Xg)o(Xp —Xp_1)

(4.12)

Lagrange interpolasyonu ile bir S-kutusunun cebirsel ifadesinin agilimi

bulunabilir. Fakat bu yapilirken sonlu cisim aritmetigi dikkate alinmalidir ve sonlu

cisim iizerinde islem yapilmalidir.
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4.3. Dogrusal Doniisiimler

Dogrusal doniisiimler bir blok sifreye yayilim eklemek icin kullanilan
elemanlardir. Blok sifre mimarilerinin (Feistel ve SPN) her ikisinde de kullanilabilirler.
Dogrusal doniisiimler sabit uzunluktaki bir giris blogunu dogrusal olarak karistirarak
ayni uzunlukta bir ¢ikis blogu elde etmeyi saglar (Z’aba M. R., 2010). Dogrusal
dontistimlerin sagladigi yayilimin olclilmesi icin var olan teknikler asagidaki gibi

siralanabilir:

e (18 Etkisi (Avalanche ciriterion) (Feistel H., 1973),

o Kati ¢i1g etkisi (Strict avalance criterion) (Webster A. F., Tavares S. E., 1986),
e Biitiinliikk (Completeness) (Kam J. B., Davida G. 1., 1979),

e Dallanma sayis1 (Branch number) (Daemen J., Rijmen V., 2002),

e Sabit noktalar (Fixed points) (Z’aba M. R., 2010).

Dallanma sayisi: Bir blok sifrede iki ardisik dongiide aktif S-kutularmmin minimum
sayisini temsil eder. Bu sayi, bir blok sifreye karsi uygulanacak dogrusal ve diferansiyel
saldirilarin - basarimint  6lgmek i¢in  kullanilir. Cogu yayilim elemani dogrusal

doniisiimlerdir ve matrisler ile temsil edilirler. Dolayisiyla bir yayilim elemanini

A:({o, 1" ) —>({0, 1" ) seklinde tamimlanabilir ve (4.13) ifadesindeki gibi

gosterilebilir:
a,, ap, a, || %
a,; a4y a,, || %2
T
AX)=Ax" =| ... .. . | (4.13)
_anl anZ ann _ _xn _

Yukaridaki verilen (4.13) ifadesinde x=(x},xy,...X,, ), xelo, 1", i=1 .. n

seklindedir. Buna ek olarak » bir yayilim elemanindaki S-kutularinin sayismi temsil
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eder ve her S-kutusunun giris ve c¢ikis genisligi m-bittir. 4 matrisinin elemanlar1
GF(2") cisminin elemanlaridir (Ozellikle sonlu cisim ya da GF(2)nin elemanlar:
olabilir). Ornegin AES’in dogrusal doniisiimii 4x4 boyutundaki MixColumns
(Siitunlar1 karistirma) déniisiimiiniin elemanlar1 sonlu cisim GF(2*)’in elemanlari iken
ARIA (Kwon D., Kim J., vd., 2004.) sifresinde kullanilan 16x16 boyutundaki dogrusal
doniisiimiin elemanlar1 GF(2) *nin elemanlaridir.

Diger yandan bir nxn boyutundaki A4 matrisinin dallanma sayist (4.14)

ifadesinde gosterildigi gibi tanimlanabilir:
P(A)= min{wt(x)+ wt(A.xT) lx e ({0 l}m r X# 0} (4.14)

Blok sifrelerin tasariminda optimal dallanma sayisina sahip yayilim elemanlar1
tercih edilmektedir. GF(2")cisim elemanlarindan olusturulan dogrusal doniisiim

yapilarinin optimal dallanma sayimsa sahip olmasi da bu matrislerin MDS (Maximum

Distance Seperable) 6zelligine sahip olmasi ile saglanmaktadir. Ornegin, AES blok

sifresi elemanlar1 GF(28) den olan 4x4 MDS matris kullanarak 32-bitten 32-bite

doniistim yapan bir yayilim eleman1 kullanirken, Khazad (Barreto P. S. L. M., RijmeN
V., 2000) blok sifresi yine elemanlar1 GF(28) den olan 8x8 MDS matris kullanarak

64-bitten 64-bite doniisiim yapan bir yayilim eleman1 kullanir. Bu sifreler i¢in dallanma
sayist AES’in yayilim eleman i¢in 5 iken Khazad blok sifresi icin 9 dur (Daemen J.,
Rijmen V., 2002), (Barreto P. S. L. M., RijmeN V., 2000).

Yardimer Onerme 4.1. Bir dogrusal [nk,d]-kod d<n-k+1 Singleton smirm1

karsiliyorsa bu koda MDS kod ad1 verilir. Alternatif olarak, bir matrisin MDS matris
olabilmesi i¢in satir ve siitunlarindan olusturulan tiim alt matrislerinin determinantinin
0’dan farkli olmasi gerekir (Nakahara Jr. J., Abrahao E., 2009), (Youssef A. M., Mister
S., Tavares S. E., 1997).
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Yardimer Onerme 4.1 den yola ¢ikarak elemanlari GF(2™) den olan bir nxn

matrisin tiim hesaplanmasi gereken alt matrislerinin determinantlarinin sayist:

Z{C(nfkﬂz (4.15)

(4.15) ifadesindeki gibi verilebilir. Ornegin 4x 4 bir matrisin hesaplanmas1 gereken alt
determinantlarmm sayis1  2x2 alt determinantlarmin  sayis1  ile 3x3  alt

determinantlarmin sayisinin toplami seklinde elde edilebilir. Bu da yukaridaki ifadeden

2 2
4 4
(C (J] + (C (3]] =36+16 =52 seklinde elde edilebilir.

AES sifreleme algoritmasinda kullanilan MDS matrisi ve tersi Sekil 4.2° de

verilmistir. AES sifreleme algoritmasinda Bt et x4l indirgenemez polinomu

kullanilarak tiim alt matris determinantlar1 hesaplanarak bu determinantlarin hi¢birinin 0

olmadig1 gbzlenmistir.

0z 03 01 ol
01 02 03 0ol
01 01 02 03
03 01 01 02

A

Sekil 4.2. AES sifreleme Algoritmasinda kullanilan MDS matris

Diger yandan blok sifrelerin tasariminda kullanilan dogrusal doniisiimlerde iki
onemli matris tipi bulunmaktadir. Bunlar dairesel (circulant) ve Hadamard matrislerdir.
Ornegin AES blok sifresinde kullanilan siitunlar1 karistrma doniisiimii dairesel matris
tirtine girerken Khazad sifresinde kullanilan matris, Hadamard matris tiiriine

girmektedir. Her iki matris tipi ile MDS matrisler Yardimci Onerme 1 ile elde
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edilebilirken bu tiir matrisler arasindaki temel fark matrislerin involutif matris
(sifreleme ile desifreleme de ayni elemanm kullanilmasi) olup olmamasinda ortaya
¢ikmaktadir. Ornegin dairesel matrisler ile hem MDS hem de involutif yapilar elde
edilemez. Ancak Hadamard matrisler ile bu miimkiin olmaktadir. Hadamard matrislerin
kullanilmasmin bir avantaji sifreleme ve desifreleme performansinin ayni oldugu

sifreleme algoritmalarin tasariminin yapilabilmesine olanak saglamasidir.

. m . o« .
Yardimei Onerme 4.2. a1,a,,...,4, GF2™) cisminin elemanlar1 olsun. O zaman

k k k k
(a1+a2+...+at)2 :alz +a22 +...+at2 (4.16)

seklinde ifade edilebilir (Aslan B., Sakalli M. T., Bulus E., 2008).

elemanlari GF(2™)

Yardimer Onerme 4.3. Had(a,,a,,a,,a,)=

L 4x4
sonlu cisminden olan Hadamard formunda 4x4 biiytikliigiinde bir matris olsun. Eger

4
@ a; =1, ya da diger bir deyisle kullanilan elemanlarin XOR toplami 1, ise verilen
i=1

matris involutif bir matristir.

4
Ispat: Asagidaki denklemde gosterildigi gibi A? matrisi @ azi =1 oldugu durumda
i=1

birim matris olarak elde edilebilir. Buna ek olarak Yardimc1 Onerme 4.2’yi kullanarak

4 4 4

®a%i=0 a; =1 oldugundan verilen matris @ a; =1 kosulu altinda involutif bir
i=1 i=1 i=1

matristir.
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Yardimci Onerme 4.1 ve Yardimci Onerme 4.3 kullanilarak involutif ve MDS

matrisler elde edilebilir. Ornek 4.3 te 4x4 biiyiikliigiinde ve elemanlari GF(28) den

olan involutif bir MDS matris verilen 6nermeler 15181 altinda elde edilmistir.

Ornek 4.3: Elemanlart x> +x7 +x° +x+1 ile tanmls GF(28) sonlu cisminden olan

4x4 genisliginde biri dairesel formda ve digeri Hadamard formda 32-bitten 32-bite

dontistim yapan iki dogrusal doniisiimii 6rnek olarak gosterelim.

Dairesel formdaki matrisler ilk satirdaki elemanlarin birer saga otelenerek diger

satirlarin olusturuldugu matrislerdir. Ornegin;

(01, 02, 04, 06,]
06, 01, 02, 04,
04, 06, 01, 02,

102, 04, 06, 01, ,

D(01;,,02;,,04,,,06;,) =

elemanlari GF(28) sonlu cisminden dairesel formda bir matristir. Yine daha once
verilen Yardimci Onerme 4.1 kullanilarak tiim alt matrislerin alt determinantlari
tanimlanan indirgenemez polinomuna gore incelendiginde 52 alt determinanttan
02, 04, 04, 02, 01, 02,
01, 02, 02, 01, 02, 04,

=0 ii¢ alt determinantin degeri 0 oldugu igin

2 2
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verilen 0rnek dairesel matris MDS matris degildir. Diger yandan Hadamard matris

formu 4x4 biiyiikliigiindeki bir matris i¢cin asagidaki gibi verilebilir:

Had(a,,a,,a,,a,)=

L 4x4

Ayni elemanlar ve indirgenemez polinom ile tanimli Hadamard formdaki 4x4

biiytikliglindeki matrisi diigiinelim:

(01, 02, 04, 06,]
02, 01, 06, 04,
04, 06, 01, 02,

106, 045 02, 01 ], ,

Had(01;,,02,,04;,,06;,) =

Daha 6nce verilen Yardimci Onerme 4.1° i kullanilarak verilen matrisin tiim alt
determinantlar1 tanimlanan indirgenemez polinomuna gore incelendiginde 52 alt
determinantin tiimiiniin 0’dan farkli oldugu gozlenebilir. Dolayisiyla bu yayilim
eleman1 MDS bir matristir ve dallanma sayis1 optimal deger olan 5’tir. Buna ek olarak
Hadamard formundaki bu 4x4 matrisin elemanlarinin XOR toplami da 1dir. Yardimci

Onerme 4.3 geregi verilen matris ayn1 zamanda involutif bir matristir.

Diger yandan Camellia (Aoki K., Ichikawa T., Kanda M., vd., 2001) ve ARIA
sifresinde oldugu gibi yiiksek dallanma sayisina sahip MDBL (Maximum Distance
Binary Linear Codes) kodlarda yayilim elemani olarak kullanilmaktadir. Bu ikili
dogrusal doniisiimler verilen sifrelerde sirasiyla 8x8 ve 16x16 boyutunda matrislerdir.
Bunun yaninda bu boyutlardaki matrisler i¢in optimal dallanma sayis1 degerleri sirasiyla
5 ve 8 oldugu (Kang J-S, Hong S., Lee S., vd., 2001), (Kwon D., Sung S. H., vd., 2005)

calismalarinda verilmistir.
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Sabit Noktalar (Fixed Points): Dogrusal doniisiimlerde sabit noktalarin dnemi (Z’aba
M.R., 2010) ¢alismasinda verilmistir. Bu ¢alismada dogrusal doniisiimdeki sabit nokta
sayis1 bir rastsal dogrusal doniisimde olmasi gerekenden cok daha fazla sayida olursa
bunun yayilim elemaninin koétii bir yayilim sagladiginin gostergesidir denmektedir.

Rastsal bir dogrusal doniisiimde beklenen sabit nokta sayis1 1°dir.

Bir dogrusal déniisiime bir giris blogunun GF2™) den m-bit degerlerden
olustugunu varsayalim. Buna ek olarak dogrusal doniisiim matrisinin z xn boyutunda ve
I matrisinin nxn boyutunda birim matris oldugunu varsayalim. O zaman dogrusal
doniisiim matrisi 4 (determinant1 0’dan farkli) i¢in tiim sabit noktalarin sayis1 (4.17)

ifadesindeki denklemin ¢oziilmesi ile elde edilebilir:

(A-Dx =0 (4.17)

(4.17) ifadesinde 0, » uzunlugunda tiim elemanlar1 0 olan vektorii temsil
etmektedir. Buradan yola ¢ikarak sabit noktalarm sayist (4.18) ifadesindeki gibi

verilebilir:

Fy= 2m(rank(A)—rankJ(A—I ) _ 2m(n—ranl<J(A—I ) “.18)

(4.18) ifadesinden anlasilacagi gibi (A—/) matrisinin daha biiyiik bir rank

degerine sahip olmas1 4 dogrusal doniisiimiiniin daha az sayida sabit noktaya sahip

olacaginin gostergesidir.
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4.4. Gelistirilen Blok Sifrede Kullanilan Dogrusal Doniisiim

Incelenen dogrusal doniisiimler literatiirde farkliliklar gostermektedir. Ornegin,
AES sifresi, MDS (Maximum Distance Separable) ve 4x4 byte matrisi seklinde bir
dogrusal doniisiim kullanirken, ARIA sifresi 16x16 ikili bir matris kullanmaktadir.

Asagida bu sifrelerin kullandig1 doniisiimler verilmistir:

Tablo 4.6. AES, KHAZAD,Camellia ve ARIA sifrelerinde kullanilan yayilim

katmanlari

Blok Sifre  Yayilim Katmani

AES GF(2%) iizerinde 4x4 MDS matris

Khazad GF(2%) iizerinde 8x8 involutif MDS matris
Camellia ~ GF(2%) tizerinde 8x8 ikili matris

ARIA GF(2%) iizerinde 16x16 involutif ikili matris

Bu kullanilan doniisiimlerde kriptografik kriter olan branch number (dallanma
sayis1) degeri AES sifresi icin 5, Khazad sifresi icin 9, Camellia sifresi igin 5, ARIA

sifresi i¢in 8’dir.

Gelistirilecek olan sifrede kullanilmasi diisiiniilen dogrusal bilesenin 6zellikleri,

443+ x+1 ile tanmls GF(ZS) {izerine 8x8 MDS

o Indirgenemez polinom Bax
matris,

e Involutif matris.

Asagida verilen dogrusal doniisiim Yardimci Onerme 4.3 kullanilarak elde
edilmistir ve dogrusal doniisim MDS bir matris oldugu icin dallanma sayis1 degeri

9’dur.
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01, 02, 05, 04, 06, 0B, 09, 07,]
02, 01, 04, 05, 0B, 06, 07, 09,
05, 04, 01, 02, 09, 07, 06, OB,
04, 05, 02, 01, 07, 09, 0B, 06,

0B, 06, 07, 09, 02, 01, 04, 05,
09, 07, 06, 0B, 05, 04, 01, 02,
07, 09, 0B, 06, 04, 05 02, 0l

A; matrisi gelistirilirken Yardimc1 Onerme 4.1 geregi matrisin MDS matris
oldugundan emin olmak i¢in tiim alt matrislerinin determinantlar1 incelenmis ve
herhangi birinin 0 olmadig1 bir program araciligz ile test edilmistir. Bu test esnasinda A;
matrisi i¢in 12804 alt matris determinant1 incelenmistir. Buna ek olarak (A4;-1)
matrisinin rank degeri de test edilmis ve 4 olarak elde edilmistir. Dolayisiyla (4.18)
ifadesi geregi bu dogrusal doniisiim 2°% adet sabit nokta igermektedir. Diger bir deyisle
bu doniisimle yapilan 2** haritalamadan 1’inde bir sabit noktaya rastlanacaktir.
Asagidaki Sekil 4.3’te 8x8 MDS matrisin (dogrusal doniisiimiin) gelistirilen blok

sifrede tek dongii adimindaki kullanim1 gosterilmektedir.

| 64 bit |ﬂ»Durum verisi

U
@<— K:

64 bit

DDDDDDDD—H Kutusu

| Dogrusal Donusum

(—D<_Kr1

| 64 bit |—> Durum verisi

Sekil 4.3. Gelistirilen Sifrenin Bir Dongii icin Blok Diyagrami
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4.5. Anahtar Genisletme Algoritmalar

Bir blok sifre daha 6nce de belirtildigi gibi dongiilerden ve dongiilerdeki ayni
adimlardan olusmaktadir. Dolayisiyla dongiilerdeki simetriyi bozmak i¢in her dongiide
farkli bir anahtar materyalinin kullanilmasi gereklidir. Anahtar genisletme algoritmalar1
gizli anahtardan her dongiide kullanilacak farkli anahtarlarin (alt anahtarlarin) elde
edilmesini  saglayan algoritmalardir. Her blok sifrede farkli algoritmalar
kullanilabilmektedir ve sifreleme algoritmasinda kullanilan yapilar tercih edilerek bu
algoritmalar gelistirilebilir. Lars Knudsen (L. R. Knudsen, 2000) giiclii bir anahtar

planlamanin 6zelliklerini agagidaki gibi vermektedir:

e (Carpismaya dayanikl tek yonlii fonksiyon (one-way function) olma,
e Tiim alt anahtarlar ve gizli anahtar arasinda minimum karsilikli iligki bulunma,

e Uygulama etkinligi.

Bir blok sifre, gizli anahtar bilinmedigi zaman tek yonli bir fonksiyon olarak
disiiniilebilir. Dolayisiyla alt anahtarlarin iiretilmesinde sifreleme algoritmasinin
kullanimi alt anahtarlarmin tersinirlik (invertibility) 6zelliginin olamamasi igin yeterli
bir teknik olarak diisiiniilebilir (May L., Henricksen M., vd., 2002).

Tiim alt anahtarlar ve gizli anahtar arasinda minimum karsilikli iligki 6zelligi blok
sifreler lizerine saldir1 senaryolarmm karmasikligini azaltarak saldirgana yardimci
olacak iligkileri yok edecektir (May L., Henricksen M., vd., 2002). Bu tiir iliskilerin
kullanildig1 saldirilara o6rnekler DES blok sifresinde karsi dogrusal kriptanaliz,
diferansiyel kriptanaliz gibi saldirilar ile AES blok sifresine karsi olan ¢esitli saldirilar
verilebilir. (Ferguson N., Kelsey J., vd., 2000) ¢alismasinin yazarlar1 “Bazi saldirilarin
genisletilen anahtar bitleri arasindaki iliskileri kullandiklarmi ve bu iliskilerin
olamamast durumunda saldirilarm daha yiiksek karmagsiklik gerektirecegini”
belirtmislerdir.

Sifreleme algoritmasi ve anahtar genisletme algoritmasi glivenlik agisindan oldugu
kadar uygulama yoniiyle de birbirlerini tamamlamahdirlar. Bu acgidan bakildiginda
anahtar planlama algoritmasinda, sifreleme algoritmasinda kullanilan optimize edilen

elemanlarin tekrar kullanilmasi1 bir avantaj olarak kabul edilebilir (May L., Henricksen
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M., vd., 2002). Anahtar genisletme algoritmalar1 ile elde edilen alt anahtarlarin iizerinde
yiiriitiilen iki 6nemli test, frekans testi ve kati ¢i1g kriteri testidir. Frekans testi, bit
karistirma ozelliginin Olgiilmesinde (Shannon’in karigtrma o6zelliginin 6l¢iilmesinde
temel teskil eder) kullanilirken kati ¢1g kriteri testi, bit yayilim 6zelliginin 6l¢iilmesinde
kullanilir. Bu test, giris blogunda bir bit degisimin ¢ikis blogundaki bitlerin yarisinin
degisimini kontrol eder (Shannon’un yayilim 6zelliginin 6l¢limiinii saglar).

AES-128 blok sifresinin anahtar genisletme algoritmasi diisiiniildiigiinde, Sekil
4.4’ te genel formu verilmistir, yukarida verilen 6zelliklerden sadece tciincli 6zelligi
sagladig1 belirtilmistir (May L., Henricksen M., vd., 2002). Bunun yaninda AES’in
anahtar genisletme algoritmasinin kotli yayilim 6zelligi iligkili anahtar saldirilart gibi
baz1 saldirilarda etkin olarak kullanilmaktadir. Bu tiir saldirilar gercek hayatta her ne
kadar pratik olmasalar da AES-192 (192-bit anahtar kullanan AES blok sifresi) ve AES-
256 (256-bit anahtar kullanan AES blok sifresi) i¢in iliskili anahtar saldirilarin ne kadar
faydali oldugu (Biryukov A., Khovratovich D., 2009), (Biryukov A., Khovratovich D.,
Nikolic I., 2009) ¢caligmalarinda gosterilmistir. Bunun temel nedeni olarak AES-192 ve
AES-256 versiyonlarindaki anahtar planlama algoritmasmimn AES-128 (128-bit anahtar
kullanan AES blok sifresi) versiyonuna gore daha yavas yayilim 0Ozelligi saglamasi
olarak verilebilir. Ayrica zaman karmasikligi agisindan Biryukov vd. (Biryukov A.,

Dunkelman O., vd., 2009) 10 dongiiye kadar bir AES algoritmasina pratik bir saldiriy1

gostermislerdir.
Dangii r ky ki ky ks ky ks kg ks kg ko kg Ky, ‘ kyy ki ki ks
& F f—
sy
"V
Va i)
"
D
— v ~ N v = y N
Dongu r+l ‘ k() kl kZ k3 k4 kS ké k7 kS k‘) kl() kl] ‘ klZ k13 kl4 le

Sekil 4.4. AES-128 Blok Sifresinin Anahtar Genisletme Algoritmasinin Genel Formu
(Rimoldi A. , 2009)
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Diger yandan AES’in anahtar genisletme algoritmasinda bit sizintist (bit
leakage) problemi bulunmaktadir. Bu problem kullanilarak cesitli saldirilarda bir alt
anahtardan faydalanarak diger alt anahtardan parcalar elde edilebilmektedir. Ornegin
(Phan R. C.-W., 2004) calismasinda bu sizint1 problemini kullanmistir. Bu problemin
online gecmek i¢in alt anahtarlarin birbirinden bagimsiz olarak {iretilmesi bir yontem

olarak kullanilabilir.

4.6. Gelistirilen Sifrede Kullanilan Anahtar Planlama Evresi

Blok sifre tasariminda kullanilacak iigiincii bilesen anahtar planlama sathasidir.
Bu bilesen i¢in literatiirdeki sifreler incelendiginde bu evre igin farkli tasarim
stratejilerinin oldugu goézlenmistir. Bu tasarim stratejilerinden ilki, anahtar planlama
evresinin tasarimini Feistel mimarisi ile gergeklestirmek, ikincisi ise SPN mimarisi ile
gerceklestirmektir. Gelistirilen sifrede tercih edilen anahtar planlama evresi SPN tabanli
bir mimaridir ve AES sifresinde kullanilan anahtar planlama evresinden daha etkin bir
planlama evresinin gelistirilmesi hedeflenmistir.

Bir anahtar genisletme algoritmasi daha once de belirtildigi gibi bazi 6nemli
ozelliklere sahip olmasi gerekir. Ozellikle AES blok sifresinin anahtar genisletme
algoritmasi kat1 ¢1g§ kriteri testi agisindan kotii 6zellikler gostermektedir. Buna ek olarak
bu algoritmanin herhangi bir saldirida kullanilabilecek bit sizdirma 6zelligi de
bulunmaktadir. Bu gibi problemleri yok etme amaciyla gelistirilen sifrede kullanilacak
anahtar planlama evresinde alt anahtarlar birbirlerinden bagimsiz sekilde tiretilmektedir.
Ayrica yiksek yayilim oOzelligi gosterecek ve herhangi bir blok sifreye adapte
edilebilecek sekilde tasarimi yapilmaktadir. Bu mimari kisaca yayilim-yer degistirme-
yayilim (Diffusion-Substitution-Diffusion) seklinde isimlendirilebilir. Gelistirilen sifrede
kullanilan anahtar genisletme mimarisinin en Onemli 6zelligi alt anahtarlarin elde

edilmesi birbirinden bagimsiz olmasi ve yazilim uygulamasmin tamamen XOR
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islemleri ve tablo okuma islemleri ile gerceklestirilebilmesidir. Sekil 4.5’ de de bu

mimari 64-bit gizli anahtar i¢in bir alt anahtarin elde edilmesi i¢in gosterilmektedir.

Ko(ko, ki, ..., k)

A
650‘ RCon(ag,a;,...,a7)

v
Yayilim Katman 1 |

) 4

694; RCon(ay,ag, ..., 3a)

So | | Si| eeee S,

Yayilim Katmani 2

pany
N

K,

Sekil 4.5. Kullanilan Anahtar Planlama Evresinin Blok Diyagrami

Gelistirilen blok sifre i¢in aynt mimari ve farkli dongii sabitleri kullanilarak
dongii sayis1 kadar farkli alt anahtarlar tiretilebilmektedir. Yine Sekil 4.5° de gosterilen
yayllim katmani 1 ve 2, yiliksek yayilim 6zelligi gosteren dogrusal doniisiimlerdir.
Yayilim katmanmi 2, Bolim 4.4° de verilen ve gelistirilen blok sifrenin dongii
fonksiyonunda kullanilan 8x8 boyutunda involutif byte matristir. Bu doniisiim daha
once de belirtildigi gibi bir MDS matris oldugundan dallanma sayis1 9’dur ve (4-1)
matrisinin rank degeri 4 oldugundan 2°* tane sabit nokta icermektedir. Diger yandan
yayilim katmani 1 ise 8x8 boyutunda ikili bir doniistimiidiir. Bu doniisim asagida

verilmigtir:
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01011011
11110010
01111101
ol LECIR IR B R AR A
10110101
00101111
11010111
1110101 1

Bu doniisiim bir MDBL koddur. Diger bir deyisle dallanma sayist 5 olan ikili bir

dogrusal doniisiimdiir. Bu ikili matrisin (A4 —7) matrisinin rank degeri 8 oldugundan bu

ikili doniisiim 1 tane sabit nokta icermektedir. Giris degerleri GF(28) ’in elemanlar1 ya

da byte degerler secildiginden 64-bit’ten 64-bit’e doniisiim gerceklestirmektedir.

Yayilim katmani 1 (YK;) (Aslan B.,2010) caligmasinda gosterildigi gibi

cebirsel olarak tasarlanmistr ve x*+x+1 ilkel polinomu ile tanimh GF(24) ‘te

{711 Cy

matrisinin ikili forma doniisiimiinden sonra her satirinin 1 birim dairesel
Ch Tp
2x2

olarak saga dondiirtilmesi ile elde edilmistir.

Anahtar planlamada kullanilan yer degistirme katmani (S-kutusu) Boliim 4.2 de
verilen ve sifrenin dongii fonksiyonunda kullanilan 8-bit giris ve 8-bit ¢ikisa sahip S-
kutusudur. Bir alt anahtar1 elde ederken dongii sabiti (RCon) bu mimaride

RCon(ay,ay,...,a7) ve RCon(aq,aq,...,ap) seklinde 2 defa kullanilmaktadir. Bunun

nedeni olarak yayilim katmani 1’in sahip oldugu 1 tane sabit noktay1 da yok etmek

olarak gdsterilebilir.
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5. BLOK SIFRE TASARIMININ GERCEKLESTIRILMESI VE BLOK
SIFRENIN CALISMA ORNEGI

Bu boliimde Boliim 4°te verilen kriptografik yapilar kullanilarak blok sifrenin
tasarim1 gerceklestirilerek bir uygulama Ornegi verilecektir. Gelistirilen sifre 64-bit

anahtarla calisan 64-bit bir blok sifredir. SPN tabanlidir ve B6liim 4’te gosterildigi gibi
yayllim katmaninda 8x8 boyutunda GF (28) iizerine involutif bir MDS matris

kullanmaktadir ve x®+x*+x’ +x+1indirgenemez polinom tabanli olarak carpma

islemini gerceklestirmektedir.

Yer degistirme katmani, GF' (28) iizerinde 8%8 boyutunda bir S-kutusu igerir ve

tasarimi GF' (28) cisminde ters haritalama tabanlidir. Dongii sayis1 10 olarak secilmistir.
Her dongili yer degistirme (substitution), yayilim (diffusion) ve anahtar ekleme
adimlarindan olugsmaktadir. Son dongiide dogrusal doniisim islemi desifreleme
isleminde sifreleme genel diyagraminin aynisinin kullanilmasi amaciyla gbéz ardi
edilmistir. Sekil 5.1 gelistirilen sifrenin tek dongli i¢in sifreleme adimlarini

gostermektedir.

Durum (64-bit)

Il

Dogruzal Dénisim

%‘— i

Durum Cikag (64-bat)

Sekil 5.1 Gelistirilen 64-bit Blok Sifrenin Tek Dongiisii
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Anahtar planlama evresi yayilim-yer degistirme-yayilim mimarisine uygun bir
sekilde tasarlanmistir (Sakalli B. F., 2011). Anahtar planlama evresinde gelistirilen blok
sifrede kullanilan yapilara ek olarak XOR islem tabanli ve 8x8 boyutunda giris

elemanlar1 GF (28) cisminden olan ikili bir matris (dallanma sayis1 degeri 5 ve sabit

nokta sayist 1) kullanilmaktadir. Dongtilerde kullanilacak anahtarlar birbirinde bagimsiz
sekilde iiretilmektedir. Boylelikle AES sifresinin anahtar planlama evresindeki iki
onemli problem olan bit s1zint1 ve yavas yayilim 6zellikleri gelistirilen anahtar planlama

evresinde yok edilmeye caligilmustir.

Gelistirilen blok sifrenin desifreleme algoritmasi Sekil 5.2 de verilen sifreleme
algoritmas1 ile ayni yapiyr kullanmaktadwr. Sadece S-kutusunun tersi desifreleme
algoritmasinda kullanilmaktadir. Sekil 5.3’te S-kutusunun tersi verilmektedir. Diger
yandan anahtar planlamasindan gelen anahtarlar ters swrada kullanilmaktadir ve ilk
uygulanan gizli anahtar ve son alt anahtar hari¢c dier alt anahtarlar blok sifrede

kullanilan dogrusal doniisiime sokularak desifreleme anahtarlar elde edilir.
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| Atk Metin (64-bif) |

= Kp

:)

| Dogusal Daniigim |
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«—— K3

CIEIEEIEEE E]
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<« K

i
FIEEEE EEE

| Dumsal.Dﬁnﬁgﬁm |

< K;

:)

| Diogrusal Dandigim |

<—— K¢

| Dogrusal Dontigim |

{—K?

| Dogusal Daniigim |

H«—— K

3

| Dogusal Daniigim |

< kKo
[}
FEEEEEEE
< EKn
{5
| Sifreli Metin (64-bit) |

Sekil 5.2. Gelistirilen 64-bit Blok Sifrenin Genel Diyagrami
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Tablo 5.1. Gelistirilen 64-bit Blok Sifrede Kullanilan S-kutusunun Tersi

1 19| 9d | d8 | 50 [ 38 |04 | 99 | 3¢ | 01 | 3f | 10|11 | 4a | £9 | 45 | fe

2 |7a|18 |8 | bs|S5c|fd |eb |02 |44 |ad |3a |08 as | L5 |4b |co

3 |d3 | c2 | 5d|aa |05 |8 |6a|ed|cl |cel&s|cg|cd |53 ]4d] de
4 b | 98| % |7 |8 |ag|e3 |bal21]31 cf | £F | 79 | 71 |37 | 3b

517276 |7e a0 | f4 | 9f | 83 | 23 | a2 | 61 | 7o | al | ea | o4 | 8f | &7

56 | d4e | 85 |66 |52 | ef [ 20 | be | 2¢ | Sc | 15 | Ca | 35| 5b | a7 | dl

03 1 el | bb | 7d | 7 | 1c | 54 | 9e | 57 |40 | 24 | 92 | 2d | 5a | f1 [ad

el | 84 | ac | dd | 47 | 32 [ b7 [ 51 | 2b |2e | da | £3 | 62 | 1a | 4f | 1f

a |ca |9 [d5 | cO|dd | b3 | fc|3e|ad |81 |70|64]33|b8]82] 63

b |42 |17 | dofad |27 |96 |75 b0 8e |25 |20 |2 | c3 |42 |78 7
¢ | b8 |22 |5 |00 88|67 |91 |ad|36 60| 0d[a3 | bl |3d]29] 14

d | 1d]| 16| c2 |eg |0e|ec |13 | bf |69 |2a]as|e2 | &8d]| 93 |3%9]| 2

e |eb |46 | b5 |12 | e9 | 68|41 | 80|25 |28 | ee | bd | es | Tb |55 ] ab

Ornek 5.1°de hexadecimal notasyonda verilen bir gizli anahtardan sifreleme ve

desifreleme isleminde kullanilacak 10 alt anahtarin elde edilmesi gosterilmektedir.

Ornek 5.1. Asagida verilen sifre anahtarini kullanarak Bolim 4’te verilen

anahtar planlama evresi ile 10 adet alt anahtar tiretelim:

Sifre Anahtari: 73 65 6C 6D 61 62 75 6C

Sifre Anahtar1 73 65 6C 6D 61 62 75 6C
RCon; (ay, ai,...,a7) 9C C3 5F 04 6A 78 F5 79
RCon; (ay, aj,...,a7) Cikis1 EF A6 33 69 OB 1A 80 15
Yayilim 1 Cikist 51 93 F8 24 BA B7 AF E4
RCon; (a7, as,...,a0) 79 F5 78 6A 04 5F C3 9C
RCon; (a7, as,...,a0) Cikis1 28 66 80 4E BE E8 6C 78
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S-kutusu Cikis1 E9 63 E7 61 67 D3 05 BE
Yayilim 2 Cikis1 39 A7 EF 78 77 C6 D3 68
1. Alt Anahtar D6 01 DC 11 7C DC 53 7D
Sifre Anahtar1 73 65 6C 6D 61 62 75 6C
RCon; (ay, aj,...,a7) 57 EF 42 69 CA BD DE FC
RCon; (a, ay,...,a7) Cikis1 24 8A 2E 04 AB DF AB 90
Yayilim 1 Cikist 1E 2F 44 D1 41 61 4E 10
RCon; (a7, as,...,a0) FC DE BD CA 69 42 EF 57
RCon; (a7, as,...,a0) Cikis1 E2 F1 F9 1B 28 23 Al 47
S-kutusu Cikis1 DB 8E 1D 40 E9 57 5B 94
Yayilim 2 Cikis1 ED OE FD 9D 5A C3 29 4A
2. Alt Anahtar C9 84 D3 99 F1 1C 82 DA
Sifre Anahtar1 73 65 6C 6D 61 62 75 6C
RCon;s (ay, ai,...,a7) 68 C9 F1 04 BD EF CC 69
RCon;s (a, aj,...,a7) Cikis1 1B AC 9D 69 DC 8D B9 05
Yayilim 1 Cikis1 A5 FA 0C 07 67 70 EF 4A
RCon;s (a7, as,...,a0) 69 CC EF BD 04 F1 C9 68
RCon;s (a7, as,...,a0) Cikis1 CC 36 E3 BA 63 81 26 22
S-kutusu Cikis1 FC C8 46 47 AF A9 78 C1
Yayilim 2 Cikis1 Cl B6 37 FO A5 47 0D D5
3. Alt Anahtar DA 1A AA 99 79 CA B4 DO
Sifre Anahtar1 73 65 6C 6D 61 62 75 6C
RCony (ay, ai,...,a7) F5 48 30 44 69 78 C9 B5
RCony (ay, aj,...,a7) Cikis1 86 2D 5C 29 08 1A BC D9
Yayilim 1 Cikis1 69 62 93 5D 30 2B FD 9A
RCony (a7, as,...,a0) B5 C9 78 69 44 30 48 F5
RCony (a7, as,...,a0) Cikis1 DC AB EB 34 74 1B B5 6F
S-kutusu Cikis1 3F EF EO 08 F3 40 E2 75
Yayilim 2 Cikis1 9E 30 33 81 F3 8A 48 31
4. Alt Anahtar 18 1D 6F A8 FB 90 F4 ES8
Sifre Anahtar1 73 65 6C 6D 61 62 75 6C
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RCons (ay, ai,...,a7) DF 57 02 49 AE FC D5 12
RCons (ay, aj,...,a7) Cikis1 AC 32 6E 24 CF 9E AQ0 7E
Yayilim 1 Cikis1 07 74 57 17 06 E1 FA E1
RCons (a7, as,...,a0) 12 D5 FC AE 49 02 57 DF
RCons (a7, as,...,a0) Cikis1 15 A1 AB B9 4F E3 AD 3E
S-kutusu Cikis1 6A 5B EF CO 9E 46 8F A7
Yayilim 2 Cikist E9 31 A3 4C F9 45 D1 B4
5. Alt Anahtar 45 03 CD 68 36 DB 71 CA
Sifre Anahtar1 73 65 6C 6D 61 62 75 6C
RCong (ay, ai,...,a7) 9A F5 66 7E D3 40 E6 9F
RCong (ap, ay,...,a7) Cikis1 E9 90 0A 13 B2 22 93 F3
Yayilim 1 Cikist 51 F3 EA F3 21 FA 28 Al
RCong (a7, as,...,a0) 9F E6 40 D3 7E 66 F5 9A
RCong (a7, as,...,a0) Cikis1 CE 15 AA 20 5F 9C DD 3B
S-kutusu Cikis1 39 6A 33 66 79 69 93 4F
Yayilim 2 Cikis1 D3 E7 D1 A6 A9 94 CE 7A
6. Alt Anahtar 3A 77 DB B5 1B B6 5D 89
Sifre Anahtar1 73 65 6C 6D 61 62 75 6C
RConjy (ay, ai,...,a7) OF 88 2D CE 65 24 77 8A
RCony (ay, aj,...,a7) Cikis1 7C ED 41 A3 04 46 02 EG6
Yayilim 1 Cikis1 AE 71 AB DE 3E E7 90 30
RCony (a7, as,...,a0) 8A 77 24 65 CE 2D 88 OF
RCony (a7, as,...,a0) Cikis1 24 06 8F BB FO CA 18 3F
S-kutusu Cikis1 8A FD 5E 82 F8 A0 21 19
Yayilim 2 Cikist BF 64 1D 2B FD 4C DD 4A
7. Alt Anahtar C3 89 5C 88 F9 OA DF AC
Sifre Anahtar1 73 65 6C 6D 61 62 75 6C
RCony (ay, ai,...,a7) 3A BO E2 5D EF D5 Bl 28
RCony (ay, aj,...,a7) Cikis1 49 D5 8E 30 8E B7 C4 44
Yayilim 1 Cikis1 EB E6 16 OA 04 37 9B 1C
RCony (a7, as,...,a0) 28 Bl D5 EF 5D E2 BO 3A
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RCony (a7, as,...,a0) Cikis1 C3 57 C3 E5 59 D5 2B 26
S-kutusu Cikis1 BC 88 BC 7E 7A A2 98 78
Yayilim 2 Cikis1 F4 52 FO E9 50 6C 1B 56
8. Alt Anahtar BD 87 7E D9 DE DB DF 12
Sifre Anahtar1 73 65 6C 6D 61 62 75 6C
RCong (ay, ai,...,a7) DB EO 90 8C 4E 50 77 49
RCong (a, aj,...,a7) Cikis1 A8 85 FC E1 2F 32 02 25
Yayilim 1 Cikist 6C 32 A0 AA A2 C6 D9 D9
RCong (a7, as,...,a0) 49 77 50 4E 8C 90 EO DB
RCong (a7, as,...,a0) Cikis1 25 45 FO E4 2E 56 39 02
S-kutusu Cikis1 E8 1E F8 5D 99 60 DE 27
Yayilim 2 Cikis1 F9 4D E1 F3 2B 9C 6C 2E
9. Alt Anahtar 51 C8 1D 12 04 AE 6E OB
Sifre Anahtar1 73 65 6C 6D 61 62 75 6C
RConyy (ao, aj,...,a7) 18 7A 8F 49 36 E3 88 67
RConyy (ao, aj,...,a7) Cikis1 6B 1F E3 24 57 81 FD OB
Yayilim 1 Cikis1 9A 4E 05 87 26 C3 27 36
RCony (a7, as,...,a0) 79 F5 78 6A 04 5F C3 9C
RConyy (a7, as,...,a0) Cikis1 FD C6 E6 Bl 6F 4C 5D 2FE
S-kutusu Cikis1 25 FB EC CC 75 F6 32 99
Yayilim 2 Cikist 2A 46 A3 50 E4 2B BE 38
10. Alt Anahtar 41 59 40 74 B3 AA 43 33

Sonug olarak gizli anahtar Ky olmak iizere gelistirilen blok sifrenin ¢alismasi
sirasinda kullanilacak K; den K;¢’a kadar diger alt anahtarlar ile birlikte Sekil 5.2 de

verilen diyagrama uygun desifreleme anahtarlar1 Tablo 5.2 de verilmistir.
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Tablo 5.2 Ornek 5.1 de Verilen Gizli Anahtardan Elde Edilen Sifreleme ve Desifreleme
Islemlerinde Kullanilacak Alt Anahtarlar

Sifreleme Anahtarlar1 Desifreleme Anahtarlari

EKo=73 65 6C 6D 61 62 75 oC | DKo=41 59 40 74 B3 AA 43 33

EK;=D6 01 DC 11 7C DC 53 7D | DK; =0F E3 43 D2 8D 38 AB 3A

EK,=C9 84 D3 99 F1 1C 82 DA | DKy =79 03 93 8B 4A 21 56 OA

EK;=DA 1A AA 99 79 CA B4 DO DK; =91 D4 ED 14 E2 B4 EB 1F

EK4=18 1D 6F A8 FB 90 F4 E8 | DKy =E1 5C 22 52 A3 85 95 24

EKs =45 03 CD 68 36 DB 71 CA | DKs=F8 D2 83 8E 54 2C 4E A4

EK¢=3A 77 DB B5 1B B6 5D 89 | DK¢=AC 65 BB 74 94 CA 55 BS

EK;=C3 89 5C 88 F9 OA DF AC | DKy=AF 2F 8C 93 B2 86 5F DO

EKs=BD 87 7E D9 DE DB DF 12 DKg=20 DD AE 99 98 11 E7 16

EKg=51 C8 1D 12 04 AE 6E OB | DK¢=52 13 79 85 EC D7 1D OF

EKjp=41 59 40 74 B3 AA 43 33 DKo=73 65 6C 6D 61 62 75 6C

Tablo 5.2 de verilen desifreleme anahtarlar1 DKy = EK;9, DK; = DD(EKy),
DK, = DD(EKjy),..., DKy = DD(EK;) ve DKo = EK, seklinde elde edilmektedir.
Denklemlerde verilen DD blok sifrenin dongii fonksiyonunda kullanilan ve Bolim

4.4’te verilen 8x8 boyutunda involutif MDS matrisi temsil etmektedir.

Ornek 5.2. Asagida verilen agik metni ve Ornek 5.1 de verilen sifre anahtarini
kullanarak 10 dongii i¢in sifreleme adimlarin1 gostererek sifreli metni elde edelim.
Tablo 5.2 de verilen desifreleme anahtarlarmi ve ayni sifreleme diyagramini kullanarak

desifreleme adimlarini 10 dongii i¢in gdstererek agik metni elde edelim.

Acik Metin: 74 6F 6C 67 61 73 61 6B
Sifre Anahtari: 73 65 6C 6D 61 62 75 6C
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Sifreleme Adimlari:
Acik Metin 74 6F 6C 67 61 73 61 6B
Gizli Anahtar 73 65 6C 6D 61 62 75 6C
1. Dongii Giris 07 OA 00 OA 00 11 14 07
1. D&ngii S-kutusu Cikis F7 6B C3 6B C3 1B CF F7
1 . Dongili Dogrusal Doniisiim Cikis1 23 70 OB OB 9D 6A C4 B4
1. Alt anahtar D6 01 DC 11 7C DC 53 7D
2. Dongii Giris F5 71 D7 1A E1 Bo 97 C9
2. Dongii S-kutusu Cikist 2D 4D FA 9D 90 23 03 2F
2 . Dongii Dogrusal Doniisiim Cikist 37 C5 EO A6 97 FF 83 C7
2. Alt anahtar C9 84 D3 99 F1 1C 82 DA
3. Dongii Giris FE 41 33 3F 66 E3 01 1D
3. Déngii S-kutusu Cikist 1F E6 AC 19 63 46 18 DO
3 . Dongili Dogrusal Doniisiim Cikis1 C5 7E 36 39 0C 5E 11 56
3. Alt anahtar DA 1A AA 99 79 CA B4 DO
4. Dongl Giris 1F 64 9C A0 75 94 A5 86
4. Déngii S-kutusu Cikist 9F AB 69 53 Bb 86 B3 3A
4 . Dongii Dogrusal Doniisiim Cikist FD CF 4C B2 08 D9 FO 5A
4. Alt anahtar 18 1D 6F A8 FB 90 F4 ES8
5. Déngii Giris ES D2 23 1A F3 49 04 B2
5. Dongii S-kutusu Cikist 7E 76 57 9D 9B BD 15 31
5. Dongii Dogrusal Dontistim Cikis1 DE 7A A7 9A 40 E6 5F AO
5. Alt anahtar 45 03 CD 68 36 DB 71 CA
6. Dongii Giris 9B 79 6A F2 76 3D 2E 6A
6. Dongii S-kutusu Cikist Al 4C 36 DF 51 CD 99 36
6 . Dongili Dogrusal Doniisiim Cikis1 BA E9 9B 95 1C 18 AF C1
6. Alt anahtar 3A 77 DB B5 1B B6 5D 89
7. Déngii Giris 80 9E 40 20 07 AE F2 48
7. Dongii S-kutusu Cikist E7 87 89 66 F7 DA DF 74
7 . Dongli Dogrusal Doniisiim Cikis1 3B 66 E2 2B 3B 5C FE 04
7. Alt anahtar C3 89 5C 88 F9 OA DF AC
8. Dongii Giris F8 EF BE A3 C2 56 21 AS
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5. Alt Anahtar

8. Dongii S-kutusu Cikist 35 65 67 CB D2 60 48 45
8 .Dongili Dogrusal Doniisiim Cikisi B7 06 DD 55 4F EO 45 90
8 Alt anahtar BD 87 7E D9 DE DB DF 12
9. Dongii Giris 0A 81 A3 8C 91 3B 9A 82
9. Déngii S-kutusu Cikist 6B A9 CB 22 C6 4F 42 AE
9 . Dongili Dogrusal Doniisiim Cikis1 5E 2A E2 6F 1E 96 5C 63
9. Alt anahtar 51 C8 1D 12 04 AE 6E OB
10. Dongii Giris OF E2 FF 7D 1A 38 32 68
10. Déngii S-kutusu Cikist 72 DB 4B 83 9D 14 95 ES
10. Alf anahtar 41 59 40 74 B3 AA 43 33
Sifreli Metin 33 82 0B F7 2E BE D6 D6
Desifreleme Adimlari:

Sifreli Metin 33 82 0B F7 2E BE D6 D6
1. Alt Anahtar 41 59 40 74 B3 AA 43 33
1.Ddngii Giris 72 DB 4B 83 9D 14 95 E5
1. Dongii Ters S-kutusu Cikis1 OF E2 FF 7D 1A 38 32 68
1. Dongii Dogrusal Dontisiim Cikist 64 4A 88 FO 4B 77 E9 94
2 Alt Anahtar OF E3 43 D2 8D 38 AB 3A
2.Dongti Giris 6B A9 CB 22 C6 4F 42 AE
2. Déngii Ters S-kutusu Cikist OA 81 A3 8C 91 3B 9A 82
2. Dongii Dogrusal Dontisiim Cikist 4C 66 F4 40 98 41 1E 4F
3 Alt Anahtar 79 03 93 8B 4A 21 56 OA
3.Dongii Giris 35 65 67 CB D2 60 48 45
3. Dongii Ters S-kutusu Cikist F8 EF BE A3 C2 56 21 A8
3. Dongii Dogrusal Dontigiim Cikist 76 53 64 72 15 6E 34 6B
4. Alt Anahtar 91 D4 ED 14 E2 B4 EB 1F
4.Dongti Giris E7 87 89 66 F7 DA DF 74
4. Dongii Ters S-kutusu Cikis1 80 9E 40 20 07 AE F2 48
4. Dongii Dogrusal Dontistim Cikist 40 10 14 8D F2 48 0C 12

E1 5C 22 52 A3 85 95 24
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5.Déngii Giris Al 4C 36 DF 51 CD 99 36
5. Dongii Ters S-kutusu Cikist 9B 79 6A F2 76 3D ZE 6A
5. Dongii Dogrusal Dontisiim Cikist 86 A4 D4 13 CF 91 5B 95
6. Alt Anahtar F8 D2 83 8E 54 2C 4E AA4
6.Déngii Giris 7E 76 57 9D 9B BD 15 31
6. Déngii Ters S-kutusu Cikis ES5 D2 23 1A F3 49 04 BZ
6. Dongii Dogrusal Doniisiim Cikist 33 CE D2 27 22 4C E6 82
7 Alt Anahtar AC 65 BB 74 94 CA 55 B8
7.Dongii Giris 9F AB 69 53 B6 86 B3 3A
7. Dongli Ters S-kutusu Cikis1 1F 64 9C AQ 75 94 A5 86
7. Dongii Dogrusal Dontigiim Cikist BO C9 20 8A D1 CO 47 00
8 Alt Anahtar AF 2F 8C 93 B2 86 5F DO
8.Dongii Giris 1F E6 AC 19 63 46 18 DO
8. Dongii Ters S-kutusu Cikist FE 41 33 3F 66 E3 01 1D
8. Dongili Dogrusal Doniisiim Cikisi 0D 90 54 04 08 32 E4 39
9 Alt Anahtar 20 DD AE 99 98 11 E7 16
9.Dongii Girig 2D 4D FA 9D 90 23 03 2F
9. Dongii Ters S-kutusu Cikist F5 71 D7 1a E1 B6 97 C9
9. Dongii Dogrusal Doniisiim Cikist A5 78 BA EE 2F CC D2 F8
10.Alt Anahtar 52 13 79 85 EC D7 1D OF
10 .Doéngti Girig F7 6B C3 6B C3 1B CF F7
10.D6ngii Ters S-kutusu Cikisi 07 OA 00 OA 00 11 14 07
Gizli Anahtar 73 65 6C 6D 61 62 75 6C
Acik Metin 74 6F 6C 67 61 73 61 6B
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5.1 Gelistirilen Blok Sifrenin Yazihm Maliyeti

Sifrenin yazilim wuygulamast gelistirilirken 1ki Onemli byte isleminden
faydalanilmistir. Bunlar sirasiyla XOR islemi ve tablodan okuma islemidir. Gelistirilen
blok sifrenin Sekil 5.1 de verilen tek dongiisii i¢in S-kutusu doniisiim sathasmin yazilim
uygulamasi i¢in 8 byte degerinin tablodan okunma yeterlidir. Diger yandan asagidan
verilen dogrusal doniisiim sathasmin yazilim uygulamasinin gergeklestirilmesi i¢in
sonlu cisimde carpmalar i¢in 7%256 boyutunda bir tablodan okuma ve XOR islemleri
yeterli olacaktir. Dolayisiyla 56 byte tablodan okuma ve 56 byte XOR islemi bu
dogrusal doniisimiin yazilim uygulamasi maliyeti olarak karsimiza ¢ikar. Dongilideki
son adim olan anahtar ekleme islemi de 8 byte XOR islemi gerektireceginden toplamda
64 byte tablodan okuma ve 64 byte XOR islemi sifrenin bir dongli icin yazilim

uygulamasinda karsimiza ¢ikacak byte islem sayisini verir.

01, 02, 05, 04, 06, OB, 09, 07,
02, 01, 04, 05, 0B, 06, 07, 09,
05, 04, 01, 02, 09, 07, 06, OB,

04, 05, 02, 01, 07, 09, OB, 06,
“|o6, 0B, 09, 07, 01, 02, 05, 04, |
0B, 06, 07, 09, 02, 01, 04, 05,
09, 07, 06, 0B, 05, 04, 01, 02,
07, 09, OB, 06, 04, 05, 02, Ol,

Sonug olarak Sekil 5.2 de genel diyagrami verilen ve 64-bit bloklar1 64-bit gizli
anahtarla sifreleyen blok sifrenin yazilim uygulamasi i¢in son dongiide dogrusal
dontistimiinde g6z ardi edildigini de hesaba katarak 584 byte tablodan okuma ve 592
byte XOR islemi yeterli olacaktir. Buna ek olarak anahtar genisletme evresinde bir gizli
anahtardan blok sifrenin dongiilerinde kullanilmast i¢in 10 farkli anahtar elde
edilmektedir. Sekil 5.3’te gizli anahtardan tek alt anahtarin elde edilmesi i¢in kullanilan
anahtar genisletme algoritmasi gosterilmektedir. Tek alt anahtarin elde edilmesinde
yayllim katmanmi 1’in yazilim uygulamasi i¢in 36 byte XOR ve daha onceden de

verildigi gibi yayilim katmani 2°nin yazilim uygulamasi i¢cin 56 byte XOR ve 56 byte
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tablodan okuma islemi gerekmektedir. Dolayisiyla tek alt anahtarin elde edilmesi i¢in
toplamda 108 byte XOR ve 64 byte tablodan okuma iglemi, 10 alt anahtarin yazilim
uygulamasinda iiretilmesi i¢in ise toplamda 1080 byte XOR ve 640 byte tablodan
okuma islemi gerekmektedir. Desifreleme islemi yazilim uygulamasinda sifreleme
islemi ile ayn1 sayida byte islemi gerektirmektedir. Sadece sifrelemede kullanilan S-

kutusunun yerine desifreleme isleminde ters S-kutusu kullanilmaktadir.

K()(k()akl % e >k7)

N
Egﬁ; RCon(ap,a;,...,a7)

Yayilim Katmani 1 |

So Sy | eeeens S,

Yayihim Katmani 2

fany
N
K,

Sekil 5.3. Gelistirilen Blok Sifrede Kullanilan Anahtar Genisletme Algoritmasi

5.2 Gelistirilen Blok Sifrenin Kriptografik Saldirilara Kars1 Dayanmklihg:

Gelistirilen sifrede kullanilan S-kutusu ve dogrusal doniisim yapilarinin
ozellikleri sifreye uygulanabilecek dogrusal saldirilar1 (Matsui M., 1994) ve diferansiyel
saldirilart (Biham E. and Shamir A., 1991) etkisiz kilmaktadir. Diger yandan diger
saldirilara (kesik diferansiyel kriptanaliz (Knudsen L. R.,1994), imkansiz diferansiyel
kriptanaliz (Phan R. C.-W.,2004) vb.) kars1 literatiirde bulunan ve incelenen blok
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sifrelerden Khazad blok sifresi taban alinabilir. Ornegin gelistirilen blok sifre Khazad
blok sifresine yap1 olarak benzemektedir ancak gelistirilen blok sifrede kullanilan S-
kutusunun o6zellikleri daha iyidir (optimal kriptografik 6zelliklere sahiptir). Buna ek
olarak S-kutusu kriptografik 6zellikleri AES S-kutusunun 6zellikleri ile ayni olmakla
beraber polinomsal ifadesindeki terim sayis1 optimal deger olan 255°tir. Bu 6zellikte
sifrenin interpolasyon saldirilar1 (Jakobsen T., Knudsen L.,1997) gibi cebirsel saldirilara
kars1 dayanikliligmi arttirmaktadir. Sifrenin yapisinda kullanilan 9 dallanma say1
degerine (involutif MDS matris) sahip dogrusal doniisiim, gelistirilen blok sifreye
yapilacak diger saldirilara karsi da sifrenin dayanikliligini arttiracak niteliktedir.
Gelistirilen anahtar planlama evresinin 6zellikleri incelenen iki blok sifrede bulunan bit
sizint1 problemi (AES ve ARIA sifresinde bulunmaktadir) ve yavas yayilim 6zelliklerini
(AES sifresinde bulunmaktadir) yok etme amacindadir. Dolayisiyla bu tiir problemlerin
kullanildig1 saldirilar olan iligkili anahtar saldirilari (Z’aba M. R.), imkansiz diferansiyel
kriptanaliz ve iligkili anahtar saldirilar1 ile beraber kullanilabilecek saldirilara kars1 blok
sifrenin giicliniin arttirilmas1 hedeflenmistir. Sonug olarak gelistirilen blok sifre anahtar
uzay1 olan 2°* denemeden (kaba kuvvet saldiris) daha az maliyetle anlamli mesaji elde

etmeyi engelleyici dogrultuda tasarlanmistir.

5.3 Gelistirilen Blok Sifrenin Farkh Anahtar Biiyiikliigii ve Farklh Blok Uzunlugu

Icin Tasariminin Genisletilmesi

Incelenen blok sifrelerden Khazad blok sifresi 64-bit bloklar1 128-bit anahtar
secenegi ile sifrelemektedir. Gelistirilen sifrenin anahtar genisletme evresinde yapilacak
kii¢iik diizenlemeler ile 64-bit bloklar1 128-bit anahtar se¢enegi ile ¢aligsan bir versiyonu
kolaylikla tasarlanabilir. Diger yandan incelenen sifrelerden AES ve ARIA blok sifreleri
128-bit bloklar1 128-bit, 192-bit ve 256-bit anahtar secenekleri ile sifrelemektedir.
Gelistirilen sifre, isledigi blok bilyiikligii 128-bit ve kullandig1 anahtar biyiikligi
(anahtar planlama evresinde yapilacak diizenlemeler ile) sirasiyla 128-bit, 192-bit ve

256-bit olacak sekilde tekrar diizenlenerek genisletilebilir. Sekil 5.4, gelistirilen blok
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sifreden gelistirilecek ve 128-bit bloklar1 isleyecek blok sifrenin bir dongiisii i¢in genel

diyagramini gostermektedir.

| Durum Giris (128 -bit) |

Y
IENENEN ENEN ERENENEN ERER ENERER ERED
L ]\ I\ ]\ |

J, I | i

7 N
| Dogrusal Dénigim (64-bit) || Dogrusal Déniisim (64-bit) |
V;
i ®

| Duramn Cilas (128-bit) |

Sekil 5.4. 128-Bit Blok Sifrenin Tek Dongiisiiniin Genel Diyagrami
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6. SONUCLAR VE DEGERLENDIRME

Bu calisma blok sifreler {izerine yapilan incelemelerden elde edilen sonuglara
gore 64-bit girigli 64-bit c¢ikishi simetrik bir blok sifre gelistirilmesi iizerinedir.
Literatiirde bulunan 6nemli blok sifreleme algoritmalarindan AES, ARIA ve Khazad
sifreleme algoritmalar1 incelenmis ve bu sifrelerden edinilen tecriibe ile AESve Khazad

blok sifresi tabanli modern bir blok sifre gelistirilmistir.

Ozellikle AES sifreleme algoritmasmin S-kutusu incelenmis ve bu S-kutusunun
kriptografik ozellikleri degistirilmeden polinomsal ifadesi daha iyi bir S-kutusunun

kullanilabilecegi anlagilmistir.

Incelenen blok sifreleme algoritmalarmm dogrusal déniisiimlerine bakildiginda
AES’in 4x4 MDS matris, ARIA’nin 16x16°lik involutif ikilik matris, KHAZAD in
8x8 involutif MDS matris kullandig1 goriilmiistiir. Gelistirilen sifrede AES’in
4x4 MDS matrisi yerine 8x8 involutif bir MDS matris kullanmanin sifreleme
algoritmasmi gili¢lendirebilecegi ve sifreleme ve desifreleme arasindaki performans

farkini yok edecegi diistiniilmektedir.

Yayilim katmanlarinda kullanilan doniisiimlerden kriptografik bir kriter olan
dallanma sayis1 degeri AES blok sifresi i¢cin 5, KHAZAD blok sifresi icin 9, ARIA blok
sifresi icinse 8’ dir. Calismamizda gelistirdigimiz sifrenin daha yiiksek dallanma sayis1
degerine sahip olmasi amaclanmistir. Bu deger de bir MDS matris kullanildiginda 9’

dur.

Bir anahtar genisletme algoritmasi i¢in iki 6nemli 6zellik olan yavas yayilim ve
bit sizdirma o6zellikleri temel almarak bir blok sifreden bagimsiz yeni bir anahtar
genisletme mimarisi kullanilmistir. Bununla beraber bu 6nerilen yeni teknigin yazilim

uygulamasi1 XOR tabanli oldugu i¢in performansi da 1yi sonuglar vermektedir.
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EK A: Gelistirilen Sifrede Kullanilan S-Kutusunun Cebirsel ifadesi

S(x) = Y 1C %™+ Y 1E Y x™7 4+ 16 k%77 4+ 98 xTt 4+ 07
x°0 4y 58 vV x4+ 86 N x™P 4y E2 v x* 4V BS Y xPMP 4N 110
x%% v 067 x4y 8E 7 %% 4+ BA Y x?*? + v 9p v x%* 4+ v 3F
Vx0 4 vy ag oy %% 4 v 22 v x84 oy 3¢ v %% 4 YE4Y kP04
V1A Y x*P 4+ vy oA v x*T 4 v 18 v %% 4+ v DD Y %% 4+ v 99
X + v 82 v xP0 4 v 4 v x*?? 4+ v 98 Y x*?! 4+ Y DE Y x*PT 4+
25  x¥° 4+ YV F8 Y x4+ N 75 v x4+ v BB Y x4+ o8l
X + VEFD ' x*' + v DO M x*0 4+ v 9 v x4+ oy 04 v xPHEy
74 v x*Y+ v Fe v x4+ v B2 Y x4 v 39 v M4y 49 v g2y
VV0A Y x4+ Y F9 Y xPMy oy 49 v k204 v 3B v k2% v gC
x84 v a7 vy kP97 4y g6 Y %201 v B3 Y x2054 v g0 v x0T 4 v 42
v x4+ v BT Y x +' 5D ' x + Y 4F v x*%% 4+ v 8D v x4
‘DR ' x + Y 38 ' x + Y 9A M x™%+ v 68 Y x'°+ Y E5
X + v 82 v x'P+ v 50 v x4 v 73 v kP14 v BD Y xM% Y 06

185
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OD  x"™ + Y 92 v x™ 4 v 1F v x4+ v 0B Y %M+ Y 62 0
x*t o+ v oD Y %M+ Y 3B Y x4 v 16 Y %% 4+ v De v kPO o4+
F8 Y x'%¢ + Y E7 v x4+ v 47 v x4 v 30 v x4 v 42
x%? + v cB Y x4+ vy 26 v x99 4 v 05 v %% 4+ Y 3B Y x84+
26 Y x2 + v 8C Y x%® + Y A8 Y kP + Y75 v x4+ v a1l o x4
Y09 Y x4+ YD9 v x4+ ven M x? + YDl Y x® 4+ v o5A v kP8
+ v 45 v % 4 v 29 v k8% 4 v pT oy k% 4 v g v x4+ v 5E
x4+ v 97 v kB 4 v 08 v k8 4 vy 79 v 80 4 v 509 v 79 4 v 3

x® + vag v x" + v eF Y x4 YES Y x4+ Y79 v x4
38 ' x”7 + YDE ' x? + VA5 *x" + 'B5 ' x° + ' EB ' x%
+ Y 9c v x4+ vc3 v x®+ YDE Y x*+ Y 0D v x4+ v 230
X+ VE9 Y x4+ v 8a Y x4+ v F5 v x4 v 5D v x50 4 v B
Vx4 v 7 Y x4+ Y 46 Y x4+ Y 5A Y x4+ Y RO Y x4+
10 * x* + YEE Vx> 4+ 55 ' x> 4+ V9D ' x7 + ' 8F " x7 +
vc8 Y x* + vEGE Y x*™ + v 9D v xM + v c2 Y x*™ 4+ v FE Y xP°
+ Y59 v x*™ + V3B v x4+ vV IF N x¥ + YV IF M %" o+ Y BC O
x4+ v 02 Vx4 V20 Y x® + VE6 Y x4+ YE6 ' x° + ' 8B
Vx4 v 7c v x4+ Y B9 Y x4+ v 81 Y x4+ Y 56 Y x4+
95 Y %% + Y 09 v x* + Y 02 M x*® + v 4D Y x*"+ Y 6D N x%° +
V34 Y x* 4+ v 5a Y x4+ v ID Y x4+ Y 02 Y %%+ Y 3E Y x%?

+ YV FB ' k" + Y41 Y xP + Y51 " x® + Y E6 ‘' x'' + ' EF

x®+ v5Dp x4+ v Cc7 Y x4+ VBL Y xP+ Y78 Y x'P + Y BF
Vx4 v FC Y %+ VD2 Y x? 4+ V51 Y x4+ Y FA Y %)+ Y BC
v 6

x° + VA5 Y x> + Y F6 Y x* + Y15 v x4+ Y87 Y x4+ VY E7
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EK B: Gelistirilen Sifrenin Anahtar Planlama Evresinde Kullanilan Doéngii

Sabitleri

1. dongti sabiti (RCon;)=9C C3 5F 04 6A 78 F5 79

2. dongii sabiti (RConp)=57 EF 42 69 CA BD DE FC

3. dongti sabiti (RConz)=68 C9 F1 04 BD EF CC 69

4. dongii sabiti (RCony)=F5 48 30 44 69 78 C9 B5

5. dongti sabiti (RCons)=DF 57 02 49 AE FC D5 12

6. dongti sabiti (RCong)=9A F5 66 7E D3 40 E6 9F

7. dongti sabiti (RCony)=0F 88 2D CE 65 24 77 8A

8. dongii sabiti (RCong)=3A BO E2 5D EF D5 Bl 28

9. dongti sabiti (RCong)=DB EO 90 8C 4E 50 77 49

10. dongii sabiti (RConjg)=18 7A 8F 49 36 E3 88 67
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