KODLAMA TEORISIiNiN
KRiPTOGRAFIK ACIDAN iNCELENMESI
Derya ARDA
DOKTORA TEZI
BILGISAYAR MUHENDISLIGI ANABILIM DALI
Tez Yoneticisi: Yrd. Dog. Dr. Ercan BULUS
EDIRNE - 2011



T.C.
TRAKYA UNIVERSITESI
FEN BILIMLERI ENSTITUSU

KODLAMA TEORISININ
KRIPTOGRAFIK ACIDAN INCELENMESI

Derya ARDA

DOKTORA TEZi
BILGISAYAR MUHENDISLIGI ANABILIM DALI

Tez Yoneticisi : Yrd. Dog. Dr. Ercan BULUS

EDIRNE - 2011



T.C.
TRAKYA UNIVERSITESI
FEN BILIMLERI ENSTITUSU

KODLAMA TEORISININ
KRIPTOGRAFIK ACIDAN INCELENMESI

Derya ARDA

DOKTORA TEZi
BILGISAYAR MUHENDISLIGI ANABILIM DALI

Butez . 05/09 /2011. tarihinde asagidaki jiiri tarafindan kabul edilmistir.

Yrd. Dog. Dr. Ercan BULUS

Tez Y Oneticisi

Dog. Dr. Selim KARA Yrd. Dog. Dr. M. Tolga SAKALLI
Uye Uye

Yrd. Dog. Dr. Tarik YERLIKAY A Yrd. Dog. Dr. Erding UZUN
Uye Uye
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Bilgisayar Miihendisligi Bolimii

OZET

Iletisim sistemlerinin giinliik hayatimizin vazgecilmez pargalar1 haline
gelmesiyle hizli, hatasiz ve giivenli sayisal bilgi iletimi gerekliligi 6nemli bir konu
olarak karsimiza c¢ikmaktadir. Kodlama teorisi, iletisim alaninda kaynaklarin,
kanallarin, alicilarin bilgi karakteristiklerini incelemek, bilginin iletimini optimize
etmek ve iletimin gilivenilirligini saglamak amaciyla kullanilmaktadir. Kriptografi
ise bilgi giivenligini inceleyen bir bilim dalidir. Kriptografi’ nin amaci iki ya da
daha fazla kisinin haberlesmesinde gizlilik, veri biitiinliigli, dogrulama ve inkar

edememe esaslarini birlestirerek mesajin giivenli iletisimini saglamaktir.

Kriptografi sadece bilgi saklamasi ve aktarmasi problemine giivenli bir
¢Ozlim aramaktan ibaret degildir. Kriptosistemlerde kullanilan anahtar giivenli bir
sekilde saklanmas1 gerekmektedir. Boyle bir probleme ¢6ziim olarak bir¢ok Gizlilik
Paylasim Semalar1 Onerilmistir. Gizlilik Paylasim Semasi kriptografik anahtar

yonetimi ve anahtar dagitimi ile iligkili 6nemli bir kavramdir.

Bu tezde ilk 6nce Kodlama teorisi ve Kriptografide kullanilan matematiksel
tanimlar, teoremler ve bu bilimler ile ilgili genel bilgiler verilmistir. Daha sonra
Gizlilik Paylasim Semalar1 incelenmis ve 0Ozellikle kodlama teorisinde Reed-
Solomon(RS) Kodlarla iligkilendirilmis Gizlilik Paylasim Semalar1 {izerinde
durulmus ve uygulamalar1 gerceklestirilmistir. Ilk olarak Shamir’in Lagrange
Interpolasyon tabanli Gizlilik Paylasim Semasi incelenmis ve uygulamasi

yapilmistir. Daha sonra GF(q) ve GF(2") sonlu cisim uzaylarinda tanimlanan ve



1

kodlama teorisinde hata diizeltme kapasitesi en fazla olan MDS(Maximum Distance
Separable) kod tabanli  Gizlilik Paylasim  Semalarinin  uygulamalari

gerceklestirilmistir. Burada Reed-Solomon kodlar 6zel MDS kodlardir.

En son olarak RS kodlarin hata diizeltme algoritmalarindan faydalanilarak,
iiretilen MDS kod tabanli Gizlilik Paylasim Semalarinda hileli katilimcilar olmasi
durumunda bu katilimcilarin yanhs verilerinin diizeltilerek gizliligin yeniden elde
edilebildigi gosterilmistir. Bir (n, k, d) MDS kod, minimum Hamming mesafesi
d=n-k+1 en fazla olan kodlar oldugu i¢in en ¢ok hileli katilimecilar1 tespit edip

verileri diizeltme yetenegine sahiptir.

Anahtar Kelimeler: Kodlama Teorisi, Kriptografi, Gizlilik Paylasim Semalari,
Reed-Solomon Kodlar, MDS kodlar, Hilekar Tespit etme ve Kimliklendirme

Yil: 2011

Sayfa: 165
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ABSTRACT

Fast, correct and secure transmission of digital information have become
more important issue nowadays since communication systems are crucial for daily
life. Coding theory is used to examine the characteristics of information sent
through communication channel which cover the source, the channel and the
receiver. Also, it is used to optimize the transmission of the information and provide
secure transmission. On the other hand, cryptography is the science of information
security and aims to provide secure communication by combining the following four

objectives: confidentiality, integrity, authentication and non-repudiation.

Cryptography does not only deal with the securely storing and transferring
sensitive information, but the keys used in cryptosystems should also be kept
securely. Therefore, in the literature, there are many proposals of secret sharing
schemes. A secret sharing scheme is an important concept related with

cryptographic key management and distribution.

In this thesis, firstly, some mathematical background, definitions and
theorems related with coding theory and cryptography are given. Then, secret
sharing schemes, secret sharing schemes associated with Reed-Solomon Codes are
examined and applications of them are developed. From secret sharing schemes,
Shamir’s Lagrange Interpolation based secret sharing schemes is examined and an

application of it is developed. Then, MDS (Maximum Distance Separable) code,



v

which is defined over GF(q) and GF(2") and are those with the greatest error
correcting capability, based secret sharing scheme applications are developed. Here,

Reed-Solomon Codes are special MDS codes.

At last, if MDS code based secret sharing schemes include cheating
participants, it is shown that the secret can be obtained correctly by taking the
benefit of error correcting algorithms of RS codes and correcting the wrong data of
them. An (n, k, d) MDS code has the ability of indentifying the most number of
cheating participants and correcting the wrong data of them since the minimum

Hamming distance d=n-k+1 is maximal for these codes.

Key Words: Coding Theory, Cryptography, Secret Sharing Schemes, Reed
Solomon Codes, MDS Codes, Cheater Detection and Identification
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GIRIS

Kodlama teorisi, bircok bilim dali i¢cin 6nemli bir rol oynamaktadir.
Bunlardan bazilar1 soyle siralanabilir: Matematik alaninda istatistik biliminde,
bilgisayar alaninda sifreleme konusunda, haberlesme alaninda, haberlesme
karmagikligin1 en diisiik seviyeye indirmek ve kaynaklarm etkin bi¢imde temsil
edilmesini saglamak i¢cin kullanilmaktadwr. Kodlama, iletisim alaninda
kaynaklarin, kanallarm, alicilarin bilgi karakteristiklerini incelemek, bilginin
iletimini optimize etmek ve iletimin giivenilirligini saglamak amaciyla

kullanilmaktadir.

Iletisim sistemlerinin giinliik hayatimizin vazgecilmez parcalar1 haline
gelmesiyle, hizl1 ve hatasiz sayisal bilgi iletimi gerekliligi de dnemli bir konu
olarak karsimiza c¢ikmaktadir. Haberlesme sistemlerinde bilginin iletimi igin
vericiden gonderilen mesaj isareti, isaretin gonderildigi kanaldan ve ayni
zamanda verici ve alic1 devrelerinden kaynaklanan isareti bozucu etkilerden
dolayi, bozulmaya ugrar ve alicida gonderilenden farkli bir bilgi alinabilir. Bu
durum haberlesme sisteminin hatali mesaj gondermesi olarak adlandirilir. Kanal
kodlama, sayisal haberlesme sisteminde, alicida alman bilgi bitlerinde meydana
gelebilecek bu hatalar1 ortadan kaldirmayir amaglayan genis bir arastirma

alanidir.

Kodlama teorisinin baslangict olarak Claude Shannon’un 1948 yilinda
yayinlamis oldugu “A Mathematical Theory of Communication” adli makalesi
kabul edilir (Shannon, 1948). Baslangi¢ sayilan bu teoriden sonra kodlama
teorisi giiriiltii kanallar1 boyunca veri iletimi ve bozulan mesaj1 diizeltme gibi

konularla ilgilenmistir.

Kriptografi ise bilgi glivenligini inceleyen bir bilim dalidir. Giivenilirlik, veri

biitiinliigli, kimlik dogrulama gibi bilgi giivenligi konulariyla ilgilenen



matematiksel yontemler {izerine yapilan c¢alismalar kriptografinin Onemli
konularidir. Bu yontemler, bir bilginin iletimi esnasinda karsilasilabilecek aktif
ya da pasif ataklardan bilgiyi dolayisiyla bilgi ile beraber bilginin géndericisi ve

alicisin1 da koruma amaci giiderler.

Kriptografi ve kodlama teorisinin bilgi iletisiminde amaclar1 farklhidir.
Yukarida da anlatildig1 gibi kriptografinin amaci iki ya da daha fazla kiginin
haberlesmesinde gizlilik, veri biitiinliigli, dogrulama ve inkar edememe
esaslarmi birlestirerek mesajin  gilivenli iletisimini  saglamaktir. Kodlama
teorisinin amaci ise giiriiltiili kanallar boyunca veri iletimi ve bozulan mesaji
diizeltme gibi konularla ilgilenmek, dogru iletim orani yiiksek zaman ve enerji

tasarrufu saglayan kodlama yontemlerini gelistirmektir.

Kriptografi sadece bilgi saklamasi ve aktarmasi problemine giivenli bir
¢cOziim aramaktan ibaret degildir. E-imza, e-para ve e-se¢im vs. gibi farkli
kullanim alanlar1 da bulunmaktadir. Bu problemlere ¢6ziim getiren protokoller,
sifreleme sistemlerine ek olarak, “kriptografik temel taslarr” diyebilecegimiz

yontemler kullanmaktadir. Bunlardan bazilar1 sunlardir:

e Gizlilik Paylasimi (Secret Sharing)
e Sifir Bilgi Ispatlari( Zero-Knowledge Prof)

e Kor Imzalar

Gergek yasamda yatirim sektorii goz oOniinde bulunduruldugunda gizli
dokiimanlarin giivenli bir sekilde muhafaza edilmesi ya da kaybolmasim
engellemek gereklidir Bu durumda gizli anahtarin diiriist bir kisi tarafindan
muhafaza edilmesi gerekmektedir. Ancak boyle bir gizlilik durumunda anahtarin
kaybolmas1 ya da degisiklige ugramasi séz konusu olabilir. Gizli anahtarmn
kaybolmasi durumunda ise depolanan bilgilere bir daha ulagilmasi miimkiin

olamayacaktir.



Ayrica kriptografik islemler sirasinda yetkinin birden fazla kullanici arasinda
paylastirilmas: gereken durumlar vardr. Ornegin bir bankanm c¢ok gizli
kriptografik anahtari, bir anahtar paylasim yontemi kullanarak, belli bir sayida
katilimcinm gizli bilgiye ulasabileceg§i; ancak daha az sayida katilimci ile

ulagilamayacagi sekilde bir grup insan arasinda paylastirilir.

Yukarida bahsedilen sorunlara ilk ¢6ziim olarak 1979°da Shamir (Shamir,
1979) ve Blakley (Blakley, 1979) Gizlilik Paylasim Semas1 fikrini ortaya
atmistir. Bu semadaki amag¢ anahtar yonetim sorumlulugunu tek bir kullaniciya

vermektense pek ¢ok kullanici arasinda dagitarak giivenligi saglamaktir.

Gizlilik paylasim semas1 kriptografik anahtar yonetimi ve anahtar dagitimi
ile iligkili 6nemli bir kavramdir. Bu anahtar dagitim ve yonetim problemi biitiin

kriptosistemlerde oldukga sik rastlanan bir problemdir.

Literatiirde bircok anahtar paylasim yontemleri mevcuttur. Bunlardan en
temeli Shamir’in polinom tabanlh gizlilik paylasim semasidir. George Blakley
gizliligi yeniden elde etmek icin geometrik metot kullanan geometrik gizlilik
paylasim semasini ortaya ¢ikarmistir. Asmuth-Bloom (Asmuth ve Bloom, 1983)
ve Mignotte ( Mignotte, 1983) Cin kalan teoremi tabanlh esik gizlilik paylagim
semasini sunmuslardir. Daha sonraki c¢aligmalarda hata dogrulama kod tabanli
gizlilik paylasim semalar1 Onerilmistir (Bhondo vd. , 1993 ; McEliece ve
Sarwate , 1981). Ornegin McEliece ve Sarwate Reed Solomon Kod tabanli

gizlilik paylasim semasini 6nermistir (McEliece ve Sarwate , 1981).

Bu tezde ilk once gizlilik paylasim semasmin en temelini olusturan
Shamir’in gizlilik paylagim semasmin bir uygulamasi gerceklestirilmistir. Ayrica
tezin temel amaci olan kriptografide anahtar dagitim ve yonetim problemine
coziim getiren gizlilik paylasim semasina kodlama teorisindeki tekniklerden
faydalanilarak uygulanabildigi gosterilmistir. Ozellikle hata dogrulama kod
tabanl gizlilik paylasim semalar1 olusturulurken, minimum Hamming mesafesi

en fazla olan dolayisiyla en fazla hata diizeltebilen kodlar olarak (n, k, d) Reed-



Solomon kodlarin d=n-k+1 Singleton smnir1 ile tanimlanan MDS kodlar
kullanilmistir. Bu uygulamalar secilen farkli uzaylarda gerceklestirilmistir.
Birincisi, GF(q) asal cisim iizerinde elde edilen ¢esitli MDS kodlar ile
iliskilendirilmis gizlilik paylasim semalar1 uygulanmistir. Secilen n uzunluklu k
boyutlu d minimum mesafeye sahip olan (n,k,d) MDS kodun, erisim yapilar1
olarak en az k kadar paylasimcmnin bilgilerinden gizliligin yeniden elde
edilebildigi gosterilmistir. Segilen ikinci uzay GF(2") sonlu cisim uzayidir. Bu
uzayda da elde edilen ¢esitli MDS kodlar ile olusturulan Gizlilik Paylagim

Semalar1 uygulamalarla gosterilmistir.

Bu semalarda paylasimcilarin diiriist olmasi1 yani kendilerine ait olan verileri
dogru vermesi durumunda gizliligin yeniden elde edilebildigi gosterilmistir.
Aksi takdirde gizli veriye ulasmak miimkiin olmamaktadir. Boyle bir problem
oldugu durumda yani diirist olmayan katilimcilar olmasi halinde kullanilan
kodun hata diizeltme algoritmalarindan faydalanilir. Hata diizeltme algoritmalar1
ile diirlist olmayan katilimcilar tespit edilip, onlarin yanlis verileri diizeltilerek

gizliligin yeniden elde edilmesi saglanir.

Tezin son bolimiinde, MDS kod tabanl gizlilik paylasim semasinda diiriist
olmayan katilimcilar olmasi durumunda Reed-Solomon kodun bir hata diizeltme
algoritmasi olan Oklid algoritmasindan faydalanilarak bu katilimcilar tespit
edilip yanlis verilerinin diizeltilerek gizliligin yeniden elde edilebildigi

uygulamalarla gosterilmistir.



BOLUM 1

1. MATEMATIKSEL ALT YAPI

Bu boliimde kodlama teorisi ve kriptografide kullanilan bazi matematiksel
tanimlardan ve teoremlerden bahsedilmistir. Bu tanimlar ile ilgili daha genis
bilgilere (Stinson, 2002 ; Ling ve Xing, , 2004 ; Lidl ve Niederreiter, 1994 ; Moreira
ve Farrell, 2006) kaynaklarindan ulagilabilir.

1.1. Cebirsel Yapilar

Tanim 1. 1 Uzerinde en az bir islem tanimli olan ve bu isleme gdre bazi sartlari
saglayan kiimeye bir cebirsel yap1 denir. E§er A kiimesi lizerinde bir * islemi
tanimlanmigsa (A,*) ikilisi tek islemli bir cebirsel yapidir. Benzer sekilde, A basgka
bir iglem ise (A4,*,A) yapisi iki islemli bir cebirsel yapidir (Bilgig, 2009).

1.1.1. Yan Gruplar

Tanmm 1. 2. S, bos olmayan bir kiime ve *, S {izerinde taniml1 bir islem olsun. S
kiimesi lizerinde tanimlanan * igleminin birlesme 6zelligi varsa (S,*) sistemine bir
yar1 grup denir. Eger islem hem birlesme hem de degisme 6zelligine sahip ise (S, *)
yapist degisken yar1 grup adini alir. Birim elemani olan yar1 gruplara da monoid

denir (Bilgig, 2009).



1.1.2. Grup

Tammm 1. 3. G bos olmayan bir kiime ve * , G’de bir ikili islem olsun. Eger
asagidaki dort sart saglaniyorsa (G,*) sistemine bir grup denir.

1) Her a,b e Gicin a*b e G. (Kapallik)

i1) Her a,b,c € Gicin (a*b)*c=a*(b*c). (Birlesme)

iil)) Her ae G in a*e=e*a=aolacak sekilde ee Gvardir. (Birim
eleman)

iv) Her a € Gigin a*b = b *a = eolacak sekilde b € G vardir. (Ters eleman)
Bunlara ilaveten eger

v) Her a,be Gicin a*b =b+*a.(Degisme)
ozelligi varsa (G,*) sistemine bir abelyen (degismeli) grup denir (Bilgig, 2009).

1.1.3. Halka

Tanim 1.4. Bos olmayan bir H kiimesi lizerinde @ (toplama) ve ® (¢arpma) ikili
islemleri tanimlansin. Eger asagidaki sartlar saglamyorsa (H,®,®)iki islemli
cebirsel yapisina bir halka denir.

a) (H,®) bir abelyen gruptur.

b) (H,®) bir yar1 gruptur.

¢) ® isleminin @ {lzerine dagilma 6zelligi vardir (Bilgig, 2009).

Ornek 1. 1. Bilinen toplama ve ¢arpma islemlerine gore Z, Q, R ve C kiimeleri birer
halkadir. Yine, bilinen matris toplamasi1 ve matris ¢carpmasi islemlerine gore 2x 2

tipindeki reel matrislerin kiimesi bir halkadir (Bilgic, 2009).



Ornek 1.2. S = (e, a, b, ¢) S iizerinde (*) asagidaki gibi tanimlansin.

(*) isleminin birlesme &zelligi vardir ve dolayisi ile yar1 gruptur. Ornegin (e*c) *b =
e * (c*b) seklindedir ve etkisiz eleman e dir. Dolayis1 ile bu yap1 monoid bir yapidir.
a'=a
a’=a*a=b
a=a*a*a=b*a =c

4
a=a*a*a*a=b*a*a=c*a=e¢e

a" bigiminde (e, a, b, ¢) nin her eleman yaratilabilir dolayist ile a’ya grubun
iireteci denir. Grubun bir lireteci oldugu i¢in halka gruptur. Grubun her elemani

sadece bir siitun ve satirda bulundugundan sonlu bir gruptur (Aslan, 2008).

1.1.4. Cisim

Tanim 1. 5. Bos olmayan bir H kiimesi lizerinde @ (toplama) ve ® (carpma) ikili
islemleri tanimlansin. @ isleminin birim elemanmi 0, ile gdsterelim. Eger

asagidaki sartlar saglamyorsa (H,®,®) iki islemli cebirsel yapisina bir cisim denir.



a) (H,®) bir abelyen gruptur.
b) (H /{0, },®) bir abelyen gruptur.

¢) ® isleminin @ {lzerine dagilma o6zelligi vardir.

Ornek 1. 3. Bilinen toplama ve ¢arpma islemlerine gére Q, R ve C kiimeleri birer
cisimdir. Modulo 7 toplama ve ¢arpma islemlerine gore Z, = {0,1,2,3,4,5,6} kiimesi

bir cisimdir.

1.2. Sonlu Cisim

Sonlu cisimler ve onun bir alt kiimesi olan Galois cisimleri matematigin
diger alanlarindaki 6nemi disinda kodlama teorisi ve kriptografi gibi uygulamalarda

da sikca kullanilir.

Tanim 1. 6. Sonlu cisim adindan da anlasilacag: iizere sonlu sayida elemana sahip
bir ‘cisim’dir. Sonlu cismin sahip oldugu eleman sayisi sonlu cismin diizenini
belirler. Ayn1 sayida elemana sahip tiim sonlu cisimler es yapilidir. Bu demektir ki
tamamiyla ayn1 matematiksel yapiy1 gosterirler sadece elemanlarinin gosterilisinde

farkliliklar vardir (Bilgig¢, 2009).

1.2.1. Galois Cisimleri

Tanim 1. 7. GF(p) Asal Cisimler

‘p’ bir asal say1 olmak lizere p sayida elemana sahip bir kiime Z,={0,1,2,...,p-1},

2

iizerinde mod p toplama ‘+’ ve mod p carpma ‘*’ islemlerinin tanimlanmasiyla, p
sayida elemana sahip bir sonlu cisim elde edilir. Bu sonlu cisim GF(p) olarak

adlandirilir. ‘p’, GF(p) ’nin karakteristigidir. Bir baska deyisle, p bir asal say1



olmak tizere, p sayida elemana sahip bir sonlu cisim Galois cismi olarak adlandirilir

ve GF(p)olarak gosterilir (Baskok, 2007).

Ornek 1. 4. Asagidaki Tablo 1.1’te GF(7) iizerinde tamimli toplama ve carpma

islemleri gosterilmistir.

+10]1(2|3[4]|5]|6 1011231456
0[01]2]3[4|5]6 0(0[{0j0|0]|0]O]O0
111(2|3[4]5|6]0 1{0]1]2(3|4|5]|6
21213|14|5]6(0|1 2(0(2(4|16|1]3|5
313(4[5]6(0]1]2 310(3(6|2(5]1]4
414(5/6|0]1(2|3 4(0(4]1|5]|2]6/|3
505/6/0]1(2]|3|4 500(5(3|1]6[4]|2
616012345 6(0[6[5(4]|3]2|1

Tablo 1. 1. GF(7) Cismi Uzerinde Toplama ve Carpma Islemleri

Tamm 1. 8. GF(p"), Genisletilmis Cisim

GF(p) bir Galois cismi olmak {izere, ¢ = p”"elemanli GF(p") cismi
olusturulabilir. Bu yeni cisme GF(p)’nin ‘Genisletilmis cismi’ denilir. ‘p’
GF(p") ’nin karakteristigi olarak adlandirilir.

GF(p")’nin elemanlar1 n adet GF(p)elemanindan olusur. Bu nedenle

GF(p")’nin Galois cismi kosullarin1 saglayabilmesi i¢in n. dereceden bir

‘indirgenemez polinomu’ kullanilir. Bu sekilde ‘toplama’ ve ‘¢arpma’ islemleri

sonucunda elde edilen degerlerin GF(p") igerisinde kalmasi saglanir (Baskok, 2007).

Tamm 1. 9. GF(2") ikili Cisim
Galois cisimlerinde karakteristik olarak ‘2’nin kullanilmasi (p=2), cisim lizerinde

tanimlanan matematiksel islemlerin gerceklestirilmesini ¢ok kolaylastirmaktadir.
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Bu nedenle yazilim ve donanim uygulamalarinda, kriptografik algoritmalarin

ger¢eklenmesinde yaygin olarak GF(2") kullanilmaktadir.
GF(2") ile olusturulan sonlu cisimler, ‘ikili sonlu cisimler’ olarak

adlandirilmaktadir. Clinkii GF(2") ’nin elemanlar1 yan yana yazilmis bitler, {0,1},
halinde gosterilebilmektedir (Baskok, 2007).

1.2.3. Sonlu Cisim Uzerinde Matematiksel islemler

Hata diizelten kodlarin tasariminda ve kriptografide GF(q = p™)iizerinde

olusturulan polinomlar ve bu polinomlar arasindaki matematiksel islemler biiytlik
onem tagimaktadir. Bu boliimde katsayilar1 GF(g)’nun elemani olan polinomlar
arasindaki matematiksel islemlerin gergeklestirilmesi ve GF(g)’nun olusturulmasi

acgiklanacaktir.

1.2.3.1. Toplama

Polinomsal gosterimde, ayni cisim i¢erisinde bulunan iki elemanin toplanmasi ya da
cikarilmasi islemi, standart polinomlar toplama ve ¢ikarma islemi gibidir. Sonlu
cisim aritmetiginde elemanlar {0,1} katsayilarma sahip polinomlar olarak temsil

edilebildiginden toplama islemi katsayilarinin basitge modulo 2 aritmetigine gore

XOR toplamidir denilebilir ( Aslan, 2008).

Ornek 1. 5. a=(01110111) ve b= (10110101) olsun. O zaman a + b = 11000010
olacaktir. Polinomsal olarak gostermek gerekirse a = X0+ X0+ X+ X2+ X+1 ve

b= X7 +X5 +X4 +X2 +1 olarak ifade edilir. Buradana +b = X7 +X6 + X olarak
elde edilir.
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1.2.3.2. Carpma

Sonlu cisim aritmetiginde carpma polinomlarin birbirleri ile aritmetik
carpimi  seklindedir. Fakat carpma sonucunda dogal olarak sonlu cismin
derecesinden daha yiiksek dereceli elemanlar olusabilir. O zaman bu elemanlar:
sonlu cisimin derecesinden kiiclik olacak sekilde cismi olusturan indirgenemez
polinom aracilig1 ile indirgemek gerekir. Dolayis1 ile bu islem indirgenemez

polinoma gore indirgeme ya da mod alma islemidir ( Aslan, 2008).

Ornek 1.6. a=1101 ve b=0101 ve indirgenemez polinom X+ X +1 secilsin. Bu

degerlere gore

ab=(X+X2+1).(X% +1) x! =X
=X+ X+ X2+ X3+ X% +1) :
4_
=X x4 ex3 41 Xs_X2+1
X2 X+ X414 X +1 X =X"+X
3,2 :
=X"+X
X15:1

seklinde olacaktir (Aslan, 2008).

1.2.3.3. Ters Alma

n bit iki polinomun ¢arpimmin kalani se¢ilen indirgenemez polinoma gore 1
ise 0 zaman iki polinom birbirinin o indirgenemez polinoma gore tersidir denir.

Indirgenemez bir polinoma gére ters alma islemi igin iki ydntem onerilebilir. Bu
yontemlerden ilki GF(2") igin tablo olusturmaktir. Eger n degeri kii¢iik bir deger

ise bu yontem etkili olabilir.
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Ornek 1. 7: GF(2*) i¢in indirgenemez polinom olarak X+ X3+ X2+ X410
secilsin. Bu cismin karakteristigi 2, eleman sayis1 16 ve bu cisimdeki bir iireteg
eleman B=(0011)=a+1 dir. Bu B {irete¢ elemaninin slerini diisiinelim (Aslan,

2008).

B =(0001),B' =(0011),p? =0101),p> =(1111)

B* = (1110),p° =(1101), B = (1000),p” = (0111)

B® =(1001),° = (0100), p'° = (1100), ' = (1011)
B12 = (0010),p" = (0110),p'* = (1010), "> = (0001)

Dolayisiyla a e GF(2") ve a=p' olmak iizere a’nin carpmaya gore tersi

. n
a”l = B(_l) mod(2™-1) seklinde verilebilir. Bunu g6z oOniine alarak elemanlarin tersi

ve polinomsal yaziliglar1 asagidaki gibidir.

5° [(0001) |1 Tersi | g5 | (0001) | x

g | (0011) | X+1 Tersi 5% | (1010) | ¥ +x

p> | (010) | y2 Tersi | g° | (0110) | x’+x

5 (111 | P 4exl+xs1 | Tersi | g2 | (0010) | x

g (1100 | ¥ixl4x Tersi g7 (1011 | @ 4xtl
55 | (1101) | ¥ 4241 Tersi | ° | (1100) | 4 2

55 1(1000) | Tersi | g° | (0100) |

5 10111 | ¥ ax+l Tersi 55 1 (1001) | ¥ +1

55 | (1001) | ¥ +1 Tersi | g7 | (O111) | x4 x+1
5° 1(0100) | 52 Tersi | g° | (1000) | i

Y [ (1100) | ¥ 142 Tersi 55 1 (10D) | ¥ ixl4l
B" (1011) X +x+1 Tersi B* (1110) XXl +x
52 (0010) | x Tersi | 5° | (1111 | ¥ 42+ x41
5% (0110) | ¥4y Tersi 5> 1 (0101) | ¥ 41

8% | (1010) | »° +x Tersi | g' | (0011) | x+1

55 | (0001) |1 Tersi | g° | (0001) |1

Tablo 1. 2. GF(2*)’ de elemanlarin tersi ve polinomsal gosterimi
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Tamm 1. 10. GF(2) {izerinde olusturulan m. Dereceden p(x) polinomu m’den daha
kiigiik dereceli polinomlara boliinemiyorsa p(x) GF(2) ilizerinde indirgenemez denir

(Moreira ve Farrell, 2006).

Tammm 1. 11. GF(2) iizerinde indirgenemez p(x) polinomunun boldigi X" + 1

polinomu igin n=2" — 1 ise p(x) ilkel bir polinomdur (Moreira ve Farrell, 2006).
Ornegin p(x) = x* + x + 1 polinomu 4’ten daha az dereceli bir polinoma

béliinemez ve bu nedenle GF(2) iizerinde indirgenemez polinomdur. p(x) , x> + 1 i

boler fakat 1< n(15 olmak lizere baska bir x"+1 polinomunu bolemez. Bu nedenle

p(x) ilkel bir polinomdur.
Ilkel polinomlar Galois Alanlarinmn olusturulmasmda kullanilirlar. Galois
alaninin olusturulmasi icin GF(2) i¢inde « sembolii tanimlansin, Oyle ki

a.0=0, a.1=a olsun.

p(a ) = 0 olarak verilir. Ornek olarak p(x) = x* + x +1 polinomundan

GF(2*) olusturulsun.

pla)=a*+a+1=0

a*=a+1

055 —a.a’ —a(a+1):a2+a

0(6—0606 —OC(OC +a ZOC +OC
2

a =aal —oc(oc +al)l=at+ai =a+l+a’ =a +a+1

Bu islemler GF(24)’1"1n tiim elemanlar1 i¢in tekrarlanirsa, her elemana bir polinom
kars1 diiser. p; ,bir polinomun 1 katsayis1 olmak ftizere, her eleman 4 bitlik

DPoP1 P, P; vektoriyle de ifade edilebilir. Tablo 1.3’ te GF(2*’iin tiim elamanlarinin

polinomsal ve vektorel gdsterimleri verilmistir (Moreira ve Farrell, 2006).
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Ondalik Polinomsal Vektorel Eleman
Gosterim Gosterim Gosterim

0 0 0000 0

1 a’ =1 0001 1

2 a 0010 a
4 o’ 0100 o’
8 o’ 1000 o’
3 a+1 0011 ot
6 a’+a 0110 o’
12 o’ +a? 1100 ol
11 a’+o+1 1011 a’
5 a’+1 0101 ot
10 o’ +a 1010 o’
7 a’+a+1 0111 a'’
14 o’ +a’+a 1110 a'l
15 a’+oa’+o+1 | 111 a®
13 o’ +a’+1 1101 a®
9 o’ +1 1001 ol

Tablo 1. 3. GF(2*) *iin elemanlarinin farkli gosterilisleri

Katsayilar1 gergel sayilar olan bir polinomun sanal kokleri olmasi gibi,

katsayilart GF(2)’den alinan bir polinomun kokleri GF(2")den olabilir. Ornegin
p(x)=x*+x’+1 GF(2) iizerinde indirgenemez bir polinomdur. p(0)=p(1)=1
oldugundan p(X)’in GF(2) de bir kokii yoktur. Fakat GF(2%)’iin elemani olan

a’,a",a” a" p(x)’in kokleridir ve bunlar,
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pla’)=ple")=p(a”)=pa™)=0
pX)=(x+a)x+a)x+a)x+a')
p(x)=x"+x> +1

olarak belirlenir.

Teorem 1. 1: f(x), GF(2) iizerinde taniml bir polinom, f € GF(2")olmak {izere,

eger [ f(x)’in kokii ise i > Oicin S 2 de f(x)’in bir kokiidiir (Moreira ve Farrell,
2006).

Eleman Minimal Polinom
0 X
1 x+1
a,a’,at,ab xt+x+1
a’,ab,a’,a P+ xt+x+1
o’,a" ¥ +x+1
a’am,a,a" xt+xdx+l

Tablo 1. 4. GF(24)’i'1n elemanlarinin minimal polinomlar1

Tanim 1. 12. Eger ®@(x),®(f) =0kosulunu saglayan minimum dereceli polinom
ise ®(x)’e B ’nmn minimal polinomu denir. GF(2*)’iin elemanlarmm minimal

polinomlar1 Tablo 1.4’te verilmistir (Moreira ve Farrell,2006).
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1.3. Sayilar Teorisi

1.3.1.Boliinebilirlik

a ve b verilen tamsayilar olsun. Eger b = a.d esitligini saglayan bir d sayis1

varsa a b’yi boler (b, a tarafindan boliniir ya da a, b’nin bir ¢arpani) denir ve
a|b seklinde gosterilir.
Her b)1tamsayist en azindan iki pozitif bolene sahiptir; bunlar 1 ve b’dir

(Keyman ve Yildirim, 2004).

Ornek 1.8. 1. 15/0, ciinkii 0=15.0
2. 16[48,¢iinkii 48=16.3

1.3.2. Boliinebilirlik Ozellikleri

Biitiin a,b,c € Z i¢in, asagidakiler dogrudur (Keyman ve Yildirim, 2004).

1. a|a
2. Eger a‘b ve b‘c ise a|c.
3. Eger a|b ve a|c ise biitlin x,y € Z i¢in a|bx + cy ifadesi dogrudur.

4. Eger a|b ve b|a isea=1=b
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1.3.3. Tamsayilar i¢cin Boliim Algoritmasi

Eger a ve b, »>1olmak kosulu ile, tamsayilar ise a’nin b’ye bolimii q

tamsayis1 gibi bir boliim ve r tamsayis1 gibi bir kalan verir.

a=qb+r,0<rb

Ustelik q ve r tektir. Bu bdliimiin kalani amodb olarak gosterilir (Keyman ve

Yildirim, 2004).

Ornek 1. 9. Eger a=73, b=17 ise q=4 ve r=5"tir. Boylece 73 mod17=5"tir.

1.3.4. En Biiyiik Ortak Bolen( Greatest Common Divisor-GCD)

a ve b her ikisi birlikte 0 olmamak kosulu ile iki tamsay1 olsun. a ve b’nin en
biiyiik ortak boleni, a ve b’yi bolen en bliyiik d tamsayisidir. a ve b’nin en biiyiik
ortak boleni ged(a,b) ya da kisaca (a,b) ile gosterilir (Keyman ve Yildirim, 2004).

Teorem 1. 2. a ve b her ikiside birlikte 0 olmayacak sekilde tamsayilar olsun.

gcd(a,b) = ax + by esitligini saglayan x ve y tamsayilar her zaman vardir.

Ornek 1. 10. 540 ile 168’in en biiyiik ortak boleni asagidaki gibi bulunabilir (Aslan,
2008).
a’y1 b’ ye bolerek ve tekrar tekrar her kalani, sifir kalan elde edene kadar bdliinene

boluniir.



168
gcd(540,168) = 144
24

18

36 36
4 24
12

24

24
24

12

gcd(540,128) = gcd(168,36) = gcd(36,24) = gcd(24,12)= 12

ax+by

12 = 540x + 168y
540 = 168.3+36
168 =36.4+24
36 =24.1+12

1.3.5. Asal Sayr

12=36-24.1

12 =36 - (168- 36.4).1

12=5.36-168

12 = 5(540-168.3) — 168

12 =540.5-168.16

x =35 y=-16 olarak yazilabilir.

540 | 168
504 |3
36

Tamm 1. 13. 1°den biiyiik, 1 ve kendisinden bagka boleni olmayan tamsayilara asal

say1 denir. Asal olmayan sayilara da bdliinebilir say1 denir.

Tamm 1. 14. iki tamsay1 a,b olmak iizere ged(a,b) =1 seklinde ise bu iki tamsay1

birbirlerine gore asaldir denir ve bu durumda x ve y gibi iki tamsay1 ax +by =1

olacak sekilde vardir.
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1.3.6. Aritmetigin Esas Teoremi

n > 2olan her tamsay1 asal sayilarin carpimlar1 seklinde tek olarak yazilir. Yani,

n=pl.ps..p
Sayisinda p, lar farkli asal sayilar1 e, lar da pozitif tamsayilar1 gostermektedir

(Keyman ve Yildirim, 2004).

Ornek 1. 11. 4200 =2°3.5%7

1.3.7. Euler Fi(¢) Fonksiyonu (Euler Phi Function)

Tanmm 1. 15. a>1 ve m>1 olsun. Eger gcd(a,m) =1 ise a ve m i¢in aralarinda
asal denir. Z_ de m ile aralarinda asal olan tamsayilarin sayist genellikle ¢(m) ile

tanimlanir ve bu fonksiyona Euler Phi Fonksiyonu denir ( Aslan, 2008).

Teorem 1. 3. ¢(m), m’nin asal Uslerinin ¢arpanlarina ayrilmasi ile bulunabilir.
p; ’ler farkl asal sayilar olmak iizere e, >0 ve 1<i<n i¢in sirasiyla m ve ¢(m)

(1.1) ifadesindeki gibi gosterilebilir.
m=[Tp". g =[[C:"-p"") (1.1)
i=l i=1

Ornek 1. 12. ¢(98) degerini bulalim. Yani 98°den kiiciik 98 ile aralarinda asal olan

tamsayilarin sayisini bulalim (Aslan, 2008).

m=98=2.7" = ¢(98) = (2' —2°).(7* =7") =1.42 =42
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1.3.8. OKklid Algoritmasi ( Euclidean Algorithm)

a ve b seklinde olan iki tamsaymnin en biiyiik ortak bolenini asal ¢arpanlarina
ayirarak ve ortak carpanlarin en biiyliglinii alarak bulabiliriz. Eger a ve b biiytlik
sayilarsa bunlari asal ¢arpanlarin1 bulmak zor olur; bunun sonucunda da en biiyiik
ortak boleni bulmak da zorlasir. Sayilar teorisinin 6nemli bir arastirma alani da
biiyiik tamsayilarin daha ¢cabuk carpanlarina ayirma iizerinedir. Eger a ve b’nin asal
carpanlar1 biliniyorsa, gcd(a,b)’yi bulmak i¢in hizli bir yol vardwr. O da o6klid

algoritmasidir.

Oklid Algoritmas1 sdyle ¢alisir.

e a>b olmak iizere, a, b’ye boliiniir. Bliim q; ve kalan r; olsun.

a=b.q; + 1,

e Ikinci bdlme islemi gergeklestirilir. b, r;’e boliiniir ve boliim q, kalan

ise 1, olur.

b= qo- I1 T 12

e Uciincii olarak ry, ro’ye béliiniir ve bliim q3 kalan ise r3 olur.

= q3 I + I3

e Son olarak r,j, ry’e boliiniir ve boliim qn+; kalan ise r,+1=0 olur.

In1=qnt1 - In T+

¢ 1,1=0 oldugu icin r, degeri a ve b tamsayilarinin en biiyiik ortak boleni

olur. Yani gcd(a,b)=r, ‘dir.
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Bu algoritmadaki islemler sonsuza kadar gitmez, ¢iinkii 0 ile a tamsayis1

arasinda sonlu sayida tamsay1 vardir.(Keyman ve Yildirim, 2004)

Oklid algoritmasimi Algoritma 1.1°deki gibi ifade edebiliriz (Stinson , 2002).

Oklid(a,b) =
[, <a
r,<b
m<«1
while(r # 0)

I‘m+] <~ I‘m—] - qmrm

m<m+1

m<«m-—1
return(qy, q,...q,,» I,y )
rm=gcd(a,b)

Algoritma 1. 1. Oklid Algoritmasi

1.3.9. Genisletilmis Oklid Algoritmasi (Extended Euclidean Algorithm)

Oklid algoritmasi sadece a ve b tamsayilarmin d = gcd(a,b) ifadesinde sadece
d’yi hesaplarken Genisletilmis Oklid Algoritmasi bu degerin yaninda ax+by = d
denklemindeki a ve b katsayilarini da bulmak i¢in olanak vermektedir. Genisletilmis

Oklid Algoritmas1 Algoritma 1. 2’de verilmistir.
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Extended Euclidean(a,b) 2>
a, < a
b, <b
t, <0
t<«1
Sy <1

do
i
while(r > 0)
temp < t, —qt
t, <t
t < temp
temp <—s, —qs
Sy < S
S < temp
a, < b,
b, «<r

N
(_ —_
1 {bo}

r<q,—qb,

r<b,

return(r,s, t)

Algoritma 1. 2 Genisletilmis Oklid Algoritmasi

Algoritma sonucunda donen degerler r = ged(a,b) ve sa + tb = r seklinde kullanilir

(Stinson , 2002).

Ornek 1. 13. gcd(24,138)’in sonucu kagtir? ged(24,138) = ax +by ifadesinde x ve y

sayilar1 kag olur?
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138=5-24+18
24=1-18+6 1se gcd(24,138) =6 Bu  sonug
18=3-6+0

algoritmasi ile bulunur.

x ve y ise Genisletilmis Oklid Algoritmasi ile asagidaki sekilde bulunur.

gcd(24,138) = 6

6=24-1-18
=24-1-(138-5.24)
=24-1-138+5-24

=6-24-1-138
Yani,

6=06-24+(-1)-138. Buradan x = 6 ve y = -1 bulunur.

Oklid

Ornek 1. 14. gcd(1547,560)’m sonucu kagtir? ged(1547,560) = ax+ by ifadesinde x

ve y sayilar1 kag olur?

1547 =2-560+ 427

560 =1-427+133

427 =3-133+28

133=4-28+21

28=1-21+7 ise gcd(1547,560) =7
21=3-7+0

x ve y asagidaki sekilde bulunur.
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7=28-1-21
=28-1(133-4-28) =28-1-133+4-28
=5-28-1-133 =5-(427-3-133)-1-133

=5-427-15-133-1-133 =5-427-16-133
=5-427-16-(560-1-427) =5-427-16-560+16-427
=21-427-16-560 =21-(1547-2-560)-16-560
=21-1547-42-560-16-560 =21-1547-58-560

Yani,

7=21-1547 +(-58)- y dir.

Buradan x =21 ve y = -58 bulunur.

1.3.10. Aritmetik Tersi

a #0her hangi bir tamsayr olmak fizere, eger a.a” =1modndenkligini
saglayan bir ¢ tamsayisi var ise bu a” sayisina a’nin mod n’e gore aritmetik tersi

denir.

Teorem 1. 4. Eger gcd(a,n) =1= a 'nin mod n’e gore aritmetik tersi vardir.

Ornek 1. 15. mod 26 ’ya gore 15’in tersi nedir?
Burada Oklid algoritmasini kullanarak ged(15,26)=1 olacak sekilde x ve y sayilarini

bulacagiz.

15x+26y =1

Olacak sekilde x ve y sayilarini bulalim.
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26=15-1+11
15=11-1+4
11=4-2+3
4=3-1+1

Buradan 1’1 ¢ekip, digerlerindeki kalani g¢ekip bu denklemde yerine yazmaya

calisacagiz.

1=4-3-1
1=4-1-(11-4-2)
1=3-4-11
1=3-(15-1-11) 11
1=3-15-4-11
1=3-15-4-(26-15)
1=7-15-4-26

O halde 15’in tersi 7°dir.

Ornek 1. 16. -6 (mod17)=?

-6=11mod17

11"'=x mod17

17=11.1+6
11=6.1+5
6=5.1+1

1=6-5.1
1=6-(11-6)
1=2.6-11
1=2(17-11) - 11
1=2.17 -3.11

11’1in katsayis1 (-3) bu da-3=14 mod17°dir. O halde

(-6)'=14mod(17)dir.
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1.3.11 Denklik Teorisi (Theory of Congruence (Modularity))

Tanmim 1. 16. m pozitif bir tamsay1 olsun. a,b € Z igin m|(a —b)ise a b’ye mod

m’e gore denktir denir ve a = bmod m ile gosterilir (Mezenes vd., 1996).

Teorem 1. 5 (Fermat’s Little Theorem) Eger p asal bir say1 ise ve gcd(a,p)=1
kosulunu sagliyorsa

a”" =1(mod p) denkligi her zaman dogrudur.
Tamim 1. 17. Eger p ve q, a” = a (modp)ile a? = a(mod q) denkliklerini saglayan

farkl asal sayilar ise a” = a(mod pg) dur (Keyman ve Yildirim, 2004).

Ornek 1.17. 21000000 _ o547y
p=7 p-1=6

1000000=6.166666+4 yani 1000000 = 4(mod 6)
Boylece

11000000 _ (26)166666_24 =124 Z16=2mod7

1.3.12. Cin Kalan Teoremi (Chinese Remainder Theorem)

Cin kalan teoremi belirli denklik sistemlerini ¢6zme metodudur. Farzedelim

ki m,m,,...,m,  pozitif tamsayilar ver her i# ji¢cin obeb(m,,m;)=10olsun.

a,,a,,...,a, tam sayilar verildiginde

X =a, modm,
X =a, modm,

(1.2)

x=a, modm,
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denklik sisteminin Z de tek bir ¢6ziimii vardir ve denklik kiimelerinin ¢6ziimii

soyledir. m,,m,,...,m, modiiliine gore
M M
x=ab —+ .. +ab, —(@mod M) (1.3)
1 m r
ve
bi’ ler b, — = 1mod( m,) denklik sistemi ile elde edilir
m .

1

(Stinson , 2002).
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BOLUM 2

2. KRiPTOLOJIi

2.1. Kriptolojinin Temelleri

Herhangi bir mesaji, anlasilamayan bir sekle doniistiiren ve anlasilamayan
sifreli mesaj1 tekrar anlasilabilir mesaja g¢eviren yontem ve prensipleri igeren
sifreleme tasarimi ve kullanimini anlatan haberlesme konusuna kriptoloji denir.

Kriptoloji iki boliime ayrilir: Kriptografi ve kriptanaliz.

Kriptografi bilgi giivenligini inceleyen bir bilim dahdir. Giivenilirlik, veri
biitiinliigii, kimlik dogrulama gibi bilgi giivenligi konulariyla ilgilenen matematiksel
yontemler iizerine yapilan c¢alismalar kriptografinin 6nemli konularidir. Bu
yontemler, bir bilginin iletimi esnasinda karsilagilabilecek aktif ya da pasif
ataklardan bilgiyi dolayisiyla bilgi ile beraber bilginin géndericisi ve alicisini da

koruma amac1 giiderler.

Kriptanalizin amaci ise sifrelenmis bir mesajin igeriginin elde edilmesidir.
Bu nedenle sifreleme isleminin kontrolii i¢in daima gizli bir anahtar kullanilir. Bazi
kriptografik uygulamalarda, bu gizli anahtarlar giivenli bir kanal aracilig1 ile yetkili

aliciya iletilmelidir (Schneider , 1996).
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2.2. Bilgi Giivenligi Kavramlar

Bir bilginin giivenli olarak iletileceginden ya da elde edilmis bir bilginin giivenli
bir sekilde elde edilmis oldugundan bahsedilebilmesi i¢in, kullanilan iletisim

sistemlerinin sahip olmas1 beklenebilecek bazi giivenlik kavramlar: vardir:

Gizlilik (privacy/confidentiality): Bilgiyli gorme yetkisi olanlar disindaki

herkesten gizli tutmaktir.

Kimlik Denetimi ( authentication/identification): iletimi gerceklestirilen bir

mesajin gondericisinin gercekten gdonderen kisi oldugunun garantisidir.

Veri Biitiinliigii (data integrity): Biitiinliik bir baglantinin tamami ya da tek bir
veri parcasi i¢in, mesajin gonderildigi gibi olduguna, {izerinde higbir degisiklik,

ekleme, yeniden diizenleme yapilmadiginin garantisidir.

inkar Edememe (non-repudation):alicmin veya gondericinin iletilen mesaji
inkar edememesidir. Boylece bir mesaj gonderildiginde alict géndericinin mesaj1

gonderdigini, benzeri bigimde gonderici de, alicinin mesaj1 aldigini ispatlayabilir.

Erisim Kontrolii (access control): lzinsiz kisi ya da uygulamalarin
erismemeleri gereken kaynaklara erisemeyecekleri garantisidir. Ag giivenligi
baglaminda, erisim kontrolii, ana bilgisayar sistemlerine erisimleri kontrol etme ve
limitlendirme yetisidir. Bu kontrolii basarmak icin, erisimi kazanmaya calisan her
varlik ilk olarak tanimlanmali veya dogrulanmalidir. Erisim kontrolii servisleri
kimlik denetimi yapilmis varliklarin kaynaklara ancak kendilerine izin verilen

sekilde erisebilecekleri garantisini vermekle yiikiimliidiir.
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2.3. Kriptografik Algoritmalar

Tiim modern algoritmalar sifreleme ve ¢ozme islemlerini kontrol etmek igin
bir anahtar kullanirlar; bir mesaj sadece kullanilan anahtar sifreleme anahtariyla
uyustugunda ¢oziilebilir.

Sifreleme siiresince Sekil 2.1°de gosterildigi gibi anahtarli ve anahtarsiz
olmak iizere iki farkli yontem kullanilabilir. Ozet(Hash) fonksiyonlari, sikistirma
fonksiyonlar1 anahtarsiz yOontemlere Ornek olarak gdsterilebilir. Anahtarli

kriptosistemler iki ana baglik altinda listelenebilir:

e Simetrik anahtarli sifreleme (veya gizli-anahtarl sifreleme) ,

e Asimetrik sifreleme (veya agik-anahtarlh sifreleme) (Koblitz, 1994)

Kriptografik Yontemler
I
I |
Anahtarli Anahtarsiz
|
| |
Agik Anahtarh Gizli Anahtarli
Akan Sifre
Blok Sifre

Sekil 2.1. Sifreleme YOntemleri
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2.3.1.Simetrik Sifreleme Algoritmalarn

Simetrik  sifreleme  algoritmalarinda  mesajin  sifrelenmesinde  ve
coziilmesinde tek bir gizli anahtar kullanilir. Sifreleme islemlerini gergeklestirdikten
sonra sifreli metni aliciya gonderirken sifreli metinle birlikte gizli anahtari da aliciya
giivenli bir sekilde gondermesi gerekmektedir. Simetrik sifreleme algoritmalar1 ¢gok

hizli sifreleme ve ¢ozme islemleri gerceklestirebildiginden dolay1 giinlimiizde ¢ok

yaygin olarak kullanilmaktadir.

Simetrik anahtarli kriptosistemler, blok ve akan sifreleme olmak tizere ikiye

ayrilir (Tsunoo vd, 2002 ) ;(DES, 1977) ;(Diffie ve Hellman, 1976) ; (AES, 2001).

Simetrik sifreleme algoritmalar: sunlardir:
e Blok sifreleme algoritmalar1 (AES, DES, IDEA, Skipjack, RC5 ...)

e Akan (Stream) Sifreleme algoritmalari(RC2, RC4...)

Acik Mesaj Acik Mesaj
Ali gel. Ali gel.
Kos Ali kos. Kos Ali kos.
Ali Veli 49-50 Ali Veli 49-50

Sifrelenmis Mesaj

SIFRELEME

ALGORITMASI €§87.9! Af’“\%l d%j fff;'éfz?%zursﬁ
++TGHEéNM '@V
T Rsou wrfhwrf T
‘T RWRAAxcdc!”AA+
Gizli Anahtar ~iti(()gedfhf sjsd Gizli Anahtar

Sekil 2.2. Simetrik Sifreleme Algoritmasi1 Genel Yapisi
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2.3.2. Asimetrik Sifreleme Algoritmalarn

Acik anahtarli kriptosistemlerde ya da baska bir deyisle asimetrik
sifrelemede her bir tarafin sahip oldugu acik (e) ve gizli (d) olarak adlandirilan bir
anahtar c¢ifti kullanilir. Sifreleme anahtari olarak kullanilan e’nin gizli olmasi
gerekmez. Acik anahtarli sifrelemenin altinda yatan temel diisiince acik anahtar, e,
verildigi halde sifre ¢ozme anahtar1 olarak kullanilan d’nin bulunmasinin zor
olmasmna dayanir. Ag¢ik anahtarli sistemler sayisal imza ve anahtar degisim

protokolleri gibi uygulamalarda kullanilir (Rivest vd., 1978) ; (Ellison ve Schneier,
2000).

Asimetrik sifreleme algoritmalar1 sunlardir:
e RSA
e ElGamal
e Eliptik Egri Sistemleri
e Diffie-Hellman anahtar belirlemesi

e Kod-tabanli Kriptosistemler (McEliece, 1978) ; (Niederreiter, 1986)

Acik Mesaj Acik Mesaj
Ali gel. Ali gel.
Kos Ali kos. Kos Ali kos.
Ali Veli 49-50 Ali Veli 49-50
r 3
v - - -
SIFRE COZME Sifrelenmis Mesaj SIFRE COZME
ALGORITMASI ALGORITMASI
A Da1389.si;;0134Qwe A
rh.1emeeec..i!"e3e
loG5we ! $kog0*fh9fg
—— kssr490kd*45kmfzgc
-0hh
Alicinin Agik Alicinin Oze
Anahtan Anahtan

Sekil 2.3. Asimetrik Sifreleme Algoritmasi Genel Yapisi
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Kriptografik bir algoritmanm giivenli olmas1 algoritmanin gizli olmasini
gerektirmez. Kerckhoff’un prensibine gore gizli anahtar hari¢ algoritmanin biitiin
ayrmtilar1 bilinmesine ragmen kirilamiyorsa algoritma giivenlidir. Bir kriptografik
algoritmanmn yasam siireci sOyle Ozetlenebilir: Algoritmanin tasarlanmasi,
matematiksel analizlerinin yapilmasi, yayinlanmasi, diger uzmanlar tarafindan
degerlendirilmesi (matematiksel/istatistiksel analizlerle), yazilimsal ve donanimsal
olarak uygulanmasi, standardizasyonu ve endiistriyel bir iiriin haline gelmesidir

(Pellikaan vd., 2011).

2.4. Anahtar Yonetimi

Asimetrik algoritmalarda her iki kullanici veriyi farkli anahtar bilgisi ile
sifreler ve ¢ozer. Bu amagla her bir kullanic1 biri gizli digeri agik iki anahtar
kullanir. Acik anahtar bilgisi alict tarafa herhangi bir koruma yapilmadan iletilir.
Acik anahtar1 alan taraf bu bilgiden sifreyi ¢6zmek amaci ile kullanacagi gizli
anahtar1 tiretir. A¢ik anahtarin ti¢lincii bir kisinin eline gegmesi tek basina hig bir sey
ifade etmez. Hem simetrik hem de asimetrik algoritmalarin temel Ozelligi
yapilarmin agik olarak bilinmesidir. Boylece sifreleme algoritmalarinin tasariminda,
sifrelenmis verinin anahtar bilgisi olmadan sifrenin ¢oziilememesi ilkesi g6z Oniine
alimdigindan, iletisim giivenligi, sifreleme anahtarlarmin giivenli§i problemine

indirgenmistir (Diffie ve Hellman, 1976).

Kriptografik anahtarlarin tiretilmelerinden dagitilmalarina ve
kullanilmalarina kadar olan siirecin siki bir denetim altina alinmasi kriptografik
islemlerin giivenilirligi agisindan biiylik Oneme sahiptir. Bu islemlerin tiimiine
anahtar yOnetimi denir. Anahtar yonetiminin en zayif halkasi, dis miidahalelere
tiimiiyle agik olan anahtarlarin giivenli bir sekilde dagitilmasi islevidir. Geleneksel
olarak kriptografiden yararlanan, askeri ve diplomatik servisler, bu problemi,
anahtarlari, giivenilir kuryeler araciligi ile ileterek ¢ozmiislerdir. Ancak bu oldukga

pahali ve yavas bir yontemdir.
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Gilintimiizde kisilerin veya kuruluslarin gereksindigi bilgi miktar1 gegmis on
yilla karsilastirildiginda hizla ytikselmistir. Bunun sonucu olarak iletisim olanaklari
ile birlikte iletisim ortamlar1 da degismistir. Bugiin artik sistem tasarimcilar1 ¢agin
gerektirdigi bilgiyi islemek iizere bilgisayarlar1 gelistirmigler ve verilerin hizli bir
sekilde iletilebilmesini saglamak amac1 ile veri aglarmi tasarlamiglardir. Veri
islenmesinde kullanilan bilgisayar aglari, veri igleyen ana bilgisayar birimlerinden,
kontrol birimlerinden ve terminallerden olusur. Tiim bu yapilar birbirlerine veri
baglar1 ile baghdirlar. Veri baglar1 uydu ve mikrodalga baglantilar1 olabilecegi gibi
anahtarlanmis veya anahtarlanmamus iletisim hatlar1 da olabilirler. Veri ag1 birbirine
veri baglar1 ile baglh diiglimlerden (ana bilgisayarlar) ve veri agmin yalnizca ana
bilgisayarlar iizerinden kullanabilen terminallerden olusmaktadir. Veri aginin temel
islevi bir kullanicinin (kisi veya programin) diger kullanici ile haberlesmesi icin
gerekli erisim yolunu saglamaktir. Veri aglarinm bu yapisi isteyen kullanicinin bu
sistemleri kullanmasini saglamakla birlikte ortaya iletisim sirasinda kullanilan gizli
mesajlarin korunmasi problemini de ¢ikarmaktadir. Her ne kadar mesaj giivenligi
kriptografik islemlerle saglansa da sifreleme anahtarlarinin giivenli bir bi¢cimde
iretilmesi ve kullanicilara dagitilmasi problem olmaya devam etmektedir (Levi ve

Ozcan, 2002).

Gizlilik Paylasim Semalar1 kriptografik anahtar dagitim ve ydnetim
problemine ¢dziim getiren bir metottur. Ik olarak Shamir (Shamir, 1979) ve Blakley
1979°da (Blakley, 1979) birbirlerinden bagimsiz olarak Gizlilik Paylasim Semasini
onermistir. Bu semadaki ama¢ anahtar yonetim sorumlulugunu tek bir kullaniciya
vermektense pek ¢ok kullanici arasinda dagitarak giivenligi saglamaktir. Bu konu ile

ilgili daha detayli bilgiler Boliim 4’te agiklanmustir.
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2.5. Kriptografik Protokoller

Kriptografi sadece bilgi saklamasi ve aktarmasi problemine gilivenli bir ¢6ziim
aramaktan ibaret degildir. Elektronik imza, elektronik para ve elektronik se¢im vs
gibi farkli kullanim alanlar1 da bulunmaktadir. Bu problemlere ¢6ziim getiren
protokoller, bahsi gecen sifreleme sistemlerine ek olarak, “kriptografik temel

taglar1” diyebilecegimiz yontemler kullanilmaktadir. Bunlardan bazilar1 sunlardir:

e Gizlilik Paylasimi (Secret Sharing)
e Sifir Bilgi Ispatlar1 (Zero- Knowledge Prof)

e Kor Imzalar
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BOLUM 3

3. KODLAMA TEORISi

3.1. Giris

Kodlama teorisi, bircok bilim dali i¢cin 6nemli bir rol oynamaktadir.
Bunlardan bazilar1 soyle siralanabilir: Matematik alaninda istatistik biliminde,
bilgisayar alaninda sifreleme konusunda, haberlesme alaninda, haberlesme
karmagikligin1 en diisiik seviyeye indirmek ve kaynaklarin etkin bi¢cimde temsil
edilmesini saglamak i¢in kullanilmaktadir. Kodlama, iletisim alaninda kaynaklarin,
kanallarin, alicilarin bilgi karakteristiklerini incelemek, bilginin iletimini optimize
etmek ve iletimin giivenilirligini saglamak amaciyla kullanilmaktadir (Richardson

ve Urbanke, 2005).
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[ Kodlama J

| | 1
[ Kanal Kodlama ] [ Kaynak Kodlama ]
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I 1 I
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Mikemmel Kodlar

I I IR I R R

]
]
]
Reed Solomon Kodlar ]
]
J
]

Sekil 3.1. Kodlama Tiirleri

Kodlama, kanal ve kaynak kodlama olarak iki ana gruba ayrilabilir. Kaynak
kodlamada, bilgiyi daha etkin bigimde temsil etmek i¢in verinin boyutu azaltilir.
Giinliik hayatta sik¢a karsilastigimiz “sikigtirma” programlari, bu kodlamanin bir
uygulamasidir. Sikistirma islemi, daha az yer kaplamak amaciyla dosyalarin
boyutlarmin kiigiiltiilmesidir. Kanal kodlamada ise verinin iletimini olusabilecek
bozulmalara kars1 daha giivenli sekilde yapabilmek amaciyla bilgiye fazladan bitler

eklenir. Bu nedenle bilginin boyutu artar (Pless, 1989).

Iletisim sistemlerinin giinliik hayatimizin vazgecilmez parcalar1 haline
gelmesiyle, hizl1 ve hatasiz sayisal bilgi iletimi gerekliligi de dnemli bir konu olarak
karsimiza ¢ikmaktadir. Haberlesme sistemlerinde bilginin iletimi i¢in vericiden
gonderilen mesaj isareti, isaretin gonderildigi kanaldan ve ayni zamanda verici ve
alict devrelerinden kaynaklanan isareti bozucu etkilerden dolayi, bozulmaya ugrar

ve alicida gonderilenden farkli bir bilgi alinabilir. Bu durum haberlesme sisteminin
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hatali mesaj gondermesi olarak adlandirilir. Kanal kodlama, sayisal haberlesme
sisteminde, alicida alman bilgi bitlerinde meydana gelebilecek bu hatalar1 ortadan

kaldirmay1 amaglayan genis bir arastirma alanidur.

Ornegin cep telefonlarinda, yiiksek frekansli radyo iletiminden kaynaklanan
giiriiltii ve bozulmalar1 diizeltmek i¢in kanal kodlama kullanilmaktadir. Modemlerde

ve telefon iletiminde de kanal kodlama kullanilmaktadir.

Kanal kodlama teoreminde kanal kapasitesinin teorik sinirt ile ilgili olarak,
Shannon (Shannon, 1948) ortaya koydugu teoreminde, kodlama oraninin kanal
kapasitesinden kii¢iik olmas1 durumunda, bilginin uygun bir bicimde kodlanmasiyla,
giiriiltiili bir kanalda bilgi iletimi esnasinda olusan hatalarm istenilen en diistik
oranlara indirilebilecegini ispatlamisti. Ancak bu islemin nasil yapilacagi bir
problem olarak brrakilmist1 (Lin ve Costello, 2004). Bu teorem ile birlikte yeni
kanal kodlama arastirma alani ortaya ¢ikmistir. Bu alanda yapilan ¢alismalarin en
onemli amaci, kodlamasi ve kod ¢dzmesi kolay ve miimkiin oldugunca kiigiik hata

oranlar1 saglayan kodlar1 bulmaktir (Bossert, 1999).

Sayisal haberlesme sisteminde iletilecek bilgi bitleri cok degisik amaglara
yonelik bir¢ok asamadan gecer. Burada kanal kodlama iizerinde durdugumuzdan,
Sekil 3.2 ile gosterilen basit bir haberlesme sisteminde, en temel islem bloklar1 ve

kanal kodlama islemi ile ilgili bloklar gosterilmistir.
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Verici
Sayisal bilgi »| Kanal »| Modulator
kaynagi u kodlayici v X |
Giiriilti ——| Kanal
Sayisal bilgi | Kanal < Demodulator
batag u” | kodgoziicii r r
Alc

Sekil.3.2. Basit bir haberlesme sistemi

Giinlimiizde kanal kodlama, “blok kodlar” ve “katlamali kodlar” seklinde iki

ayr1 temel bicimde incelenmektedir (Akbas, 2007).

Literatiirde bulunan 6nemli blok kodlardan bazilari, Hamming kodlar
(Hamming, 1950), Reed-Muller kodlar1 (Muller, 1954 ve Reed, 1954), {iriin
(product) kodlar1 (Elias, 1954), |ulut+v| insas1 kodlar1 (Macwilliams, 1977 ve
Plotkin), Golay kod (Golay, 1949 ve Wicker, 1995), cevrimsel (cyclic) kodlar
(Prange, 1957), BCH (Bose, Chaudhuri and Hocquenghem) kodlar1 (Hocquenghem,
1959 ve Bose, Chaudhuri, 1960), Reed-Solomon kodlar1 (Reed, Solomon, 1960),
Genellestirilmis dizi kodlar1 (Generalised Array Codes, GAC) (Honary, Markarian,
Farrel, 1993), Turbo kodlar1 (Berrou, Glavieux, 1993, 1996, 1998), Diisiik
yogunluklu parite kontrol kodlar1 (Low Density Parity Check Codes, LDPC)
(Gallager, 1962 ve 1963, Mackay, Neal 1996) ve iiriin yigilma kodlar1 (Product
Accumulate, PA, codes) (Narayanan, Georghiades, 2004) olarak karsimiza
cikmaktadir.
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3.2. Sonlu cisim iizerinde vektor uzayi

Tanim 3.1 F,

g°4 dizili bir sonlu cisim olsun. V bos olmayan bir kiime F, da se¢ilen

skalerle ¢arpma ve toplama islemleriyle asagidaki durumlar1 gercekliyorsa Fgq
tzerinde bir vektor uzayidir. Burada her u,v,weV ve herA,u € F, dur (Ling ve
Xing, 2004).

Lu+vel

i (u+v)+w=u+Ww+w)

i11. Biitiin v e Vicin 0+ v =v =v+ 0 0zelligini saglayan bir 0 € V' vardur.

iv. Her u e Vigin u + (—u) = 0 = (—u) + u saglayan bir (—u) € V vardur.

V.u+v=v+u

vi. lveV

vil. Au+v)=Au+Av,(A+ p)u=u+ uu

viil. (Au)u = A(uu)

Tamm 3. 2 V, Fgiizerinde bir vektdr uzayi olsun. «,,a,,...,a, € F, skaler carpimlar
olmak lizere VisVyseV, €V vektorlerinin lineer kombinasyonu

w=a,v, +a,v, +..+o,v, olarak tanimlanan bir vektordiir (Ling ve Xing, 2004).
Tamm 3. 3 V, Fjiizerinde bir vektor uzayi olsun. V’de {v,,v,,...,v, } vektorlerinin
kiimesi

oy, +toav, +..+av, =0=>a =a,=..=a, =0

kosulunu sagliyorsa lineer bagimsizdir. Ancak biitiin skalerleri sifir degilse lineer

bagimlidir (Ling ve Xing, 2004).

Ornek 3.1

1) 0 igeren her S kiimesi lineer bagimlidir.

i1) Her Fy icin {(0001),(0010),(0100) kiimesi lineer bagimsizdir.
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Tammm 3. 4 V, Fjiizerinde bir vektér uzayr olsun. S={v,,v,,...,v,} V'nin bos
olmayan bir alt kiimesi olsun. S’nin kapsayani(span)

S)={ay, +..+a,v,:a; Fq}
olarak tanimlanir. S bos ise <S>={0} olarak tanimlanir (Ling ve Xing, 2004).

Ornek 3.2. S={0100, 0011, 1100} alalim. S ile iiretilmis C kiimesini bulalim.

0100 + 0011 =0111,

0100 + 1100 = 1000,

0011+ 1100=1111 ve

0100 + 0011 + 1100 = 1011 ve sifir vektorii.
C=<8>={ 0000, 0100, 0011, 1100, 0111, 1000, 1111, 1011} dir.

Tanmm 3. 5V, F, iizerinde bir vektor uzayi olsun. V' =(B) ve B lineer bagimsiz ise
V’nin bos olmayan birB ={v,,v,,...,v, }kiimesi V i¢in bir taban (basis) olarak

tanimlanir (Ling ve Xing, 2004).

Ornek 3. 3.

S={1001, 1101, 1011} lineer bagimsiz bir kiime ve

C =<8>= {0000, 1001, 1101, 0100, 0010, 0110, 1011,1111}
O halde S, C i¢in bir tabandir.

Tamm 3. 6 Bir vektor uzayi i¢in her tabandaki elemanlarin sayis1 uzayin boyutu
(dimension) olarak adlandirilir. Bununla beraber bir vektor uzay: igin biitiin tabanlar

ayni sayida elemanlar igerir (Ling ve Xing, 2004).

Ornek 3. 4. Ornek 3. 3’deki C kiimesinin boyutu 3’tiir. Ciinkii C’nin tabani olan S

kiimesinin eleman sayis1 3 tiir.

_ _ n
Tanm 3. 7. v=v,,v,,...,v, ve w=ww,..w, € F, olsun.,

1) v ve w’nin skaler ¢arpimi

VW=vw, +vow, +..+v,w, €F

i1) Eger v.w=0 ise v ve w vektorlerinin ortogonal oldugu sdylenir
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iii)S F ’nin bos olmayan bir alt kiimesi olsun. S’nin § lortogonal

komplementi asagidaki gibi tanimlanir (Ling ve Xing, 2004).
St ={veF,:VseSiginvs =0}
Not: C’nin dual kodu, C* Eger C=<S>ise C* =S~ dir.

Ornek 3. 5.
S={0100,0101}, S ortogonal komplementlerini bulalim.
S*’nin a,a,a,a, vektori S’deki her vektdre ortogonal olmak zorundadir.
a,0+a,1+a;0+a,0=0
a,0+a,1+a,0+a,1=0
a,=0
a,+a,=0..a,=a,=0

o, ve o 'te kisitlama yoktur. Boylece kiimemiz

C* =8* ={0000,1000,0010,1010} olur.

Teorem 3. 1S, F "nin bir alt kiimesi olsun (Ling ve Xing, 2004).
dim((S)) + dim(S+) = n
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3.3. Kodlama Teorisindeki Temel Kavramlar

Tamm 3. 8.(Kod Soézciigii). R , m elemanl: bir halka olsun.

R" z{u = (uy,uy,..11,)| u eR}

olmak {izere R" kiimesinin M elemanli C ( sol ) alt modiiliine, uzunlugu n olan M

elemanlt bir lineer kod denir ve (n, M) ile gosterilir. C kodunun herhangi bir

elemanina kod sézciigii adi verilir (Chapman,1996).

Tamm 3. 9.(Uzakhik Fonksiyonu). u ve v, R” kiimesinin iki eleman1 olmak {izere u

ve v arasindaki Hamming uzaklig1

d(u,v):‘ {z| u; ;tvl.}‘
seklinde tanimlanir ve

d:R" xR"——INU{0}

(u,v)——)d(u,v)

seklinde tanimlanan bu doniisiim asagidaki 6zellikleri saglar.

1) Yu,ve R" igin d(u,v)ZO , d(u,v):0 S u=v
i) Yu,ve R" i¢cin d(u,v) = d(v,u)

i) Yu,v,te R" icin d(u,v) < d(u,t)+d(t,v) (Chapman,1996).
Tanim 3. 10.(Minimum Uzakhk) C kodunun minimum (Hamming) uzaklig1

dzd@ﬂ:m%d@m)

seklinde tanimlanir.

Uzunlugu n, eleman sayis1 M, minimum uzaklig1 d olan bir C lineer kodu

kisaca (n,M ,d ) ile gosterilir (Chapman,1996).
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Tamm 3. 11 (Agirhk Fonksiyonu). x, /F"vektdr uzaymin herhangi bir elemani

olmak tizere x’in sifirdan farkli bilesenlerin sayisina x elemanmin agirligi denir ve
w(x) ile gosterilir.
Bir C kodunun sifirdan farkli tiim kod sdzciiklerin agirliklarinin en kiigiigiine

C kodunun minimum agirligi denir ve w(C) ile gosterilir (Chapman, 1996).

Ornek 3. 6.
w(0000000) = 0

w(l111111) =7
w(1022001) =4
w(1011001) =4
Minimum agirlik w(C) = 4’tiir.

Onerme 3.1.x,y, IF, . vektor uzaymin herhangi iki elemani olmak tizere

d(x,y)=w(x— y) ’tir (Chapman, 1996).

Teorem 3. 2. Bir C lineer kodunun minimum uzaklig1 ile minimum agirlig: esittir

(Chapman, 1996).

Ornek 3.7. d(00111,11001)=4,
d(00122,12001)=5

Ornek 3. 8. C={0000, 1100, 0011, 1111}
C kodu i¢in n=4 (kod uzunluklar1), M=4 Kod kelimeleri sayis1 ya da C kiimesinin
eleman sayisi, d=2 (minimum uzaklik)’twr. C, (4, 4, 2) seklinde gosterilen ikili

kodtur

Tanim 3. 12. Bir C kodlamasinda b gonderilen kelime ve b" alinan kelime olmak

uzere

dir. Bu durumda
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olur. Buradaki e ifadesi B" kiimesinin keyfi bir elemanidir. Bu sekilde tanimlanan e

ifadesine hata vektorii ad1 verilir (Chapman, 1996).

Ornek 3. 9. B® grubunda yapilan kodlamada b'=100011 ve b=111001 olsun. Bu
durumda e=011010 dir. Burada e ifadesinin agirligi kod s6ziinde ka¢ hata oldugunu
gosterir. Ornekte w(e)=3 oldugundan kodlamada 3 hata olmustur diyebiliriz.

Gergek iletisim sistemlerinde alicinmn eline sadece b* gececeginden b ve e
degerleri hakkinda bir bilgiye sahip olmayacaktir. Zaten kodlama teorisinin amaci
kanalda meydana gelen mevcut e degerlerini tespit edip bunlar1 diizelterek b
degerlerinden b ifadelerine ulasmaktir. Fakat kanalda olusan her e tespit edilemez ve

diizeltilemez.

Tanmm 3. 13. (Tespit Edilebilen Hatalar) Bir (m,n) kodlamasinda eger
acCicin a®egC
ise e hata vektorii tespit edilebilirdir denir. Bu durumda eger

aecCicin a®eecC

ise e hata vektori tespit edilemezdir denir (Chapman,1996).

Teorem 3. 3. Bir (m, n)kodlamasinda agirligir en fazla k olan hata vektorlerinin
tespit edilebilmesi i¢in gerek ve yeter sart herhangi iki kod s6z arasindaki minimum

uzakligin en az (k+1) olmasidir (Chapman,1996).

Tanim 3. 14. (Diizeltilebilen Hatalar) Vb € Cigin D(b @ e¢) = bise e hata vektorii
diizeltilebilirdir denir. (Chapman,1996)

Teorem 3. 4. Bir (m,n) kodlamasinda agirlig1 en fazla k olan hatalar diizeltilebilir
ise herhangi iki kod sz arasindaki minimum uzaklikk en az (2k+1) olur

(Chapman,1996).

Teorem 3. 5. Kod sozleri arasinda minimum uzakligin 2k+1 oldugu bir kodlamada

agirligi en fazla k olan hatalar diizeltilebilirdir (Chapman,1996).
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3.4. Lineer Kodlar

v(n,q) = F,', n uzunlugunda ve q elemanli sonlu bir cisim lizerinde tanimlanmis bir
vektor uzayi olsun.
Tamm 3. 15 V' (n,q) vektér uzaymin alt vektor uzayma lineer kod denir. Eger C

kodunun boyutu k ise o zaman C koduna bir [n, k] kodu denir. Ayn1 zamanda C

kodunun minimum uzakligi d ise C koduna bir [n, k, d] - kodu denir.(Roman, 1992)

Ornek 3. 10. C, ve C; kodlar1 asagidaki sekilde olsun:

C;={ 11000, 01110, 10011, 00101} ve C, ={00000, 10110, 01011, 11101} .C,’deki
biitlin kod s6zlerin toplam1 gézoniine alindiginda,

11000+ 01110 =10110 ¢ C; oldugundan C; lineer bir kod degildir. C, deki biitiin

kod sozler toplam1 gozoniine alindiginda,

00000+10110=10110€ C,
00000+ 01011=01011€ C,
00000+11101=11101€ C,
10110+01011=11101€ Cy
10110+11101=01011€ Cy
01011+11101=10110€ C,

C; kodunun lineer bir kod oldugu goriiliir.

Tanmm 3. 16 C kodunun elemanlar1 olan kod sozler arasindaki agirliklarm en

kii¢iigiine C kodunun minimum agirligi denir ve w(C) ile gosterilir. Yani,

w(C) = min{w(x, y)lx,y € C,x # y}

dir (Roman, 1992).
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Tanmim 3. 17. C lineer bir kod ise d(C)=w(C) dir. Yani, lineer bir kodun minimum

uzaklig1 minimum agirligna esittir (Roman, 1992).

M
Genel olarak bir (n, M) kodun minimum uzakligin1 bulmak igin {2 ]tane

uzaklik hesaplamak gerekir. Ancak kod lineer ise sadece (M-1) tane kodsoziin
agirhgma bakmak kodun minimum uzaklhigini bulmak igin yeterlidir. Ornegin; C

kodunun eleman sayist 4 ise C kodunun minimum uzakligini bulmak i¢in C

4
kodundaki her kod s6ziin birbiriyle olan uzakliklarini hesaplamak i¢in {2] =6 1slem

yapmak gerekirken, eger bu lineer kod ise 4-1=3 tane islem yapmak gerekir.
Dolayisiyla kodun eleman sayilart biiyiik oldugu disiiniildiigiinde kodun lineer

olmasi oldukca kolaylik saglar.

Ornek 3. 11 C ={00000, 10110, 01011, 11101} lineer kodunun uzakhg: iki sekilde
bulunabilir. Birincisi; kodun minimum uzaklig1 hesaplanir. Bunun i¢in kod sozlerin

birbirine olan uzakliklari bulunur. Buradan,

d1(00000,10110) = 3 d4(10110,01011) = 4
d(00000,01011) =3 ds5(10110,11101) =3
d5(00000,11101) = 4 dg(01011,11101) =3

elde edilir. Dolayisiyla kodun minimum uzakligi,

d(C) :min{dlad2ad3ad4ad5ad6} =3

Ikincisi; C lineer kod oldugundan kodun minimum uzakligi kodun minimum
agirhigina esittir. Bunun i¢in;

w;(10110) =3

w,(01011) =3

w3(11101) =4

Buradan,
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w(C) = min{w,,w,,w,} =3 =d(C)

elde edilir. Boylece her iki durumda minimum uzaklik 3’tiir.

Tanmm 3. 18. C bir lineer kod olsun. Satirlari C kodunun bir baz vektorlerinden
olusan kxn boyutlu G matrisine, C kodunun iirete¢ matrisi denir. Eger G matrisi C
kodunun {iirete¢ matrisi ise C kodunun kod sozleri, G matrisinin satirlarmin lineer

birlesimidir. Yani,

C ={xGlx eV (k,q)}

seklindedir.

Elementer satir islemleri (satirlarin yerlerini degistirmek, satirlar: sifirdan farkli bir
skaler ile carpmak ve skalerle carpilmis bir satir1 digerine eklemek) bir matrise
uygulanirsa, bu matrisin satir uzayi (satirlarin lineer birlesimlerinden olusan vektor

uzayl) degismez (Roman, 1992).

Teorem 3. 6. G iireteg matrisi I,, kxk mertebeli birim matris, A, kx(n—k)
mertebeli bir matris olmak tlizere (/ k|A) seklinde bir matrise denktir. Bu bigimdeki

haline, G’nin standart formu ad1 verilir (Roman, 1992).

Ornek 3. 12. C lineer kodu C={00000, 10110, 01011, 11101}seklinde olsun. C

lineer kodu i¢in muhtemel {irete¢c matrisi

10110
G =
(01011)

seklinde alinabilir. G iirete¢ matrisi standart formdadir. V(2,2) nin kod sdzleri,

101160

=(X1,X9,X1,X] +X9,X
01011) (x1,%2,X1,X] +X2,X2)

xG = (x1’x2 )(
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seklinde kodlanir. Bu kod sozler (x,,x,,x,,x, +X,,Xx,)seklindedir.
G matrisi standart formda oldugu icin orjinal mesaj ya da soz, kodlanmig kod

sozlerin ilk k£ = 2 koordinatlarinda bulunur. Bu kodlama sistematik bir kodlamadar.

Tanim 3. 19. C bir lineer [n,k]- kodu olsun.

ct= {ye V(n,q)|<y,x> =0,VxeC}

seklinde tanimlanan C* koduna lineer kodun duali denir (Roman, 1992).

Teorem 3. 7.
1. C bir lineer [n,k]-kodu olsun. Bu takdirde, C lineer kodun duali de
[n, n-k] kodudur.

2. C lineer kod ise (C)* = C dir (Roman, 1992).

Tamm 3. 20. C kodunun {irete¢ matrisi G = (/ k|A) olmak tlizere; GH T~ sartini

saglayan H :(—AT|I n—j)matrisine C kodunun kontrol matrisi denir (Roman,

1992).
Gergekten,

GH' :(1k|A{;A]:—A+A:O

n—k

oldugu goriiliir. Bu ise H matrisinin satirlar1 ile G matrisinin satirlarinin birbirine dik

olduklarmi gosterir. Ayrica, rank(H)=n—k =boy(C L) oldugundan, H matrisi

C* kodunun bir iirete¢c matrisidir (Roman, 1992).
Ornek 3. 13. C lineer kodu asagidaki gibi olsun:

C ={00000,10110,01011,11101}
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Bu kodun iirete¢ matrisi

(10110

0101 1]:(12|A)

seklinde ve standart formdadir.

10 110
Burada I, :(0 1jve A:{O | 1] dir. C kodunun kontrol  matrisi,

H= (— AT|In_k) seklinde olacagindan H = (— AT|I3) dir. Buradan

H:(—AT|I3):

o = =
—_ = O
S O -
oS = O
_ 0 O

Elde edilir. (Z, iizerinde — A = 4™ dir.)
H kontrol matrisi C* kodunun iiretec matrisi oldugundan, A kontrol matrisinin

satirlarinin lineer toplami1 C 1 kodunun elemanlari olan kod sdzleri verir. Bunlar,

C* ={00000,10100,11010,01001,01110,11101,10011,00111}
dir,

3.5. Lineer Kodlarin Dekodlamasi

Tanmm 3.21. C kodu, kontrol matrisi H olan bir lineer kod olsun. Herhangi bir

xeC i¢gin, Hx! ifadesine x kod sbziiniin sendromu denir ve bu sendrom s ile
gosterilir. Dolayisiyla, x e C olmast i¢in gerek ve yeter sart x kod soziiniin

sendromunun sifir olmasidir. Yani, alian x kod sozii orjinal kod sz (hatasiz giden

kod s8z) ise Hx! = 0dir (Roman, 1992).
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Tanim 3. 22. Sendrom dekodlama iglemi asagidaki gibi tanimlanir:
1. Eger sendrom degeri sifir ise o zaman alinan kod s6z, orjinal kod s6zdiir.
2. Eger sendrom degeri H kontrol matrisinin 7 inci siitunu ise alman kod
sOziin i. bileseninde hata vardir.
3. Eger sendrom degeri ne sifir ne de H kontrol matrisinin bir siitunu degilse

alman kod s6zde en az iki hata vardir (Trappe ve Washington, 2002).

Ornek.3.14 C:{00000,10110,01011,11101} lineer kodunun {iirete¢ ve kontrol

matrislerini agagidaki gibi olsun:

10100
10110
G= ve H=1101 0
01011
01001

1. Alman kod s6z » =10110 olsun. Alinan kod s6zde hata olup olmadigini

anlamak i¢in sendrom hesaplanir. Dolayisiyla,

s=HT=[1101 0=
01001

1

10100) [0
1 |=(000)
1

0

olur. Buradan sendrom s = (000) bulunur. Bu da alinan kod soziin hata igermedigini

yani alinan kod soziin orjinal kod s6z oldugunu gosterir.

2. Alman kod s6z » =10111 olsun. Bu taktirde sendrom,

10100
s=HT=[1101 0=
01001

=(001)

e e
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olur. Elde edilen s =(001) sendromu alman kod soziin hatali oldugunu gosterir.
Sendrom degeri, H kontrol matrisinin 5 inci siitunu oldugundan alinan vektoriin 5
inci bileseninde hata oldugunu gosterir. Buradan alinan vektoriin 5 inci bileseni

diizeltilerek orjinal kod s6z olan

x =10110 elde edilir.

3. Alinan kod s0z » =11010 olsun. Bu taktirde sendrom

1
1010 0) |1
s=Hrl =[1101 0|=|0[=(11)
01001) |1

0

olur. Elde edilen s = (111) sendromu alman kod soziin hatali oldugunu gosterir.
Sendrom degeri s = (111), H kontrol matrisinin herhangi bir siitununu

vermediginden alinan kod s6zde en az 2 hata vardir.
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BOLUM 4

4. GIZLILIK PAYLASIM SEMALARI

4.1 Giris

Gergek yasamda yatirim sektorii gz Onilinde bulunduruldugunda gizli
dokiimanlarin giivenli bir sekilde muhafaza edilmesi ya da kaybolmasini engellemek
gereklidir Bu durumda gizli anahtarin diiriist bir kisi tarafindan muhafaza edilmesi
gerekmektedir. Ancak boyle bir gizlilik durumunda anahtarin kaybolmasi ya da
degisiklige ugramasi s6z konusu olabilir. Gizli anahtarin kaybolmasi durumunda ise
depolanan bilgilere bir daha ulagilmasi miimkiin olamayacaktir (Secret Sharing

,CPT, 2006).

Gizlilik paylasim semas: kriptografik anahtar yOnetiminde kullanilan
olduk¢a onemli bir yapidir (Pang ve Wang, 2005);(Shao ve Cao, 2005) ; (Yang vd.,
2004) ; (Zhao vd., 2007). Yukarida bahsedilen sorunlara ¢6ziim olarak 1979’da
Shamir (Shamir, 1979) ve Blakley (Blakley, 1979) Gizlilik Paylasim Semasi fikrini
ortaya atmustir. Bu semadaki amag¢ anahtar yonetim sorumlulugunu tek bir
kullaniciya vermektense pek cok kullanici arasinda dagitarak giivenligi saglamaktir.
Gizlilik Paylasim Semalar1 6nemli bir kaynaga erisimi sinirlandirmak gereken her
durum i¢in kullanilabilir. Ornegin niikleer bir bombay1 firlatma sorumlulugu tek bir
kisiye vermek istenmez. Bunu yapmak icin iki kisiden ayni anda kendilerine ait
anahtarlar1 ve parolalariin girilmesi istenebilir. Bu 6rnek gizlilik paylasim kavrami

ile karsilanmaktadir.
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Shamir’in Gizlilik Paylasim Semas: Lagrange Interpolasyon polinomu
tabanlidir. Shamir’in Semasinda temel fikir, gizlilik en fazla » kullanic1 arasinda
paylastirilir ve en az k£ kullanici paylasimlarini birlestirerek gizliligi yeniden elde

edebilir. Bu (k,n) esik gizlilik paylasimi olarak adlandirilir (Shamir, 1979).

George Blakely gizliligi yeniden elde etmek icin geometrik metot kullanan
geometrik gizlilik paylasim semasini ortaya ¢ikarmistir. Cin kalan teoremi tabanli
esik gizlilik paylasim semalar1 Mignotte (Mignotte, 1983) ve Asmuth-Bloom
(Asmuth ve Bloom, 1983) tarafindan bulunmustur. Bu semalarda ¢in kalan teoremi

boyunca 6zel se¢ilmis tam say1 dizileri kullanilir.

Daha sonraki caliymalarda hata dogrulama kod tabanli gizlilik paylasim
semalar1 dnerilmistir (Bhondo vd., 1993) ; (McEliece ve Sarwate, 1981). Ornegin
McEliece ve Sarwate Reed Solomon Kod tabanli gizlilik paylasim semasini

onermistir (McEliece ve Sarwate, 1981).

4.2. Gizlilik Paylasim Semasi

Gizlilik paylasim semasi sonlu sayida kisiler veya kuruluslar arasinda bir
gizli bilgiyi paylastirma yoludur. Ancak bu paylasilan gizli bilgi esik degerdeki alt
kiimeler ile yeniden elde edilebilir. Bu alt kiimelerin olusturdugu kiime semanin

erisim yapisidir.

Gizlilik paylagimi anahtar yonetimi ve anahtar dagitimi ile iligkilidir. Bu
anahtar dagitim ve yonetim problemi biitiin kriptosistemlerde oldukc¢a sik rastlanan

bir problemdir.

Tanmmm 4. 1. Bir gizlilik paylasim semasinda D dagitici ve F....,P, katilmcilar

olmak tizere asagidaki protokoller gerceklestirilir.
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e Dagitim: D dagitict s gizliligi 1 <i < nolmak tlizere her P; katilimcilarna s;
paylasimlarmi dagitir.

¢ Yeniden elde etme: s gizliligi, s; paylasimlarmin birlestirilmesi ile yeniden
elde edilir. Burada i € 4 ve A {R,...,P,} olmak tlizere her yetkilendirilmis

katilimeilarin kiimesi ile gizlilik elde edilir.

Tamm 4. 2. P,...,P ’nin bitin yetkilendirilmis alt kiimelerinin I'ile gdsterilen

kiimesi erigim yapist olarak adlandirilir. Genellikle erisim yapisi I monotondur.
Soyleki: eger Ael’ ve AcBve aym =zamanda B cTlise biitin

A,Bc{P,...,P }dir.

Mesaj: . Sifrelenmis mesaj: o mm dem - > . »|  Desifrelenmis mesai
Ayse tatile giksin. 0101000010100.. Alinan mesaj. h\{ 5 § mesa)
Gonderen Alict
Anahtar
Yeniden elde edilen

anahtar

Gizlilik paylagimm Paylasim
N paylagimlar1
Paylagim
Paylagim
Paylagim
Paylagim

Paylagim tutucular

Erigim kiimesi kullanarak
gizliligi elde etme(K paylagim)

Paylagim

Paylagim

Paylagim

Paylagim

Paylagim

Sekil 4.1 Gizlilik Paylasim tabanli haberlesme semasi

Sekil 4.1. ( Thibault ve Vincent, 2009) kaynagindan almmuistur.
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Asagida gizlilik paylasim semasinin giivenlik gereksinimleri vurgulanmaistir.

(1)  Her yetkilendirilmis katilimecilar kiimesi paylasimlarini birlestirerek s
gizliligini elde edebilirler.
(i) Her yetkilendirilmemis katilimcilar  kiimesi  paylasimlarmi

birlestirdiginde s gizliligi hakkinda hi¢bir bilgiyi elde edemezler

Bu giivenlik gereksinimlerini dogrulayan Gizlilik Paylasim Semas1

mikemmel olarak adlandirilir.

Esik kriptografi, (k,n) esik gizlilik paylasim semasi ile iliskilendirildiginde
erisim yapisi I'={4c{P, ,...,Pn}:|A| >k} 1<k<n. (kn) esik semasmnda, k

katilimcinin oldugu her grup gizliligi elde edebilir, fakat k-1 ve daha az katilimc1

gizliligi elde edemez (Schoenmaker, 2011).

4.3. Shamir’in Lagrange interpolasyon Polinom Tabanh Gizlilik Paylasim

Semasi

Shamir (Shamir, 1979) tarafindan 6nerilen gizlilik paylasimi i¢in ilk sema

polinom interpolasyon tabanlidir. Bir (k,n) gizlilik paylasimimm elde etmek i¢in,
p)n biiyiik bir asal say1 ve Z ,sonlu bir cisim, kesik deger ve a, € Z, gizliligi

gostersin. a,,...,a, , € Z, rastgele elemanlar1 segilip & —1dereceli polinomu kurulur.

f(x)=(a,_x"" t..tax+ay)eZ,[x] 4.1
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Paylasim Kismi:

Paylagimlar asagidaki denklem ile elde edilir ve kullanicilara dagitilir.

h(x)=(a, x"" +..+ax+a,)mod p 4.2)

v; = h(x;)mod p esitsizligine gore anahtar parcalar1 (x;, y;) seklinde kullanicilara
dagitilir. & noktasi k —1dereceli polinomu, A(x)ve a( gizliligini belirlemek i¢in

yeterlidir.

Gizliligi Yeniden Elde Edilmesi:

h(x) lagrange polinomundan yeniden elde edilir. ilk olarak /; (x) polinomu su

sekilde tanimlanir.

k

XX
L) =]] mod( p) 4.3)
o
Lagrange interpolasyon polinomu:
k
p(x) =2 vl (x) (4.4)
=1

h(x) polinomunu ve gizli mesaji yeniden elde etmek i¢in p(x) polinomu

hesaplanmalidir (Denning, 1982) ; (Trappe ve Washington, 2006) ; (Zhu vd., 2005).

W =Yy, [[=—(modp) @s)

t=l1 j=l ¢ j
J#Et
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Ornek 4. 1.

(k,n)=(4,6) esik semasin1 kuralim. Semada 6 katilimci var ve bunlardan
herhangi 4 tanesi gizliligi belirleyebilir. Ancak 3 kisi gizlilik hakkinda higbir sey
belirleyemez. Esik degerimiz 4 tiir.

Farzedelim ki s=13 sayis1 gizliligimiz olsun. Bu gizli bir kelime veya

anahtar olabilir. p=17 asal bir say1 ve a,,a,,a, € Z,, rastgele olarak seg¢ilsin.

Asagidaki polinomdan

h(x) = (x* +2x* +3x+13)mod17

Bu polinomu kullanarak 6 paylasimciya (x,h(x)) anahtar parcas1 dagitilsin.

h(1) =19mod17 = 2
h(2) =35mod17 =1

h(3) = 67mod17 =16
h(4) =121mod17 =2
h(5) =203mod17 =16
h(6)=319mod17 =13

(1,2), (2,1), (3,16), (4,2), (5,16), (6,13) Anahtar pargalar1 6 paylasimciya ayr1 ayr1
dagitilir.

Simdi farzedelim ki 1, 2, 3 ve 4 paylasimcilar1 gizliligi yeniden elde etmek
icin bir araya gelmek istesinler. Lagrange interpolasyon polinomunu kullanarak

gizliligi elde etmeye ¢alisalim:

Hoy 820D G-DE=Ia=4)
1-2)1-3)1-4) 2-D2-3)2-4)
1EDEDE=S) ) ===,
(3-2)G6-DG-4)  (“4-3)@-2)@E-)

hx)=[214x-2)(x-3)(x—4) +1.9(x—-1)(x —3)(x—4)
+168(x—2)(x—)(x —4) +2.3(x —3)(x —2)(x —1) jmodl 7

h(x)=[11(x-2)(x-3)(x—4)+9(x-3)(x—-2)(x—1)
+9(x-2)(x—D(x—4)+6(x —3)(x —2)(x —1)Jmodl 7
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h(x) =[11(x> —9x* +26x —24) +9(x’ —8x* +19x—12)
+9(x* = 7x" +14x—8) +6(x* —6x” +11x—6)Jmodl 7

h(x) =[35x> =270x> + 649x —480]mod 17
h(x)=x+2x*> +3x+13
Bu polinom goriildiigii gibi orijinal h(x) polinomudur. Ayrica sabit terim olan 13

gizliliktir. Ornekte goriildiigii gibi 4 katilmci kendi paylasimlarmi kullanarak
gizliligi elde etmis oldular (Arda vd., 2008).

4.4.Cin Kalan Teoremi Tabanh Esik Gizlilik Paylasim Semalar

Cin kalan teoremi tabanlhi esik gizlilik paylasimi i¢in birkac¢ cesit sema
onerilmistir. Bu semalar Mignotte (Mignotte, 1983) ve Asmuth-Bloom (Asmuth vd.,
1983) tarafindan bulunmustur. Bu semalarda Cin kalan teoremi boyunca 6zel bir

sirada tam say1 dizileri kullanilir.

4.4.1. Asmuth-Bloom Gizlilik Paylasim Semasi

Asmuth-Bloom gizlilik paylasim semasinda gizliligi dagitma ve yeniden elde

etme islemleri asagidaki gibi yapilmaktadir.

o Dagitim Islemleri: n kullanicili bir gurup arasinda K gizliligini paylastirmak

icin dagitici su islemleri yapar:
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Ikili guruplar halinde birbirlerine gére asal olan pozitif tamsayilar kiimesinde

me>K bir asal say1 olmak sart1 ile m, <m, <m,.....<m, olarak se¢ilmektedir. Bunun

sonucunda da asagidaki esitsizlik saglanmaktadir.

t t—1
[1m: > me]Im,. (4.6)
i=1 i=1

t
M, [I m, ’yi gostersin. Daha sonra dagitici asagidaki degeri hesaplar.

i=1
y=K+oam, 4.7)
Buradaki «,0< y <M kosulunu saglayan rastgele tiretilmis pozitif bir tamsayidir. 1.

kullanicinin paylasimlar1 1<i <» araliinda, asagidaki denklemden elde edilir.

Yy, = ymodm, (4.8)

e Birlestirme Islemi: t kullamicinm gizliligi yeniden elde etmek igin bir araya

gelerek olusturdugu kiime S olsun. Mg, Hie om; demektir.

Cin kalan teoremi kullanilaraki € S'i¢in Z ¢ ‘deki y asagidaki denklem sistemi ile

bulunur.

y=y,(modm,) (4.9)
Gizlilik ise

K = ymodm, (4.10)
ile bulunur.

Cin kalan teoremine gore y, Z My "de tek bir ¢oziimdir. y <M < M ;oldugu igin,

¢Ozlim ayn1 zamanda Zy,’de de tektir.

Asmuth-Bloom gizlilik paylasim semasinda t’den daha az katilimel
birleserek gizlilik hakkinda hi¢bir bilgi elde edemezler. Bundan dolay1 bu sema
miikemmele yakin bir semadir. Anahtar adaylarmin her biri gizlige ulagabilecek esit

giice sahip degildir (Kaya vd., 2007) ; (Iftene, 2007).



61

Ornek 4. 2. Cin Kalan Teoremi Tabanli Asmuth- Bloom (t, n)=(4, 5) Gizlilik

Paylagim Semasimi Olusturmak.

2 <t <n sartm saglayan (t, n)=(4, 5) gizlilik paylasim semasmi kuralim.
Asmuth-Bloom tarafindan onerilen ¢in kalan teoremi tabanli esik semaya gore 6zel
bir sirada tamsayilar segilir. Secilen sayilar birbirlerine gore asal sayilardir.
Paylasimlar K gizli degerle iliskili bir saymin denklik siniflaridir. Segilen tam
sayilar kiimesi asagidaki sartlar1 saglamalidir (Denning, 1982).

my)K

m,(m,{..{m,

ebob(p,m,) =1,|Vi
ebob(m;,m;) =1, 1 # jigin

A

.mym,_,,..m, (m,..m,

Buna gore sayilar1 su sekilde segelim.

mo(m {m,{m{(m, {mg
11 (13 (17 (19 (21 (23

K=10 paylasilacak gizlilik(anahtar) olsun.
M=m;.my.m3.my=13.17.19.21=88179 sayis1 alinir. Ve [0,(M/m,)-1] oraninda rastgele

bir ¢ sayist segilir. Buna gore o =7 alalim.

K'=K + am, formuli ile yeni anahtar elde edilir.

K'=10+7.11=87
5 kisi arasinda dagitilan paylasimlar soyledir.
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K, = K'modm, =87mod13=9
K, =K'modm, =87modl17 =2
K, =K'modm, =87mod19=11
K,=K'modm, =87mod21=3
K =K'modms =87mod23=18
I, =(K,,m)=(9,13)

I, =(K,,m,)=(2,17)
I,=(Ky,my)=(11,19)

I, =(K,,m,)=(3,21)
Is=(Ks,ms)=(18,23)

bunlar 5 kullanic1 arasinda dagitilan anahtarlardir.

Simdi K anahtarin1 esik degerdeki kullanici ile yeniden elde etmeye c¢alisalim.
Kullandigimiz 6rnekte bes paylasimdan rastgele secilen dort paylasimcit K gizli
anahtar1 yeniden elde edebilirler. Ornegin (I, I, I5, I;) kullanicilar1 K’y1 yeniden

elde etmek istesinler.

x=9mod13
x=2modl17
x=11mod19
x=3mod21

Cin kalan teoremi standartlar1 kullanilarak yukaridaki denklik sisteminin

¢oziimiinden K'elde edilir. Bunun igin 6ncelikle

y =inv(M/m,,m) =inv(88179/13,13) =4
v, =inv(M/m, ,m,) =inv(88179/17,17) =9
vy =inv(M /my ,m;) =inv(88179/19,19) =4
v, =inv(M/m,,m,) =inv(88179/21,21) =20

Burada sayilarin birbirlerine gore terslerinin hesaplanmasinda genisletilmis oklit

algoritmasindan faydalanilmistir.
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M M M M
K'=|—yK +—y,K, +— y;K; +—y,K, [mod M
m, m, ) X

K'=87

K = K'—oam, =10 olarak gizli anahtara ulasilir (Arda ve Bulus, 2009).

4.5. Hata Dogrulama Kodlan ve Gizlilik Paylasimi

Shamir (Shamir,1979) ve Blakley (Blakley, 1979) 1979°da bagimsiz olarak
asagidaki durumlar1 gercekleyen gizlilik paylasimi i¢in (S,T) threshold (esik) semas1

olarak adlandirilan formiili gelistirmislerdir.

(P1) Her T paylasimlar gizliligi belirler,
(P2) Ancak T-1 veya birkac paylasim gizlilik hakkinda hicbir bilgiyi elde edemez.

Shamir GF(q) tizerinde T dereceli monik bir polinomda sabit terimi gizlilik
olan ve diger T-1 katsayilar1 rastgele secilen (1<7 <S5 <¢g)(S,T) esik semasi
kurmustur. S, paylasimlar1 GF(q)’nun sifir olmayan ayrik degerlerinin bu polinomda
aldig1 degerlerdir. McEliece ve Sarwate(McEliece ve Sarwate, 1981) qk kod
kelimeleri ile n=S+1 blok uzunluklu g-dizili maksimum uzaklikla ayrilabilen (MDS)
kodlar ac¢isindan insa edilen (S,T) esik semasmin genellestirilmis formiiliini
vermistir. Bu (n,k) MDS kodu minimum uzakligi d=n-k+lolan g-dizili lineer bir
koddur. x; gizliligi bir kod kelimesinin ilk degeridir. Paylasim listeleri S=n-1 olan
[x2,X3,...,X,] dir. Bilgi kiimesinden (n,k) MDS koddaki bir kod kelimesinin rastgele
secilebilen her ‘k’ bileseni, gizli bileseni elde edebilir. Bu (P1) 6zelligi T=k i¢in
dogrulanir. Ancak ilk x, bileseni diger k—1 bilesenlerle elde edilemez. Bu (P2)
ozelligini dogrular. MDS kod bir Reed-Solomon kod oldugunda, bu (S,7)esik

semasinin McEliece- Sarwate insas1 Shamir tarafindan onerilen semaya esitlenebilir
ve interpolasyon polinomu agisindan formiile edilebilir (Massey, 1993) ; (Massey ,

1995).
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4.5.1.Erisim Yapilan

Bazen gizlilik paylastirilirken bazi kullanicilarin digerlerinden daha fazla
erisim ayricaligina sahip olmast istenir. Ornegin, farz edelim Ali bankanm miidiiri,
Baris, Can ve Deniz banka memuru olsun. Ali herhangi bir banka memuru ile
birlikte gizlilige erisebilir ancak diger banka memurlar1 Ali olmadan gizlilige
erisemezler. Yukaridaki durumdaki gibi gizliligi belirleyebilen biitiin paylagim
kiimelerinden olusan gizlilik paylasim semalarinin erisim yapilarmm bir tanimi
olabilir. Burada yetkili olmayan kullanicilar iceren alt kiimeler gizliligi
belirleyemezler. Mesela asagidaki paylasim kiimelerinden olusan erisim yapilari
{A,B}, {A,C} ve {A,D} olsun. Buradaki A,B,C ve D sirasiyla Ali, Barig, Can ve
Deniz icin paylasimlar: gostermektedir. Bu gizlilik paylasimi icin (S,I") erigim
yapist olarak tanimlanir. Bu yap1 i¢in gizlilik, asagidaki durumlarda S paylasimlar
icine doniistiiriilebilir:

(P3) I'’de bulunan her kiimedeki paylasim bilgileri gizliligi belirleyebilir
ancak,

(P4) I'’de bulunmayan bir kiimedeki paylasim bilgileri gizlilik hakkinda
hicbir bilgiyi ortaya ¢ikaramaz. (Massey, 1995).



65

BOLUM 5

5. REED-SOLOMON KODLAR

5.1. Reed Solomon Kodlarinin Tanimi

Reed- Solomon (RS) kodlar1 ikili olmayan BCH kodlarinm bir alt kiimesidir.
RS kodlar1 c¢evrimsel kodlardir. Reed ve Solomon tarafindan 1960 yilinda
tanimlanmistir. RS kodlar1 sabit k& ve n degerleri i¢in en yiiksek minimum Hamming
uzaklia sahiptir.

Ikili BCH kodlary, ikili olmayan kodlara genellestirilebilir. p bir asal say1, g,

p’nin bir kuvveti, s ve ¢ herhangi iki tamsay1 olmak {izere, blok uzunlugu n=g¢" -1,

parite kontrol sembolil sayisi, n—k = 2stolan bir ikili olmayan BCH kodu vardir.
Bu kod, 2st parite kontrol sembolii yardimiyla, ¢+ veya daha az sayida hatali
sembolii diizeltme yetenegine sahiptir. Ikili BCH kodlarmnin iirete¢ polinomunun
katsayilar1 GF(2)’nin elemam: iken, ikili olmayan BCH kodunun fireteg
polinomunun katsayilar1 GF(g*)’in elemamdir. Urete¢ polinomunun kokleri ise

a,a’,...a’ dir. ¢.(X) o' ’nin minimal polinomu olmak iizere iirete¢ polinom,

g(X) = OKEK (¢ (X), 0, (X),...4,, (X))} (.1

ile verilir. Her bir minimal polinomun derecesi s veya daha azdir. Bu nedenle
g(X)’in derecesi 2st olabilir. dolayisiyla g(X)tarafindan iiretilen kod 2s¢ parite
kontrol sembolii igerir.

RS kodlari, ikili olmayan BCH kodlar1 i¢inde s =/alinarak elde edilir, ¢

hata diizelten RS kodunun parametreleri,
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Blok uzunlugu n=q-1
Parite kontrol bit sayis1  : n—k =

2
Minimum uzaklik d . =2t+1

olarak verilir. RS kodlarmin 6nemli bir 6zelligi minimum Hamming uzakliginin her
zaman parite kontrol sembolii sayisindan bir fazla olmasidir. a' GF(q=p™)’in
sifirdan farkli bir ilkel elemani ve @¢(X) ’in bir kokii olmak tlizere ¢ hata diizelten
dogrusal, dairesel(cyclic) ve blok kod olan RS kodunun iirete¢ polinomu,

g(X)=(x+a)x+a’).(x+a’) 5.2)

2 2t-1 2t
=gy T X+ g,Xx t..tg,,4X +X

ile verilir. g,’ler GF(g¢=p™)’nin elemanidrr ve a,a’,...a*, g(X)’in
kokleridir. g(X)’in derecesi en fazla 2¢’dir. g(X)tarafindan {iretilen kod
(n,n —2t) kodudur (Zorlu , 2006 ) ; (Moreira ve Farrell, 2006).

Ornek 5. 1: GF(2*) iizerinde ii¢ hata diizelten (15,9) RS kodu i¢in iirete¢ polinomu,

g(X)=(x+a)x+a)x+a ) x+a)x+a’)x+a®)

=ab+a’x+a’x? +a*xP +axt +a''x° +x8

kullanilir.

5.2. Kodlama

k = n — 2t olmak tizere, kodlanacak mesaj polinomu,

m(x)=m, +mx+..+m,_x"" (5.3)

olsun. RS kod sozciikleri & sembollik mesaj polinomu m(x)’in g(x)iireteg

polinomu ile carpilmasi sonucu elde edilebilir; fakat elde edilen kod s6zciik sistemik

halde olmayacaktir. Sadece GF'(q)icinde g(x)’e tam olarak boliinen sdzciikler RS



67

kod sozciikleri olabilecegi dikkate aliirsa kodlama, bir bdlme iglemi ile
gergeklestirilebilir. m(x)polinomu, x"* ile garpilip g(x)’e bolinsiin. Bolimden
kalan p(x), x"*m(x) ifadesine eklenirse elde edilecek polinom g(x)’e tam olarak

boliinebilir ve bu polinomla ifade edilen kod s6zciik v(x) sistematik haldedir.

5.3. Kod Cozme

Bu boliimde RS kodlarinin ¢6ziimii i¢in kullanilan yontemler agiklanacaktir.
Dogrusal blok kodlarinda ve ikili BCH kodlarinda kod ¢6zme islemine hata
belirtecinin hesabi ile baslanir. Hata belirtecinin hesabinin ardindan hata yerleri
bulunur ve hatali bitler diizeltilir. Ikili olmayan BCH kodlarinda dolayisiyla RS
kodlarinda da kod ¢o6zme isleminin ilk adimi hata belirteci hesabidir, fakat hata
yerleri bulunduktan sonra ikili kodlardan farkli olarak hata degerlerinin de
bulunmasi gerekir. Ciinkii RS kodlar1 bitler iizerinde degil bir kac bitten olusan
sozciikler lizerinde calisir. RS kodlarmin ¢dziimiinde izlenecek adimlar asagidaki

gibidir.

Hata belirte¢lerinin hesabi

Hata yeri polinomu s(X) ’in bulunmasi
s(X) ’in kokleri olan hata yerlerinin bulunmasi (Chine arastirmasi)

Hata degerlerinin hesaplanmasi (Forney algoritmast)

noos W

Hatali sozciiklerin diizeltilmesi

Hata belirteclerinin hesabinda tek bir yontem kullanilirken hata yeri
polinomunun belirlenmesinde bir ka¢ yontem kullanilabilir. Bu boliimde her bir

yontem Orneklerle incelenecektir (Zorlu, 2006).



5.3.1. Hata Belirteci Hesab1

Gonderilen kod sozciik v(x), alman sozciik

tarafindan tiretilen giiriiltii e(x),

V(X)) =V, +V X+ +v, X
F(X) =7y + X+ e +r, x""
e(x)=r(x)+v(x)=¢, +ex+......... +e,

olarak tanimlanir.

68

r(x)olmak iizere kanal

(5.4)

Asagida Sekil 5.1°de RS kod ¢6ziicii devrenin akis semasi verilmektedir.
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Alinan
Kod
Kelimesi

Hata Belirteci
Hesaplama S,

Evet

Hayir "
Hata Polinomu
Hesaplama

Oklid Algoritmas1

Y

HataYerleri
Hesaplama
Chien Arastirmasi

Y

Hata Degerleri
Hesaplama
Forney Algoritmas?

Y

Hata Diizeltme

y

[ Diizeltilen veri

Dogru Kod
Kelimesi

Sekil 5.1. Reed-Solomon kod ¢6zme diyagrami
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Hata sozciigii e(X), X', X72,....... ,X 7, olmak iizere toplam v yerde hata tiretmis

ise 0 < j, <n-—1 olmak iizere, hata polinomu,
e(X)=e, X" +e, X" +....+e, X" (5.5)

olarak bulunur. Hatanimn diizeltilebilmesi i¢in hata yerleri X " ler ve hata degerleri

e ’ler bilinmelidir. / =1,2,....,v olmak iizere,

p=c’ (5.6)

tanimlanir ise hata belirtegleri 5.7 esitlikleriyle hesaplanabilir.

Si=r(@)=e, pi+e, B+ e,p,
2 2 2 2
S,=r(@)=e, B +e, B+ e,p,
(5.7)
S _ 26N _ 2t 2t 2t
w=r@)=e, " +e, B, +. e,p,

alian sozciikte ¢ hata varsa 5.7 esitlikler1 5.8 ile ifade edilebilir.

5.7 esitliklerinde goriildiigii gibi sendromlar, iiretici polinomun kokleri i¢cin hata

polinomunun aldig1 degerlerdir.

Sendromlarin olusturdugu polinom 5.8’de verilmistir.

A :Zt:ejiﬁik (5.8)

i=1

5.7 esitliklerinde goriildiigii gibi sendromlar, iiretici polinomun kokleri i¢cin hata

polinomunun aldig1 degerdir.
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Kod ¢6zme isleminin amaci 5.8 ile verilen hata belirteclerini iireten maksimum ¢

hatadan olusan hata dizisini bulmaktir (Zorlu , 2006).

5.3.2. Hata Yeri Polinomunu Tespit Etmek I¢in Kullanilan Yontemler

5.3.2.1. Reed Solomon Kodlarin Sendrom Dekodlamasi

Diyelim ki verinin giiriiltiili kanaldan iletimi esnasinda bazi bilesenleri
bozuldu ve hatali iletildi. Bu durumda hatalarin diizeltilmesi gerekir. Bu asamada

asagidaki sira izlenmektedir.

Sendrom dekodlamay1 (7, 3, 5 ;8) MDS kod iizerinde uygulayalim. Aliman
vektdr w= (1, ,0,c,®,1,0)olsun. Varsayalim e=2 hata var.

Oncelikle hata olup olmadigmi tespit etmek i¢in alman kod sdz kontrol

matrisinin transpozesi ile ¢arpilir ve sonug sifir degilse hata var demektir.

w.H" =0= hata yok
w.H" # 0= hata var
Ornegimizde alinan vektdsrw.H' = (a’,1,1,a*) # 0 oldugu i¢in hata vardur.

Simdi iletilen dogru kod sozii bulmaya c¢alisalim.

1- Sendrom hesaplama.
Sendrom polinomu w(x) = 1+ ax +ax® +a’x* +x°

Sendrom polinomundan s,s,,...,s,_; sendromlar1 hesaplanir.
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so =w(@’) =w(l)=a®
s =w(a) = a’
s, =w(a’) =1

sy =w@’)=0

2- Hata yeri bulma

So S1 S | G0 s,
S; Sy, o, S,
=| . (5.9
Se1Se-S20.0 NO S0t
5.9 denkleminden hatali olan bilesenin yerleri tespit edilir.
Ornegimize gore ¢ozelim.
a® o’ (Goj (1] 5
= =o0,=a Ve O =a
a’ 1 \o 0
Hata yeri polinomu 5.10 denklem ile gosterilmistir.
o,(x)=0,+0,x+0,x> +..+x° (5.10)

o ,(x)=(x—a))....(x—a,) formunda diizenlenip q,...,a,bulunur. Bunlar olusan

hatalarin yerlerini gosterir.

Bu durumda hata yeri polinomu,

o,(x)=a’ +ax+x* = (x-)(x-a’)

a, =1, a, = o’ hata yerleri bulunur.

3. Hatali olan bilesenler 5.11 denklemi ile diizeltilir.
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a, a, a, |(b, S
11 1
a, a, a, | b, Sy
= (5.11)
e—1 e—1 e—1
a, a, .4, be S,

-
AW

Denklem sistemi ¢oziimiinden
b =a® ve b, =1 elde edilir.

a’=1 ve & yerlerinde hata olusmustu.

2

a =1 yermne b =a° . .
ile diizeltilir.

a,=a’ yerine b, =1
Alinan vektor w= (1,05,0,05,056,1,0)

L e='00a%000) o .
Hata vektori diizeltilip “w” ile XOR islemi yapildiginda

e =(a?,0,0,1,0,0,0)

dogru kod sozciigiine ulasilir (Bruen ve Forcinito, 2005).

c=w®e=1a0,a,a’1,0)®(@?,0,0,10,0,0) = (a’,a,0,a’,a’1,0)
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5.3.2.2 RS Kodlarin Oklid Algoritmasi Kullanarak Coziilmesi

RS kodlarinin ¢dziimiinde Oklid (Euclid) yontemi de kullanilabilir. Oklid
yontemi, 4 ve B olarak verilen herhangi iki tamsayr veya polinomun ortak
bolenlerinin en biiyiigli (OBEB), C’yi verir. Ayrica C=SA+TB esitligini saglayan §
ve T tamsayilar1 veya polinomlarmi da bulur. Anahtar esitligi 5.12 bi¢gimde ifade

edilirse 0klid yontemiyle o(X') ve W(X) polinomlar1 bulunabilir.

o (X)S(X)— u(X)X"* =-W(X) (5.12)
Bu algoritma X" ¥ve S(X)polinomlarina uygulanmakta ve bdylece i.

tekrarda 5.13 esitligi elde edilir.

R0 =5,(0DX" +1,(X)S(X) (5.13)

Islemler 5.14’de verilen kosula kadar devam eder.

deg{rl.(X)}S[n;k}+l (5.14)

Diger yandan boélme islemlerinin sonucunda elde edilen 5.15.°deki
polinomlar1 birinci dereceden polinoma doniistiirmek i¢in GF(q) cisminin bir

elemani olan A sabiti ile carpilir ( Moreira ve Farrell, 2006).

W(X)=-Ar(X
(X) = ~r,(X) 515)
o(X)=At,(X)

Ornek 5. 2. p(x)=1+x*+x’ilkel polinomu ile iiretilen GF(2*)iizerinde
tanimlanmis Crs(7,3) RS kodu icin alman vektor

r= (000 000 011 000 111 000 000) olsun. Hata polinomunu ve ¢oziilmiis vektorii

oklid algoritmasini kullanarak belirleyelim.

Alnan vektoriin polinomsal ifadesi asagidaki gibidir.

r(x)=a’x* +a’*x*
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Sendrom vektoriiniin bilesenleri hesaplanir.
s, =r(a)=a+a=0
s, =r(a’)=a’
Sy = r(e’)=a’
Sy = ra*)=a*
Daha sonra sendrom polinomu belirlenir.
SX)=a’X+a*X*+a*X’

Oklid algoritmasi Tablo5.1 kullanilarak uygulanmstir.

i I =T —4q;h q, L=ty —qili
1 Yk =y 0

0 SX)=a*X +a’X*+a’X 1

1 a’x? +a’x a’x+a’ a’x+a’

2 a’x a x+a’ a*x*+a’x+a’

Tablo 5. 1. Anahtar denklemini ¢dzmek i¢in Oklid algoritmasi

Burada
W (x) = o

o,(x) —a'x*+a’x+a’

o,(x) polinomunu birinci dereceden polinoma doniistirmek i¢in GF (2%) Galois

cisminin A =a’ elemaniyla carpilir. Béylece

W(x)=x

o(x)=x*+a’x+a
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elde edilir.
Chien arastirmasi ile hata yeri polinomundan hatali olan yerler tespit edilir.
Yani o(x)denkleminde x vyerine GF(2') Galois cisminin tiim elemanlari

yazildiginda sifir esitligini saglayan elemanlar hata yerlerini gostermektedir.

Bu yerler a®,a” tiir. Boylece

ad=al=at = j =4

a=a=at=j,=2

Hatalar j, =4 ve j, =2 pozisyonlarindaki yerlerdedir. Hata yeri

polinomunun tiirevi
o'(X)=a® dir.
Boylece hata degerleri

W@ _w@) o’ _
o) o'@®) a
W@ _w@) _a _

@) o'(a’) o

J1

2
Hata polinomu
e(x)=a’x* +a’*x*

elde edilir. Daha sonra almman vektore hata polinomu eklenerek dogrulanmis olur
(Moreira ve Farrell, 2006).
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5.4. Chien Arastirmasi

Hata yeri belirleyici polinomun katsayilar1 bulunduktan sonra, yapilacak
islem koklerinin bulunmasidir. Bunun i¢in Chien arastirma yOntemi kullanilir
(Chien, 1964). Bu yontemde amag¢ hata yeri polinomunu sifir yapan sonlu cisim
elemanlarin1 bulmaktir. Hata yerleri de bulunan kokiin sonlu cisimde tersi olan

elemanlardir (Galstad, 2009).

Ornek 5. 2°de (7,3) kodunda,
ad=al=at = j =4

a=a=at=j,=2

Olarak hata yerleri j, =4 ve j, =2 olarak tespit edilir.

5.5. Forney Algoritmasi

Forney algoritmas1 asagidaki denklemi kullanarak hatali olan yerlerdeki hata

degerlerinin ¢6ziimii i¢in tasarlanmis bir algoritmadir (Galstad, 2009).

W)

5.16
o'(e, ) (10

Ornek 5. 2°de (7,3) kodu igin hata degerleri sdyledir.

W@ _we@) _o 5,
J1 Gr(a—j]) Gr(a3) a6
_ W(a ™) _ W(OCS) _a_s_a_] _ 6

J2 Gr(a—jz) G’(OCS) 066
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BOLUM 6

6. MDS KODLAR

MDS (Maksimum Uzaklikla Ayrilabilen) kodlar hata kontrol kodlarmin énemli
bir smifidir. Bu kodlar bir¢cok 6zellige sahiptir. En 6nemlileri arasinda GF(q) sonlu
cisim iizerinde (n, k, d) MDS kodu i¢in minimum hamming mesafesi d= n-k+1 olan
Singleton smnirmna sahip olmasidir. Bu 6zelliginden dolayr hata kontrol yetenegi
acisindan optimaldir. MDS kodlarm hata tespit edebilen ve diizeltebilen hata
sembollerinin sayis1 diger kodlardan daha fazladir. Bu sebepten otiirii veri iletimi

icin depolama sistemlerinde ve iletisim sistemlerinde oldukga sik kullanilmaktadir.

Onerme 6.1 (Singleton Smr): C bir [nkd] kod ise, ¥ + d < n + 1 dir.
Minimum hamming mesafesi ¢ = n — k +1 olan (n, k, d) kodlar1 (MDS)
maksimum uzaklikla ayrilabilen kodlar olarak adlandirilir. Kodlama teorisindeki
onemli kodlardan birisi de maksimum uzaklikla ayrilabilen kodlardir. Ciinkii bu tiir
kodlar, n ve k verildiginde d’si (dolayisiyla, diizeltilebilme kapasitesi) en fazla olan

kodlardir.

Ornegin minimum uzaklig1 3 olan (4,2) ternary (yani elemanlar1 {0,1,2} den olusan)

Hamming kod bir MDS koddur.
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6.1.MDS Kodlarin Ozellikleri

Onerme 6.2. d uzakligma sahip bir C lineer kodunun H kontrol matrisinin her d-1
siitunlar1 lineer bagimsizdir.

Tanimlandig1 gibi bir MDS kod n-k+1 uzakliga sahiptir. Boylece, kontrol
matrisinin her n-k siitunlarinin kiimesi lineer bagimsizdir (Pieprzyk ve Zhang,

2004).

Onerme 6. 3. A’nin her kare alt matrisi nonsingular(det = 0) ise asagidaki G iireteg

matrisi ile bir (n, k, d) kodu MDS koddur.

G = [IkxkAkx(nfk)]

Bu iirete¢ matrisinin her k siitunu lineer bagimsizdir.
MDS kodlarin en 1yi bilinen sinifi Reed-Solomon kodlardir (Pieprzyk ve Zhang,
2004).

Onerme 6.4. Eger C bir MDS kod ise onun dual kodu olan (n, n-k, k+1), C* *da bir
MDS koddur (Pieprzyk ve Zhang, 2004).

Onerme 6.5: (Miikemmel Esik Semalar ve MDS kodlar) Eger gizlilik,

[Vi,Vy,...,v, ]n uzunluklu g-dizili bir kod soziiniin ilk degeri olarak alinirsa ve
sonraki k-1 degerleri rastgele secilirse, son n-k degerler hesaplanirsa,
[vi,Vy5esv,]q-dizili (n, k) lineer MDS kodunda bir kod sozciigidiir.
[v5,...,v, ] paylasimlar olmak tizere bu (n, k) MDS kod (N=n-1, T=k) miikemmel

esik gizlilik paylagim semasin1 olusturur (Massey, 2001).
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6.2. MDS Kod Tabanh Gizlilik Paylasim Semasi

G tirete¢ matrisi agiktir. Ancak bilgi vektorii dagitic: tarafindan gizli olarak

secilir. Burada s’ e GF(q) gizliligi gostersin. g, = (go»&10s--»&s10) » G lireteg

matrisinin ilk siitunu olsun. s=(s,,s,,...,5, ), GF(¢")’ da secilmis bir bilgi

k-1
vektoridiir. Burada s’ =sg, = ZSI. g, S bilgi vektoriiniin sorumlu oldugu kod séz
i=0

t=(t,,t,,.-1, ) =sG dir. Her P; paylasimcilarina ¢, bilgileri paylastirilir. Ilk bilesen

olan ¢, =s', ¢t kod soziiniin gizli bilesenidir.

Bu yapiy1 bir 6rnek iizerinde aciklayalim. GF(3) ilizerinde bir lineer C
[n+1,k,d]=[4,2,3] ternary Hamming kod olan MDS kodunu alalim. S=n, T=k olan

(T,S) yani (2,3) esik gizlilik paylasim semasini belirler.

Bu kod i¢in bilgi vektorleri k=2 oldugu i¢in s=[s,,s;] 2 uzunlugunda
elemanlari1 GF(3)’ te olan bir vektordiir. Ornegin secilen bilgi vektorii

s =[2,2]olsun. Bu bilgi vektoriiniin sorumlu oldugu kod soz,

t=(t,,1,,t,,t;) = sG = [22] 1012 =[2210]
’ ’ 0111

Burada gizlilik ¢ kod soziiniin ¢, =2 olan ilk bilesenidir. Diger bilesenler ise
P1=2, P>=1, P3=0 olarak paylasimcilara dagitilir. Paylasimlar kiimesi ¢, ¢, ....,, ile
belirlenir. O halde paylagimlar  kiimesi  S={P,P,,P}’ tir. Burada
1<i,(i,{.{i, <n ve m<nolmak kosulu ile bu paylasmmlar kiimesi ¢, gizli

bileseni belirleyebilir..

Gizliligi hesaplamak olduk¢a kolaydir. g, :ijgl./_ denklem sistemi

J=1
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coziilerek X; bilinmeyenleri  bulunur  ve  daha  sonra  gizlilik
t, =88, = ijsgl./_ = ijtil_ denklem sisteminin ¢dziimiinden elde edilir (Ozadam
j=l j=1

vd., 2007) ; (Xiaoqing ve Zhiguo, 2004).

Ornege tekrar doniildiigiinde MDS kodunun boyutu k=2 oldugu icin erisim
kiimesi en az 2 paylasimcidan olusmak zorundadir. O halde T=2 olmalidir. Iki
paylasimcidan daha az paylasimci gizli bileseni yeniden elde edemez.

[={{P.P}.{R.P,}.{P,P}}
Minimum erigim kiimeleri kullanilarak gizli bilesene ulasilir.

{P, P,} erisim kiimesi kullamilarak gizli bileseni elde edelim. Oncelikle asagidaki

denklem sisteminden x; bilinmeyenleri bulunur

m 2
80 =D X,8, =D X8 Ng +X,8,
j=1 j=1

8y =X%8 +X,8,

o)1

1=0+x,=>x,=1
O=x,+x,=20=x,+1=>x, =2

t, =x,P +x,P,
t,=22+1.1
ty=1+1=2

t, =2 gizli bilesene ulasilir.
{P1,P3} erisim kiimesi kullanilarak gizli bileseni elde etmeye ¢alisalim.

8o =X 8 TX:8;

o= {]={]

1=0+2x;, =>x;,=2
O=x,+x;,=>0=x, +2=x, =1
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ty =x 0 +x; B
t,=12+2.0
t, =2

{P»,P3} erisim kiimesi kullanilarak gizli bileseni elde etmeye ¢aligalim
8o =X28, TX38;
1 1 2
=X +x
o] 1] Tl
I=x,+2x; =>x;,=1x,=2
O=x, +x; =
ty =x,P, +x, P,
t, =2.1+1.0
t, =2
Gozlemlendigi gibi en az iki katilimcmin paylasimlar: kullanilarak gizli bilesen elde
edilebilmektedir. Tkiden az katilimcinin oldugu durumda gizli bileseni elde etmek
miimkiin degildir. Bu bize (n+1,k)=(4,2) ve minimum uzakhig1 d =3 olan MDS
kod ile (k,n)=(2,3) bir Shamir Esik Gizlilik Paylasim semasi kurulabildigini

gostermektedir. Bu sema miikemmel olarak adlandirilir (Arda vd., 2010)
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BOLUM 7

7. LAGRANGE INTERPOLASYON TABANLI GIiZLILIK PAYLASIM
SEMASI UYGULAMASI

NetBeans.IDE 6.9.1 java kodu ile gerceklestirilen lagrange interpolasyon
tabanli birka¢ gizlilik paylasim semalar1 sonuglar1 asagida verilmistir (Wagner,
2003).

(k,n) = (4,10) Esik Semas1 Uygulamasi ve Sonuclari

Paylasim Kismi

P=997(asal say1) S=125(gizlilik)
f(x)=125+796x + 24x* +682x°
1<i<nm f(i)paylasim gizli degerleri
1 630
2 290
3 206
4 482
5 225
6 536
7 522
8 287
9 932
10 567

Tablo 7. 1. (4,10) Esik Semanin Paylasim Degerleri
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Gizliligin Yeniden Elde Edilmesi

P=997(asal say1)
k (esik deger) f(i)paylasim gizli degerleri
1 630
4 482
6 536
10 567

S=125(gizlilik elde edildi)

Tablo 7. 2 (4,10) Esik Semanin k=4 esik deger ile gizliligin elde edilmesi

(k,n) = (8,20) Esik Semasi Uygulamasi ve Sonuclari

Paylasim Kismi

P=991(asal say1) S=458(gizlilik)

f(x)=458+733x+87x% +293x” +395x* +239x” +914x° + 24x’

1<i<nm f(i)paylasim gizli degerleri

—

170

872

660

273

64

174

O| oo I N | K| W[ N

938
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10 543
11 733
12 435
13 984
14 315
15 790
16 988
17 255
18 216
19 334
20 457

Tablo 7.3. (8,20) Esik Semanin Paylasim Degerleri

Gizliligin Yeniden Elde Edilmesi

P=991(asal say1)
k (esik deger) f(i)paylasim gizli degerleri

3 660

S 64

7 3

10 543

11 733

12 435

14 315

18 216

S=458(gizlilik elde edildi)

Tablo 7. 4. (8,20) Esik Semanin k = 8 esik deger ile gizliligin elde edilmesi
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(k, n) = (5, 15) Esik Semasi1 Uygulamasi ve Sonuglar

Paylasim Kismi

P=1928049029 (asal say1)

S=12345678(gizlilik)

f(x) =12345678 +1233383461x +1575624655x" +442255554x> +1707354259x"

1<i<n f(i)paylasim gizli degerleri

1 1114865549
2 1076343216
3 389447370
4 34319309

5 1478572938
6 893147682
7 720602660
8 34871540

9 325409626
10 1641095800
11 662183493
12 340545830
13 259430485
14 489557739
15 1589120480

Tablo7. 5. (5,15) Esik Semanin Paylasim Degerleri
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Gizliligin Yeniden Elde Edilmesi

P=1928049029 (asal say1)
k (esik deger) f(i)paylasim gizli degerleri
1 1114865549
4 34319309
5 1478572938
8 34871540
13 259430485

S=12345678(gizlilik elde edildi)

Tablo7. 6. (5,15) Esik Semanin k=5 esik deger ile gizliligin elde edilmesi



88

BOLUM 8

8. GF(q) ASAL CiSiM UZAYINDA URETIiLEN MDS KODLAR iLE
GIZLILIK PAYLASIM SEMASI UYGULAMASI

8.1.GF(7) Asal Cisminde iiretilen (6, 3, 4) MDS Kod ile Gizlilik Paylasim

Semasi Uygulamasi

Bu boliimdeki MDS kodlarla yapilan gizlilik paylasim semalar1 sonuglar1 C
kodu ile gergeklestirilmistir. Gizliligi yeniden elde etmede denklem sisteminin
¢Ozlimiinde kramer metodundan faydalanilmistir. Sistemin karmasikligi kullanilan

matrisin boyutu ve determinant alma zorluk derecesi ile iliskilidir.

8.1.1. (6, 3, 4)= (n, k, d) kodunun iirete¢ matrisinin elde edilmesi

GF(7) uzaymda yani q=7 dizili elemanlar1 F' =27, ={0,1,2,3,4,5,6} olan bir (n, k,
d)=(6, 3, 4) olan lineer C kodu MDS koddur. o =3, GF(7) cisminin 6. dereceden
ilkel elemanidir. Ciinkii "' =1mod g denkligine gore 3° =1mod7 dir. o =3 ile,

GF(7) uzayndaki tiim elemanlar elde edilmektedir.



&9

3' =3mod7
3> =2mod7
3 =6mod7
3* =4mod7
3° =5mod7
3° =1mod 7

Bu kodun iirete¢ polinomu
g(X)=(x+3)(x+3)x+3""") = (x +3)(x +3>)(x +3%)
g(x)=6+x+3x" +x°

Buradan tirete¢ matrisini elde edebiliriz.

613100
G=/061310
006131

Bu matrisi, elementer satir islemleri ile standart {irete¢ matris formuna

dontistiiriirsek olusan yeni iirete¢ matris soyledir.

100613 636100
G=/{010336]| vekontrolmatrist H={134010
001646 366001
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8.1.2. (n, k, d)=(6, 3, 4) MDS Kodu ile (k, n-1)=(3, 5) esik Gizlilik Paylasim

Semasi Olusturulmasi

(6, 3, 4) MDS kod ile (3,5) bir esik gizlilik paylasim semas1 kurulabilir. Bu kod i¢in
bilgi vektorleri k=3 oldugu i¢in s =[s,,s,,s,] 3 uzunlugunda elemanlar1 GF'(7) ’te
olan bir vektdrdiir. Ornegin sectigimiz bilgi vektdrii s =[2,3,5]olsun. Bu bilgi

vektoriiniin sorumlu oldugu kod séz,

100613
= (ty,t), 15,1514t ) = sG = [235]] 010336 | = [235235]
001646

Burada gizlilik ¢ kod soziiniin ¢, =2 olan ilk bilesenidir. Diger bilesenler ise P;=3,
P,=5, Ps=2, P4=3, Ps =5 olarak paylasimcilara dagitilir. Paylasimlar kiimesi
1, t; »-...t; ile belirlenir. O halde paylasimlar kiimesi S = {A, P,, P, P,, P;} ’tir.

Paylasimlar Gizli Degerler

to (gizli bilesen) 2
Pi= (1. Katilimc) 3
P,= (2. Katilimci) 5
P;= (3. Katilimc) 2

3
5

P,= (4. Katilimcy)
Ps= (5. Katilimcr)

Tablo 8. 1 GF(7) asal cisminde (6, 3, 4) MDS kod ile elde edilen katilimcilarin gizli

paylasim degerleri

Secilen MDS kodun boyutu k=3 oldugu i¢in gizliligi elde etmek i¢in erisim kiimesi

en az li¢ katilimcidan olusmak zorundadir.
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5
Minimal erisim kiimesi (212(3]:10 tanedir. Asagidaki minimal erisim

kiimelerindeki Py, P, Ps, P4, Pssirayla 1, 2, 3, 4, 5 ile gosterilmistir.

S = {(1,2,3),(1,2,4),(1,2,5)(2,3,4),(2,3,5),(3,4,5),(1,3,4),(1,3,5),(1,4,5)(2,4,5)}
Bu minimal erisim kiimelerinden herhangi bir kiime ile gizliligi belirleyebiliriz.

{P,,P,,P,}erisim kiumesi kullanilarak gizli bileseni elde edelim. Oncelikle

asagidaki denklem sisteminden x; bilinmeyenleri bulunur

k 3
8o :zxjgil- = zxjgj X383 T X84 T X585
J=1 J

—1

Daha sonra ty gizli bilesen asagidaki denklem ile elde edilir.
k k
ty =58, = ijsgil_ = ijtil_
Jj=1 Jj=1

Sonug olarak gizlilik olan ty=2 elde edilmistir.

8.2. GF(11) Asal Cisminde iiretilen (10, 6, 5) MDS Kod ile Gizlilik Paylasim

Semasi Uygulamasi

8.2.1 (10, 6, 5)=(n, k, d) kodunun iirete¢ matrisinin elde edilmesi

GF(11) uzaymda yani q=11 dizili elemanlan1 F =Z,, ={0,1,2,3,4,5,6,7,8,9,10} olan
bir (n, k, d) =(10, 6, 5) olan lineer C kodu MDS koddur. & =2, GF(11) cisminin 10.
dereceden ilkel elemanidwr. GF(11) uzaymnda (10, 6, 5) MDS kodu g(x) iireteg
polinomu ve G standart formda iirete¢ matrisi ile (6, 9) esik gizlilik paylasim semasi

kurulmustur.
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g(x)= (x+2)(x+22)(x+23)(x+24) :(x4 +3x7 +5x7 +8x+1)

10000018 53
0100008247
0010004785
0001006844
00001077103
0000018531

8.2.2. (n, k ,d)=(10, 6, 5) MDS Kodu ile (k, n-1)=(6, 9) esik Gizlilik Paylasim

Semasi Olusturulmasi

(10, 6, 5) MDS kod ile (6, 9) bir esik gizlilik paylasim semas: kurulabilir. Bu kod
icin bilgi vektori elemanlar1 GF'(11) ’te olan bir s =[6,3,5,7,8,9] vektori olsun.

Bu bilgi vektoriiniin sorumlu oldugu kod séz, t= (6, 3, 5, 7, 8, 9, 0, 4, 8, 4) dir.

Paylasimlar Gizli Degerler

to=  gizli bilesen
Pi= (1. Katilimc)
P,= (2. Katilimc)
P;= (3. Katilimc)
P,= (4. Katilimcy)
Ps= (5. Katilimcr)
Pe= (6. Katilimc)
P;= (7. Katilimc)
Ps= (8. Katilimcer)
Po= (9. Katilimcy)

Bl OO K| O O R0 Q| | W &

Tablo 8. 2. GF(11) asal cisminde (10, 6, 5) MDS kod ile elde edilen katilimcilarin
gizli paylasim degerleri



93

Secilen MDS kodun boyutu k=6 oldugu i¢in gizliligi elde etmek i¢in erisim kiimesi

en az alt1 katilimcidan olusmak zorundadir.

Bunlardan bazilarini S kiimesi ile gosterelim. Asagidaki minimal erigim
kiimelerindeki Py, P,, Ps, Ps4, Ps, Pg, P7, Pg, Py sirayla 1, 2, 3, 4, 5, 6, 7, 8, 9 ile

gosterilmistir.

S={(123456),(123457),(123458),(123459),(134567),(134568),(134569),(145678),
(145679),(146789),(234567),(234568)}

{P,,P,,P,, P, P, P} erisim kiimesi kullanilarak gizli bileseni elde edelim. Oncelikle

asagidaki denklem sisteminden x; bilinmeyenleri bulunur

Daha sonra t; gizli bilesen asagidaki denklem ile elde edilir.

k k
ty =58y =2 X;58, =D X1,
=1 =l

Sonug olarak t;=6 elde edilmistir.
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8.3.GF(13) Asal Cisminde iiretilen (12, 8, 5) MDS Kod ile Gizlilik Paylasim

Semasi Uygulamasi

8.3.1 (12, 8, 5)=(n, k, d) kodunun iirete¢ matrisinin elde edilmesi

GF(13) uzayinda yani q=13 dizili elemanlar1
F=Z,=1{0123,45,6,78.9,101112} olan bir (n, k, d) =(12, &, 5) olan lineer C
kodu MDS koddur. o =2, GF(13) cisminin 12. dereceden ilkel elemanidir. GF(13)
uzayinda (12, 8, 5) MDS kodu g(x) iirete¢ polinomu ve G standart formdaki {ireteg

matrisi ile (8, 11) esik gizlilik paylasim semas1 kurulmustur.

g(xX)=(x+2)(x+2)(x+2)(x+2*) = (x* +9x° + 7x* +2x +10)

100000 0 0125 611
0100000015 44
001000001263 7
000100008 2912
0000100021123
0000010099 31
0000001037 27
00000001 8 2104

8.3.2. (n, k, d)=(12, 8, 5) MDS Kodu ile (k, n-1)=(8, 11) esik Gizlilik Paylasim

Semasi Olusturulmasi

(12, 8, 5) MDS kod ile (8, 11) bir esik gizlilik paylasim semas1 kurulabilir. Bu kod
icin bilgi vektori elemanlar1 GF(13) ’te olan bir s =[10,3,5,7,8,9,10,11] vektori

olsun. Bu bilgi vektoriiniin sorumlu oldugu kod soz,
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t=(10,3,5,7,8,9, 10, 11, 12, 6, 11, 11) dir.

Paylasimlar Gizli Degerler
to=  gizli bilesen 10
Pi= (1. Katilimc) 3
P,= (2. Katilimc) 5
P;= (3. Katilimc) 7
P,= (4. Katilimcy) 8
Ps= (5. Katilimcr) 9
Pe= (6. Katilimcr) 10
P;= (7. Katilimc) 11
Ps= (8. Katilimcr) 12
Poy= (9. Katilimci) 6
Pio= (10. Katilimcr) 11
P;1=  (11. Katilimci) 11

Tablo 8. 3. GF(13) asal cisminde (12, 8, 5) MDS kod ile elde edilen katilimcilarin

Yine yukaridaki
P,,P,P,,P,,P,,P,.P,

kodu ile hesaplanmistir.

P

10> 11

gizli paylasim degerleri

orneklerde

anlatildigi gibi rastgele

sec¢ilen

sekiz katilimcidan gizli bilesen ty=10 olarak, yazilan C
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BOLUM 9

9. GF(2") SONLU CiSiM UZAYINDA URETILEN MDS KODLAR iLE
GIZLILIK PAYLASIM SEMASI UYGULAMASI

Bu boliimde MDS kod tabanl gizlilik paylasim semas1 uygulamalar1 yazilan
C# kodu ile gerceklestirilmistir. Gizliligi elde etmede yine kramer metodundan
faydalanilmistir. Sistemin karmasikligi segilen sonlu cisim uzaymin biiylikligi ve

matrisin boyutu ile artmaktadir.

9.1. GF(2°)Sonlu Cisim uzaymnda (7, 3, 5) MDS Kod ile Gizlilik Paylasim

Semasi Uygulamasi

GF(2%) sonlu cisim uzaymda x* + x +1 indirgenemez polinoma gore (7, 3, 5) MDS

kodun iirete¢ polinomu ve standart formdaki {irete¢ matrisi G asagida verilmistir.

g)=(x+Dx+a)x+a’)(x+a’)

100a o o o 1005 774
G=l01 0a a*>a*1 |2/01 02 461
001a6a6a3a 0015532
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Bu kod (3, 6) esik gizlilik paylasim semasini belirler. Bu durum en fazla 6
paylasimcinin  oldugunu ve en az 3 paylasimcinin birleserek gizliligi elde

edebilecegini soyler. 6 paylasimci Py, P,, P3, P4, Ps, Ps olsun. Kontrol matrisi H’dur.

a a®1 0 00
>a>a® 01 00
a* a®> 0 01 0
1 a 00 01

2

R { KR R

Simdi gizlilik paylasim semasi olusturalim.

Burada s’ e GF(q) gizliligi gostersin. g, :(goo,glo,...,gk_l’O)T, G treteg
matrisinin ilk siitunu olsun. s=(s,,5,....,8,_;), GF (¢*)’ da secilmis bir bilgi
vektoriidiir. Burada s'=sg, = k_i; 5,80 s bilgi vektoriiniin sorumlu oldugu kod s6z
t=(ty,t,.-1, ) =sG dir. Her P; paylasimcilarina ¢, bilgileri paylastirilir. Ik bilesen
olan z,=s", t kod soziiniin gizli bilesenidir. Bu kod icin bilgi vektorleri k=3
oldugu i¢in s =[s,,s,,5,] 3 uzunlugunda elemanlar1 GF (2*) ’te olan bir vektordiir.

Ornegin sectigimiz bilgi vektorii s =[1,a®,a’]olsun. Bu bilgi vektdriiniin sorumlu
g

oldugu kod s6z,

1= Lyl sty st styts ) = SG = [1,056,055,05,053,054,052] ve paylasimlar Tablo
9.1°de gosterilmistir. Paylasim kismi icin C#’ da yazilan programin pseudo kodu

asagidaki gibidir.



Paylasim Kismi

S = Bilgi Vektorii
G= Urete¢ Matrisi

SG=0

Begin

End
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for i=0 to Urete¢ Matrisinin Kolon sayis1
for j=0 to Bilgi Vektoriiniin Kolon sayis1
Begin
SGJi] = SG[1] xor Sonlu_cisimde carpma(S[j], B[j,1])
End
Paylasimlar Gizli Degerlerin
Cisim Elemanlarn ile
Gosterimi
to (gizli bilesen) 1
Pi= (1. Katilimc) a®
P,= (2. Katilimci) o’
P;= (3. Katilimc) a
P,= (4. Katilimcy) o’
Ps= (5. Katilimc) ot
Pe= (6. Katilimc) o’

Tablo 9. 1. GF(2%) sonlu cisminde (7,3,5) MDS kod ile elde edilen katilimeilarin

MDS kodunun boyutu k=3 oldugu i¢in erisim kiimesi en az 3 paylasimcidan

olusmak zorundadir. Ug paylasimcidan daha az paylasimer gizli bileseni yeniden

gizli paylasim degerleri
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6
elde edemez. En az 3 paylasimcinin oldugu (3] =20 kadar erigim kiimeleri ile gizli

bilesene ulasilir.

S ={{P,P,,P,},{P, P,,P,},{P, P,, P.}, (P, P,, P,}, P, P, P,}, AP, P,, P}, AP, P, P},
(PP, Py AP Py By AR, P, B} AR, P, Py AR, P, Py AP, Py P AP, Py, By

(P, Py P} AP, P PY AP, Py PP P PP, P PP, P By

S kiimesinden segilen {£, P,, B} erisim kiimesi ile gizli bileseni elde edelim.

k 3
8o = lejgil- = lejgj =X &1+ X8>
Jj= e

8o = X181 T X8, + X383

1 0 0 af
O|=x|1|+x]0|+x;]
0 0 1 a®

— ° —
l=a’x;=> x5 =a
0:x1+ooc3:>0:x1+052:>x1zoc2
0:x2+a6x3:>0:x2+0¢605:>x2:a7:1

k k
Daha sonra gizlilik ¢, =sg, =X x 58i; = > X i denklem sisteminin ¢oziimiinden
S

elde edilir (Ozadam vd., 2007) ; (Xiaoqing ve Zhiguo, 2004) ; (Arda vd., 2010).

ty =0 H + P+ x; B
ty —a’a’+la’ +aa
tp=a'+a’ +a’

2 2
th=a+a " +a+l+a

t,=1 gizli bilesen elde edilir.

Gizliligi yeniden elde etmek icin C# da yazilan programin pseudo kodu asagidaki
gibidir.
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[n,k,d] kod icin gizliligi yeniden elde etme

if katilimci sayisi<n-k then
begin
b= katilimc1 vektorii
g0= iirete¢ matrisi[katilimci]
D=determinant(g0)
For i=0 to katilimci sayis1
Begin
c=g0[katilimci-i]
det[i]=determinant(c)
x[1]= Sonlu_cisimde carpma(det[i],1/D)
end
t0=0
For i=0 to katilimc1 sayis1
Begin
to= to xor Sonlu_cisimde carpma(x[i],b[i])
End
End

Yukarida agiklanan 6rnek temel almarak baska bir bilgi vektori i¢cin asagida C#’da

yazilan o6rnek bir uygulama gosterilmistir.
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Cizim Ayarlan Urete Matrisi [G] Bilgi ekt [5]
P [0 8 0 10 | Coma ] sruar v
B Rt |
0 3 g
0 L

0o

Paylagm Semast

Paplagimlan Dlugtur

6 Adet
PO Pl |P2 P3 P4 PS5 PE
3[4 |3 (3 |0 |2
Gizliligi Elde Etme [ glemlen
Kontrol Matisi [H] R el st e
4 |3 E
2 5 1 000
T4 65 01010 — -
zle 300010 Gizli Bilegeni Hesapla t0=5

Paylasim Kismi

Girilen bilgi vektorii s=[5, 3, 4] i¢in elde edilen paylasimlar asagidaki Tablo 9.2°de

gosterilmistir.

Paylasimlar Gizli Degerler(ondalik
gosterimi)
to (gizli bilesen) 5

Pi= (1. Katilimci) 3
P,= (2. Katilimci) 4
P;= (3. Katilimci) 3
Ps= (4. Katilimci) 3
0
2

Ps= (5. Katilimci)
Pe= (6. Katilimci)

Tablo 9. 2 GF(2*) sonlu cisminde (7, 3, 5) MDS kod i¢in Gizlilik
Paylagim Degerleri
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Gizli Veriyi Yeniden Elde Etme Kismm

Burada secilen rastgele {P,, P3;, Ps}katilimcilar1 bir araya gelerek ty=5 gizli

bilesenini elde edebilirler.

Asagidaki program ¢iktist ise GF(2°) sonlu cisim uzaymda (7, 3, 5) MDS kodun
g(xX)=(x+a)x+a?)(x+a’)(x+a?)ireteg polinomlu x* +x*+1 indirgenemez

polinoma gore elde edilen farkli iirete¢ matris ile olusturulan Gizlilik Paylasim

Semasini gostermektedir.

1 00 5154
G=|{01 03122
0 017167
Girilen bilgi vektori s=[2, 4, 6] ve paylasimlar {P;, P», P53, P4, Ps, Ps }= {4, 6, 3, 0,

1, 5}dir. Rastgele secilen en az 3 katilimc1 kiimesi olan {P3, P3, P4}ile to=2 gizli

bilesenin elde edildigi asagida gosterilmistir.

L&l Program

Cisim Ayparlan Ureteg Matisi [G] Bilgi ekt (5]

Paylasm Semast

Faplagimlan Olugtur

FO |F1 [P2 P3| P4 PS5 FB
4 6 |3 [0 |1 s

Gl Elde Evme Islermlei
[B1 P2 [ P3 [P [ P5 || PG

Kantral Matrisi [H]

B _é o

k

3 T1joj0 o

T 1|1 (o1 (0|0

52050l o |_ Gizli Bilegeni Hesapla | t0=2
4+ 2|7 000 il

[] Mesajlan Gaster
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9.2. GF(2*) Sonlu Cisim uzayinda iiretilen (8, 4, 5) MDS Kod ile Gizlilik

Paylasim Semasi1 Uygulamasi

(8, 4, 5) kisaltilmis RS kod ayni zamanda MDS koddur. Bu kodun GF(2*) sonlu

cisminde 1+ x + x* indirgenemez polinomuna gére iirete¢ polinomu g(x)’tir. Ayrica

bu uzayda iiretilen cisim elemanlar1 Tablo 9.3’te gosterilmistir.

Ondalik Polinomsal Vektorel Eleman
Gosterim Gosterim Gosterim

0 0 0000 0

1 a’ =1 0001 1

2 a 0010 a
4 o’ 0100 o’
8 o’ 1000 o’
3 a+1 0011 ot
6 a’+a 0110 o’
12 o’ +a? 1100 ol
11 a’+o+1 1011 a’
5 a’+1 0101 ot
10 o’ +a 1010 o’
7 a’+a+1 0111 a'’
14 o’ +a’+a 1110 a'l
15 a’+o’+o+1 | 111 a®
13 o’ +a’+1 1101 a®
9 o’ +1 1001 ol

Tablo 9. 3. GF(2*)’iin elemanlarmnmn olas1 gdsterimleri
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gx)=(x+a)x+a?)x+a)x+a’)

=x*+a P +atxPraix+al®

Uretec matrisi

_051005305605131 000 ]
0 a®a’ala®1 00
00 aa’a’a®10

1000 051005305605131_

G matrisine satir siitiin islemleri yapilarak standart forma getirilebilir. Bu sekilde

iiretilen yeni matris asagidaki gibidir.

100 0a’ad’aa’ 100068 13 12

G_0100aammw 01002127 14
10010 oa’a’a™ | 001012 11 8 13

0001caaa’a’ 0001514 8 6

Bu koddan (4, 7) esik semas: kurulur. Verilen bilgi mesaji m =[a*,0, o, 0]olsun.
Bu bilgi mesajmin sorumlu oldugu kod sOzcugi
c=mG=[a’,0,a’,0,1,1,a”,a'’]dur. Burada ilk bilesen gizliligi temsil

etmektedir.
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Paylasimlar Gizli Degerlerin Gizli Degerlerin Cisim
Ondalik Gosterimi elemanlar1 ile Gosterimi
to (gizli bilesen) 4 a’
P;= (1. Katilimci) 0 0
P,= (2. Katilimc) 8 o’
P;= (3. Katilimci) 0
Ps= (4. Katilimci) 1
Ps= (5. Katilimci) 1 1
Pe= (6. Katilimci) 13 alb?
P,= (7. Katilimc) 7 o0

Tablo 9. 4. (8, 4, 5) MDS kod ile Gizlilik Paylasim Semasinda Paylasim Degerleri

(8, 4, 5) MDS kodunun boyutu k=4 oldugu i¢in erisim kiimesi en az 4 paylasimcidan

olusmak zorundadir. Dort paylasimcidan daha az paylasimer gizli bileseni yeniden

elde edemez. Asagida {P, ,P;, P4, Ps} katilimcilar kiimesi ile gizliligin ty=4 olarak

elde edildigi C#’ da yazilan programin ¢iktisi ile gosterilmistir.

Cisim Ayparlar Uretec Matrisi [G]

oo I culca
4+ ™ 670
U 0 0|6 |8 13
i1
oo 0 (1 |0 |0 |2 |12]|7
oog
i oo 10 (12118
1001 oo 14

FKontiol Matrisi [H]

2 12|18 |11
8 (1211 140
13(7 |8 |8 [0
12114 E 0

o
1}
1
o

~alao

1}
1
0
1}

Bili Yektorii [5]

- o | Comr

Paplagm Semasi
Paplagmlan Olustur

PPl F2 P3 P4 FB PR T
o s o |1 |1 a7

Gizligi Elde Etme Islemiesi
Fl Fz F3 P4 F5 FE FT

Gizli Bilegeni Hesapla t0=4

Hiledi K atilrncilar Bl

[ Mesailan Gister
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Bagka bir bilgi vektorii ile ilde edilen paylagimlar ve gizliligin elde edilmesi

sonuclar1 agagida program sonucunda gosterilmistir.

Cisim Ayarlan Ureteg Matrisi [G] Bilgi Wektdili [5]

10 (o J[oowm2 ) - O
x4+x1+x0 151510 6 s i3

R p———— ofr]ofofa

TR | nonar:

‘1‘8?1 ;:g g?}”ﬂ g 0001 |5 Paplagim 5 emazi

i < gm0

e gAg %1510 % po| P1[ 2] P3[| Pa] 5[ P8 | F7

g [4 |7 Jz [0 |2

Gizliigi Elde Etme [glemleri
P1| P2| P3| P4| P5 FE 7

Kontrol Matrisi [H]

E 2 12/5 |1 |00
8 12111140 |1 |0
137 8|8 0o 01 Gizli Bilegeni Hesapla t0=12

9.3. GF(2*) Sonlu Cisim uzayinda iiretilen (11, 5, 7) MDS Kod ile Gizlilik

Paylasim Semasi1 Uygulamasi

GF(2*)sonlu cisim uzayinda x*+x+1 indirgenemez polinoma gore (11, 5, 7)

MDS kodun iirete¢ polinomu ve standart forma getirilmis iirete¢ matrisi G ondalik

gosterimleri ile agagida verilmistir.

g)=(x+a)x+aH)x+a ) x+aH)x+a’ ) x+a’)

g(X)=x*+a""%* +a"x* +a'x’ +a’x* +a’x+af
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1 000 0 915 6 10 10 3
010007 4 83 2 3
G=/0 0 10 0 7 10 3 13 11 11
0 0010135 7 131 15
000018 1 1353 10

Asagida s=(13, 14, 5, 3, 9) seklinde girilen bilgi vektori i¢in olusturulan gizlilik ve

paylagim degerleri ve gizliligin yeniden elde edilmesi gosterilmistir.

Cisim Ayarlan Oreter Matrisi [G] Bilgi ekt [5]

L0
¥4+ 8™ 4470

El 3

Paylazim Semasi

Paylagmlan Olugtur

FOPI P2 P3 P4 P5 PE P7 P P3 PO
W5 39 1l o8 (3 143

Gzl Eldle Etme iglermleri
[P P2 P3 P4 (P5 P6 (P7 (P8 P3| PID

Kontiol Matisi [H]

Olugtur

7 7138
18

4 108 1

Gizli Bilegeni Hezapla t0=13

1
o
E |8 3 7130
1003 13125 |0
o2 (111 (3 |0
33 i}

1}
1
1}
1}
[t}
[t}

Yukaridaki program ¢iktisinda girilen s=(13, 14, 5, 3, 9) bilgi vektoriine gore elde
edilen gizlilik ve paylagim degerleri asagidaki Tablo 9.5’de verilmistir.



Paylasim Kismi
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Paylasimlar Gizli Degerlerin ikili | Gizli Degerlerin Ondahk
Gosterimi Gosterimi

to=  gizli bilesen 1110 13
Pi= (1. Katilimc) 1000 14
P,= (2. Katilimc) 0101 5
P;= (3. Katilimc) 1001 3
P,= (4. Katilimcy) 1010 9
Ps= (5. Katilimc) 0010 11
Pe= (6. Katilimc) 0010 8
P;= (7. Katilimc) 1010 8
Ps= (8. Katilimcr) 1010 9
Po= (9. Katilimcy) 0011 14
Pio= (10. Katilimci) 0001 3

Tablo 9. 5. GF(2*)’de (11, 5, 7) MDS kodu ile olusturulan (5,10) Esik Gizlilik

Paylasim Semasinin paylasim degerleri

Asagidaki Tablo.9. 6’da yazilan program sonucu olarak {P;, P4, Ps, Po, P1o}

katilimeilarinin paylasimlarini birlestirerek gizliligi elde ettikleri gosterilmistir. Bu

katilimcilar kiimesi rastgele alinmistir. Gizliligi elde etmek i¢in 10 paylasimcidan

rastgele en az 5 adet katilimcinin birlesmesi gerekmektedir.
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Gizliligi Yeniden Elde Etme Kismm

K=5 adet Katihmci K adet katihmcinin
Paylasimlan

Pi= (1. Katilimc) 14

P,= (4. Katilimcy) 9

Pe= (6. Katilimc) 8

Po= (9. Katilimci) 14
Pio=(10. Katilimci) 3

to=  gizli bilesen 13

Tablo 9.6. (k, n-1)=(5, 10) Esik Gizlilik Paylasim Semasinda k=5 adet Katilimci1 ile
Gizliligi Elde Etme

9.4. GF(2*) Sonlu Cisim uzayinda iiretilen (15, 5, 11) MDS Kod ile Gizlilik

Paylasim Semasi1 Uygulamasi

GF(2*)sonlu cisim uzaymda x*+x+1 indirgenemez polinoma gore

(15,5,11) MDS kodun iirete¢ polinomu ve standart formdaki ilirete¢ matrisi G

ondalik gosterimler seklinde asagida verilmistir.

g)=(x+a)x+a ) x+a ) x+at)x+a ) x+a’)x+a ) x+a®)x+a’ ) x+a')

gxX)=x"+a’x’ +o’x* +a’x" +a’x’ +a P +a’xt o’ +a’xT rox+al’
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100007 215 2 4 9 12 15 6 4
010001515 7 4 1 6 12 2 9 5
G=/001004 10 2 214 13 11 14 5 6
000101 8 4 14 9 13 3 2 11 14
0000112 14 12 11 314 9 5 11 6

Asagida s=(10, 3, 2, 12, 5) seklinde girilen bilgi vektori i¢in olusturulan

gizlilik ve paylasim degerleri ve gizliligin yeniden elde edilmesi gosterilmistir.

l Program E|@®

Chsim Aparlan Ureleg Matisi[6] Bl ekt (3]
el | QL At Omek Matrsler  + k=
e 4400
10000 007 2 152 4|3 12158 [CEREN -
ol (001 ] =1
T - 5 01 o ojo 557 (a1 s 2]z |9
0100 a2 ool 4
il R oo 1 oo fs 100z |2 [1413n]1s]s
mo fer oo o Wl ol el uls fula e Posmns
1o e 1 Paylagmian Dlustur
o8 OOl
e e PO |PI P2 [P35 P4 [PS P& [P7 P | P3 | F0| P11  P12| 13|
o0 ol 7

3 2 (1205 |12 |1 [13 [0 [11[s 15 [12 |7

Gizliligi Elde Etrme iglemleri
Kontrol Matrisi [H] [P1 P2 (F3 (P4 |PS P& P7 P8 P3P0 P11 P12| P13 P14 |

12 | [ [z | 7

|

ﬂ15411zwnnnnnnnnn
215108 (14/0 1 o |0 (0|0 o o0 @ — -
s o I P e Pl P P P P Gizli Bilegeri Hesapla | 10=10
CAENENTIICRCRCHRENCRCRENCOL Hik Katimeron B
41 /1ws|ajocoolfo|t|ooolon

[¥] Mesailan Gaster
9|6 (1313140 0 o (0|01 oo0 @
1212|113 (3|0 o o fo|ojo 1 oo D
152 142|500 0000010 a

Yukaridaki program ¢iktisinda girilen s=(10, 3, 2, 12, 5) bilgi vektoriine gore elde
edilen gizlilik ve paylagim degerleri agagidaki Tablo 9. 7°de verilmistir.



Paylasim Kismi
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Paylasimlar Gizli Degerlerin ikili Gizli Degerlerin
Gosterimi Ondahk Gosterimi
to=  gizli bilesen 1010 10
Pi= (1. Katilimc) 0011 3
P,= (2. Katilimc) 0010 2
P;= (3. Katilimc) 1100 12
P,= (4. Katilimcy) 0101 5
Ps= (5. Katilimcr) 1100 12
Pe= (6. Katilimc) 1011 11
P;= (7. Katilimc) 1101 13
Ps= (8. Katilimcr) 1010 10
Po= (9. Katilimci) 1011 11
Pio= (10. Katilimcr) 0110 6
P;1=  (11. Katilimc) 1111 15
Pi,= (12. Katilimci) 1100 12
Pi;= (13. Katilimcr) 0111 7
Pi4.=  (14. Katilimcr) 0100 4

Tablo 9. 7. GF(2*)’de (15, 5, 11) MDS kodu ile olusturulan (5, 14) Esik Gizlilik

Paylasim Semasinin paylasim degerleri

Asagidaki Tablo 9. 8’da yazilan program sonucu olarak {Ps, P¢, P7, P1o, P13}
katilimeilarinin paylasimlarini birlestirerek gizliligi elde ettikleri gosterilmistir. Bu

katilimcilar kiimesi rastgele alinmistir. Gizliligi elde etmek i¢in 14 paylasimcidan

rastgele en az 5 adet katilimcinin birlesmesi gerekmektedir.




Gizliligi Yeniden Elde Etme Kismm

112

K=5 adet Katilmci

K adet katilimcinin

Paylasimlan
P;= (3. Katilimc) 12
Pe= (6. Katilimci) 11
P;= (7. Katilimc) 13
Pio=(10. Katilimci) 6
P;;=(13. Katilimci) 7
to=  gizli bilesen 10

Tablo 9. 8. (k, n-1)=(5, 14) Esik Gizlilik Paylasim Semasinda k=5 adet Katilimci ile

Gizliligi Elde Etme

9.5. GF(2*) Sonlu Cisim uzayinda iiretilen (16, 8, 9) MDS Kaod ile Gizlilik

Paylasim Semasi1 Uygulamasi

GF(2%) sonlu cisim uzaymda (16, 8, 9) MDS kodun indirgenemez polinomu x® +x* +

xX+x+ 1 gore secilmistir. Bu polinomun iireteci B=a+1 dir. Buna gore lretilen

cismin elemanlar1 ve lirete¢ matrisi asagidaki gibi olacaktir. Asagidaki matris (Aslan

vd., 2011) makalesinden alinmastir.




113

= A~ N oo =
—_
:u]_l;r—-tl\)
\]ON’_‘LU'
—_— N W B
[
3
[u—
— ©

o o o = O O o o
N L A D

o o = ©O O O o o
o — © o o o o o
_ O O O O O O O

o oo o o o o =
S oo o o o = @
o o o o o —~ <9 ©
o o o o — O o O
O N =T I

N O

O 3 o

=
O\:O\l
A 0O = QO
o = B~ W

—

Asagida s=(234, 123, 78, 90, 156, 45, 128, 197) seklinde girilen bilgi vektori igcin

olusturulan gizlilik ve paylasim degerleri ve gizliligin yeniden elde edilmesi

gosterilmistir.

Cizim Ayarlan Urete Matrisi [G] Bilgielktoni [5]

Polinom 100011011 % (1o ] [paemms ] ke 3] [ Ot ]
KB 3w 480 -
' .EI \n lo |n7 Jofofilz]sale a7 2./1..|78|30)1. 451
a0 ~ I T
oogooiol | o1 ooooomil 1 0 ofol21]4]5 17 3
oot | |2 oooomol o
ootom | a3 ooooiid R i B el A e ERENET
Qooien ) a4 00oToool ooooo 1T (oo|oo45z1]7 a6
0001110 o5 oriom ERCATR AR EA TR AN ER A PR EA Roskom - enas
0o01000 o’ 1010101 P o S Gl Sl Kl il Paplagimlan Ohigtur
0ao1o0 o @7 TN s oolololi oo e 7 sz 1 45
Qa010011 R ]
0010100 o8 ommiio clololololo alel7 s s &1 2 PO F1 | F2 | P3 P4 PS PG |F7 | P | P9 | FI0| P1T| Fl2| P13
oanniT o0 01000 1 [o0 | oz | & |
00011000 a1 10010110 00000 0 (1|7 |3 41521
o010 12 10100001
11 o3 1111000
11100 o4 00monTt
oot 1110 @15 00110101
ao11111 a6 0TI
nmoonm o7 11100 AT
moom o o8 0011000 T 7
00100011 @13 Mmoo | el | fw| [ | xm e 7
mooi1e 20 1101000
omoTom ¥ a2 ol ¢ T
5—‘ T i a : ;-D-—i Gizl Bilegeni Hesapla | 11=234
4 5 21|79 16|00 010000
g miglr1lalslafofofofolr ololo
nezislz|salslolofojojo 100
s 781541 |2/ojojojojoo 10
75 16 45|21 |ofofojojo 0o

Yukaridaki program ¢iktisinda girilen s=(234, 123, 78, 90, 156, 45, 128, 197) bilgi
vektoriine gore elde edilen gizlilik ve paylasim degerleri asagidaki Tablo 9. 9’da

verilmistir.
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Mesaj Vektoriiniin GF(2*) uzaymnda ikili karsiligi soyledir.
m=(1110101001111011010011100101101010011100001011011000000011000101)

Elde edilen kod s6z c=mG ile elde edilir. Elde edilen kod kelimesi 8 bitlik bloklara

boliinerek ilk bilesen gizlilik, digerleri paylasim degerleri olarak dagitilir. Asagidaki

Tablo 9. 9°de paylasim degerleri verilmistir. Hesaplamalar ve sonuglar C# kodu ile

gerceklestirilmistir.

Paylasim Kismi

Mesaj Vektorii

(234, 123, 78, 90, 156, 45, 128, 197)

Paylasimlar Gizli Degerlerin ikili | Gizli Degerlerin Ondalik
Gosterimi Gosterimi

to=  gizli bilesen 11101010 234
Pi= (1. Katilimc) 01111011 123
P,= (2. Katilimc) 01001110 78
P;= (3. Katilimc) 01011010 90
P,= (4. Katilimcy) 10011100 156
Ps= (5. Katilimc) 00101101 45
Pe= (6. Katilimci) 10000000 128
P;= (7. Katilimc) 11000101 197
Ps= (8. Katilimcr) 11100010 226
Po= (9. Katilimcy) 01111001 121
Pio= (10. Katilimcr) 10111010 186
P;1=  (11. Katilimci) 00110111 55
Pi,= (12. Katilimci) 11101110 238
Pi;= (13. Katilimcr) 10111100 188
Pi.=  (14. Katilimcr) 01001001 73
Pis= (15. Katilimcr) 01111100 124

Tablo 9. 9. GF(2%)de (16, 8, 9) MDS kodu ile olusturulan Gizlilik Paylasim

Semasin’da paylasim degerleri
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Gizliligi Yeniden Elde Etme Kism

Paylasimlar Gizli Degerlerin ikili Gizli Degerlerin Ondahk
Gosterimi karsihgi

to=  gizli bilesen 11101010 234
Pi= (1. Katilimc) 01111011 123
P,= (4. Katilimcy) 10011100 156
Ps= (5. Katilimcr) 00101101 45
P;= (7. Katilimc) 11000101 197
Pi,= (12. Katilimci) 11101110 238
Pi3= (13. Katilimci) 10111100 188
Pi4.= (14. Katilimci) 01001001 73
Pis=  (15. Katilimcr) 01111100 124

Tablo 9. 10. (k,n-1)=(8,15) Esik Gizlilik Paylasim Semasinda k=8 adet Katilimci ile
Gizliligi Elde Etme
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Urete¢ | Binary Hex
0 . Ur i
El i etec | Binary He
) 00000011 . X
E3 00000101 gz ES4 801 nio i
2 00001111 | OF L ; o |
2 00010001 | 11 i 01001100 i
4 00110011 | 33 = 11001111 D
e 01010101 | 55 = 01010001 i
= 11111111 | FF L 11101000 >
2 00011010 | 1A L 10111000 o
= 00101110 | 2E 5 01010011 o
o 01110010 | 72 5 11101110 :
e 10010110 | 96 - 1(1)(1)10010 c
= 10100001 | Al . 01001101 ic
e 11111000 | F8 L 5 it | s
s 00010011 | 13 5 ; o 61
e 00110101 | 35 = 11100111 :
= 01011111 | 5F 5 1(1)101001 i
- 11100001 | E1 L 00100000 i
s 00111000 | 38 L 01111011 >
= 01001000 | 48 L 11801101 >
= 11011000 | DS = T Ciitays
o 01110011 | 73 i i o |
= 10010101 | 95 = 1(1)100110 i
o 10100100 | A4 . 00110001 Fl
- 11110111 | F7 . 7 oritoo 1
= 00000010 | 02 = Ogm w0 |3
= 00000110 | 06 = 01101000 i
: oot - 111000 | 78
: - 1000100
o 00011110 | 1E L i ki
= 00100010 | 22 i i Cifime
= 01100110 | 66 L 18011110 9E
= 10101010 | AA L 11111001 o
= 11100101 | E5 s ; oo o
o 00110100 | 34 L 11101011 i
- 01011100 | 5C = 1(1)111101 oc
- 11100100 | E4 = 01(1)11100 T
= 00110111 | 37 i i oo
= 01011001 | 59 = 10000001 .
- 11101011 | EB L 10011000 :
o 00100110 | 26 ‘. 10110011 B3
= 01101010 | 6A L 01001110 o
= 10111110 | BE L. 11001001 >
o 11011001 | D9 L 01(1)11011 i
o 01110000 | 70 L i 0o
- 10010000 | 90 = 10011010 5
- 10101011 | AB = 1(1)110101 s
o 11100110 | E6 . 01000100 i
= 00110001 | 31 L ; o
- 01010011 | 53 e 01111001 I
= 11110101 | F5 b 08010000 0
= 00000100 | 04 L i o0 |
= 00001100 | OC i ; oo | o
00010100 | 14 i 01110000 o
s 0001011 | OB
00011101 | 1D
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T6T

E‘O’ 00100111 |27 B 10111010 | BA
- 01101001 | 69 pe 11010101 | D5
B 10111011 | BB 163
I B 01100100 | 64
11010110 | D6 1od
i B 10101100 | AC
- 01100001 | 61 B 11101111 | EF
B 10100011 | A3 166
- B 00101010 | 2A
B 11111110 | FE 17
- B 01111110 | 7E
B 00011001 | 19 168
b B 10000010 | 82
00101011 | 2B 169
o B 10011101 | 9D
B 01111101 | 7D 170
= B 10111100 | BC
- 10000111 | 87 pr! 11011111 | DF
Bng 10010010 | 92 B 01111010 | 7A
B 10101101 | AD 173
o B 10001110 | 8E
B 11101100 | EC 7
i B 10001001 | 89
00101111 | 2F 175
- B 10000000 | 80
B 01110001 | 71 176
- B 10011011 | 9B
Bm 10010011 | 93 [ 10110110 | B6
B 10101110 | AE 7
i B 11000001 | C1
11101001 | E9 179
- B 01011000 | 58
3126 00100000 | 20 g 11101000 | E8
Bm 01100000 | 60 g 00100011 | 23
B 10100000 | AO 182
- B 01100101 | 65
B 11111011 | FB 83
- B 10101111 | AF
B 00010110 | 16 R
- B 11101010 | EA
B 00111010 | 3A 185
e B 00100101 | 25
- 01001110 | 4E o 01101111 | 6F
B 11010010 | D2 187
i B 10110001 | Bl
01101101 | 6D 58
- B 11001000 | C8
B 10110111 | B7 159
i B 01000011 | 43
11000010 | C2 10
= B 11000101 | C5
01011101 | 5D T
= B 01010100 | 54
11100111 | E7 12
il B 11111100 | FC
3139 00110010 | 32 B’ 00011111 | 1F
B 01010110 | 56 1
. B 00100001 | 21
B 11111010 | FA 193
- B 01100011 | 63
B 00010101 | 15 196
il B 10100101 | A5
B 00111111 | 3F 7
i B 11110100 | F4
01000001 | 41 o8
- B 00000111 | 07
B 11000011 | C3 199
o B 00001001 | 09
B 01011110 | SE 200
- B 00011011 | 1B
B 11100010 | E2 201
i B 00101101 | 2D
B148 00111101 | 3D B> 01110111 | 77
B 01000111 | 47 203
o B 10011001 | 99
B 11001001 | C9 208
i B 10110000 | BO
5151 01000000 | 40 B> 11001011 | CB
B 11000000 | CO 206
il B 01000110 | 46
B 01011011 | 5B 207
- B 11001010 | CA
B 11101101 | ED 208
- B 01000101 | 45
BISS 00101100 | 2C B>" 11001111 | CF
B 01110100 | 74 210
o B 01001010 | 4A
B 10011100 | 9C o
o B 11011110 | DE
Blsg 10111111 | BF BT 01111001 | 79
B 11011010 | DA 213
o B 10001011 | 8B
B 01110101 |75 o
= OLILO0L | 75 les 10000110 | 86
B 10010001 | 91




118

230 01101100 | 6C
51 10110100 | B4
732 11000111 | C7
3 01010010 | 52
29 11110110 | F6
733 00000001 | 01

216 10101000 | A8
27 11100011 | E3
218 00111110 | 3E
1 01000010 | 42
220 11000110 | C6
221 01010001 | 51
2 11110011 | F3
% 00001110 | OE
224 00010010 | 12
22 00110110 | 36
226 01011010 | 5A
27 11101110 | EE
228 00101001 | 29
2 01111011 | 7B
730 10001101 | 8D
=k 10001100 | 8C
232 10001111 | 8F
73 10001010 | 8A
79 10000101 | 85
733 10010100 | 94
236 10100111 | A7
57 11110010 | F2
38 00001101 | OD
739 00010111 | 17
290 00111001 | 39
2 01001011 | 4B
22 11011101 | DD
243 01111100 | 7C
2 10000100 | 84
2% 10010111 | 97
296 10100010 | A2
27 11111101 | FD
298 00011100 | IC
2 00100100 | 24

| R [R R |

RO R[RR|R[R[RR|R[R[RR| R R[RR R R[RR R R[RPRRRRR| R R [R R

Tablo 9. 11. 8 = a + liireteci ile p(x)=x"+x*+x’+x+1 indirgenemez polinomuna

gdre GF(2*) sonlu cisminin elemanlarmin gosterimi

Yukaridaki Tablo 9.11. (Aslan, 2008) kaynagindan alinmistur.
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BOLUM 10.

10. GF(2") SONLU CiSiM UZAYINDA URETILEN MDS KODLAR iLE
OLUSTURULAN  GIiZLILIK PAYLASIM SEMASINDA  HILELI
KATILIMCILARI TESPIiT ETMEK VE KiMLIKLENDIRMEK

10.1. Hilekar Problemi

Bu boliime kadar gizlilik paylasim semasinda katilimeilarin hep diiriist olmasi
durumlar1 varsayilarak gizliligin yeniden elde edilmesi anlatilmistir. Bununla
beraber Anahtar Dagitim Merkezinin diirlist oldugu ve katilimcilarin diiriist

olmadig1 durumlar vardir.

Shamir’in (k,n) esik semasinda eger n paylasimdan bir veya daha fazlasi
hilekar ise gizliligi baz1 k£ paylasimlar kiimesi ile dogru olarak elde etmek miimkiin
olmayabilir. Hilekarlar1 tespit etme ve kimliklendirme gizliligi dogru olarak yeniden
elde etmede ¢ok onemlidir (Araki, 2007 ; Brickell vd., 1990 ; CarpentieriM, 1995 ;
CarpentieriM vd., 1994 ; He J. vd., 1998 ; Kurosawa vd., 1995, ; Ogata vd., 2006 ;
Pieprzyk vd., 2002 ; Rabin vd.,1989 ; Tompa vd., 1989) yazarlar makalelerinde
gizliligi yeniden elde etmede kesinlikle & paylasimcmin olmasint gbz Oniinde
bulundurmuslardir. (Bhndo vd., 1993 ; McEliece vd., 1981) vyazarlar ise
makalesinde hilekarlar1 tespit etmek i¢cin kodlama tekniklerinden faydalanan hata
dogrulama kod tabanli gizlilik paylasim semasini dnermislerdir. Ornegin McEliece
ve Sarwate (McEliece vd., 1981) Reed-Solomon kod tabanli gizlilik paylagim

semasini tanimlamistir. Onlarin semasinin performansi en fazla ¢ adet hilekar iceren
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her k+2¢ diiriist katilimcr grubu ile gizliligin dogru bir sekilde elde edilmesini

garanti eder (Harn ve Lin, 2009).

Bu bélimde MDS kod kullanarak olusturulan gizlilik paylasim semasinda
diirist olmayan katilimcilar olmasi durumu incelenmis ve uygulamasi

gerceklestirilmistir.

Teorem 10. 1: Gizlilik paylasimi i¢in bir [k,n]esik semasinda, &k + j katilimcilar
gizliligi belirleyebilmek i¢in bir araya geldiklerinde [(n—k)/2]+k+ j—n’e kadar

hileli katilimcmin yanlis verisi diizeltilebilir.

Ispat: G , [nkn-k+1] MDS kodun bir iiretec matrisi olsun. Bu kod
[(n—k)/2]hatay1 diizeltebilir. Farz edelim £k + j katilimcilar arasinda ¢ hileli

katilime1 var. Eger ¢ <[(n—k)/2]+k+ j—n ise, burada n paylasimda en fazla
[(n—k)/2]hata vardir. Boylece ¢ hata diizeltilebilir.

j parametresi (n—k+2)/2< j<n—kesitligini saglarsa, hileli katilimcilari
diizeltebilme yetenegine sahip oldugu sdylenebilir. Biitiin » katilimcilar bir araya

geldiginde, sistem n—k hileli katilimciyr tespit edip, [(n—k)/2]kadarmi
diizeltebilir (Ding vd., 1997).

10.2. GF(2*) Sonlu Cisim Uzayinda (7, 3, 5) MDS Kodu ile Olusturulan Gizlilik
Paylasim Semasinda Sendrom Dekodlama Algoritmas1 Kullanarak t-Hileli

Katihmcilarn Tespit Etmek Ve Kimliklendirmek

Ornek 10.1: GF(2*) sonlu cisim uzaymda x° +x+1 indirgenemez polinoma
gore (7, 3, 5) MDS kod i¢in hileli katilimcilar1 tespit edip, diizeltme asamalarina
bakalim. Bu kod ¢ = (n—k)/2 =2 hata diizeltme kapasitesine sahiptir. Teorem 1’¢

gore k+j katilimcr bir araya gelip hileli katilimcilar: bulabilir. Bu durumda 4 < j

sartt altinda hileli katilimcilar1 tespit edebilirler. Diyelim ki Py, P, Ps
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katilimcilarindan iki tanesi yanlis bilgi gonderdi. Bu asamalar1 asagidaki gibi
gosterelim.

1. Hileli katilime1 var m1 yok mu tespit et.

Diyelim B = a®, P,=a, Py = o’ paylagim bilgilerini génderdi. P, ve P; yanlis
bilgi gonderdi. Ya da bunlar hileli katilimcilar olsun. Diger katilimcilarin bilgileri
ise P, =1, P, =a’, Py =a*,P, =a’

Oncelikle hata olup olmadigmi tespit etmek igin alinan kod sozii kontrol
matrisinin transpozesi ile ¢arpilir ve sonug sifir degilse hata var demektir.

w.H" =0= hata yok

w.H" # 0= hata var

Bu durumda alman vektor w= (1,056 a,at,a’ ,054,052) dur.

wH' =(1,a’,a?,]) # 0oldugu i¢in hileli katilimeilar var demektir.

2. Sendromlar1 hesapla.

Sendrom polinomu w(x) =1+ a®x+ox? + a?x’ +a’x* +a*x® + a*x°

Sendrom polinomundan s,,s,,...,s,_; sendromlar1 hesaplanir.

so =w(a’) =w(l) =a’
84 =w(a)=a’
s, =w(a?)=0

S5 =wa’)=a

3. 10.1 denkleminden hatali olan bilesenin yerleri tespit edilir.

Ornegimize gore ¢ozelim.

a’ oo, 0 S S
= = o0,=Q" Ve O, = (10.1)
053 0 (o a ’ ]

Hata yeri polinomu 10. 2 denklem ile gosterilmistir.
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o,(x)=0,+ox+0,x> +..+x° (10.2)

o,x)=(x-a))....(x—a,) formunda diizenlenip a,...,a,bulunur. Bunlar hileli
katilimcilari tespit eder.

Bu durumda hata yeri polinomundan faydalanarak,

aA(x)zoc5 +a’x+xt=(a’ +x)(a’ +x)
a,=a’, a,=a’ hata yerleri bulunur. Yani P, ve P; katiimcilar1 hileli
katilimcilardir.

4. Hatali olan bilesenler 10.3 denklemi ile diizeltilir.

0 0 0
a, a, .. a, | b So
1 1 1
a, a, .. a, ||b, s
= (10.3)
e-1 e-1 e-1
a, a, ..a, b, Seo

o)
L)

Denklem sistemi ¢oziimiinden

6

by=a® ve b, =a” elde edilir.

a, =a’ ve a,=a’ yerlerinde hata olusmustu.

6

a, =a? vyerine b=a . .
ile diizeltilir.

— 3 : —
a,=a° yerine b, =a

Alinan vektor w= (1,056,05,052,053,054,052)
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o e=(00,a%a7000) oo o .
Hata vektori diizeltilip “w” ile XOR islemi yapildiginda

e=(0,0,a’,a*,0,0,0)
dogru kod soziine ulasilir.

c=w®e=0a’aa’,a’,a*,a’)®(0,0,a’,0*,0,0,00=1,a’,a’,a,a’,a*,a?)

10.3. GF(2*) Sonlu Cisim Uzayinda (7, 3, 5) MDS Kodu ile Olusturulan Gizlilik
Paylasim Semasinda Oklid Algoritmasi Kullanarak t-Hileli Katihmcilar Tespit
Etmek Ve Kimliklendirmek Uygulamasi

Asagida C#’ da gergeklestirilen program ile (7, 3, 5) MDS kod ile gizlilik
paylasiminda hileli katilimecilar olmasit durumu ve bunlarin tespit edilip

dogrulandiktan sonra gizli bilesenin elde edilmesi tablolandirilarak gdsterilmistir.

GF(2%) sonlu cisim uzaymda x* + x> +1 indirgenemez polinoma gére (7,3,5)
MDS kodun iirete¢ polinomu ve standart formdaki iirete¢ matrisi G ondalik

gosterimi ile asagida verilmistir.

g =(x+a)x+a*)x+a)x+a’)

1 005154
G=|01 03122
0 017 167
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Mesaj Vektorii 2,4,5)
Paylasimlar Gizli Degerlerin Ondahk
Gosterimi
to=  gizli bilesen 2
Pi= (1. Katilimc) 4
P,= (2. Katilimc) 5
P;= (3. Katilimci) 7
P,= (4. Katilimcy) 3
Ps= (5. Katilimcr) 6
Pe= (6. Katilimc) 1

Tablo 10. 1. (7, 3, 5) MDS kod i¢in dogru Paylagim Degerleri

Diyelim ki P4 ve Ps katilimcilarinin degerleri yanlistir. Yani bunlar hileli
katilimcilardir ya da her hangi bir sebepten dolayi bozulmus veya kaybolmus

verilerdir. Asagidaki Tablo 10. 2’de hileli katilimecilarin yanlis verileri ve diger

katilimcilarin dogru verileri gosterilmektedir.

Paylasimlar Gizli Degerlerin Ondahk
Gosterimi
to (gizli bilesen) 2
P= (1. Katilimcy) 4
P,= (2. Katilimc) 5
P;= (3. Katilimci) 7
Ps= (4. Katihmc) 4
Ps= (5. Katihmci) 3
Pe= (6. Katilimci) 1

Tablo 10. 2. (7,3,5) MDS kod i¢in Gizlilik Paylasim Semasinda Hileli katilimcilarin

olmasi1 durumu
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Cisim Ayalan Unster; Matisi[5] Bilgi ekt [5]
i 1 b tmek Matider
K3+02ex0
T olols |15 |4
|
[Gi] o1 oo 2 ot fojali|z]z
100 a2z 100 4 a0 |
1 o3 101 5
1 o B i Paylagm Semasi
Bt o7 01 T Paylagimlan Olugtur

Kontral Matrisi [H]

BT iofo]o
IRERERCRERERE
5206 0o|1n
chl Rl KontolEt | [ el KabimciznBul_|

[ Mesaijlan Gaster

Yukarida program ¢iktisinda gosterildigi gibi P4 ve Ps hileli katilimcilardir. Bunlarin
yanlig verileri dizeltilerek gizlilik ty=2 olarak esik degerdeki katilimci ile elde

edilmistir.

10.4. GF(2*) Sonlu Cisimde Uretilen (8, 4, 5) MDS Kodu ile Olusturulan
Gizlilik Paylasim Semasinda OKklid Algoritmas1 Kullanarak t-Hileli
Katihmcilar Tespit Etmek Ve Kimliklendirme Uygulamasi

Ornek 10. 2: Diyelim ki kurulan semada diiriist olmayan hileli katilimcilar
olsun. Boyle bir durumda uygulanan kodun hata bulma algoritmasi kullanilarak
hileli katilimeilar tespit edilip onlarin hatalarmi diizelterek gizli bilesen yeniden elde

edilebilir.

Bir onceki boliimde iirete¢ matrisi verilen (8, 4, 5) MDS kod kullanarak
iiretilen Gizlilik Paylasim Semasinda hileli katilimecilar varsa bunun nasil tespit
edildigini inceleyelim. Bu kodun hata dogrulama, ayn1 zamanda hileli katilimcilar

tespit etme ve dogrulama kapasitesi t:(n—k/ 2):2dir. Daha fazla hileli

katilimciy1 tespit edemez.
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Verilen bilgi mesaji m =[a*,0,0°,0]=[4,0,8,0]olsun. Bu bilgi mesajmnin
sorumlu oldugu kod sozciigii ayn1 zamanda katilimcilarin paylasim degerleri

c=mG=[a’,0,a’,0,1,1,a”,a'’]dir. Burada ilk bilesen gizliligi temsil

etmektedir.
Paylasimlar Gizli Degerlerin Cisim | Gizli Degerlerin Ondahk
elemanlari ile Gosterimi Gosterimi
to (gizli bilesen) o’ 4
P= (1. Katilimcy) 0 0
P,= (2. Katilimci) o’ 8
P;= (3. Katilimcy) 0 0
P,= (4. Katilimcy) 1 1
Ps= (5. Katilimc) 1 1
Pe= (6. Katilimci) al3 13
P;= (7. Katilimci) al® 7

Tablo 10. 3. (8, 4, 5) MDS kod i¢in Paylasim Degerleri

Diyelim ki P, ve P katilimcilarmin degerleri yanlistir. Yani bunlar hileli
katilimcilardir ya da her hangi bir sebepten dolayi bozulmus veya kaybolmus
verilerdir. Asagidaki Tablo 10. 4’de hileli katilimcilarin yanlis verileri ve diger

katilimeilarin dogru verileri gosterilmektedir.

Paylasimlar Gizli Degerlerin Cisim | Gizli Degerlerin Ondahk
elemanlari ile Gosterimi Gosterimi

to (gizli bilesen) o’ 4
P= (1. Katilimcy) 0 0
P,= (2. Katihmeci) a 2
P;= (3. Katilimc1) 0 0
P,= (4. Katihmec) a’ 4
Ps= (5. Katilimcy) 1 1
Pe= (6. Katilimci) al? 13
P;= (7. Katilimci) al® 7

Tablo 10. 4. (8, 4, 5) MDS kod i¢in Gizlilik Paylasim Semasinda Hileli

katilimcilarin olmasi durumu
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Simdi bu katilimcilarin nasil tespit edildigini ve gonderdikleri yanlis verilerinin

diizeltilerek gizli bileseni elde etmek i¢in uygulanan agamalar1 anlatalim.

1. Sendromlar hesaplanir

Hata yerleri (ya da hangi katilimci1 oldugu) tespit edilir.

Hatalar diizeltilir.

Sl

Kod ¢6zme islemi tamamlanip gizli bilesen elde edilir.

1. Sendrom Hesaplama
Alman polinom
r(x)=a’+ax’ +a’x* +x° +ax% +a''x’
Si(a) =1
S, (@*)=a'
S3 (@’)=a'
S.(at)y=a"
Sendrom polinomu

Sx)=1+ax+a''x* +a''x?

r(X) q, L=ty =4l
-1 ¥ 0
0 S(X) 1
1 a?x* +ax+a’ a‘x+a’ a‘x+a’
2 x+a'? a*x+ab a’xt+a’x+a’

Tablo 10. 5. (8, 4, 5) MDS kod tabanl Gizlilik Paylagim Semasida Hileli

Katilimeilar: tespit etmek icin Oklid algoritmas1 sonuglari
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Wl(x):x+oc12

o,(x) = a’x?+a’x+a'
o,(x) polinomunu birinci dereceden polinoma doniistiirmek icin GF (2*) Galois

cisminin 1 = a'? elemaniyla carpilir. Boylece
W) =a“x+a’
o(x)=x*+a*x+a’

elde edilir.

Cin arastirmasi ile hata yeri polinomundan hatali olan yerler tespit edilir.

135

Bu yerler a'', " *tiir. Boylece

a'=a N =a = j, =4
1

a?=a?=a?=j,=2

j; =4 j, =2 yerlerinde hata vardir. Yani bizim uyguladigimiz gizlilik paylasim
semasinda P, ve P, katilmcilar1 diiriist olmayan katilimcilardir. Yanlis bilgi
gondermisler. Simdi bu hatali iletilen verileri diizeltme islemlerine bakalim.
Oncelikle hata yeri polinomunun tiirevini alalim.

o(x)=a’
Hata degerleri

W™ _we')_a” _ g

i~ o) - o) - ot -

_ @) _W@?) _a” _ o

J2 Gr(a—jZ) G!(al3) a4

Hata polinomu

e(x)=a’x* +a’x*

Bdylece alinan vektore hata vektorii eklenerek dogru vektor elde edilir
d(x)=r(x)+e(x)=[a’,0,a’,0,1,1,a", a"]

Simdi rastgele secilen P, P, , Py, P, katilimcilari ile gizli bileseni elde edebiliriz.
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M

Il
—_

k
8o = le_,-gil- = 2X;8; =8 tX28s + X585 + X787

J= J

X, = ocg,x2 :ag,xs = as,x7 =a'! elde edilir.
Gizli bilesen ¢, =sg, = E] X;5¢;, = E] Xt denklem sisteminin ¢oziimi ile elde
edilir.

4
th=a

Hileli katilimeilar1 bulmak i¢cin C#* da yazilan programim pseudo kodu asagidaki

gibidir.

(n,k,d) kodun Hileli Katihmcilar1 Bulma

r=hatali paylasim vektorii
For i=0 to n-k
Begin
S[i]= r[cismin primitif eleman1 " i+1]
End
W= Euclidean_Algoritmas1_kalan(S)
Sigma= Euclidean Algoritmasi_bolum(S)
hata=0
For i=0 to cismin elaman sayis1
Begin
Kok=0
Kok=kok xor sigma[cismin i. elemani]
if kok=0 then
Begin
Kok[hata]=cisim[i]
hata=hata + 1
End
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End
Sigma_t=turev_al(sigma)
For i=0 to hata
Begin
E[i]=W[1/kok][i]] / sigma_t[1/kok[i]]
End

Yukarida agikc¢a anlatilan asamalar yazilan C # program kodu ile gergeklestirilmis

ve ekran ¢iktisi asagida gosterilmistir.

I8 Program

Cisim Ayarlan Ureteg Matisi [G] Bilgi ekt [5]
o I o ) | (o ) [savnz e [¢ ] Coom
e ] "
D oo le |8 13 i
o000
o o1 ooz 127
000
i oo 1o zjnne
}gﬂ oo Paylagim Semast
} 1 1010 Paylagimlan Olugtur
i [Po P Ps |P5 PG |P7

Pl Fz F3 P4 F5 FE FT

Kontral Matrisi [H]
13 |7
L
2 1z|5 |1 /0 00
6 12111401 00 —
37 & lalolo o Gizli Bilegeni Hesapla 0=
ik 01010 |1 [ F.ontral Et ]L Hileli Katiimeilan Bul ,]

Programda da gosterildigi gibi P, ve P4 katilimcilar1 hileli katilimcilardir. Bir
sonraki adimda onlarn yanlis verileri diizeltilerek rastgele dort katilimer ile

gizliligin ty=4 olarak yeniden elde edildigi gosterilmistir.
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Cisimn Ayarlan Oreteg Matisi [G] Bilgi Yektori [S]

Palinarn El El [ Olugtur J ‘4x8 Mat.2 v

410
Do ole @
0 [1 (oo |2 12

001 (o 1z n

oo R

Paylagim Semas

Paylagmlan O lugtur

[Po P

Kontrol Matrisi [H]

Bz 25 1 o oo

8 12[11[14fo[1 (oo —

S PP PR P i Bilsgeni Hesspla | t0=4

el 0. (L [ kontalEt__| [ HieliKatimolan Bul_|

10.5. GF(2*) Sonlu Cisimde Uretilen (11, 5, 7) MDS Kodu ile Olusturulan
Gizlilik Paylasim Semasinda OKklid Algoritmas1 Kullanarak t-Hileli
Katihmcilar Tespit Etmek Ve Kimliklendirme Uygulamasi

Asagida C#’ da gergeklestirilen program ile iirete¢ matrisi bir Onceki
boliimde verilen (11, 5, 7) MDS kod ile gizlilik paylasimmda hileli katilimcilar
olmasi durumu ve bunlarm tespit edilip dogrulandiktan sonra gizli bilesenin elde
edilmesi tablolandirilarak gosterilmistir. Bu kodun hata dogrulama, ayni zamanda

hileli katilimeilarin yanlis verilerini diizeltme kapasitesi £ = (n—k/2)=3 tiir.
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Mesaj Vektorii

(3, 10, 12, 13, 9)

Paylasimlar Gizli Degerlerin Cisim Gizli Degerlerin Ondahk
Elemanlan ile Gosterimi Gosterimi

to=  gizli bilesen at 3
Pi= (1. Katilimc) a’ 10
P,= (2. Katilimc) a’ 12
P;= (3. Katilimc) a 13
P,= (4. Katilimcy) a' 9
Ps= (5. Katilimci) at 3
Pe= (6. Katilimc) ol 8
P,= (7. Katilimc1) a’ 8
Ps= (8. Katilimcr) a’ 6
Po= (9. Katilimci) a 2
Pio= (10. Katilimcr) a'l 7

Tablo 10. 6. GF(2*)’de (11, 5, 7) MDS kodu ile olusturulan Gizlilik Paylasim

Semasin’ da dogru paylasim degerleri
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Py, P4, ve P; yanlis veri gondermis olsun. Yani hileli katilimcilar olsun.

Paylasimlar Gizli Degerlerin Cisim Gizli Degerlerin Ondahk
Elemanlan ile Gosterimi Gosterimi
to=  gizli bilesen at 3
P,= (1. Katihmer) a’ 11
P,= (2. Katilimci) a’ 12
P;= (3. Katilimc) a 13
Ps= (4. Katihmc) a’ 6
Ps= (5. Katilimcr) at 3
Pe= (6. Katilimc) ol 8
P,= (7. Katihmc) a'l 7
Ps= (8. Katilimci) a’ 6
Po= (9. Katilimci) a 2
Pio= (10. Katilimcr) a'l 7

Tablo 10. 7. GF(2*)’de (11, 5, 7) MDS kodu ile olusturulan Gizlilik Paylasim

Semasin’da hileli katilimcilarin olmasi durumu
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1(X) q, L=t =gt
-1 x6 0
0 SX)=a’x’ +a’x* +a"x’ + 1

ax +alx+at

1 a®xt+at +x rox+al a’x+a’ a’x+a’

2 a’x* +a’x? +alx+a’ a'x+a® a’x*+alx+a’

3 w=x*+a’x+a’ a’x+a a’ P +atx+atx+a
4 oc=x+a x*+a*x+a’

Tablo 10. 8. Hileli katilimcilar1 bulmak igin kullanilan Oklid algoritmasmimn

sonuglar1

oc=x+a x*+a*x+a’ w=x*+a’x+a’
o' =x*+a®

e(x)=ax" +a”x* +x
Hatalar1 diizeltilmis

vektor:

ad"x + o’ +a’ P+l i+t ratxt +a X ratx +a’x+

Hileli katilimcilarin yanlis verileri diizeltildikten sonra rastgele secilen beg katilimci
ile gizliligin ty =3 olarak yeniden elde edildigi durumun ekran ¢iktis1 asagida

gosterilmistir.
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11. SONUCLAR VE DEGERLENDIRME

Bu tezde giivenligi arttrmak igin gelistirilmis kriptografik anahtar yonetimi
ve anahtar dagitimi ile iligkili Gizlilik paylasim semalar1 incelenmistir. Cesitli
yapilarda gizlilik paylasim semalar1 mevcuttur. Bunlardan bazilar1 kodlama teorisi
tabanli gizlilik paylasim semalaridir. Bu tezde kodlama teorisi ile 6zellikle RS
kodlarin 6zel bir smifi olan MDS kodlar ile iligskilendirilmis gizlilik paylagim
semalarinin kurulabildigi ve verilen kodlarla yapilan dagitim semas: ve esik
degerdeki paylasimlarla gizli bilesene ulasilabildigi gosterilmistir. Sonug olarak

MDS kodlar ile Gizlilik Paylasim Semalar1 olusturmak miimkiindiir.

Ayrica Gizlilik paylasim semalarinda hileli katilimcilar oldugu zaman
gizliligi yeniden elde etmek her zaman miimkiin degildir. Hatali veriyi tespit etmek
ve kimliklendirmek gizliligi yeniden elde etmede olduk¢a oOnemlidir. Bu tezde
ayrica MDS kod kullanarak tasarlanan Gizlilik paylasim semasinda, hileli
katilimcilar olmasi durumu incelenmis ve RS kodlarin hata dogrulama kod
tekniklerinden faydalanilarak hileli katilimcilar tespit edilip onlarm bozuk

paylasimlar1 diizeltilerek gizliligin yeniden elde edildigi gosterilmistir.

MDS kodlar minimum Hamming mesafesi en fazla olan kodlar oldugu i¢in
hata diizeltme kapasitesi dolayisiyla an fazla hileli katilimcit bulma ozelligine

sahiptir.
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