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Yiiksek Lisans Tezi

Kriptografik ve Uygulama Ozellikleri Iyi Olan Ikili Matrislerin Uretilmesi i¢in Yeni Bir
Arama Yontemi

T.U. Fen Bilimleri Enstitiisii

Hesaplamali Bilimler Anabilim Dal1

OZET

Bu tezde, kriptografik ve uygulama 6zellikleri iyi olan ikili matrislerin tiretilmesi
icin yeni bir arama yontemi Onerilmektedir. Buna ek olarak 6x6, 8x8, 12x12, 16x16 ve
32x32  boyutlarindaki maksimum dallanma sayisina sahip ikili matrislere
odaklanilmaktadir. Digiik arama karmasikligina sahip ve bazi yeni matematiksel
fikirlere dayanan bu arama yontemi, blok sifrelerde kullanilan ikili matrislerin
tiretilmesine ve kodlama teorisi alaninda 6nemli bir konu olan maksimum uzakliga

sahip ikili [2n, n] kodlarin elde edilmesine dair yeni ¢oziimler getirmektedir.

Calisma alt1 boliime ayrilmustir. Tlk boliimde, kriptografi bilimine kisa bir giris
yapilmustir. Ikinci boliimde, ¢alismanin anlasilabilmesi i¢in gerekli olan matematik alt
yap1 verilmistir. Ugiincii boliimde, kriptografik ve uygulama 6zellikleri iyi olan ikili
matrislerin {iretilmesi icin gelistirilen yeni bir yontem tanmitilmaktadir. Dordiincii ve
besinci boliim, sirastyla 3x3 ve 4x4 boyutlarindaki devirli matris gruplart kullanilarak
elde edilen ikili matrislerin 6rneklerle agiklanmasina ayrilmigtir. Altinct boliimde ise

calismada elde edilen sonuglar verilmektedir.
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ABSTRACT

In this thesis, a new search method to generate cryptographically good binary
matrices with good implementation properties is proposed. In addition, the binary
matrices with the sizes 6x6, 8x8, 12x12, 16x16 and 32x32 having maximum branch
numbers are focused. The search method based on some novel mathematical ideas with
low search complexity has significant properties since it gives new solutions to generate
binary matrices to be used in block ciphers and generating binary [2n, n] codes with

maximum distance is an important subject in the field of coding theory.

The study is composed of six sections. In the first section, there is a brief
introduction to the science of cryptography. In the second section, the mathematical
background needed for the study is given. In the third section, a new method for
constructing cryptographically good binary matrices with good implementation
properties is presented. The fourth and fifth sections are reserved to exemplifying binary
matrices obtained by using 3x3 and 4x4 cyclic matrix groups, respectively. In the sixth

section, there is a list of results obtained by the study.
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BOLUM 1

GIRIS

Bilgi, insanlik i¢in her zaman degerli bir olgu olmustur. Ozellikle yazinin
kesfedilmesi ile saklanabilir ve iletilebilir hale gelen bilgi, tarih boyunca savaslari
kazanmak, gelir elde etmek ve medeniyetlerin gelisimini sekillendirmek i¢in kullanilan
bir ara¢ haline gelmistir. Uygarliklarin ilerleme siirecinde de rekabetin ve ¢ekismelerin
artmasi, bilginin iletilmesi esnasinda gizlenmesinin kacinilmaz bir gereklilik oldugunu
gostermistir. Bu gereklilik kriptoloji biliminin dogmasimna sebep olmus, bilginin
giivenligi ve gizliligine dair hassasiyetlerin artmasi da gelismesine uygun zemini

hazirlamistir.

Bilgisayarlarin giindelik hayatin bir parcasi olmaya basladigi 1970’lerden
giiniimiize kadar uzanan zaman diliminde ise iletisim teknolojilerindeki gelismelerle
birlikte bilginin degeri gitgide artmaktadir. Bu durum da, bilginin saklanmasi ve
iletilmesi  sirasinda; yetkisiz olarak degistirilmesine, ifsa edilmesine, izinsiz
incelenmesine, kaydedilmesine ve hasar verilmesine karsi siirekli yeni koruma

yontemlerinin gelistirilmesini zorunlu kilmaktadir.
1.1. Kriptoloji

Kriptoloji, Tirk Dil Kurumu tarafindan, “Gizli yazilar, sifreli belgeler bilimi
veya incelenmesi” seklinde tanimlanmaktadir. Kriptografi ve kriptanaliz ad1 verilen iki

alt bilim dalinin birlesmesinden olusmaktadir.

Kriptografi bilimi, iletisim halinde olan iki veya daha fazla tarafin bilgi

aligverigini giivenli olarak yapmasimi saglayan, matematiksel teknik ve uygulamalar



biitiinii olarak tanimlanabilir. Bu teknik ve uygulamalar temelde, okunabilir bir metnin

istenmeyen kisiler tarafindan okunamayacak bir hale doniistiiriilmesi saglar.

Bir kriptografik sistem asagidaki bilesenlerden olusmaktadir [1];

e  Alfabetik karakterden olusan bir agik metin uzayi,

e  Sifrelenmis karakterlerden olusan bir sifreli metin uzayi,

e Olas1 sifreleme anahtarlar1 kiimesinden olusan bir sifreleme anahtar
uzayl,

e Olasi sifre ¢6zme anahtarlar1 kiimesinden olusan bir sifre ¢cozme anahtar
uzayl,

e  Etkin bir sifreleme algoritmasi,

e  Etkin bir sifre ¢6zme algoritmasi,

Kriptanaliz ise kriptografik sistemlerin kirilmasi ile ilgilenen bilim daldir.
Kriptografik sistemlerin kurdugu mekanizmalar1 inceler ve ¢oziimiini arastirir. Diger
bir deyisle; sifreli metinlerden ¢esitli yontemler kullanilarak okunabilir metnin veya
anahtarin elde edilmesi islemidir. Kriptografik sistemlerin zayifliklarin1 anlamak ve
zaaflarin1 ortaya ¢ikarmak agisindan olduk¢a Onemlidir. Yaygin olarak kullanilan

kriptanaliz saldirt modelleri asagida belirtilmistir [2].

o Sadece Sifreli metin Saldirist (Ciphertext-only): Sadece sifreli metin
saldirisinda, saldirgan sadece bazi sifreli metinlere erisime sahiptir. Bu sifreli
metinle iligkili anahtar1 ve agik metni elde etmeye caligir.

e  Bilinen Acik Metin Saldirist (Known-Plaintext Attack): Bilinen agik metin
saldirisinda saldirgan, bazi agik metin ve bunlarin sifreli metin ciftlerinin
erigimine sahiptir.

o Secilmis Actk Metin Saldirist (Chosen-Plaintext Attack): Sec¢ilmis acik metin
saldirisi, bilinen agik metin saldirisina benzerdir. Fakat agik metin ve sifreli
metin ¢iftleri saldirgan tarafindan seg¢ilmistir.

o Secilmis Sifreli Metin Saldirist (Chosen-Ciphertext Attack): Saldirgan bir

sifreli metin dizisi se¢ebilir ve bunlarin agik metinlerini olusturabilir.



1.2. Kriptoloji Tarihi

Bilinen ilk kriptografik belge MO 1900 yillarinda yazildig1 tahmin edilen bir
Misir hiyeroglifidir. ilk askeri amacli kullanimm ise Yunanlilar tarafindan MO 5.
yiizyilin baglarinda Skytale adin1 verdikleri bir sifreleme cihazi ile oldugu bilinmektedir.
Bu cihaz ayni1 zamanda bilinen ilk kriptografik cihazdir. Skytale kullanarak bir mesaji
sifrelemek icin Oncelikle uzun bir parsémen ya da papiriis, silindirik bir sopa etrafina
sarildiktan sonra, gizlenecek mesaj uzunlamasina papiriis sarili sopa {izerine her bir serit
turunda bir harf gelecek sekilde yazilmaktadir. Serit agilip kaldirildiktan sonra anlamsiz
harflerin olusturdugu sifreli metin ortaya ¢ikmaktadir. Sifre ¢6zme islemi igin ise,
sifrelemede kullanilan sopa ile ayni capta ve uzunlukta bir sopaya sahip olmak
gerekmektedir. MO 60-50 yillar1 arasinda ise Roma imparatoru Julius Ceasar,
komutanlari ile haberlesmek i¢in, bugiin Sezar sifresi olarak bilinen monoalfabetik yer
degistirme sifresini kullanmistir. Sezar sifresi, diiz metinde bulunan her harfin, normal
alfabede kendisinden sonra {iglincii olarak gelen harf ile yer degistirmesi ile
olusturulmustur. Ilerleyen vyiizyillarda buna benzer pek ¢ok monoalfabetik yer
degistirme sifresi kullanilmigtir. Fakat MS 9. yiizyilda kesfedilen Frekans analizi
yontemiyle, Sezar sifresi gibi monoalfabetik yer degistirme sifrelerinin ¢ok kolayca
kirillabilecegi anlagilmistir. Kriptanalistlerin bu basarisi, kriptograflari yeni yontem
arayislarina yoneltmigtir. 1518 yilinda, Johannes Trithemius adinda bir Alman,
“Polygraphiae” adli kitabinda ilk kez polialfabetik yer degistirme sifrelerinden
bahsetmistir. 1586’da Blaise de Vigenere, kendi adiyla bilinen Vigenere sifresini
tasarlamistir. Bu sifrede diiz metindeki her harf, ayr1 bir sifre alfabesiyle
sifrelenmektedir. Hangi alfabenin segilecegine anahtar sozciige bakilarak karar
verilmistir. BOylece diiz metindeki aynmi kelimeler icin farkli sifrelenmis metinler
olusmaktadir. Bu da frekans analizinin tek basina uygulanmasina engel olmaktadir.
Uzun yillar giivenligini koruyan bu sifre, 1854-1863 yillar1 arasinda ingiliz matematikgi
Charles Babbage ve Avusturyali kriptanalist Friedrich Kasiski tarafindan kirilmistir
[3.4].

Sanayi devrimine kadar ilkel yontemlerle olusturulan sifreleme sistemleri, Sanayi

devrimi ile birlikte boyut degistirmis ve kriptoloji, matematiksel bir bilim dali olarak



kabul gormeye baslamistir. 20. yiizyila gelindiginde, diinya savaglari Kriptolojinin
gelisiminde 6nemli rol oynamistir. I. Diinya savasi ve takip eden yillarda Ruslarin 56
adet yeni sifre gelistirdigi bilinmektedir. Sifreleme makinelerinin ortaya ¢ikisi ise
1930’Iu yillarda olmustur. Almanlarin gelistirdigi Enigma sifreleme makinesi ile
Japonlarin gelistirdigi Krieg ve Purple Code isimli sifreleme makineleri II. Diinya

savagl sirasinda yogun olarak kullanilmigtir [5].

Bilgisayarlarin kesfi ile birlikte kriptoloji bilimindeki gelismeler 6nemli 6l¢iide
ivme kazanmig ve teknolojinin hizi ile dogru orantili olarak kirilamayacak sifreleme

sistemleri olusturma ¢abalar1 devam etmistir.

1.3. Modern Kriptoloji

Glinlimiizde, sifreleme algoritmalar1 simetrik, asimetrik olmak iizere iki kisimda
incelenmektedir. Simetrik sifreleme algoritmalari hem sifreleme hem de sifre ¢ozme
adimlarinda ayni1 ve gizli olan bir anahtar kullanirken, asimetrik sifreleme algoritmalari
sifreleme adimi i¢in agik bir anahtar, sifre ¢6zme adimi i¢in ise gizli bir anahtar
kullanirlar. Ayrica simetrik sifreleme algoritmalarmin kendi i¢inde blok sifreleme ve
akan sifreleme olmak tizere iki ¢esidi bulunmaktadir. Blok sifreleme algoritmalari, agik
veya sifreli metni, belirli uzunluktaki bloklara bolerek sifreleme ve sifre ¢ozme islemi
yaparken, akan sifre algoritmalar1 her bit veya byte degeri i¢in sifreleme ve sifre ¢ozme
islemleri gerceklestirirler. Sekil 1.1 ve Sekil 1.2°de sirasiyla simetrik ve asimetrik

sifreleme sistemleri goriilmektedir.

Sifreleme ve Sifre Cozme
Anahtan (Gizli)

Q\

M
Acik Metin —,- oy | Sifreli Metin | -f‘ | Acik Metin

Sifreleme Sifre Cozme

Sekil 1.1. Simetrik Sifreleme Sistemleri



Sifreleme Anahtan (Acik) Sifre Cozme Anahtan (Gizli)
(|

m
- >

Acik Metin

»- | Sifreli Metin | —

Acik Metin

Sifreleme Sifre Cozme

Sekil 1.2. Asimetrik Sifreleme Sistemleri

1.4. Blok Sifreler

Blok sifreleme algoritmalari, agik metni sabit uzunluga sahip ve blok olarak
adlandirilan bit gruplarina bolerek isleme tabi tutar. Bloklar bir gizli anahtar yardimiyla
sifrelenerek sifreli metin elde edilir. Sifre ¢6zme isleminde ise yine ayni anahtar
kullanilarak sifreli metinden agik metine ulasilir. Blok sifreler, karistirma ve yayilma
teknikleri {izerine insa edilmistir [6]. Yer degistirme yapilar1 (Substitution boxes: S-
boxes), blok sifrelerde sifreli metin ve anahtar arasindaki iligkiyi gizlemeyi, diger bir
deyisle, karigtirmanin gergeklestirilmesini saglarken, dogrusal doniisiim yapilari ise agik
metindeki izlerin sifreli metinde sezilmemesi olarak tanimlanabilen yayilmay: saglar.
Karigtirma yer degistirme islemleri ile gergeklestirilirken yayilma ise dogrusal doniigiim
veya doniigiimler ile gergeklenir. Ayrica, blok sifre tasarimi i¢in en ¢ok kullanilan iki
mimari, Feistel aglar1 ve SPN olarak da bilinen Yer degistirme — Permiitasyon aglaridir
[7]. Feistel aglar1 kullanan blok sifrelere 6rnek olarak DEA algoritmasi, SPN aglarini
kullanan blok sifrelere 6rnek olarak ise AES algoritmasi verilebilir. Her iki mimaride
yer degistirme ve dogrusal donilisiim yapilarini kullanmaktadirlar ve birden fazla
sifreleme isleminin birlesmesi ile olusturulurlar. Bu sifreler, aynmi sifreleme adiminin
tekrarlanan uygulamasini icerir ve sifreleme isleminde her bir adimda tekrar eden
matematiksel islemler toplulugu dongiliyli meydana getirir. Bir dongli birden fazla
sifreleme adimi igerebilir. Ornegin bir déngiide hem S-kutular1 gibi yer degistirme
yapilari, hem dogrusal doniistimler, hem de basit aritmetik islemler kullanilabilir. Bu
yapilarin her dongiide kullanilmasindan ortaya ¢ikabilecek olasi simetriyi bozmak igin

ise bir anahtar genigletme rutini yardimiyla, gizli anahtardan elde edilen farkli anahtarlar



bloga eklenir. Diger yandan bu mimarilerin arasindaki en temel fark dongii igerisinde
bir blogun islenmesinde ortaya ¢cikmaktadir. Ornegin Feistel mimarisinde bir déngiide o

anki blogun yarisi islenirken, SPN mimarisinde o anki blogun tiimii islenir.

1.5. Blok Sifrelerin Parametreleri

Anahtar uzunlugu, S-kutulari, dogrusal doniisiimler, anahtar genisletme rutini,

blok sifrelerin giiciinii belirleyen 6nemli parametrelerdir.
1.5.1. Anahtar Uzunlugu

Blok sifrelerde anahtar uzunlugunun, sifrenin kaba kuvvet (brute-force) saldirisi
olarak bilinen ve tiim olasi anahtarlari denemeye dayanan saldir1 tipine karsi

dayanikliligini arttirmak i¢in dikkatle se¢ilmesi 6nemlidir.

Baz1 6rnek blok sifrelerin anahtar uzunluklari asagida verilmektedir.

e DEA: 56-bit [8]

e AES: 128, 192, 256-bit [9]

e Camellia: 128, 192, 256-bit [10]
e ARIA: 128-hit [11]

e Khazad: 128-bit [12]

e  Present: 80 veya 128-bit [13]

e  Serpent: 128, 192, 256-bit [14]

1.5.2. S-Kutular: (Substitution-Boxes)

Blok sifreleme algoritmalarinin diger bir onemli elemani, karistirma islevini
iistlenen S-kutularidir. Algoritmanin dogrusal olmayan tek elemanmidir. Bu nedenle
kriptografik ozellikleri iyi bir S-kutusu secimi, sifrenin dayanikliligini dogrudan
etkilemektedir.



1.5.3. Dogrusal Doniisiimler

Blok sifrelerin onemli bir 6zelligi olan yayilma islemini saglayan yapilar,
dogrusal doniisiimlerdir. Dogrusal doniistimler, sabit uzunluktaki bir giris blogunu
dogrusal olarak karigtirarak ayni uzunlukta bir ¢ikis blogu elde edilmesini miimkiin kilar
[15]. Bir dogrusal doniisiimiin sifre igerisinde kullanilip kullanilamayacagini belirleyen

Olciitler su sekilde siralanabilir;

o (ig etkisi (Avalanche effect): Giris blogundaki bir bitlik degisimin, ¢ikis
blogunun yarisinin degismesine sebep olmasidir [16].

o Katt ¢ig etkisi (Strict avalanche effect): Tek bir giris bitinin
degistirilmesi, her ¢ikis Dbitinin %50 olasilikla degismesiyle
sonuglanacaktir [17].

e  Biitiinliik ézelligi (Completeness property): Cikis bitlerinin her birinin,
girig bitlerine bagimliligini ifade etmektedir [18].

e  Dallanma sayist (Branch number): ikili dogrusal déniisiimler icin, 0
giris vektori hari¢ diger giris vektorlerinin her birinin Hamming agirlig
ile cikis vektorlerinin her birinin Hamming agirliginin toplaminin
minimum degeridir [19].

o  Sabit nokta sayist (Number of fixed point): Bir giris blogu, bu bloga bir
dogrusal doniisiim uygulandiktan sonra elde edilen ¢ikis blogu ile ayni
ise o zaman bu giris bloguna o dogrusal doniisiimiin Sabit noktasidir

denilmektedir [15].

Dogrusal doniisiimlerin sifreye yapilan saldirilara karsi sifreyi giiglii kilacak
sekilde seg¢ilmeleri onemlidir. Diger yandan, secilen dogrusal doniistimlerin yazilim ve
donanima uygulanmasinin etkin ve verimli olmasi beklenir. Pek ¢ok blok sifre, yayilim
katmani olarak Maximum Distance Separable (MDS) ve Maximum Distance Binary
Linear (MDBL) olarak bilinen matrisleri kullanmaktadir. Ornegin, literatiirde iyi bilinen
sifrelerden olan AES’in dogrusal doniisiim katmani, [F,s iizerinde 4x4 boyutunda MDS
matris iken, Khazad sifresinin dogrusal doniisiim katmaninda ise F,s ilizerinde 8x8

boyutunda involutif MDS matris kullanimi1 tercih edilmistir. Camellia ve ARIA



sifrelerinde ise MDBL ikili matrislerin kullanildigi goriilmektedir. Camellia sifresinde,
dogrusal donligiim katmani olarak F,s lizerinde 8x8 boyutunda MDBL ikili matris,
ARIA sifresinde ise F,s tizerinde 16x16 boyutunda involutif MDBL ikili matris

kullanilmaktadir.

MBDL matrislerin uygulama sathasinda sadece XOR isleminden faydalanilmasi,
MDS matrislerin hem XOR hem de tablo okuma ve xtime (sola 6teleme ile kosullu
XOR’dan olusan ve sonlu cisim ¢arpiminda kullanilan iglem) islemlerine gereksinim
duymas1 yaninda bir avantaj olarak kabul edilebilir [25]. Diger yandan, Khazad ve
ARIA gibi bazi sifrelerin tasarimlarinda involutif (tersi kendisi) o6zellige sahip
matrislerin kullanim1 s6z konusuyken, AES ve Camellia sifrelerinde ise involutif
olmayan matrislerin kullanildig1 gériilmektedir. Involutif yayilim katmani kullanilmast,
hem uygulama maliyetlerini diisiirmesi hem de sifreleme ve sifre ¢6zme asamalarnin

ayni ya da yakin maliyete ve kriptografik giice sahip olmasi agisindan avantaj saglar.

1.5.4. Anahtar Genisletme Rutini

Bir blok sifreleme algoritmasinin her dongiisiinde, ayn1 yapilarin ardi ardina
kullanilmast nedeniyle istenmeyen iligkilerin olugmasi olasidir.  Olusabilecek bu
iligkilerin bozulmasi i¢in, her dongiide gizli anahtardan farkli anahtarlar elde edilmesini
saglayan anahtar genisletme rutinleri kullanilmaktadir. Anahtar genisletme rutinleri;
sifrenin simetrik yapisinin ortadan kaldirilmasinin yani sira, sifre anahtarmin bir
kisminin saldirgan tarafindan bilindigi saldirilar, sifre anahtarinin bilindigi veya
secilebildigi saldirilar ve iligkili-anahtar saldirilarindan da sifrenin korunmasina

yardimei olur [20].

1.6. Tezin Gerekcesi ve Onemi

Blok sifrelerde Bolim 1.5.3°te bahsedilen dogrusal doniisiimler i¢in en dnemli
yayilim Olgiitlerinden biri dallanma sayisidir. Dallanma sayist 6lgiiti, S-kutulari ile
beraber dogrusal donilisimiin, dogrusal ve diferansiyel kriptanalize karsi

dayanikliliginin belirlenmesini saglar. Sabit nokta sayisi ise dogrusal doniislimiiniin



kriptografik basarimini belirleyen diger bir yayilim olgiitiidiir. Cogu zaman, dallanma
sayist yiiksek ve sabit nokta sayist diigsiik bir yayilim katmani bulmak 6nemli bir
sorundur. S6z konusu kriptografik 6zelliklere sahip dogrusal dontistimler (ikili matris),
rastgele arama yapilarak elde edilebilir. Ancak matrisin boyutu arttikca, arama
karmagikligi artacagindan yiliksek boyutlarda (6rnegin 16x16 boyutundaki ikili
matrisler) bu yontem pratik olmamaktadir. Bu tez caligmasi; yukarida bahsi gecen
soruna odaklanan, arama uzaymi kiigiilten ve MDBL (maksimum dallanma sayisi
Ozelliklerine sahip ikili matrisler) matrislerin gelistirilmesi tizerinedir. Tez ¢aligmasinda
diisiik sabit nokta sayisina (fixed points) sahip ikili matrislerin tiretilmesi de goz oniine

alinacak diger bir kriptografik kriterdir.

Bu noktadan yola cikarak, 6x6, 8x8, 12x12, 16x16 ve 32x32 boyutlarinda
maksimum dallanma sayisina (s6z konusu boyutlarda, dogrusal ve diferansiyel
kriptanaliz saldirilarinda sifrenin giivenligini arttiracak) ve minimum sabit nokta
sayisina sahip ikili matrislerin iiretilmesi i¢in bir arama yoOnteminin gelistirilmesi
amaglanmaktadir. Bu ydntem, farkli boyutlarda (Orn: 10x10, 20x20, 24x24) benzer

kriptografik 6zelliklere sahip ikili matrislerin gelistirilmesi i¢in de kullanilabilmektedir.

Literatiirde MDBL matrislerin, bir blok sifre tasariminda kullanilabilecek sekilde
gelistirilmesi lizerine fazla ¢alismanin olmamasi ve tez konusunun kodlama teorisinde

onemli bir caligma konusu olmasi tezin 6nemini ortaya koymaktadir.



BOLUM 2

MATEMATIK ALTYAPI

Bu boliimde, tez c¢alismasi esnasinda yararlanilan matematiksel ifadelerin
anlasilabilmesi adina temel bir altyap: verilecektir. Verilen tanim, teorem ve

onermelerin ispatlaria [21, 22, 23, 24, 25]’den ulasilabilir.

Tamm 2.1. “m” sembolii ile gosterilen ve amb seklinde ifade edilen herhangi bir ikili

islem i¢in A kiimesi, asagidaki 4 aksiyomu sagliyorsa grup olarak adlandirilir.

i.  Kapalilik Ozelligi: a,b € Aise amb € A’dur.
ii.  Birlesme Ozelligi: Her a,b,c € A i¢in (amb)mc = am(bmc)
lii.  Etkisiz (birim) Eleman: Her a € A i¢in ame = ema = a olacak sckilde bir
e € A vardir.

iv.  Ters Eleman: Her a € A igin dyle bir a’ € A vardir ki ama’ = a’'ma = e olur.

Tamim 2.2. Tanim 2.1°de verilen 4 &zellige ek olarak A kiimesi, her a,b € A i¢in
amb = bma ifadesini, diger bir deyisle; degisme 6zelligini sagliyorsa, degismeli veya

abelyan (abelian) grup olarak isimlendirilir.

Tamm 2.3. B, A grubunun bir alt kiimesi olmak {izere, A grubu {lizerinde taniml1 “m”

islemine gore bir grup olusturuyorsa A’nin alt grubu olarak adlandirilir. Tanim geregi;

i.  ave b her iki grubun elemani ise ¢ = amb’de her iki grubun elemanidir.
ii.  Ayni birim elemana sahiptirler.
lii.  a her iki grubun elemani ise a’nin tersi de her iki grubun elemanidir.

iv. A kiimesinin birim elemanindan elde edilen grup, A grubunun bir alt grubudur.

10



v.  Her grup, kendisinin alt grubudur.

Tamm 2.4. Bir grubun alt grubu, bu grubun bir elemaninin iisleri alinarak, diger bir
deyisle; grup islemi bu elemana devamli uygulanarak elde edilebiliyorsa bu gruba

devirli (cyclic) alt grup adi verilir.

Tamm 2.5. Bir grubun tiim elemanlari, grubun bir eleman1 kullanilarak (elemanin iisleri
alinarak) elde edilebiliyorsa bu gruba devirli grup, bu elemana ise iirete¢ (generator)
eleman denilmektedir. Bir devirli grubun, birden fazla ireteg elemani

bulunabilmektedir.

Tanim 2.6. Bir dogrusal doniisiimiin elemanlar1 A: ({0,1}™)™ — ({0,1}™)" olmak tizere

(2.1) ifadesindeki gibi tanimlanabilir.

_all alz . . . aln' _xl'
a21 a22 . . . a2n xz

Ax) =AxT =] e A (2.1)
la,1 Az . . . Appd Lxyd

Dogrusal doniisiim elemanlar1 (a;;) IF, lizerinden segilirse (m = 1 alinirsa) bu

dogrusal doniistime ikili dogrusal doniisiim denilmektedir.

Tamm 2.7. C kod kelimesinin Hamming agirligi wt(C) olarak ifade edilebilir ve kod
kelimesinin 0 olmayan elemanlarinin sayist veya kod kelimesindeki 1’lerin sayis1 olarak
tanimlanir. Ayrica, (F,m)™ vektor uzayindan n boyutlu iki vektor arasindaki Hamming

uzaklig1 da vektorlerin farklilagtigi pozisyon sayisi olarak tanimlanr.

Tamim 2.8. n X n boyutunda bir A matrisinin diferansiyel dallanma sayisi (branch

number) ifade (2.2)’deki gibi tanimlanabilir.

B4(A) = min{wt(x) + wt(A.xT)| x € ({0,1}™)", x # 0} (2.2)
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Tamm 2.9. n X n boyutunda bir A matrisinin dogrusal dallanma sayis1 ifade (2.3)’deki

gibi tanimlanabilir.
B;(A) = min{wt(x) + wt(AT.xT)| x € ({0,1}™)", x # 0} (2.3)

(2.2) ve (2.3)’deki ifadelere gore ikili bir dogrusal doniisiim matrisinin dallanma
sayisi, 0 giris vektorii hari¢ diger giris vektorlerinin her birinin Hamming agirlig: ile

¢ikis vektorlerinin her birinin Hamming agirliginin toplaminin minimum degeridir [26].

Teorem 2.1. Eger Gpuxon = [Inxn, Anxnls [21, 1, d] ikili dogrusal kodu iireten matrisin

indirgenmis basamak matrisi (echelon form) ise A7 ’nin dallanma sayis1 d’dir [28].

Aciklama 2.1. Bir dogrusal doniisiimiin dallanma sayisi, birbirini takip eden iki

dongiide bulunan aktif S-kutularinin en diistik siniridir.

Tammm 2.10. U ve V 21 x 2"1 gonlu cisim Hadamard matrisleri olmak iizere bir
2™ x 2™ sonlu cisim Hadamard matrisi ifade (2.4)’de gorildiigii gibi tanimlanabilir
[27].

had(U,V) = [3 Z (2.4)

Tammm 2.11. Dairesel (circulant) formdaki matrisler, dairesel olarak matrisin her
satirinin 1 pozisyon saga otelenmesi ile elde edilmektedirler. Dairesel formdaki bir A

matrisi (2.5) ifadesinde verilmektedir.

a, a .. a
A, a1 .. Qp

A =circ(ay,ay, ..,ay) =+ n-1 (2.5)
a, az .. @

Tamm 2.12. Eger bir A matrisinin tersi kendisine esit ise (A = A™1), bu A matrisine

involutif matris ad1 verilmektedir.
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Tamim 2.13. Bir F,m iizerine bir [n, k, d] kod, vektor uzay1 (F,m)™’in k boyutlu bir alt
uzayidir ve n elemanl iki vektor arasindaki Hamming uzakligi minimum d’dir. Bu
Ozellik ile d en biiyiikk degerdir. Dogrusal bir [n, k,d] kod C igin bir G iirete¢ matris,
satirlar1 C i¢in bir taban olusturan k X n boyutunda bir matristir. Dogrusal [n, k, d]

kodlar Singleton sinir1 olan d < n — k + 1 esitsizligini saglamaktadirlar.

Tamim 2.14. Dogrusal bir [n,k,d] kod C, d =n—k+ 1 esitligini sagliyor ise,
Maximum Distance Separable (MDS) kod olarak adlandirilir.

Teorem 2.2. Urete¢ matris G = [I|A] ile dogrusal bir [n, k, d] kod C, A matrisinin tiim

alt matrisleri nonsingular ise, MDS matris olarak adlandirilir.

MDS matrislerin temel 6zellikleri agagida verilmektedir.

i.  Bir m x m kare matrisi A’nin tiim kare alt matrisleri nonsingular (determinanti
0’dan farkli) ise A bir MDS matristir.

ii.  m X m boyutundaki bir MDS matrisin tiim girisleri 0’dan farklidur.

iii.  Eger m X m boyutundaki bir A matrisi MDS ise A matrisinin dallanma sayisi

m + 1’dir.

Tanmim 2.15. n X n ikili matrislerin maksimum dallanma sayisi, ikili [2n,n] dogrusal

kodlarin maksimum uzakligina esittir [28].

Tanim 2.15°e ek olarak, ikili bir dogrusal doniisiimiin maksimum dallanma sayisina
sahip olabilmesi i¢in bu kodlarin maksimum uzakliginin alt ve {ist sinirlarinin birbirine
esit olmas1 gerekir. Bu tiir kodlara maksimum uzakliga sahip ikili dogrusal kodlar
(Maximum Distance Binary Linear Codes — MDBL) ad1 verilmektedir. Ikili [2n, n]
dogrusal kodlarda n > 18 maksimum uzakligin alt ve iist sinirlar1 bazi1 n degerleri i¢in
esit degildir. Dolayisiyla bu tiir kodlarda maksimum uzakligin erisilebilir degeri ve
teorik sinirlarindan bahsetmek daha uygun olur. Ornegin [64, 32] dogrusal kodlarin (n =

32) maksimum uzakliginin erisilebilir degeri 12 iken teorik siir1 16’dir. Diger bir
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Tablo 2.1. ikili [2n, n] Dogrusal Kodlarin Maksimum Uzakliklari

dogrusal kodlardaki maksimum uzakligin alt ve iist sinirlarini gostermektedir.

n Alt Simr | Ust Stir | n Alt Sinir | Ust Sinur
1 2 2 17 8 8
2 2 2 18 8 8
3 3 3 19 8 9
4 4 4 20 9 10
5 4 4 21 10 10
6 4 4 22 10 10
7 4 4 23 11 11
8 5 5 24 12 12
9 6 6 25 10 12
10 6 6 26 10 12
11 7 7 27 11 13
12 8 8 28 12 14
13 7 7 29 12 14
14 8 8 30 12 14
15 8 8 31 12 15
16 8 8 32 12 16

deyisle 32x32 bir ikili matrisin erigilebilir dallanma sayis1 12’dir. Tablo 2.1, ikili [2n, n]

Tanmm 2.16. A bir dogrusal donilisiim ve x bu dogrusal doniisiime giris blogu olmak

tizere, A - x = x ise, x bu dogrusal dontisiimdeki sabit noktadir denilmektedir. Diger bir

deyisle; A dogrusal doniisiimii giris vektoriinii ayni ¢ikis vektoriine haritaliyorsa bu giris

vektoriine sabit nokta adi verilir (Ifade (2.6) ve (2.7)).

A-x=x
_all alz . . . aln_ _xl_ _xl_
Az1 Qz2 - . . Qn| |X2 X2
lan1 Apnz - . . appd Ll Lxd

(2.6)

2.7)

Bir dogrusal doniisimde giris bitlerinin m-bit degerlerden olustugunu

diistinelim. Ayrica, dogrusal doniistim matrisinin n X n boyutunda ve I birim matrisinin
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yine n X n boyutunda oldugunu varsayalim. Bu halde dogrusal doniisiim matrisi A i¢in

tlim sabit noktalarin sayis1 (2.8)’deki ifadenin ¢6ziilmesi ile elde edilebilir.
A+Dx"=0 (2.8)

(2.8) ifadesinden A dogrusal doniisiimiindeki sabit noktalarin sayisi, (2.9)

ifadesindeki gibi elde edilebilir.

F, = zm(rank(A)—rank(AH)) — 2m(n—rank(A+I)) (2.9)

Tamm 2.17. 1,12 x 12 boyutunda birim matris ve A, 12 x 12 boyutunda bir ikili matris
olmak iizere G = [I;,|A] seklinde yazildiginda ve Onerme 2.1°de verilen 6zellikleri
sagladiginda G genisletilmis ikili Golay kod (Extended Binary Golay Code) olarak

adlandirilir ve G,,4 notasyonu ile gosterilir [29].

Onerme 2.1. Tanim 2.17°de verilen G,, genisletilmis ikili Golay kodun &zellikleri

asagida goriildiigi gibi siralanabilir.

i.  Kodun uzunlugu 24, boyutu ise 12’dir.
Il.  Gy,’ln eslik denetimi matrisi 12 X 24 boyutunda bir matris olup H = [A|l;,]
seklinde gosterilir.
iii.  G,4 kodu kendinin dualidir. Diger bir deyisle; Gy, = G4 tiir.
iV. Gy, lin bir diger eslik denetimi matrisi yine 12 X 24 boyutunda bir matris olup
H' = [I;;|A] = G olarak gosterilebilir.
V. Gy, i¢in bir diger 12 X 24 boyutundaki tirete¢ matris, G' = [A|l;,] = H tir.

Vi.  G,4’1n her bir kodsdziiniin Hamming agirligi 4’tin katlaridir.
vii. Gy, kodunun minimum uzakligi d = 8dir.
viii.  G,4 kodu tg biti hatay1 diizeltebilmektedir.
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MAGMA Hesaplamal Cebir Sistemi

MAGMA hesaplamali cebir sistemi; sayilar teorisi ve cebirsel hesaplamalar i¢in
tasarlanmis bir yazilim paketidir. Avustralya Sydney Universitesi biinyesinde
gelistirilmistir. Ticari bir yazilim olmakla birlikte, iicretsiz fakat kisitlanmig bir

stirimiine http://magma.maths.usyd.edu.au/calc/ adresinden ulasilabilmektedir. Seminer

caligmasi esnasinda gelistirilen yapilar, MAGMA yazilimi1 yardimi ile test edilmistir
[30].
C programlama dilinin sézdizimine benzer bir yapiya sahip olan MAGMA

yaziliminda gergeklestirilen bazi islemlere ait 6rnek kodlar asagida verilmistir.

Ornek 2.1. 8x8 boyutundaki bir M ikili matrisi, MAGMA ile asagidaki sekilde

kodlanabilmektedir.

RPORROOOR
RFROROORO
RR R R,ROR OO
PR R OROOO

cCooRROR R
cCOoOrRORROR
OCROORRRR
RPOOoORr R,

n:=8;
M:=Matrix(GF(2),n,n,[
1,0,0,0,1,1,1,0,
0,1,0,0,1,0,1,1,
0,0,1,0,0,1,1,1,
0,0,0,1,1,1,1,1,
i,1,1,0,1,0,0,0,
i,0,1,1,0,1,0,0,
0,1,1,1,0,0,1,0,
1,1,1,1,0,0,0,1]);
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M  ikili  matrisinin  determinantin1  bulmak i¢cin  asagidaki  kod

kullanilabilmektedir.

Determinant(M);

M ikili matrisinin ve transpozunun (MT) dallanma sayisin1 bulmak i¢in asagidaki
kod kullanilabilmektedir.

B:=HorizontalJloin(IdentityMatrix(GF(2),8),M);
C:=LinearCode(B);

printf("Bn: ");

MinimumWeight (C);
B:=HorizontalJoin(IdentityMatrix(GF(2),8),Transpose(M));
C:=LinearCode(B);

printf("T Bn: ");

MinimumWeight(C);

M ikili matrisinin sabit nokta sayisim1  bulmak i¢in asagidaki kod

kullanilabilmektedir.

I:=IdentityMatrix(GF(2),n);
printf("FPn: ");
2~ (n-Rank(M+I));

M ikili matrisinin genisletilmis ikili Golay kod olup olmadigi ise asagida goriilen

kod yardimiyla anlasilabilmektedir.
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n:=12;

M:=Matrix(GF(2),n,n,[
1,9,0,0,1,0,1,1,1,1,0,1,
0,1,0,1,1,1,1,1,0,0,0,1,
e,0,1,0,1,1,1,0,0,1,1,1,
0,1,0,1,0,0,1,0,1,1,1,1,
1,1,1,0,1,0,0,0,1,1,1,0,
0,1,1,0,0,1,1,1,1,1,0,0,
i,1,1,1,0,1,1,0,0,0,1,0,
1,1,0,0,0,1,0,1,0,1,1,1,
i1,9,0,1,1,1,0,0,1,0,1,1,
1,0,1,1,1,1,0,1,0,1,0,0,
0,0,1,1,1,0,1,1,1,0,1,0,
1,1,1,1,0,0,0,1,1,0,0,1

D;
B:=HorizontalJloin(IdentityMatrix(GF(2),n),M);
C:=LinearCode(B);

IsEquivalent(C, GolayCode(GF(2), true));
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BOLUM 3

ONERILEN YONTEM

Tezin bu béliimiinde, k € {3,4} ve t € {1,2} olmak iizere n = k.2 igin, k X k
boyutunda devirli matris gruplann ve 2% x 2" Hadamard matrisler kullanilarak
maksimum dallanma sayis1 ve minimum sabit nokta sayisina sahip n X n boyutundaki
ikili matrislerin tretilmesi i¢in yeni bir yontem Onerilmektedir. Bu Onerilen yontem,
daha biiyiik k ve t degerleri i¢in de uygulanabilmektedir. Ozellikle biiyiik k degerleri
icin olusabilecek hesaplama ile ilgili zorluklar nedeniyle tez calismasinda k € {3,4}

durumlarina odaklanilmistir.

Bolim 3.1, bir diger calismada [31] gergeklestirilen ve bu tezde yapilan
caligmaya temel olusturan yontemin Ozetlenmesine ayrilmigtir. Boliim 3.2°de, bu tez
caligmasinda Onerilen yontemin altyapisi ile ilgili bilgiler verilmekte, Boliim 3.3’te ise

yontemin algoritmasi agiklanmaktadir.

3.1. indirgenemez Polinomlar Yardimiyla Cebirsel Yontem

F,3 cisminin tanimlanmast amaciyla kullanilabilecek 2 indirgenemez polinom

x3 + x + 1vex3+x?+ 1 seklindedir.
x3 + x + 1 ile tammlanan F,s cisminin iireteg eleman1 a olarak alindiginda,

olusan cismin tim elemanlar1 ile bu elemanlarin ikili ve onaltilik (hexadecimal)

gosterimleri asagida goriildiigi sekildedir.
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al=a 010 | 24
22 = o2 100 | 4,
at=a+1 011 | 3,
at=a’+a 110 | 6y
a’=a’+a+1 111 | 74
a®=a?+1 101 | 54
a’ =1 001 | 1y

Diger taraftan, F,s cismi x3>+ x + 1 polinomu ile tammlandiginda ve bu

polinomu bir kokii a olarak alindiginda herhangi bir x € F,s icin;
x = a’x, + ax; + x,

olarak yazilabilir. Burada, (x,,x;,%o) € Fy dir ve (a1, @) = (a?,al, 1)F, iizerine

[F,3’lin bir polinom tabanidir. Sonlu cisim [F,3’{in bir eleman1 olan a’nin x ile ¢arpimu;
2 — 43 2
ala‘x, + ax, + xp) = a’x, + a®x; + ax,
= a’x; + ax, + x, + ax,

= ale + a(xz + xo) + Xy

olarak elde edilebilir ve bu da asagida goriildiigii gibi 3%3 boyutunda bir ikili matris

X0 0 0 17 [*o
xil=11 0 1].|x
Xg 0 1 of [x

Bu islemler F,s cisminin diger elemanlarina uygulandiginda her elemanin 3x3

seklinde yazilabilir.

boyutunda ikili matris karsiliklar1 olusturulabilir. Tablo 3.1, s6z konusu ikili dogrusal

dontigiimleri gostermektedir.
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Tablo 3.1. Indirgenemez Polinom x3 + x + 1 ile Tanimli F,3 cisminin Elemanlarinin x

Sonlu Cisim Elemant ile Carpimi Sonucu Uretilen 3x3 Boyutunda ikili Dogrusal

Doniistimler
Onaltilik 3%3 Boyutunda Onalalik 3x3 Boyutunda
Deger | Ikili Dogrusal Déniigiimii | Deger | Ikili Dogrusal Déniisiimii

1 0 0] 1 10
1 0 1 0 5 0 0 1
0 0 1! 1 0 Ol
[0 0 1] [0 1 1]
2 1 0 1 6 1 1 0
0 1 Ol 1 1 1
(1 0 1] 1 1 1]
3 1 1 1 7 1 0 0
0 1 1 1 1 0l

[0 1 0]

4 0 1 1

1 0 1

Benzer sekilde, F,+ cismi x*+ x+ 1 polinomu ile tanimlandiginda ve bu

polinomu bir kokii a olarak alindiginda herhangi bir x € F,4 icin;

x = adx; + a’x, + ax; + x,
olarak yazilabilir. Burada, (x5 x5, X, x) € F,’dir. Buna ek olarak (asa,ay,ap) =
(a3, a? at, 1) F, iizerine F,+’iin bir polinom tabamdir. Sonlu cisim [F,«’iin bir eleman1
olan a’nin x ile ¢arpimu;

3 2 _ 3 2
ala’xs + ax, + axy +xy) = a’x, + axy + ax,
= a*x; + adx, + ax; + ax,

= adx, + a’x; + a(x; + xg) + x5

olarak elde edilebilir ve bu da asagida goriildiigii gibi 4x4 boyutunda bir ikili matris

seklinde yazilabilir.
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Xo] [0
x| _ |1
xéJ_ 0
X5 0

[r———

SRR OO

= o O O
SO R
=

N

Bu islemler F,+ cisminin diger elemanlarina uygulandiginda her elemanin 4x4

boyutunda ikili matris karsiliklar1 olusturulabilir. Tablo 3.2, s6z konusu ikili dogrusal

dontisiimleri gostermektedir [31, 37].

Tablo 3.2. Indirgenemez Polinom x* + x + 1 ile Tanimli F,« cisminin Elemanlarinin x

Sonlu Cisim Elemani ile Carpimi1 Sonucu Uretilen 4x4 Boyutunda ikili Dogrusal

Dontistimler
4x4
4x4 Boyutunda 4x4 Boyutunda
Onaltulik | . Onaltulik | . Onalulik | Boyutunda
Ikili Dogrusal Ikili Dogrusal )
Deger Deger Deger | Ikili Dogrusal
Doniigiimii Doniigiimii
Doniigiimii
1 0 0 O] [0 0 0 1] [1 0 0 1]
1 0 1 0 O 2 1 0 0 1 3 1 1 0 1
0 01 0 0 1 0 O 0 1.1 0
0 0 0 1l 0 0 1 Ol 0 0 1 1l
[0 0 1 O] [1 0 1 O] [0 0 1 1]
4 0 01 1 5 0 1 1 1 5 1 01 0
1 0 0 1 1 0 1 1 1 1 0 1
0 1 0 Ol 0 1 0 1] 0 1 1 Ol
1 0 1 1] [0 1 0 0] [1 1 0 O]
7 1 11 0 8 0 1.1 0 9 0 01 0
1111 0 01 1 0 0 0 1
0 1 1 11 1 0 0 1] 1 0 0 Ol
0 1 0 1] 1 1 0 1] [0 1 1 O]
1111 1 0 1 1 0 1 0 1
A 0 1 1 1 B 0 1 0 1 ¢ 1 0 1 0
1 0 1 1] 1 0 1 Ol 1 1 0 1]
1 1 1 0] 0 1 1 1] [1 1 1 1]
0 0 0 1 1 1 0 0 1 0 0 O
D 1 0 0 O E 1 110 F 1 1 0 0
1 1 0 Ol 1 1 1 1] 1 1 1 Ol

22




3.2. Yontemin Altyapisi

Bu tez calismasinda oOnerilen yontem, yukarida indirgenemez polinomlar
yardimiyla olusturulan cebirsel yontemin genellestirilmis hali olarak diisiiniilebilmekte

ve asagida goriilen iki temel agamadan olugmaktadir.

e Mertebesi 2% — 1 olan tiim k X k boyutundaki ikili matrislerin hesaplanmasi,

e Hadamard formda yayilim katmaninin olusturulmasi.

Ik asama olan 6n hesaplama asamasinda, k € {3,4} olmak iizere mertebesi
2% — 1 olan tiim k X k boyutundaki ikili matrisler taranmis ve yine k € {3,4} olacak
sekilde k derecesine sahip indirgenemez polinomun bir kokiine karsilik gelen matrisler
gruplanmistir. Bu islemlerle F,« sonlu cisminin matrislerle temsil edilebilmesi

saglanmistir.

Tamim 3.1. Matris ¢arpimi altinda k X k boyutundaki tersi alinabilir matrislerinin
kiimesi, genel lineer grup (GL(k, F;)) olarak adlandirilir ve eger k X k boyutundaki bir
A matrisi A € GL(k,Fy) ise det (A) # 0°dur.

Yukarida bahsi gecen 6n hesaplama agsamasi sonucunda elde edilen gruplar ise
Tanim 3.1°de verilen GL(k,[F,;) grubunun bir alt kiimesi olup 6zel lineer grup olarak
adlandirtir ve (SL(k,F,)) seklinde gosterilir. Ek olarak; k X k boyutundaki bir A
matrisi i¢in, A € SL(k, F,) ise det(4) = 1°dir.

Onerme 3.1. F, sonlu cismindeki k x k boyutunda tersi almabilir matris sayisi,
GL(k,TF,) genel lineer grubunun eleman sayisina esittir ve bu eleman sayis1 [[¥-; (2% —

2%) esitligi ile hesaplanabilir [32].

Aciklama 3.1. Onerme 3.1 geregi 3x3 boyutunda 168, 4x4 boyutunda ise 20,160 tersi

alinabilir ikili matris bulunmaktadir.
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2t x 2t boyutunda Hadamard matrisler kullanilarak, n X n boyutunda iyi
kriptografik 0Ozelliklere sahip yayilim katmanlart elde edilirken daha verimli
calisabilmek adina Agciklama 3.1°de bahsedilen k X k boyutundaki tersi alinabilir
matrislerin sayisinin azaltilmasi 6nemlidir. Bunu gergeklestirebilmek i¢in ise asagidaki

yol izlenmistir.

e [, sonlu cismi lizerinde, k € {3,4} olacak sekilde {iretilmis tim k X k
boyutundaki matrislerin mertebesi hesaplanir.

e [, sonlu cismi iizerinde, derecesi k olan indirgenemez polinomun kokii ve
mertebesi 2% — 1 olan matrisler tespit edilir. Belirtilmelidir ki, k € {3,4} olmak
lizere k X k boyutundaki ikili matrisler icin, x> +x+1 ve x*+x+1
indirgenemez polinomlar1 kullanilmaktadir.

e k x k boyutundaki birbirinden farkli tiim devirli matris gruplari elde edilir.

Yukarida sozii edilen strateji takip edilerek 3x3 boyutunda, x3+x+1
polinomunun bir kokii ve mertebesi 7 olan, 8 adet devirli matris grubu ve 4x4
boyutunda ise x* + x + 1 polinomunun bir kékii ve mertebesi 15 olan, 336 adet devirli
matris grubu elde edilmistir. Diger bir ifadeyle; k € {3,4} olmak iizere [F, sonlu cismi
tizerindeki iirete¢ matrisler, bir 6n hesaplama yapilarak elde edilmistir. Dolayisiyla,
Onerme 3.2 ve Onerme 3.3’de de Ozetlendigi gibi arama uzayr onemli olgiide

azaltilmistir.

Onerme 3.2. g bir iirete¢ matrisi, I ise birim matrisi temsil etmek iizere, F, sonlu cismi
lizerinde derecesi 3 olan f(g9) =g3+g+1 ve f(g) =g°+ g%+ 1 indirgenemez
polinomlarinin bir kokii ve mertebesi 7’ye esit 3x3 boyutundaki ikili matrislerin sayist

6.8 = 48°dir.

Onerme 3.3. g bir iirete¢ matrisi, I ise birim matrisi temsil etmek iizere, F, sonlu cismi
lizerinde derecesi 4 olan f(g9) =g*+g+1 ve f(g) =g*+ g+ 1 indirgenemez
polinomlariin bir kokii ve mertebesi 15°e esit 4x4 boyutundaki ikili matrislerin sayisi

8.336 = 2688’dir.
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Buna ek olarak; elde edilen matrisler SL(k,FF;) grubunun bir {iyesi

olduklarindan, determinantlar1 1°¢ esittir.

Yontemin ikinci agamasinda ise yukarida elde edilen 3x3 ve 4x4 boyutundaki
matris gruplarmin elemanlari, izomorfik oldugu 2¢ x 2¢ boyutunda Hadamard matrisin
F,s ve F,s+ elemanlar ile sirasiyla yer degistirilir. Sonugta maksimum dallanma sayisi
ve minimum sabit nokta sayisina sahip 6x6, 8x8, 12x12, 16x16 ve 32x32
boyutlarindaki ikili matrisler MAGMA yazilimi kullanilarak elde edilmektedir.

3.3. Yontemin Algoritmasi

k € {3,4} ve t € {1,2} olmak iizere n = k. 2% olarak diisiiniildiigiinde yontemin

algoritmasi asagidaki adimlar ile tanimlanabilmektedir.

Adim_1. Mertebesi 2% — 1 olan k x k boyutunda devirli matris gruplar olusturulur. Bu
islem, rastgele secilen bir nonsingular k X k boyutundaki matrisin 2% — 1’e kadar
kuvvetinin alinmasi ile gergeklestirilebilir. Bu sekilde 3%3 boyutunda 8, 4x4 boyutunda

ise 336 adet devirli matris grubu elde edilmistir.
Adim 2. Birinci adimda elde edilen k X k boyutundaki devirli matris gruplari,
Hadamard formda 2¢ x 2t bloklar halinde dizilerek n x n boyutunda ikili matrisler elde

edilir.

Adim_3. Tim n X n boyutundaki ikili matrisler elde edilene kadar tim k X k

boyutundaki devirli matris gruplari i¢in islem tekrarlanir.

Adimm_4. Nonsingular olan n X n boyutundaki ikili matrislerden maksimum dallanma

say1s1 ve minimum sabit nokta sayisina sahip olanlar elde edilir.

Aciklama 3.2. Elde edilen ikili matrislerden kriptografik o6zellikleri iyi olanlar

MAGMA yazilimi yardimu ile tespit edilmistir.
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BOLUM 4

3x3 BOYUTUNDA DEVIRLi MATRIiS GRUPLARI

Tezin bu boliimii, 3x3 boyutundaki devirli matris gruplar1 kullanilarak 6x6 ve
12x12 boyutunda, maksimum dallanma sayis1 ile minimum sabit nokta sayisina sahip

matrislerin elde edilmesiyle ilgili 6rnek ve aciklamalar igermektedir.

Ugiincii boliimde de bahsedildigi gibi 3x3 ikili matris uzayinda tiim 3x3 ikili
matrisler taranarak 8 adet devirli matris grubu (g, 3x3 boyutunda ikili bir matris,
g® = g + I olmak iizere ve g’ = I olacak sekilde) elde edilmistir. Bu gruplar bir Tablo
4.1°de verilmektedir. Verilen tabloda 6rnegin 001-011-111, 3x3 boyutunda grubun

0 0 1
[0 1 1] seklinde ikili bir lirete¢ matrisini temsil etmektedir.
1 1 1

Tablo 4.1. 3x3 Boyutunda Devirli Matris Gruplari
001-011-111
001-100-110
001-110-011
010-011-101
010-101-100
010-111-011
011-001-100
011-100-010

g, f(x) =x®+ x + 1 indirgenemez polinomunun bir kokii ve g’ =1 olmak

lizere 3x3 boyutunda bir ikili matris olarak diistiniildiigiinde tretilecek devirli grup IF,s
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(0 elemant hari¢ diger elemanlarin oldugu F,s cismi) cismi ile izomorf oldugundan
grubun elemanlar1 onaltilik (hexadecimal) notasyonda asagida gorildigi sekilde

yazilabilmektedir.

Tablo 4.2. Grup Elemanlarmin ikilik ve Onaltilik Notasyonda Gosterimi

gt=g 010 | 24
g% =g° 100 | 4
gi=g+I 011 | 34
gt=g9*+yg 110 | 64

9°=93+9g* =g+ g+1|111 |74

gt =g3+g*+g=g*+1 |101 |5y,

g =g>+g=1 001 | 1,

6x6 boyutundaki ikili matrisler, 3x3 boyutundaki devirli matris grup
elemanlarinin 2x2 Hadamard matris elemanlar1 ile yer degistirilmesiyle, 12x12
boyutundaki ikili matrisler ise yine 3x3 boyutundaki devirli matris grup elemanlarinin
4x4 Hadamard matris elemanlari ile yer degistirilmesiyle iiretilebilmektedirler. Uretilen
bu matrislerden iyi kriptografik 6zelliklere sahip olanlar MAGMA yazilimi yardimiyla

elde edilmektedir.

4.1. 3x3 Boyutundaki Devirli Matris Gruplari ile 6x6 Boyutunda Ikili Matrislerin
Elde Edilmesi

6x6 boyutundaki ikili matrisler, Tablo 4.1°de gosterilmis olan 3%3 boyutundaki
devirli matris gruplarinin elemanlar1 kullanilarak elde edilebilmektedir. Bu bolimde
2x2 boyutunda Hadamard matrisler ve 3x3 boyutunda devirli matris grup elemanlari
kullanilarak elde edilen 6x6 boyutunda kriptografik o6zellikleri iyi ikili matrislerin
orneklerle gosterimi yapilmaktadir. Not edilmelidir ki; c¢alisma esnasinda 6%6
boyutunda kriptografik 6zellikleri iy1 ikili matrisler elde edilirken tiim 2x2 boyutundaki
matrisler ile 3x3 boyutundaki devirli grup elemanlar1 kullanilarak 6x6 boyutunda

matrislere doniistiiriilmiis ve deneysel sonuglar elde edilmistir.
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0 0 1
Ornek 4.1. 3x3 boyutundaki g = [0 1 1] tireteg bir ikili matris ve I 3x3 boyutunda
1 1 1

birim matris olmak iizere, devirli matris grubunun diger elemanlar1 Tablo 4.3’te

verildigi gibi elde edilebilir.

Tablo 4.3. 001-011-111 Urete¢ Eleman: ile Elde Edilen Devirli Matris Grubu

0 0 1
g'=g 0 1 1||2y4

1 1 1

1 1 1
g% =g° 1 0 0|4y

1 0 1.

1 0 1
gi=g+I 0 0 1|3y

1 1 o

1 1 0
gt=g*+yg 1 1 1||6y

0 1 o

0 1 0
g°=g3+g*=g*+g+I1||1 0 1||74

0 1 1.

0 1 1
g¢=9g3+g*+g=9*+1||1 1 0||5y4

1 0 o

1 0 0
g =g>+g=1 0 1 0||1y

0 0 1.

a ve b bu grubun herhangi bir elemanini ve dolayisiyla 3x3 boyutunda ikili
matrisleri temsil etmek {izere, 2x2 boyutunda [Z Z] Hadamard matrisinde bu

elemanlarin yerine konmasiyla 6x6 boyutunda ikili matrisler elde edilebilmektedir.

3
Tablo 4.3’te verilen grup elemanlar1 kullanilarak; [g3 g ] veya elemanlart F,3’ten
g 9

2y 3 . -
olan (onaltilik gosterimle) 2x2 boyutunda [3H ZH] matrisi, 6x6 boyutundaki iKili
H 4H

matris (M) haline getirilebilir.
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0 0 1 1 0 1
0 1.1 0 0 1
M=2H 3H]=[g 93]=1 11 110
YU By 24l g g 101 0 0 1
0 01 0 1 1
11 0 1 1 1

Elde edilen 6x6 boyutundaki ikili matris (M;) involutif olup; dallanma sayis1 4,
sabit nokta says1 ise 2>’tiir. Elemanlar1 FF,3’ten tiim 2x2 boyutundaki matrisler ve Tablo
4.3’te verilen devirli matris grubunun tiim elemanlar1 dikkate alindiginda ise, dallanma

sayist 4 olan, 114 adet 6x6 boyutunda ikili matris elde edilebildigi goriilmiistiir.

0 0 1
Ornek 4.2. 3x3 boyutundaki g = [1 0 O] irete¢ bir ikili matris ve I 3%3 boyutunda
1 1 0

birim matris olmak tizere, devirli matris grubunun diger elemanlari Tablo 4.4’te

verildigi gibi elde edilebilir.

Tablo 4.4. 001-100-110 Urete¢ Eleman: ile Elde Edilen Devirli Matris Grubu

[0 0 1]
g'=g 1 0 ofl2,
1 1 O
[1 1 O]
g% =g° 0 0 1f|4y
1 0 1.
[1 0 1]
gi=g+I 1 1 0]|]|3y
1 1 1]
(1 1 1]
4 _ 2
g*=g*+yg 1 0 1||6y
0 1 1]
0 1 1]
g°=g3+g*=g*+g+I1||1 1 1||74
0 1 Ol
[0 1 O]
g¢=9g3+g*+g=9*+1 |0 1 1||5y4
1 0 Ol
[1 0 O]
g ' =g>+g=1 0 1 0||1y
0 0 1l
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2 6
Tablo 4.4’te verilen grup elemanlar1 kullanilarak; [g6 gz] veya elemanlari
g 9

4y

[F,3’ten olan (onaltilik gosterimle) 2x2 boyutunda [5 iH ] matrisi, 6x6 boyutundaki
H “H

ikili matris (M,) haline getirilebilir.

Mz = SZ 4H] [g 6]_

O R OoOR
RO R ROO
R RO OR O

»'—xoo»—\o»—'\
ORORROo
cCoOROR R

Elde edilen 6x6 boyutundaki ikili matris (M) involutif olup; dallanma sayisi 4,
sabit nokta sayisi ise 2> tiir. Elemanlari [F,3’ten tiim 2%2 boyutundaki matrisler ve Tablo
4.4’te verilen devirli matris grubunun tiim elemanlar1 dikkate alindiginda ise, dallanma

sayist 4 olan, 186 adet 6x6 boyutunda ikili matris elde edilebildigi goriilmiistiir.

0 0 1
Ornek 4.3. 3x3 boyutundaki g = [1 1 O] tireteg bir ikili matris ve I 3x3 boyutunda
0 1 1

birim matris olmak {izere, devirli matris grubunun diger elemanlar1 Tablo 4.5°te

verildigi gibi elde edilebilir.
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Tablo 4.5. 001-110-011 Urete¢ Eleman: ile Elde Edilen Devirli Matris Grubu

[0 0 1]
g'=g 1 1 0|2y

0 1 1.

[0 1 1]
g% =g° 1 1 1|4y

1 0 1l

[1 0 1]
gi=g+I 1 0 0f|3y

0 1 Ol

[0 1 O]
gt=g*+g 0 0 1||6y

1 1 O

[1 1 O]
g°=g3+g*=g*+g+I1||0 1 1||74

1 1 1

[1 1 1]
g =9g3+g*+g=9*+1||1 0 1|5y

1 0 Ol

[1 0 O]
g =9g*+g=1 0 1 0||1y

0 0 1l

3
Tablo 4.5’te verilen grup elemanlart kullanilarak; [93 g ] veya elemanlari
g 9

H

3H] matrisi, 6x6 boyutundaki
H 2n

2
[F,s’ten olan (onaltilik gésterimle) 2x2 boyutunda [2

ikili matris (M3) haline getirilebilir.

0 0 1 1 0 1
110 1 0 0

M. = [P 3H]=[g g3]=011010
T2y 24l Mg g 101 0 0 1
100 1 1 0

0 1. 0 0 1 1

Elde edilen 6x6 boyutundaki ikili matris (M3) involutif olup; dallanma sayisi1 4,
sabit nokta sayisi ise 2>’tiir. Elemanlari [F,s ten tiim 2x2 boyutundaki matrisler ve Tablo
4.5’te verilen devirli matris grubunun tiim elemanlar dikkate alindiginda ise, dallanma

sayis1 4 olan, 186 adet 6x6 boyutunda ikili matris elde edilebildigi gériilmiistiir.
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0 1 0
Ornek 4.4. 3x3 boyutundaki g = [1 0 1] iirete¢ bir ikili matris ve I 3%3 boyutunda
1 0 0

birim matris olmak {izere, devirli matris grubunun diger elemanlar1 Tablo 4.6’da

verildigi gibi elde edilebilir.

Tablo 4.6. 010-101-100 Ureteg Eleman ile Elde Edilen Devirli Matris Grubu

[0 1 O]
g =g 1 0 1|24

11 0 Ol

(1 0 1]
g*=g° 1 1 0|4y

0 1 Ol

[1 1 O]
g3 =g+I 1 1 1||3y

11 0 1l

[1 1 1]
gt=g%*+g 0 1 1|6y

11 1 Ol

[0 1 1]
g°=g3+g*=g*+g+1||0 0 1||74

1 1 1l

[0 0 1]
g =g>+g*+g=9*+1||1 0 0||54

0 1 1l

(1 0 O]
g =g>+g=1 0 1 0|1y

0 0 1l

2 6
Tablo 4.6’da verilen grup elemanlar1 kullanilarak; [z6 zz] veya elemanlari

4
[F,s’ten olan (onaltilik gésterimle) 2x2 boyutunda [SH iH] matrisi, 6x6 boyutundaki
H “%H

ikili matris (M,) haline getirilebilir.
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10 1 0 0 1
110100
M. = [4x 5H]=[gz g6]=010011
B S R
0110 1 o

Elde edilen 6x6 boyutundaki ikili matris (M,) involutif olup; dallanma sayis1 4,
sabit nokta sayis1 ise 2>’tiir. Elemanlar1 F,3’ten tiim 2x2 boyutundaki matrisler ve Tablo
4.6’da verilen devirli matris grubunun tiim elemanlar1 dikkate alindiginda ise, dallanma

sayist 4 olan, 186 adet 6x6 boyutunda ikili matris elde edilebildigi goriilmiistiir.

0 1 0
Ornek 4.5. 3x3 boyutundaki g = [1 1 1] irete¢ bir ikili matris ve I 3%3 boyutunda
0 1 1

birim matris olmak {tizere, devirli matris grubunun diger elemanlar1 Tablo 4.7°de

verildigi gibi elde edilebilir.

Tablo 4.7. 010-111-011 Urete¢ Eleman: ile Elde Edilen Devirli Matris Grubu

0 1 0]
g =g 1 1 1|24
0 1 1l
1 1 1]
g? = g* 1 1 0|4y
1 0 ol
1 1 0]
gi=g+I 1 0 1]|3y
0 1 ol
1 0 1]
gt=g*+g 0 0 1|6y
1 1 1l
0 0 1]
g°=g3+9g*=g*+g+I1||0 1 1||74
1 1 ol
0 1 1]
g=9g3+g*+g=9*+1||1 0 0||54
1 0 1l
1 0 0]
g =g>+g=1 0 1 0f|1y
0 0 1l
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6
Tablo 4.7°de verilen grup elemanlar1 kullanilarak; [56 ‘?q] veya elemanlari

F,3’ten olan (onaltilik gdsterimle) 2x2 boyutunda [EH ;H ] matrisi, 6x6 boyutundaki
H 4H

ikili matris (Ms) haline getirilebilir.

20 Su]_[9 96]_
M5_5H ZH]_[g6 gl

Rk OO RO
R R PO OR
mP RO R oK

COoOR R R R
RO R R RO
OrRr OR RO

Elde edilen 6x6 boyutundaki ikili matris (Mz) involutif degildir; dallanma sayis1
4, sabit nokta sayis1 ise 1’dir. Elemanlar1 F,s’ten tlim 2x2 boyutundaki matrisler ve
Tablo 4.7°de verilen devirli matris grubunun tiim elemanlar1 dikkate alindiginda ise,
dallanma sayis1 4 olan, 114 adet 6x6 boyutunda ikili matris elde edilebildigi

gorilmistir.

4.2. 3x3 Boyutundaki Devirli Matris Gruplar1 ile 12x12 Boyutunda ikili
Matrislerin Elde Edilmesi

Bu boliimde 4x4 boyutunda Hadamard matrisler ve 3x3 boyutunda devirli
matris grup elemanlar1 kullanilarak elde edilen 12x12 boyutunda kriptografik 6zellikleri
iyl ikili matrislerin Orneklerle gdsterimi yapilmaktadir. 12x12 boyutundaki ikili
matrisler, Tablo 4.1°de gosterilmis olan 3x3 boyutundaki grubun, 001-011-111 ve 010-
111-011 direte¢ elemanlar1 kullanilarak fretilen devirli matris gruplart ile elde
edilmektedirler. Not edilmelidir ki; calisma esnasinda 12x12 boyutunda kriptografik
boyutundaki devirli grup elemanlar1t kullanilarak 12x12 boyutunda matrislere

dontistiiriilmiis ve deneysel sonuglar elde edilmistir.
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0 0 1
Ornek 4.6. 3x3 boyutundaki g = [0 1 1] iirete¢ bir ikili matris ve I 3%3 boyutunda
1 1 1

birim matris olmak tiizere, devirli matris grubunun diger elemanlar1 Tablo 4.8’de

verildigi gibi elde edilebilir.

Tablo 4.8. 001-011-111 Urete¢ Eleman: ile Elde Edilen Devirli Matris Grubu

0 0 1
g'=g 0 1 1||2y4

1 1 1

1 1 1
g% =g° 1 0 0|4y

1 0 1.

1 0 1
gi=g+I 0 0 1|3y

1 1 o

1 1 0
gt=g*+yg 1 1 1||6y

0 1 o

0 1 0
g°=g3+g*=g*+g+I1||1 0 1||74

0 1 1.

0 1 1
g¢=9g3+g*+g=9*+1||1 1 0||5y4

1 0 o

1 0 0
g =g>+g=1 0 1 0||1y

0 0 1.

a, b, c ve d grubun herhangi bir elemanini ve dolayisiyla 3x3 boyutunda ikili matrisleri

a b c d
temsil etmek tizere, 4x4 boyutunda IZ g Z [(; Hadamard matrisinde bu
d ¢ b a

elemanlarin yerine konmasiyla 12x12 boyutunda ikili matrisler elde edilebilmektedir.
Ormnek olarak; 4x4 boyutunda had(1y,2y,4y,6y) = had(l, g, g%, g*) matrisi

Tablo 4.8’de verilen grup elemanlar1 kullanilarak 12x12 boyutunda ikili matris (M)

haline getirilebilir.
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1y 24 4y 6y I[I g g 91|

2y 1y 6y 4y g I g* g°

M6 = had(lH, ZH' 4‘1—1, 61—1) - 4H 6H 1H ZH - |g2 g4- I g |

6n 4 20 lul gt g2 4 1]
1 0 0 0 01 1 1 1 1 1 O
01 0 01 11 0 0111
0 01 111101010
0O 0110 0110111
011 010111100
1 11 0 01 01 0 1 0 1
1171111010000 1
1 0 01 11010011
1 0101 0 0 0 1 1 1 1
11 01 1 1 0 011 00
1 111 0 0 0 1 1 0 1 0
01010111100 1

Elde edilen 12x12 boyutundaki ikili matris (M) involutif olup, dallanma sayisi
8, sabit nokta sayisi ise 2%dur. Ayrica, Giaxz4 = [[|Mg] I, 12%x12 boyutunda birim
matris ve Mg, 12x12 boyutunda yukarida verilen ikili matris olmak iizere

[24,12,8] kodu olusturur ve bu kod genisletilmis ikili Golay kod ozelliklerini

saglamaktadir.

) 010

Ornek 4.7. 3x3 boyutundaki g = |1 1 1| lretec bir ikili matris ve I, 3x3 boyutunda
0 1 1

birim matris olmak {izere, devirli matris grubunun diger elemanlar1 Tablo 4.9’da

verildigi gibi elde edilebilir.
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Tablo 4.9. 010-111-011 Urete¢ Eleman: ile Elde Edilen Devirli Matris Grubu

0 1 0
g'=g 1 1 1|24

0 1 1l

1 1 1]
g*=g° 1 1 0f/|4y

1 0 o

1 1 0]
gi=g+I 1 0 1]|3y

0 1 o

1 0 1]
g*=9*+g 0 0 1||6y

1 1 1

0 0 1
g°=g3+g*=g*+g+I1||0 1 1||74

1 1 o

0 1 1
gé=g3+g*+g=g*+11||1 0 0|54

1 0 1l

1 0 0
g =g>+g=1 0 1 0f|1y

0 0 1l

Ornek olarak; 4x4 boyutunda had(1y,2y,4y,6y) = had(l, g, g%, g*) matrisi
Tablo 4.9°da verilen grup elemanlar1 kullanilarak 12x12 boyutunda ikili matris (M)

haline getirilebilir.

1H 21.1 4H 6H IrI
2 1 6y 4
M; = had(1y, 2y, 4y, 64) = 4§ 6: 1Z ZZ ) {g

6y 4y 2y 1y
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1 0 0 01 01 1 1 1 0 17
01011111000 1
001 011100111
010100101111
111010001110
M.—l001 1001111100
71t 111 01 100010
110001010111
100111001011
101111010100
001 110111010
11110 0 0 1 1 0 0 1

Elde edilen 12x12 boyutundaki ikili matris (M,) involutif olup, dallanma sayisi
8, sabit nokta sayisi ise 2°°dir. Ayrica bu ikili matriste, Ornek 4.6’da verilen M, ikili
matrisi ile benzer sekilde Gipx24 = [[|M7] I, 12x12 boyutunda birim matris ve M-,
12x12 boyutunda yukarida verilen ikili matris olmak iizere [24, 12, 8] kodu olusturur ve
bu kod genisletilmis ikili Golay kod &zelliklerini saglamaktadir. Onerilen yontem ile
bahsi gegen Golay kod 6zeliklerini saglayan, 48 adet 12x12 boyutunda ikili matris elde

edilmistir.
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BOLUM 5

4x4 BOYUTUNDA DEVIRLi MATRIS GRUPLARI

Tezin bu bolimii, 4x4 boyutundaki devirli matris gruplari kullanilarak 8x8,
16x16 ve 32x32 boyutlarinda, maksimum dallanma sayis1 ile minimum sabit nokta

sayisina sahip ikili matrislerin elde edilmesiyle ilgili 6rnek ve agiklamalari igermektedir.

Tezin ii¢lincii boliimiinde de bahsedildigi gibi 4x4 ikili matris uzayinda tiim 4x4
ikili matrisler taranarak 336 adet devirli (cyclic) matris grubu (g, 4x4 boyutunda ikili
bir matris ve g* = g + I olmak iizere g'°> = I olacak sekilde) elde edilmistir. Bu elde
edilen gruplardan, iyi kriptografik Ozelliklere sahip 8x8 boyutunda ikili matrisler
tiretilmesini saglayan, 72 grubun 36 tanesi, Tablo 5.1°de verilmektedir. Diger 36 grup,
Tablo 5.1’de verilen gruplarin transpozlari olup ayni sonuglari iirettiklerinden tabloya

dahil edilmemistir. Verilen tabloda oOrnegin 0100-1001-0110-0011, 4x4 boyutunda

0 1 0 O
grubun (1) (1) (1) (1) seklinde ikili bir lirete¢ matrisini temsil etmektedir. 16x16
0 01 1

boyutunda ise 336 devirli matris grubunun 216 tanesinin, iyi kriptografik 6zelliklere

sahip matrislerin elde edilmesinde basarili oldugu gézlenmistir.
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Tablo 5.1. 4x4 Boyutunda Devirli Matris Gruplari

0100-1001-0110-0011

0100-0001-1100-0010

0001-0011-1111-0111

0001-0101-0110-1010

0001-0010-1000-0110

0110-1111-1110-0010

1001-0001-1010-0110

0001-0010-1001-0100

1111-1010-1110-0010

1001-0010-1100-0011

0010-1000-0001-1100

1111-1110-1100-0100

1001-1100-0001-0110

0001-1000-0100-0110

0001-1111-0101-0111

0010-0110-1001-0101

0001-1000-1100-0010

0101-1111-0001-1101

1001-1010-0100-0101

0001-1001-0100-0010

1111-1001-0001-1101

1010-1100-0101-0010

0100-0001-1000-1010

1111-1101-0100-1100

1010-1001-0110-0100

0001-1010-1000-0100

0010-1111-0111-0110

0101-1000-1010-0011

0010-1000-0101-0100

0011-0001-1111-1011

0011-1100-0110-1000

0010-1001-0100-1000

1011-1000-1001-1111

0011-1100-1000-0101

0100-0010-1001-1000

1011-1000-1111-1010

g, f(x) = x* + x + 1 indirgenemez polinomunun bir kokii ve g'®> =1 olmak
tizere 4x4 boyutunda tireteg bir ikili matris olarak diistiniildiigiinde, tretilecek devirli
grup F.. cismi ile izomorf oldugundan, grubun elemanlar: onaltilik gosterimle Tablo

5.2’de verildigi gibi yazilabilmektedir.
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Tablo 5.2. Grup Elemanlarinin ikilik ve Onaltilik Notasyonda Gésterimi

gi=g 0010 | 24
g% = g2 0100 | 4y
=g 1000 | 8y
gt=g+1 0011 | 34
FF=g*+g 0110 | 64
g% =93+ g2 1100 | Cy
= +g+1 1011 | By
ge=gt+1 0101 | 54
P=g°+g 1010 | Ay
g0 =gt +g> =g +g+1 0111 | 74
gl=g3+g2+g 1110 | Ey
gl =g*+93+9°=9g3+g*+g+1|1111| Fy
gB=g*+g3+g2+g=g3+g*+1|1101| D,
g =g+ +g=g3+1 1001 | 9y
g =gt+g=1 0001 | 14

8x8 boyutundaki ikili matrisler, 4x4 boyutundaki devirli matris grup
elemanlarinin  2x2 Hadamard matris elemanlart (F,s+’ten elemanlar) ile yer
degistirilmesiyle, 16x16 boyutundaki ikili matrisler 4x4 boyutundaki devirli matris grup
elemanlarinin  4x4 Hadamard matris elemanlart (F,s+’ten elemanlar) ile yer
degistirilmesiyle iretilebilmektedirler. 32x32 boyutundaki ikili matrisler ise 4x4
boyutundaki devirli matris grup elemanlarinin 8x8 Hadamard matris elemanlar
(F,4’ten elemanlar) ile yer degistirilmesiyle iiretilebilmektedir. Uretilen bu matrislerden
iyi kriptografik ozelliklere sahip olanlar, MAGMA yazilimi yardimiyla elde
edilmektedir.
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5.1. Elemanlan1 F,s’ten Olan 2x2 Boyutundaki Hadamard Matrisler ve 4x4
Boyutundaki Devirli Matris Gruplar ile 8x8 Boyutunda ikili Matrislerin Elde
Edilmesi

8x8 boyutundaki ikili matrisler, Tablo 5.1°de gosterilmis olan 4x4 boyutundaki
devirli matris gruplarinin elemanlar1 kullanilarak elde edilebilmektedir. Bu bdliimde
2x2 boyutunda Hadamard matrisler ve 4x4 boyutunda devirli matris grup elemanlari
kullanilarak elde edilen 8x8 boyutunda kriptografik o6zellikleri iyi ikili matrislerin
orneklerle gosterimi yapilmaktadir. Not edilmelidir ki; c¢alisma esnasinda 8x8
boyutunda kriptografik 6zellikleri iyi ikili matrisler elde edilirken tiim 2x2 boyutundaki
matrisler ile 4x4 boyutundaki devirli grup elemanlar1 kullanilarak 8x8 boyutunda

matrislere doniistiiriilmiis ve deneysel sonuglar elde edilmistir.

_ O

Ornek 5.1. 4x4 boyutundaki g =

0
é tirete¢ bir ikili matris ve I, 4x4

cor o
R R, OO

0 1

boyutunda birim matris olmak {izere, devirli matris grubunun diger elemanlari Tablo

5.3’de verildigi gibi elde edilebilir.

Tablo 5.3. 0100-1001-0110-0011 Urete¢ Elemani ile Elde Edilen Devirli Matris Grubu

0 1 0 0
- 100 1
9 =9 0 1 1 ofl?
0 0 1 1.
1 0 0 1
2 _ .2 01 1 1
9 =9 11 1 1|
0 1 0 1
0 1 1 1]
1100
3 _ .3
9 =9 10 0 ofl®
1 0 1 o
1 1 0 0]
. 110 1
g =g+l 0o 1 0 ofl3
0 0 1 Ol
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a ve b, bu grubun elemanlarin1 ve dolayisiyla 4x4 boyutunda ikili matrisleri
temsil etmek iizere, 2x2 boyutunda [Z z] Hadamard matrisinde bu elemanlarin yerine

konmasiyla 8x8 boyutunda ikili matrisler elde edilebilmektedir.

6
Tablo 5.3’de verilen grup elemanlar1 kullanilarak; [;6 g]] veya elemanlari

1
[F,4+’ten olan (onaltilik gosterimle) 2%2 boyutunda [ CH iH ] matrisi, 8%8 boyutundaki
H 1H

ikili matris (Mg) haline getirilebilir.

1000 1 1 1 0
01001011
00100111
M=[1H CH]=[I g"]=00011111
*7 ey 1l Tlge 11Tl 1101 0 0 0
10110100
01110010
111100 0 U

Elde edilen 8x8 boyutundaki ikili matris Mg’in dallanma sayisi 5, sabit nokta
sayist ise 1 olup; ikili matris involutif degildir (Mg # Mg?).

(SRR

Ornek 5.2. 4x4 boyutundaki g = tirete¢ bir ikili matris ve I, 4x4

S O R
_ o oo
S O RO

0

boyutunda birim matris olmak {izere, devirli matris grubunun diger elemanlar1 Tablo

5.4’te verildigi gibi elde edilebilir.
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Tablo 5.4. 1100-1101-0100-0010 Urete¢ Elemani ile Elde Edilen Devirli Matris Grubu

T T T T T T T T T T

e\ <+ (e} o O [S) 8] | o) < D~
coc-Hoo|ld-dddoloodd oA OO HAdOoO A O A0 HAAHA O A A [HO A A
coo-HlorHoo |rHHdrHo oot |lOo-HOH |HOAO |HAO A |[OA—HO [HA o O —
"o |co"dHd|loHoA|l-{HordOo |rdHHdOoO A O A0 HAAA |OAAA|[HO A A |+ O O
dHocoeecdgoeecd oo A9 oo dH IO HACO HAIHOHAQ |HHACO A O A HAQ

—~

I—I

>

I—I

[q\]

S

~ Il

-+ N

[V}

g > S S . S Mu

n + + + + + :

N [32] [V} o ™ N (32} g

[ > > > > > > > S "

1] Il Il Il Il Il Il Il [l o

! [V} [32] < mn O ~ [oe] (o)) —

> > > > > > > > > >
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1 1 1 1]

11 — 434 g2 1.0 00
1 0 1 1]
0 1 1 1]

12 _ 4 3 2 _ 43 2 1100

g =9"tg +g"=g9"+tg"+g+1111 o o ol F
1 0 1 0]
1 0 1 1]

13 — 44 3 2 — 3 2 0 0 01

g°=9"+tg +g"+tg=9"+tg"+1 1] { o ol|Px
1 0 0 0]
1 0 1 0]

14 — 4 3 — 3 0 010

g =9"t+tg +tg=g9"+I 00 o 1l|°
1 1 0 0]
(1 0 0 0]

5 4 0100

g =9 +g=l 00 1 of|
0 0 0 1]

I 9
Tablo 5.4’te verilen grup elemanlar1 kullanilarak; [ 5 g]] veya elemanlari
g

1y A
[F,4+’ten olan (onaltilik gdsterimle) 2x2 boyutunda [ AH 1H] matrisi, 88 boyutundaki
H LH

ikili matris (My) haline getirilebilir.

10 0 0 1 1 1 0
01001011
00100111
M=1HAH]=[I 99]=00011111
" lay 14l Tlg® 117111010 0 0
10110100
01110010
1 11100 0 1

Elde edilen 8x8 boyutundaki ikili matris My un dallanma sayis1 5, sabit nokta

sayist ise 1 olup; ikili matris involutif degildir (Mg # Mg 1).
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Bu bélimde iki 6rnegi verilen 8x8 boyutundaki ikili matrislerle ilgili tiim

deneysel sonuglar ve ilave bilgiler tezin EK — A béliimiinde verilmistir.

5.2. Elemanlann F,s’ten Olan 4x4 Boyutundaki Hadamard Matrisler ve 4x4
Boyutundaki Devirli Matris Gruplari ile 16x16 Boyutunda Ikili Matrislerin Elde

Edilmesi

16x16 boyutundaki ikili matrisler, tezin EK — B boliimiinde detayli bilgileri
verilmis olan, 4x4 boyutundaki 216 adet devirli matris grubunun elemanlart kullanilarak
elde edilebilmektedir.

Bu boliimde 4x4 boyutunda Hadamard matrisler ve 4x4 boyutunda devirli
matris grup elemanlar1 kullanilarak elde edilen 16x16 boyutunda kriptografik 6zellikleri
iyi ikili matrislerin orneklerle gosterimi yapilmaktadir. Not edilmelidir ki; caligma
esnasinda 16x16 boyutunda kriptografik 6zellikleri iyi ikili matrisler elde edilirken tiim
4x4 boyutundaki matrisler ile 4x4 boyutundaki devirli grup elemanlari kullanilarak

16x16 boyutunda matrislere doniistiirilmiis ve deneysel sonuglar elde edilmistir.

0 0 0 1

- . 0 1 1 0f. e .

Ornek 5.3. 4x4 boyutundaki g = 01 0 1 irete¢ bir ikili matris ve I, 4x4
1 0 1 1

boyutunda birim matris olmak {izere, devirli matris grubunun diger elemanlari Tablo

5.5’te verildigi gibi elde edilebilir.
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Tablo 5.5. 0001-0110-0101-1011 Urete¢ Elemani ile Elde Edilen Devirli Matris Grubu

T T T T T T o T T T

e\ < (e} o No) Q aa] | o) < D~
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O "1 1O OO ™= [41 A 1O OO A0 OrH O ™H A1 1O |11 OO O —Hr 1 OO0 OO
cocoddoodA I AAAAITHO O H HOHGY SO0 9g OHHA9 OO0 A A |HA A OO0 Qg
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0 1 0 1]
1011

11 — 3 2
1 1 0 1]
(1 1 0 1]

12 _ 4 3 2 _ 43 2 1111

g =9"tg +g"=g"+tg"+g+11y 1 1 ol|Fx
1 1 0 0]
1 1 0 0]
100 1

13 — 44 3 2 — 3 2

g°=9"+tg +g°+tg=9"+g9"+1 ||, o 1 1||Px
0 1 1 1]
0 1 1 1]

14 — 4 3 — 3 1010

g =9"t+tg +tg=g9"+I 11 1 oll®
1 0 0 0]
(1 0 0 0]
0100

15 — 44 =
0 0 0 1]

a, b, c ve d bu grubun herhangi bir elemanini ve dolayisiyla 4x4 boyutunda ikili

a b ¢ d
matrisleri temsil etmek iizere, 4x4 boyutunda IZ Z Z g Hadamard matrisinde bu
d ¢ b a

elemanlarin yerine konmasiyla 16x16 boyutunda ikili matrisler elde edilebilmektedir.

Tablo 5.5’te wverilen grup elemanlart kullanilarak; 4x4 boyutunda
had(1y, 6y, By, Dy) = had(l, g% g7, g*3) matrisi 16x16 boyutunda ikili matris (M)

haline getirilebilir.

1y 64 By Dy1 [ 9> 97 g%
6y 1y Dy By g° I g9 g
had(1y, 6y, By, Dy) = =
( H»YH,PH H) BH DH 1H 6H g7 g13 I g5
Dy By 6y 1y g3 g7 g5 I
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Elde edilen 16x16 boyutundaki ikili matris (M,,) involutif olup, dallanma say1si

8, sabit nokta sayisi ise 2%dir.

Aciklama 5.1. Yukaridaki 6rnekte verilen 16x16 boyutundaki M, ikili matrisi, ARIA
[11] blok sifresinde difiizyon katmani olarak kullanilan ve 2° adet sabit nokta igeren
16x16 boyutundaki involutif ikili matristen daha iyi uygulama o6zelligine (52 XOR)
sahiptir ve 2% adet sabit nokta icermektedir. Uygulama detaylari tezin EK — C

boliimiinde verilmistir.

5.3. Elemanlann F,s’ten Olan 4x4 Boyutundaki Dairesel Matrisler ve 4x4

Boyutundaki Devirli Matris Gruplar ile 16x16 Boyutunda ikili Matrislerin Elde

Edilmesi

Bu tez calismasinda her ne kadar Hadamard matrislere yogunlasilmis olsa da
n =m.k olmak tlizere, m x m boyutunda Dairesel (Circulant) matrisler ve k x k
boyutunda devirli matris gruplar1 kullanilarak da n X n boyutunda, kriptografik

Ozellikleri iyi ikili matrislerin elde edilmesi miimkiindiir.
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1

Ornek 5.4. 4x4 boyutundaki g = tirete¢ bir ikili matris ve I, 4x4

(SR
_ O
oo R

01 10
boyutunda birim matris olmak iizere elde edilen gruptan faydalanilarak, AES [19] blok

sifresinde de yayilim katmani olarak kullamilan ve F,s[x]/(x* + x3 + 1) iizerinde
tanimh circ(2y, 3y, 1y, 1) = circ(g, g*?,1,1) matrisi, 16x16 boyutunda ikili matris

(M4,) haline getirilebilir.

2y 3y 1y 1y I[g gt 1 11|
. 1y 24 3y 1y 199121
circ(2y, 3y, 1y, 1y) = 1y 1y 24 3y —| I I g glzi
3u 1y 1y 2y Lglz I I gJ
1 11 00 110100010 0 O
100 111 010100U0T1TU00
1101 111100100010
011001 110001000 1
100 0111001101000
01 0010011101010 0
001 0110111110010
M.-l00010110011100 01
711 00 01 00011100110
010001001001 11°0 1
001 0001011011111
0001 00O0OT1O0T1T1O0TU0T1T11
01101000100 UO0T1T1T1F0
11 0101000100100 1
11 1100100010110 1
0 1110 0 01 000101 1 o

Elde edilen 16x16 boyutundaki ikili matris (M;;) involutif degildir (M, #

M) ve dallanma sayisi 8dir.
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5.4. Elemanlan F,s’ten Olan 8x8 Boyutundaki Hadamard Matrisler ve 4x4
Boyutundaki Devirli Matris Gruplari ile 32x32 Boyutunda Ikili Matrislerin Elde
Edilmesi

Onerilen yontem n > 16 oldugu durumlarda da n X n boyutunda ikili
matrislerin iiretilmesi icin kullanilabilmektedir. Ornegin; 32x32 boyutunda ikili
matrisler, 4x4 boyutunda devirli matris gruplart ve F,s[x]/(x*+ x + 1) iizerinde

taniml1 8x8 boyutunda Hadamard matrisler kullanilarak elde edilebilmektedir.

0 0 0 1

- : 0 0 1 1. e .

Ornek 5.5. 4x4 boyutundaki g = 011 0 irete¢ bir ikili matris ve I, 4x4
11 0 1

boyutunda birim matris olmak iizere, devirli matris grubunun diger elemanlar1 Tablo
5.6’da verildigi gibi elde edilebilir.

Tablo 5.6. 0001-0011-0110-1101 Urete¢ Elemani ile Elde Edilen Devirli Matris Grubu

0 0 0 1
00 1 1
1
g =9 0 1 1 ofl?2
1 1 0 1
1 1 0 1]
2 _ 2 1 0 1 1
9 =9 0o 1 0 1||%
1 1 1 1
1 1 1 1
s s 101 0
g =9 111 of |8
1 0 0 1
1 0 0 1]
. 01 1 1
g =9+l 0o 1 0 ofll|3H
1 1 0 o
1 1 0 0
100 0
5 - .2
g =9"+g 00116H
0 0 1 Ol
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a,b,c,d,e,f,gveh bu grubun herhangi bir elemanini ve dolayisiyla 4x4

boyutunda  ikili = matrisleri  temsil = etmek  iizere, @ 8x8  boyutunda
a b ¢ d e f g h

b a d c f e h g

c d a b g h e f

d ¢ b a h g f e ] o ‘

e f g h a b c d bir Hadamard matrisinde bu elemanlarin yerine
f e g h b a d c

g h e f c d a b

lh g f e d ¢ b al

konmasiyla 32x32 boyutunda ikili matrisler elde edilebilmektedir.
Tablo 5.6’da verilen grup elemanlar1 kullanilarak; 8%8 boyutunda
had(2y, Fy, Cy, 54, Ay, 44,84, 3n) = had (g, g*?, g%, g8, 9°, 9%, g3, g*) matrisi [36],

32x32 boyutunda ikili matris (M;,) haline getirilebilir.

2y Fy Cy 5y Ay 4y 8y 3y

M2=\ay 4y 8y 34 24 Fy Cy 5n
4'H AH 3H 8H FH 2H 5H CH
8H 3H AH 4‘H CH 5H 2H FH
3H 8H 4‘H AH 5H CH FH 2H

g g12 g6 gS g9 g2 g3 g4--
g12 g g8 g6 g2 g9 g4 g3
g¢ g°* g g% 9° g* g ¢°

_19® 9° 9% g g* 9 9° 9°

9> g g°> g* g g% g° 4°
g g° g* 9* g% g g°® 4°
g g* g° 9° 9° g° g g“
Lg* g® 9° 9° g g° g% g

Elde edilen 32x32 boyutundaki ikili matris (M,,) involutif olup, dallanma sayisi

12, sabit nokta sayis1 ise 2% dur.
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BOLUM 6

SONUC ve TARTISMA

Bu tez c¢alismasinda; 6x6, 8x8, 12x12, 16x16 ve 32x32 boyutlarinda
kriptografik ve uygulama 6zellikleri iyi olan ikili matrislerin iiretilmesi i¢in bir yontem

Onerilmistir.

3x3 ve 4x4 ikili matris uzaymin tiimii taranarak 3x3 boyutunda 8 adet, 4x4
boyutunda ise 336 adet devirli (cyclic) matris grubu elde edilmistir. Onerilen yontem ile
elde edilen deneysel sonuglar Tablo 6.1°de sunulmaktadir. Verilen tabloda n matris
boyutunu, k kullanilan devirli matris grubunun boyutunu, d ise sdz konusu boyutta elde
edilen matrislerin maksimum dallanma sayisin1 géstermektedir. Ayrica S maksimum
dallanma sayisina (d) sahip nxn boyutunda matris sayisini, i maksimum dallanma
sayisina sahip nxn boyutunda involutif matris sayisini, | ve h ise sirasiyla ikili
matrislerin en diisiik ve en yiiksek Hamming agirligin1 temsil etmektedir. Matris siitunu
istenilen o6zellikleri sahip birer drnek icermekte iken, XOR siitunu 6rnegi verilen ikili
matrisin uygulamasi igin gerekli olan en diisik XOR sayisina karsilik gelmektedir.
Basarim siitunu ise maksimum dallanma sayisina sahip ikili matrislerin iiretilebildigi

devirli matris gruplarinin sayisin1 vermektedir.

Tablo 6.1. Onerilen Yéntem ile Elde Edilen Deneysel Sonuglar

n | k | max(d) | d S i I h | XOR Matris Basarim
6 |3 4 4] 1344 | 144 | 18 | 27 | 12 had(A?,A°) 8/8
8 | 4 5 5| 2304 | 384 | 34 | 44 | 26 had(A*, A™) 721336
12 |3 8 8| 48 48 | 84 | 84 | 56 | had(l,AA%AY 2/8
16 | 4 8 8| 67104 | 67104 | 112 | 176 | 52 | had(1,A>, A" A") | 216/336
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Deneysel sonuglardan da goriilebilecegi gibi 3x3 boyutundaki 8 devirli matris
grubunun tamami ile 6x6 boyutunda maksimum dallanma sayist 4 olan ikili matrisler
elde edilebilmekte iken, 8 devirli matris grubunun 2’si, 12x12 boyutunda maksimum
dallanma sayis1 8 olan ikili matrislerin elde edilmesinde basarilidir. 4x4 boyutundaki
336 devirli matris grubunun 72 tanesi, 8x8 boyutunda maksimum dallanma sayis1 5 olan
ikili matrislerin elde edilmesini saglarken, 336 devirli matris grubunun 216 tanesi ile
16x16 boyutunda maksimum dallanma sayis1 8 olan ikili matrisler elde
edilebilmektedir. Elde edilen maksimum dallanma sayisina sahip 16x16 boyutundaki
ikili matrislere ait detaylar ve bunlara karsilik gelen MDS yapilart ile ilgili bilgiler EK-

B’de verilmektedir.

Aciklama 6.1. 12x12 boyutunda elde edilen ve maksimum dallanma sayis1 8 olan ikili
matrisler, 12x12 boyutunda ikili birim matris ile birlikte genisletilmis ikili Golay
kodlar1 (Extended Binary Golay Code) olusturmaktadirlar.

Agciklama 6.2. Deneysel sonuglar ayrica, 4x4 boyutundaki 336 devirli matris grubunun
264 tanesinin, [F,s cismi iizerinde tammli x* + x + 1 indirgenemez polinomu ve Béliim
5 Ornek 5.5°de verilen 8x8 boyutunda involutif bir MDS matrisi kullanilarak, 32x32
boyutundaki dallanma sayist 12 olan ikili matrislerin elde edilmesinde de basarili
oldugunu gostermektedir.

Tablo 6.2, ARIA blok sifresinde kullanilan 16x16 boyutundaki involutif ikili
matris ile Boliim 5 Ornek 5.3°de verilen aymi boyut ve dallanma sayisina sahip involutif

ikili matrisin uygulama ozeliklerinin karsilastirilmasini icermektedir.

Tablo 6.2. M, Matrisi ile ARIA’da kullanilan 16x16 ikili Matrislerin Karsilastirilmas:

Uygulama Maliyeti
Dallanma | M+1 | . 8-bit 32-bit
Involutif | ,
Sayisi Ranki Islemcilerde | Islemcilerde
Myria [11] 8 7 Evet 60 XOR 19 XOR
M, Matrisi
. 8 8 Evet 52 XOR 18 XOR
(Boliim 5-Ornek 5.3)
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Tablo 6.3, literatiirde bulunan 32x32 boyutundaki bazi matrislerin, Boélim 5
Ornek 5.5°de verilen matrisle gesitli kriptografik 6zellikleri agisindan karsilastirilmasini

icermektedir.

Tablo 6.3. M;, Matrisi ile Literatiirdeki Baz1 32x32 ikili Matrislerin Karsilastirilmasi

Dallanma Sayist | M + I Rank: | Involutif

[33] 10 26 Hayir
[34] 12 16 Evet

M;, Matrisi
12 16 Evet

(Béliim 5-Ornek 5.5)

Sonuglardan anlagilabilecegi gibi bu tez caligmasinda Onerilen yontemin; 6x6,
8x8, 12x12, 16x16 ve 32x32 boyutlarinda kriptografik ve uygulama &zellikleri iyi olan

ikili matrislerin tiretilmesi i¢in basarili oldugu goriilmektedir.

Onerilen yontem ile tasarlanan dogrusal doniisiimler; daha iyi yazilim uygulama
ozelliklerine sahip olmakla birlikte, maksimum dallanma sayis1 6zelligi sayesinde
dogrusal ve diferansiyel kriptanaliz saldirilarina karsi dayanikli blok sifrelerin
tasariminda kullanilabilirler. Bunlara ek olarak, tasarlanan dogrusal doniisiimler
minimum sabit nokta sayis1 ve involutif olma gibi kriptografik agidan beklenen
ozelliklere sahiptirler.

Yontemin diger bir avantaji; 10x10, 20x20, 24x24 ve n < 32 gibi farkli
boyutlardaki matrisler i¢in de uygulanabilir olmasidir. Diger yandan; bu tezde
Hadamard formdaki matrisler tizerine yogunlasilmis olup, Hankel ve dairesel matrisler

kullanilarak yontem kolaylikla genisletilebilir.
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EK-A

8x8 BOYUTUNDA IKiLi MATRISLER

Bu boliim; 4x4 boyutundaki devirli matris gruplari kullanilarak elde edilen tiim

8x8 boyutundaki ikili matrislerin tablosunu i¢cermektedir.

g iiretec matrisi, f(x) = x* + x + 1 indirgenemez polinomunun bir kokii ve
4x4 boyutunda bir ikili matris olarak diisiiniildiigiinde, g'® = I olmak iizere iiretilen
devirli grubun elemanlar1 onaltilik (hexadecimal) notasyonda elde edilmektedir. g

irete¢ matrisleri, 3 grup halinde Tablo A.1°de verilmektedir.

Tablo A.1. 4x4 Boyutundaki Urete¢ Matrisler

1. Grup

2. Grup

3. Grup

1100-1101-0100-0010

0100-0001-1100-0010

0001-0011-1111-0111

1001-0001-0100-1011

0001-0010-1000-0110

0110-1111-1110-0010

0001-0101-1000-0111

0001-0010-1001-0100

1111-1010-1110-0010

0001-0110-1110-0010

0010-1000-0001-1100

1111-1110-1100-0100

0001-1000-0011-0111

0001-1000-0100-0110

0001-1111-0101-0111

1010-0010-1011-0100

0001-1000-1100-0010

0101-1111-0001-1101

0001-1110-0110-0100

0001-1001-0100-0010

1111-1001-0001-1101

0010-1000-0111-0011

0100-0001-1000-1010

1111-1101-0100-1100

0010-1101-0100-0101

0001-1010-1000-0100

0010-1111-0111-0110

1101-1100-1000-0010

0010-1000-0101-0100

0011-0001-1111-1011

1011-1000-0100-1001

0010-1001-0100-1000

1011-1000-1001-1111

1011-1000-1010-0100

0100-0010-1001-1000

1011-1000-1111-1010
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Tablo A.1’de verilen irete¢ matrisler kullanilarak 8x8 boyutundaki ikili
matrisler elde edilmektedir. 1. Grup iirete¢ elemanlari ile elde edilen 8x8 boyutundaki
ikili matrisler Tablo A.2’de, 2. Grup lirete¢ elemanlar1 ile elde edilen 8x8 boyutundaki
ikili matrisler Tablo A.3’de, 3. Grup iirete¢ elemanlar ile elde edilen 8x8 boyutundaki

ikili matrisler ise Tablo A.4’de verilmektedir.

Tablo A.2, A.3 ve A.4’lin matris siitunlari, 4x4 boyutundaki iirete¢ matrislerden
elde edilen 8x8 boyutundaki ikili matrislerin onaltilik (hexadecimal) gdsterimini
icermektedir. Ornegin; Tablo A.2’deki (1-A-A-1) gosterimi, Tablo A.1’in 1. Grubunda

bulunan 4x4 boyutundaki {irete¢ matrislerden elde edilen elemanlarin, [:1 ﬂ =

[99 gl] seklinde dizilmesiyle olusturulan 8%8 boyutundaki ikili  matrisi

gostermektedir.

Tablo A.2, A.3 ve A.4’tin w ile ifade edilen Hamming agirhig siitunlari, ayni
satirda bulunan matrisin Hamming agirh@imi gostermekte, involutif siitunlari ise o0
satirda bulunan matrisin, involutif olup olmadigini belirtmektedir. Ayrica; tablolarda
verilen tim matrislerin hem diferansiyel hem de dogrusal dallanma sayilar1 5 olup, s6z

konusu boyuttaki maksimum dallanma sayisina sahiptirler.

59



Tablo A.2. 1. Grupta Bulunan Urete¢ Matrisler Kullanilarak Elde Edilen Maksimum
Dallanma Sayisina Sahip 8x8 Boyutundaki ikili Matrisler

Matris | Hamming Agwrligt (w) | Involutif
1-A-A-1 34 -
1-A-A9 36 -
2-7-7-2 34 -
6-C-C-C 37 -
7-2-2-7 34 -
9-A-A-1 36 -
A-1-1-A 34 -
A-1-9-A 36 +
A-9-1-A 36 +
C-6-C-C 37 +
C-C-6-C 37 +
C-C-C-6 37 -

Tablo A.3. 2. Grupta Bulunan Urete¢ Matrisler Kullanilarak Elde Edilen Maksimum
Dallanma Sayisina Sahip 8x8 Boyutundaki Ikili Matrisler

Matris | Hamming Agwrligi (w) | Involutif
2-E-E-5 39 -
3-5-A-3 40 +
3-6-F-3 37 +
3-A-5-3 40 +
3-E-E-6 42 -
3-F-6-3 37 +
5-3-3-A 40 -
5-E-E-2 39 -
6-3-3-F 37 -
6-E-E-3 42 -
7-9-9-7 36 -
7-C-C-7 44 -
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Matris | Hamming Agwrligi (w) | Involutif
8-B-B-8 34 -
9-7-7-9 36 -
A-3-3-5 40 -
B-8-8-B 34 -
B-E-E-B 44 -
C-7-7-C 44 -
E-2-5-E 39 +
E-3-6-E 42 +
E-5-2-E 39 +
E-6-3-E 42 +
E-B-B-E 44 -
F-3-3-6 37 -

Tablo A.4. 3. Grupta Bulunan Urete¢ Matrisler Kullanilarak Elde Edilen Maksimum
Dallanma Sayisina Sahip 8x8 Boyutundaki ikili Matrisler

Matris | Hamming Agwrligi (w) | Involutif
1-7-7-9 37 -
1-7-7-F 38 -
2-E-E-D 38 -
3-4-4-F 36 -
3-4-6-6 37 -
3-4-A-3 36 -
3-6-4-6 37 -
3-A-4-3 36 -
4-3-3-A 36 -
4-3-6-6 37 -
4-3-F-4 36 +
4-6-3-6 37 -
4-6-D-4 35 -
4-D-6-4 35 -
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Matris | Hamming Agwrligi (w) | Involutif
4-D-D-7 38 -
4-D-D-8 34 -
4-F-3-4 36 +
4-F-F-7 38 -

6-3-6-4 37 -
6-4-4-D 35 -

6-4-6-3 37 -
6-6-3-4 37 -
6-6-4-3 37 -
6-8-8-6 36 -
6-8-E-D 36 -
6-E-8-D 36 -
7-1-9-7 37 -
7-1-F-7 38 -
7-9-1-7 37 -
7-C-D-7 40 -
7-D-C-7 40 -
7-D-D-4 38 -
7-F-1-7 38 -
7-F-F-4 38 -
8-6-6-8 36 -
8-6-D-E 36 -
8-D-6-E 36 -
8-D-D-4 34 -
9-7-7-1 37 -
A-3-3-4 36 -
C-7-7-D 40 -
D-4-4-6 35 -
D-4-7-D 38 +
D-4-8-D 34 -
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Matris | Hamming Agwrligi (w) | Involutif
D-7-4-D 38 +
D-7-7-C 40 -
D-8-4-D 34 -
D-8-E-6 36 -
D-E-8-6 36 -
D-E-E-2 38 -
D-E-E-D 36 -
E-2-D-E 38 -
E-6-D-8 36 -
E-D-2-E 38 -
E-D-6-8 36 -
E-D-D-E 36 -

F-4-4-3 36 -
F-4-7-F 38 -
F-7-4-F 38 -

F-7-7-1 38 -
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EK-B

16x16 BOYUTUNDAKI IKiLI MATRISLER iCIN DENKLIK
SINIFLARI

Bu boliim; tezde bahsi gegen onerilen yontem ile tiretilen ve dallanma sayist 8
olan tim 16x16 boyutundaki ikili matrislerin iirete¢ matrisleri ile birlikte
siniflandirilmasini igermektedir. Ayni sinifta bulunan matrisler, yine ayni denklik
smifinin tiyesi olan devirli matris gruplart ile tiretilmektedirler. Tablo B.1’de tanimlanan
her sinif i¢in, lirete¢ matrisler ile Hadamard matrisleri (satir ve siitun permiitasyonlartyla
olusturulabilecek olas1 24 (4!) ¢esidi de dahil olmak iizere) kullanarak maksimum
dallanma sayisina sahip tiim 16x16 boyutundaki ikili matrisler elde edilebilmektedir.
Ayrica, mevcut lirete¢ matrislerin transpozlari ile Hadamard matrisler ve bu Hadamard
matrislerin permiitasyonlar1 da, maksimum dallanma sayisina sahip 16x16 boyutundaki

ikili matrislerin Uretilmesi i¢in kullanilabilmektedir.

Tablo B.1’in matris siitunu; her denklik sinifi i¢in, bu smifin iyeleri olan
Hadamard matrisleri gostermektedir. Yildiz (*) ile isaretli olanlar, bu matrisin bir
involutif MDS matris oldugunu belirtmektedir. Diger taraftan; bu MDS matrislerden,
satir ve siitun permiitasyonlari ile tiiretilen diger tiim matrisler de MDS matris 6zelligi
tasimaktadir. Urete¢ matris siitunu; maksimum dallanma sayisina sahip 16x16
boyutundaki ikili matrislerin iiretilmesinde basarili olan, tim 4x4 boyutundaki devirli
matris gruplarini igermektedir. Ayrica bu siitundaki (x, y, z, t) gosterimi, her sinif igin
ilgili {ireteg matrisin onaltilik notasyondaki satir degerlerini temsil etmektedir. Ornegin;
(1, 3, 6, D) iirete¢ matrisinin, 4x4 boyutunda bir ikili matris olarak gdsterimi, asagida

gortldiigii gibi olmaktadir.
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1y 0 0 0 1
3] _ 10 0 1 1
9= l6[Tlo 1 1 o
Dy 11 0 1

w siitunu; ayni satirdaki 4x4 boyutunda bir Hadamard matris ve bu Hadamard
matris ile aynm smifta bulunan herhangi bir iirete¢ matris kullanilarak elde edilen ikili
matrisin sifir olmayan elemanlarinin sayisini, diger bir deyisle; Hamming agirligimi
temsil etmektedir. XOR siitunu; F,s cismi iizerinde tammh f(x) =x*+x+1
indirgenemez polinomu kullanilarak elde edilen 4x4 boyutundaki matrislerin yazilima
uygulamasi icin gerekli olan XOR sayisim gdstermektedir. Onerilen yontem ile en
diisiik uygulama maliyetine sahip had(1, 4, 9, D) MDS matrisi de elde edilebilmektedir
[35].

Sinif numaralarin altinda gosterilen ikili matrislerin sayisi, maksimum dallanma
sayist Olgiitiinii saglayan Hadamard matrislerin sayisi, bu Hadamard matrislerin
permiitasyonlarin (4!) sayis1 ve lirete¢ matrislerin sayisindan olusmaktadir. Ayrica 1
numarali siniftaki iirete¢ elemanlardan iiretilen tiim iiyeler transpozlart ile ayni olma

ozelligini (MT = M) gostermektedirler.
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Tablo B.1. Maksimum Dallanma Sayisina Sahip 16x16 Boyutundaki Ikili Matrisler igin

Denklik Siniflar
Matris Uretec Matrisler w | XOR
Smif 1 had(l, 6. B. D) (1-3-6-D), (1-6-5-B), (2-3-E-5), (2-5-B-6), He| He
(864) had(1,7,9,E) | (3-1-A-D), (3-2-E-9), (4-D-3-6), (4-E-5-3), | 112 | 120
had(8, A C,F) | (5-C-1-B), (5-E-4-9), (6-C-B-2), (6-D-A-4) | 144 | 128
had(1, 2, 9, B) 128 | 88
had(1, 2, C, E)’ 120 | 104
had(1, 3,9, A)” 120 | 96
had(1, 3, D, E) 128 | 112
had(1, 4, 9, D) 128 | 72
had(1, 4, B, F)" 120 | 112
had(1, 5, 8, D) 120 | 96
had(1, 5, B, E)” 128 | 136
had(2, 4, 8, F)" 136 | 96
had(2, 4, 9, E)” 152 | 96
had(2, 5, A, C)” 136 | 120
had(2, 5, B, D) 152 | 120
had(2, 6, 8, D) 144 | 96
Smif2 | had(2,7,8,C) | (1-6-D-F), (1-B-6-F), (2-5-F-E), (2-B-F-5), | 136 | 120
(8064) | had(3,4, A, C) (7-1-A-F), (7-2-F-9) 136 | 120
had(3, 4, B, D) 152 | 120
had(3, 5, 8, F)" 136 | 128
had(3, 5, 9, E) 152 | 128
had(3, 6, B, F)’ 144 | 144
had(3, 7, A, F)" 136 | 152
had(4, 6, C, F)" 136 | 120
had(4,7, C, E)’ 144 | 144
had(5, 6, 8, A)” 136 | 128
had(5, 7,9, A)” 144 | 136
had(8, A, D, E) 128 | 128
had(8, B, C, E)” 128 | 144
had(9, A, D, F)" 128 | 112
had(9, B, C, F) 128 | 128
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Matris Urete¢ Matrisler w | XOR
had(1, 2, C, E)° 120 | 104
had(1, 3, 5, 6) 128 | 112
had(1,3, C, F)" 128 | 112
had(1, 3, D, E) 128 | 112
had(1, 5, 8, D) 112 | 96
had(1, 5, 9, C) 112 | 96
had(1, 5, B, E)" 144 | 136
had(1, 7, B, C) 144 | 136
had(2, 4, 8, F)" 112 | 96
had(2, 4, A, D) 120 | 96
had(2.6.8, D)i (4-1-C-2), (1-2-8-6), (1-2-9-4), (2-8-1-C), il B
Smif3 | had(3, 4, A, C) 144 | 120
| (1-8-4-6), (1-8-C-2), (1-9-4-2), (4-1-8-A),
(13824) | had(3, 4, B, D) 128 | 120
RN (1-A-8-4), (2-8-5-4), (2-9-4-8), (4-2-9-8) TTRETE
had(3, 5, A, D) 152 | 128
had(3, 7, 8, D) 144 | 128
had(3, 7, A, F)* 176 | 152
had(3, 7, B, E)* 176 | 168
had(4, 6, C, F)" 136 | 120
had(4, 7, C, E)’ 160 | 144
had(4,7, D, F)" 144 | 128
had(5, 7, C, F) 168 | 152
had(9, A, D, F) 136 | 112
had(9, B, C, F) 136 | 128
had(1, 6, A, C)” 136 | 112
had(1,7, 8, F)" 120 | 120
Sumif 4 had(2, 7, A, E)” (2-6-1-F), (1-5-F-2), (1-8-A-F), (4-1-6-F), | 136 | 144
had(3,7,9,C)" | (1-C-8-F), (1-F-3-4), (2-8-F-9), (4-2-F-5), | 136 | 128
(032) had(4,6,8,B)" | (2-C-F-8), (2-F-4-3), (4-F-8-9), (4-F-A-8) | 144 | 120
had(5, 6, D, F)" 144 | 128
had(9, B, D, E)* 128 | 128
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Matris Urete¢ Matrisler w | XOR
had(1,3,5,6) | (7-3-8-A), (3-B-5-4), (7-8-5-C), (1-9-C-E), | 136 | 112
had(1,3,C,F)" | (6-3-1-E), (1-A-9-E), (6-1-5-E), (5-3-D-2), | 128 | 112

- had(1, 7, B, C): (3-B-4-6), (7-3-9-8), (7-8-C-6), (2-9-D-A), | 136 | 136
(3064) had(2, 4, A, D)* (2-A-D-C), (5-2-D-6), (4-B-9-C), 136 | 96
had(3, 7, 8, D) (4-B-C-A), (3-9-D-2), (3-A-1-E), 136 | 128
had(3, 7, B, E) (5-1-C-E), (6-2-D-C), (7-9-5-8), 168 | 168
had(4, 7, D, F)” (7-A-8-6), (6-B-4-A), (5-B-9-4) 128 | 128
had(1, 2, C, E) 120 | 104
had(1, 3, D, E)° 112 | 112
had(1, 5, 8, D) 112 | 96
had(1, 5, B, E)” 128 | 136
had(2, 4, 8, F) 128 | 96
had(2, 6,8,D) | (F-C-8-A), (9-1-5-F), (1-5-9-F), (1-9-3-F), | 144 | 96
Smif 6 | had(3,4, A, C) (F-8-A-C), (A-2-F-6), (2-6-F-A), 144 120
(8064) | had(3, 4, B, D) | (2-A-F-3), (F-8-C-9), (C-F-4-6), (5-F-6-4), | 144 | 120
had(3, 5, 9, E)” (6-F-4-5) 144 | 128
had(3, 7, A, F)” 128 | 152
had(4, 6, C, F)" 152 | 120
had(4,7,C,E)” 144 | 144
had(9, A, D, F)” 120 | 112
had(9, B, C, F)” 136 | 128
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Matris Urete¢ Matrisler w | XOR
had(1, 2, 4, 6) 128 | 80
had(1, 2, 8, A)” 112 | 88
had(1, 3, 9, A) 120 | 96
had(1, 4, 9, D) 144 | 72
had(1, 7, A, D) 136 | 120
had(2, 4, 9, E)” 136 | 96
Simif7 | had(2, 5, A, C)° (4:9:6:3), (I-5-6-A), (9-1-A6), (9-2C-3). 1 —5
| (9-C-1-6), (2-6-9-5), (9-A-4-5), (A-C-5-2),
(8064) | had(2, 7, 8, C) 152 | 120
_| (A-9-6-4), (5-8-A-3), (3-C-6-8), (3-C-8-5)
had(2, 7, 9, D) 152 | 104
had(2, 7, B, F)° 128 | 144
had(3, 5, B, C) 136 | 144
had(5, 7, 8, B)” 128 | 152
had(5, 7,9, A)” 144 | 136
had(8, B, C, E)” 136 | 144
had(1, 3, 4,7)" 128 | 112
had(1, 4, 8, C)” 128 | 88
had(1, 6, 8, E)” 136 | 112
had(1, 6, A, C) 128 | 112
had(1,7,8,F)" | (1-3-8-E), (3-1-4-E) ,(7-9-8-2), (6-B-1-4), | 128 120
had(2,5,9,F)" | (5-B-4-2), (1-8-5-E), (5-2-1-E), (3-2-D-4), | 128 | 104
Smif8 | had(2,6,9,C)" | (1-A-D-2), (1-B-C-4), (7-8-9-4), (2-9-1-E), | 136 | 96
(16128) | had(2, 7, A, E)" | (4-1-9-E), (6-1-D-2), (2-3-D-8), (7-A-1-8), | 144 | 144
had(3,7,9,C)" | (2-8-D-6), (2-B-4-C), (7-8-4-A), (4-2-D-A), | 152 | 128
had(4,6,8,B) | (7-2-8-C), (7-1-C-8), (4-B-5-8), (4-B-8-6) | 136 | 120
had(4, 6,9, A)" 136 | 104
had(4, 6, D, E)” 144 | 120
had(5, 6, D, F) 136 | 128
had(9, B, D, E) 136 | 128
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EK-C

16x16 BOYUTUNDA iKIiLI MATRISIN 8 — BIT PLATFORMDA
UYGULANMASINA DAIR BiR ORNEK

Bu boliimde, ARIA blok sifresinde kullanilan dogrusal doniisiim ile ayn1 boyuta
ve dallanma sayisina sahip M;, matrisinin, (Béliim 5, Ornek 5.3) 8-bit islemciler (52

XOR sayis1) lizerindeki uygulama maliyet hesab1 verilmektedir.

16x16 boyutunda, dallanma sayis1 8 olan M;, matrisi agagida goriilmektedir.

COoOR R ORROOROROOO R
PO O R OORRERPROROOO RO
PR OO RRPROROOOROR OO
R R R ORRPROOOOROROOO
R R OO ORROOOROROR
COoOR R MR OOROORORORO
R R OR R PROOOROOOOO R
PR O OR R ROROOOOORO
OR OROOCOROORRORRO
NP O, OO ROROOROOR R
COOROROORROOR RO R
COoOROROOCORRRERORROO
COoOORORORORRFROOOR R
COROROROCOORREROOR
R OO0 OCOCORRRORRRLROO
PO OO0 ORORRPLROORKRKLO

M;, matrisi 8 — bit islemciler lizerine uygulandiginda, ikili vektorlerin bayt

XOR’lar1 cinsinden, ifade C.1°de goriildiigii sekilde temsil edilebilir.

y = M. x (C.1)
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Ifade  C.1’de; x;, Vi € Fys ve i=01,..,15 olmak iizere,

x = (x0, X1, 0, X15) 5,V = Vo, V1, oo, Y15) T dir. Ayrica Ty, Ty, ..., Ty;, XOR sayisini

52’ye diistirmek i¢in kullanilan gegici degiskenlerdir.
Gegici T degiskenleri asagidaki gibi tanimlanir:

To = %o @D x4 @ x9 @ x13
Ty =x; @ x5 @ x5 D x12
Ty =%, @x3 D xs D xy

T3 = %10 @ %11 © x14 B x15

Ty = x6 @ x10
Ts = x7 @ x9
Te =x, D xy
T7; =x3 @D x5

Tg = xg D x14
Ty = x11 @ x13
Ti0 = x0 D x12

Ti1 =% @ x15
Son olarak, gegici T degiskenlerinin yardimiyla y degiskenleri tanimlanir:

Yo =Ty DTy D x4,
V1 =Ty DTs D x5
V2 =Ts @ Te D xg
y3=T3 @ T; D x5
Va=To D T D x;
ys =T1 D Ty D x3
Yo =T3 D T1o D %6
y7=T: D Ts D x;
Ve =T1 @ Te D x14
Yo =Ty @D T11 D x7
Y10 =To @ T19 D x40
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Y11 =T D@ To D x5
y12=T1 © T, ® xo
Viz =To D T; @ x14
Via =T, D Tg D x4
Y15 =T, @ T11 D x9

Gegici T degiskenlerinin tanimlanmasi i¢in gereken XOR sayisi 20, Y
degiskenlerinin tanimlanmasi i¢in gereken XOR sayis1 ise 32°dir. Boylelikle M;,
matrisinin 8 — bit islemcilere uygulanmasinin toplam maliyeti 20 + 32 = 52 XOR olarak

elde edilir.
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